Berliner Beauftragte
fir Datenschutz
und Informationsfreiheit

D

Checkliste fiir eine Videouiiberwachung durch nicht-6ffentliche Stellen

Diese Checkliste soll nicht-6ffentliche Stellen dabei unterstitzen, zu Gber-
prufen, unter welchen Voraussetzungen eine VideoUberwachung zuldssig
ist und ob gesetzliche Vorgaben eingehalten werden.

Der Betrieb einer Videolberwachungsanlage greift regelméaBig in die Per-
sOnlichkeitsrechte abgebildeter Personen ein und ist damit rechtfertigungs-
bedirftig.

Eine Videolberwachung umfasst:

e Eine Videobeobachtung, bei der eine Live-Ubertragung der Bilder
auf einen Monitor erfolgt und damit die Mdglichkeit der Beobach-
tung gegeben ist,

e eine Videoaufzeichnung, bei der die Aufnahmen gespeichert wer-
den, sowie

e eine digitale Fotografie, sofern eine gewisse zeitliche Dauer zu-
grunde liegt (z. B. Anfertigen von Fotos in kurzen Zeitintervallen).

Die gezielte Beobachtung einzelner Personen wird nicht vorausgesetzt.

Die Voraussetzungen fur die Zulassigkeit einer VideolUberwachung haben
sich am 25. Mai 2018 mit der unmittelbaren Anwendbarkeit der Européi-
schen Datenschutz-Grundverordnung (DS-GVO) und der Neufassung des
Bundesdatenschutzgesetzes (BDSG) geandert. Der MaBstab fir eine da-
tenschutzgerechte  VideolUberwachung richtet sich dann nach
Art. 6 Abs. 1 lit. f DS-GVO, § 4 BDSG. Danach ist die Verarbeitung perso-
nenbezogener Daten (und damit die VideoUberwachung) nur zulassig,
wenn sie fur die Wahrung berechtigter Interessen von Verantwortlichen
oder Dritten (1) erforderlich ist (2) und sofern nicht die Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezoge-
ner Daten erfordern, lberwiegen (3). Aus Griinden der Rechenschaft und

Transparenz muss (iber den Uberwachungsbetrieb deutlich und verstand-
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lich aufgeklart und gegebenenfalls eine Datenschutz-Folgenabschatzung
durchgefuhrt werden (4). VerstéBe gegen diese Pflichten sind buBgeldbe-
wehrt. Fragen der Datensicherheit und Speicherbegrenzung spielen bei
technisch-organisatorischen Entscheidungen eine Rolle (5).

Eine regelméaBige Uberpriifung der Videoliberwachung ist verpflichtend.
Lassen sich z. B. nach Ablauf eines Jahres, in dem die Kamera in Betrieb
war, keine Tatsachen (mehr) feststellen, welche die Annahme rechtfertigen,
dass das Uberwachte Objekt beziehungsweise der Uberwachte Raum ge-
fahrdet ist, oder wurde der mit der Uberwachung angestrebte Zweck nicht
erreicht, darf die Videoluberwachung (in Teilbereichen) nicht weiter betrie-

ben werden.

Wir weisen darauf hin, dass die Beschéftigung mit den nachfolgenden Fra-
gen nicht automatisch zur Zulassigkeit einer VideolUberwachungsmafBnah-
me flhrt. Haben Sie zu dem Betrieb einer Videoliberwachungsanlage zu-
satzliche Nachfragen, dann wenden Sie sich gerne an die Berliner Beauf-
tragte flr Datenschutz und Informationsfreiheit.

1. Berechtigte Interessen von Verantwortlichen oder Dritten

a. Welchem Zweck dient die Videoiiberwachung? Besteht
eine Gefahrdungslage und auf welche Tatsachen griin-
det sich diese?

Bevor eine Videouberwachung installiert wird, ist zu bestimmen, welcher
Zweck mit ihr verfolgt werden soll. Es muss sich um ein eindeutig gefasstes
berechtigtes Interesse Verantwortlicher oder Dritter handeln, welches sich
objektiv, das heiBt mit einer konkreten Sachlage, begriinden Iasst.

Soll die Videouberwachung zur Wahrung des Hausrechts eingesetzt wer-
den, oder um vor Einbriichen, Diebstahlen, Vandalismus zu schitzen, ist
darin grundsatzlich ein berechtigtes Interesse zu sehen, wenn eine tatséch-
liche Gefahrenlage nachgewiesen werden kann. Dafir braucht es konkrete
Tatsachen, aus denen sich eine Gefahrdung ergibt, z. B. Beschadigungen
oder besondere Vorkommnisse in der Vergangenheit. Daher ist es ratsam,
entsprechende Ereignisse sorgfaltig zu dokumentieren (Datum, Art des
Vorfalls, Schadenshéhe) und etwaige Strafanzeigen aufzubewahren. In
bestimmten Fallen kann auch eine abstrakte Gefahrdungslage ausreichend



sein, wenn eine Situation vorliegt, die nach der Lebenserfahrung typi-
scherweise gefahrlich ist, wie in Geschéften, die wertvolle Ware verkaufen
(z. B. Juweliere) oder die im Hinblick auf Vermégens- und Eigentumsdelikte
potentiell besonders geféhrdet sind (z. B. Tankstellen). Die Beobachtungs-
befugnis reicht bis zur Grenze des eigenen Grundstucks.

Auch in der Beweissicherung kann ein berechtigtes Interesse liegen. Das
Ziel, die Durchsetzung der eigenen Verkehrssicherungspflichten fur einen
Zivilprozess zu dokumentieren, kann nur dann zur Videotberwachung be-
rechtigen, wenn die Partei selbst beweisbelastet ist.

Ein beliebiger Geschéftszweck, z. B. Marktforschung, genlgt nicht. Auch
ein subjektiv gesteigertes Sicherheitsgefuhl reicht nicht aus, um einen Ein-
griff in die Persdnlichkeitsrechte Dritter zu rechtfertigen. VideolUberwachung
sollte kein (trlgerisches) Geflihl von Sicherheit vermitteln, wo objektiv die
Sicherheit nicht erhéht wird.

b. Ist der Zweck der Videoliberwachung schriftlich festge-
legt?

Der konkrete Zweck sollte fir jede einzelne Kamera bereits im Vorfeld
schriftlich dokumentiert sein.

c. Wem und zu welchem Anlass sollen aufgezeichnete Da-
ten Ubermittelt werden?

Private Stellen durfen keine VideolUberwachung ausschlieBlich fir Polizei-
und Ordnungsbehérden betreiben. Die Verfolgung von Straftaten und Ord-
nungswidrigkeiten ist Sache der zustandigen Behdérde. Sie dirfen ihnen
aber in der Regel Daten aus einer rechtmaBigen Videouberwachung

Ubermitteln.

2. Erforderlichkeit und Datensparsamkeit

a. Ist die Videoiiberwachung geeignet, den festgelegten
Zweck zu erreichen?

Es ist zu fragen, ob sich der festgelegte Zweck durch eine Videolberwa-
chung zu den jeweiligen auBeren Einsatzbedingungen tatsachlich erreichen
lasst. Eine reine Aufzeichnung, ohne Monitoring durch Personal, ist z. B.
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zur Verhinderung von Ubergriffen nicht geeignet, da in solchen Fallen nie-

mand unmittelbar eingreifen kann.

b. Gibt es mildere Mittel, die fiir die Personlichkeitsrechte

der Betroffenen weniger einschneidend sind?

Eine Videolberwachung ist erforderlich, wenn der verfolgte Zweck nicht
genauso gut mit einem anderen milderen Mittel erreicht werden kann. Vor
der Installation einer VideolUberwachungsanlage muss man sich deshalb
mit zumutbaren alternativen MaBnahmen auseinandersetzen, die weniger
in Persdnlichkeitsrechte eingreifen. Bauliche Veréanderung oder eine ande-
re Beleuchtung, regelméaBige Kontrollgdnge durch Bewachungspersonal,
der Einsatz einer Pfértnerin/eines Pfértners sowie der Einbau von Sicher-
heitsschléssern oder einbruchssicheren Fenstern und Tdren kénnen z. B.
einen wirksamen Schutz gegen Einbruch und Diebstahl bieten. Das Auftra-
gen von spezieller Oberflachenbeschichtung kann vor Beschadigungen
durch Graffiti schiitzen.

c. Ist eine Beobachtung der Bilder auf einem Monitor ohne
Speicherung der Bilddaten ausreichend? Wenn nein,
warum hicht?

Wenn Daten aufgezeichnet werden sollen, ist gesondert zu begriinden,
warum die schlichte Live-Ubertragung der Aufnahmen auf einen Monitor
nicht ausreicht.

d. Zu welchen Zeiten erfolgt die Videotiberwachung? Wenn
eine Videouberwachung rund um die Uhr erfolgt, warum
kann diese nicht zeitlich eingeschrankt werden?

Eine permanente Uberwachung, der die betroffene Person nicht auswei-
chen kann, ist eingriffsintensiver als eine Beobachtung, die lediglich zeit-
weise erfolgt. Haufig ist eine Uberwachung in den Nachtstunden oder au-
Berhalb der Geschéftszeiten ausreichend.

e. Werden bestimmte Bereiche ausgeblendet oder verpi-

xelt? Wenn nein, warum nicht?

Es ist zu prifen, ob durch den Einsatz spezieller Technik bestimmte Berei-
che des Aufnahmefeldes ausgeblendet (z. B. Autokennzeichen, Eingangs-
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bereiche, Arbeitsplatze) oder die Gesichter aufgezeichneter Personen un-

kenntlich gemacht werden kénnen, um sie zu anonymisieren.

f. Uber welche Méglichkeiten verfiigt die Videokamera und
welche sind hiervon fiir die Uberwachung nicht erforder-
lich und daher deaktiviert?

Uberwachungsmaéglichkeiten sind inzwischen beinahe unbegrenzt. Je mehr
Daten zu einer Person erfasst werden, desto schwerer wiegt der Eingriff in
deren Rechte. Technisch ist es z. B. moglich, gezielt einzelne Personen
mittels Bilderabgleich in Datenbanken eindeutig zu identifizieren oder Be-
wegungs- und Verhaltensprofile Uber sie zu erstellen. Verantwortliche mus-
sen daher Uberpriifen, welche Geréte sie einsetzen und inwieweit sie die
technischen Mdéglichkeiten der Kameras durch datenschutzfreundliche Vor-
einstellungen auf das Erforderliche beschrédnken (z. B. Ausschalten der
Zoom-, Autotracking- und Schwenkfunktionen).

Einige Erhebungsformen sind ganzlich untersagt:

e Tonaufnahmen sind grundsatzlich unzuldssig. Im Strafgesetzbuch
(StGB) ist diesbezlglich mit § 201 (Verletzung der Vertraulichkeit
des Wortes) eine Regelung enthalten, die es unter Strafandrohung
verbietet, das nichtéffentlich gesprochene Wort aufzuzeichnen oder
abzuhdéren. Sofern eine Videoliberwachungskamera daher Uber ei-
ne Audiofunktion verfligt, ist diese irreversibel zu deaktivieren.

e Die Verarbeitung biometrischer Daten zur Identifizierung nattrlicher
Personen, beispielsweise mittels Gesichtserkennung, ist grundsatz-
lich untersagt. Das Betreten eines Erfassungsbereichs stellt auch
keine wirksame Einwilligung der betroffenen Person dar, die dies
ausnahmsweise erlaubt. Dazu brauchte es vielmehr eine ausdrick-

liche willentliche Erklarung der Betroffenen.



3. Interessenabwiqung mit den schutzwiirdigen Interessen der

betroffenen Personen

a. Welche Bereiche sollen tiberwacht werden und wer hélt
sich dort ublicherweise auf?

Es gilt, je mehr persénliche Informationen aufgrund der Uberwachung er-
hoben werden, desto intensiver ist der Eingriff in die Grundrechte und in die
schutzwirdigen Interessen der Betroffenen. Die schutzwirdigen Interessen
Uberwiegen haufig dort, wo die Entfaltung der Persénlichkeit im Vorder-
grund steht, z.B. Orte, an denen Leute kommunizieren, essen, trinken,
schlafen, Sport betreiben oder sich erholen (Parks, Sitzbereiche, Gaststat-
ten etc.). Besonderer Schutz kommt Kindern zu.

Beobachtungen, die die Intimsphare von Menschen verletzen, sind unzu-
lassig, z.B. die Uberwachung von Umkleidekabinen, Sanitaranlagen, Woh-

nungen, Arztpraxen oder religidsen Einrichtungen.

b. Welche schutzwiirdigen Interessen der Betroffenen ha-
ben Sie mit welchem Ergebnis in die Interessenabwa-

gung einbezogen?

Auch wenn eine Videoilberwachung zur Wahrung eines berechtigten Inte-
resses erforderlich ist, darf sie nur in Betrieb genommen werden, wenn
nach einer sorgfaltigen Prifung keine Anhaltspunkte dafiir vorliegen, dass
schutzwiirdige Interessen Betroffener den Uberwachungszweck (iberwie-
gen. MaBgeblich sind die tatsdchlichen Umstande vor Ort. Hierbei ist die
Eingriffsintensitat der jeweiligen MaBnahme zu bericksichtigen. Diese be-
stimmt sich durch die Art der erfassten Informationen (Informationsgehalt),
deren Umfang (Informationsdichte und -qualitét, zeitliches und raumliches
AusmaB), den betroffenen Personenkreis, die Interessenlage der betroffe-
nen Personengruppen, das Vorhandensein von Ausweichmoglichkeiten
sowie Art und Umfang der Verwertung der erhobenen Daten. Dabei ist auf
die verninftigen Erwartungen der Betroffenen im Rahmen ihrer Beziehung
zum Verantwortlichen abzustellen. Die Art der Erwartungen beurteilt sich
danach, ob die VideoUberwachung in bestimmten sozialen Bereichen typi-
scherweise akzeptiert ist oder nicht. In der Regel nicht zu erwarten und in
diesem Zusammenhang nicht akzeptiert ist z .B. die VideolUberwachung im



Nachbarschaftskontext. Allein das Aufstellen von Hinweisschildern fihrt
weder dazu, dass Videoulberwachung hingenommen werden muss, noch
dazu, dass vernlnftige Erwartungen der Betroffenen in eine Akzeptanz
umgedeutet werden kénnen. Ein Eingriff wiegt fir die Betroffenen umso
schwerer, je intensiver sie auf die Nutzung bestimmter Orte angewiesen
sind und je mehr UberwachungsmaBnahmen, sei es durch Dritte, sich am
jeweiligen Ort biindeln.

4. Rechenschaft und Transparenz

a. Wurde eine Datenschutz-Folgenabschatzung den Vor-
gaben entsprechend durchgefiihrt? Wenn nein, warum
nicht?

Bei einer systematisch-umfangreichen Uberwachung éffentlich zugangli-
cher Bereiche ist eine Datenschutzfolgeabschétzung durchzufihren. Darin
mussen die Verantwortlichen ggf. gemeinsam mit dem Datenschutzbeauf-
tragten abwagen, welche Folgen die Videoilberwachung fir den Schutz
personenbezogener Daten hat und ob sich daraus Konsequenzen flir deren
Betrieb ergeben. Dabei sind die Vorgaben nach Art. 35 DS-GVO zu beach-
ten. Verantwortliche sollten die Abschatzung regelmaBig aktualisieren und
Uber die Verdffentlichung ihrer Ergebnisse nachdenken. Eine unzureichen-
de Datenschutz-Folgenabschéatzung ist buBgeldbewehrt. Weitere Informa-
tionen zur Datenschutz-Folgenabschétzung finden Sie auf unserer Inter-
netseite www.datenschutz-berlin.de. Auch soweit keine Pflicht zur Daten-
schutz-Folgenabschatzung besteht (z. B. bei kleineren VideoUberwa-
chungsanlagen) missen zumindest die obenstehenden Punkte geprift und

sollten dokumentiert werden.

b. Wird auf die Videoliberwachung so hingewiesen, dass
der Betroffene den Umstand der Beobachtung vor Betre-
ten des Uberwachten Bereichs hinreichend erkennen
kann? Enthalt der Hinweis die vorgeschriebenen Inhal-

te?

Auf eine VideoUberwachung muss adressatengerecht hingewiesen werden.
Die Informationen sind unentgeltlich in praziser, transparenter, verstandli-
cher und leicht zugéanglicher Form in einer klaren und einfachen Sprache
bereitzustellen. Sie kdnnen in Kombination mit standardisierten Bildsymbo-



len bereitgestellt werden (vgl. Art. 12 DS-GVO). Dabei sind die Vorgaben
des Art. 13 DS-GVO zu beachten. Dies kann z. B. mit Hinweisschildern

erfolgen. Dabei kdnnen sich die unmittelbar auf den Hinweisschildern be-
findlichen Informationen auf den Katalog des Art. 13 Abs. 1 DS-GVO be-
schrankt werden. Allerdings missen auch die Informationen nach Art. 13
Abs. 2 DS-GVO in leicht zuganglicher Form vorgehalten werden. Ein Bei-

spiel finden Sie auf unserer Internetseite.

c. Durch wen wird unter welchen Voraussetzungen Ein-
sicht in die Aufnahmen genommen? Wie die Protokollie-
rung der Einsichthahme sichergestellt? Wurden die zu-
griffsberechtigten Personen auf das Datengeheimnis
verpflichtet?

Eine Auswertung der Daten darf in der Regel nur unverziglich zu den zu-
vor festgelegten Zwecken durch einen dazu bestimmten Personenkreis
erfolgen. Sie sollte dokumentiert werden.

d. Gibt es im Unternehmen einen Betriebsrat und wurde
mit diesem eine Betriebsvereinbarung zur Videoiiberwa-

chung getroffen?
Der Betriebsrat bestimmt bei der Einfihrung einer VideotUberwachung mit.
e. Wie ist sichergestellt, dass Betroffene informiert wer-
den?

Werden Aufnahmen einer bestimmten Person zugeordnet, ist diese dar-
Uber zu unterrichten. Damit soll ihr ermdglicht werden, die RechtmaBigkeit
der Datenverarbeitung zu tUberprifen und ihre Rechte zu verfolgen.

5. Datensicherheit und Speicherbegrenzung

a. Welche technisch-organisatorischen MaBnahmen sind
zum Schutz der Daten getroffen worden?

Mit dem Einsatz von Videoilberwachungsanlagen sind Risiken verbunden.
Es besteht die Gefahr, dass Aufzeichnungen missbraucht oder fir verbote-
ne Zwecke genutzt werden. Elektronische Bilder kénnen ohne Weiteres
gespeichert, kopiert und unbegrenzt an eine Vielzahl von Empféangerinnen



und Empfangern in kirzester Zeit und ohne finanziellen Aufwand weiterge-
leitet werden. Die Technikgestaltung ist daher mit Blick auf die Sicherheit
der Datenverarbeitung nach den gesetzlichen Vorgaben (z. B. Verschlusse-
lung) auszugestalten und regelmaBig zu aktualisieren. Konkrete Anforde-
rungen richten sich nach dem Stand der Technik, der UberwachungsmaB-
nahme und den mit ihr verbundenen Risiken. In jedem Fall sind voreinge-
stellte Standardpasswérter zu &ndern, um die Daten vor Zugriff durch Dritte
zu schutzen. Alle verbundenen Komponenten sollten zeitnah mit Sicher-
heitsupdates versorgt werden.

b. Sofern aufgezeichnet wird, wann werden die Aufnahmen
geloscht? Wenn das Léschen nicht innerhalb von 48
Stunden erfolgt, begriinden Sie dies bitte.

Die Daten mussen unverzlglich geléscht werden, wenn sie zur Erreichung
des Zwecks nicht mehr erforderlich sind oder schutzwirdige Interessen der
Betroffenen einer weiteren Speicherung entgegenstehen. Dem wird am
wirksamsten durch eine automatisierte periodische Léschung, z. B. durch
Selbstiberschreiben zurtickliegender Aufnahmen, entsprochen (sog. Ring-
speicherverfahren). Ob eine Sicherung des Materials nétig ist, dirfte aller-
dings spatestens nach zwei Tagen geklart sein. Da sich die gesetzliche
Maximalspeicherdauer am konkreten Aufzeichnungszweck orientiert, vari-
iert der Zeitpunkt der Léschungspflicht gespeicherter Daten je nach Einzel-
fall.



