! Berliner Beauftragte

Dl» ” fur Datenschutz

und Informationsfreiheit

Nur noch kurze Zeit bis zur Anwendung der
Datenschutz-Grundverordnung!

Der Countdown lauft — ab dem 25. Mai 2018 muss jedes Unternehmen die
Vorgaben der Datenschutz-Grundverordnung (DS-GVO) und des neuen
Bundesdatenschutzgesetzes (BDSG neu) umgesetzt und in den Unterneh-
mensalltag integriert haben. Bei Nichtbeachtung oder Versté3en sieht die
neue Rechtslage mit Blick auf Kleinstunternehmen, kleine und mittlere Un-
ternehmen (KMU) einen drastisch erhéhten Buf3geldrahmen von bis zu 20

Millionen Euro vor.

Diese Neuerungen nehmen wir zum Anlass, lhnen als KMU Hilfestellung
zur Umsetzung des neuen Datenschutzrechts zu geben. Mit den folgenden
Fragen mochten wir IThnen helfen, die Bereiche in Ihrem Unternehmen zu

identifizieren, in denen Sie schon gut vorbereitet sind und die Bereiche, in

denen es bis zum 25. Mai 2018 noch Handlungsbedarf fur Sie gibt. Die Fra-

gen geben lhnen zugleich Anhaltspunkte, worauf wir bei zukinftigen Pri-
fungen besonderen Wert legen werden.
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2.

Fragen zur Vorbereitung auf die DS-GVO

1. Datenschutz ist Chefsache

a. Haben Sie sich als Geschéftsleitung schon mit den neuen Anforderungen der DS-GVO und
des BDSG (neu) befasst? Kennen Sie insbesondere die neuen Regelungen

¢ zur Rechenschaftspflicht Gber die Einhaltung der Grundsétze der Datenverarbeitung
(Art. 5 Absatz 2 DS-GVO)?

¢ zu den Informationspflichten gegeniiber den betroffenen Personen, deren Daten Sie
verarbeiten (Art. 12 - 14 DS-GVO)?

e zu den Rechten der betroffenen Personen auf Datenubertragbarkeit (Art. 20 DS-
GV0O)?

¢ zur technischen und organisatorischen Sicherheit der Datenverarbeitung Art. 32 DS-
GVO?

¢ zur Datenschutz-Folgenabschéatzung (Art. 35 DS-GVO)?

e zur Meldung von DatenschutzverstéRen (Art. 33 DS-GVO)?

b. Weristin lhrem Unternehmen neben der Geschéftsleitung fur Datenschutzthemen zustan-
dig? Haben Sie einen Datenschutzbeauftragten bestellt (Art. 37 DS-GVO, § 38 BDSG
neu)?

c. Wurden Ihre Beschéftigen Uber die neuen Datenschutzregelungen informiert und/oder ge-
schult?

2. Bestandsaufnahme

a. Haben Sie alle Ihre Geschaftsablaufe, bei denen personenbezogene Daten verarbeitet wer-
den, in ein Verzeichnis von Verarbeitungstatigkeiten aufgenommen (Art. 30 DS-GVO)?
Denken Sie hierbei insbesondere an die

¢ Verarbeitung von Kundendaten

¢ Verarbeitung von Beschaftigtendaten

e Verarbeitung von Daten von Kindern

e Verarbeitung von Daten fur Dritte als Auftragsverarbeiter

b. Wird dieses Verzeichnis regelmafig aktualisiert? Wer ist hierfir in Inrem Unternehmen zu-
standig?

Vertiefende Hinweise

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrli-
che Person beziehen. Davon zu unterscheiden sind die juristischen Personen (wie z.B. GmbHs oder AGS),
siehe auch Art. 4 Nr. 1 DS-GVO. Informationen, die sich zwar auf eine juristische Person beziehen, jedoch au-
tomatisch auch Aussagen Uber die dahinterstehende Person treffen, sind ebenfalls als personenbezogene
bzw. —beziehbare Daten zu behandeln (z.B. Einpersonengesellschaften, Einzelkaufleute).

Greifen Sie auf ein bereits bestehendes Verfahrensverzeichnis zurtick und aktualisieren Sie dieses fir die DS-
GVO. Die Erstellung und Aktualisierung sollte durch die zustandigen Fachbereiche bzw. entsprechend fachlich
zustandige Personen und — sofern vorhanden - unter Einbeziehung des betrieblichen Datenschutzbeauftrag-
ten erfolgen.

Weitere Informationen zum Verzeichnis von Verarbeitungstatigkeiten finden Sie in unserem Kurzpapier Nr. 1.t

' Die vollstandige Sammlung der Kurzpapiere zur DS-GVO der unabhangigen Datenschutzbehor-
den des Bundes und der Lander (Datenschutzkonferenz — DSK) finden Sie auf der Homepage der
BInBDI unter https://www.datenschutz-berlin.de//kurzpapiere.html.



https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_1_Verzeichnis_Verarbeitungstaetigkeiten.pdf
https://www.datenschutz-berlin.de/kurzpapiere.html

Zulassigkeit der Verarbeitung

Auch nach neuem Recht bendtigen Sie fir jede Verarbeitung personenbezogener Daten eine
Rechtsgrundlage. Dies kann eine gesetzliche Regelung oder eine Einwilligung der betroffenen
Personen sein. Daneben kann es weitere Spezialregelungen in der DS-GVO (z.B. Art. 86 DS-
GVO fur amtliche Dokumente) als auch in anderen Spezialgesetzen (z.B. § 138 StGB) geben.
Auch Kollektivvereinbarungen wie die Betriebsvereinbarung zum Datenschutz im Arbeitsverhalt-
nis bleiben nach Art. 88 DS-GVO nach wie vor zulassig.

a. Haben Sie fur alle Verarbeitungen (s.o. Nr. 2) eine Rechtsgrundlage nach der neuen
Rechtslage (Art. 6 bis 11 DS-GVO sowie § 26 BDSG neu)?

b. Haben Sie dies dokumentiert?

c. Haben Sie Ihre Muster flr Einwilligungserklarungen fir Kunden, Interessenten usw. an die

Anforderungen von Art. 7 und 13 DS-GVO angepasst (insbesondere: erweiterte Informati-
onspflichten, auch zur jederzeitigen Widerrufbarkeit der Einwilligung)?

Vertiefende Hinweise:

Zentrale Rechtsgrundlage der DS-GVO fir eine Verarbeitung personenbezogener Daten ist Art. 6 Abs. 1
DSG-VO. Fir eine rechtsguiltige Einwilligung ergeben sich die vier wichtigsten Anforderungen aus Art. 7
DS-GVO; Art. 8 DS-GVO enthalt besondere Anforderungen an die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft (s.u. Ziffer 5) und § 26 Abs. 2 S. 2 BDSG-neu an die Einwilligung bei
der Verarbeitung personenbezogener Daten von Beschaftigten:

- Freiwilligkeit,

- Informiertheit,

- Ausdrucklichkeit und

- Widerrufbarkeit (fir die Zukunft).

Die Verarbeitung von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religi-
ose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, unterliegt
nach wie vor besonderen Voraussetzungen. Die Verarbeitung dieser besonderen Kategorien personenbe-
zogener Daten ist nur zulassig, wenn neben einem Erlaubnistatbestand nach Art. 6 Abs. 1 DS-GVO zu-
satzlich ein Fall des Art. 9 Abs. 2 DS-GVO - gegebenenfalls in Verbindung mit dem einschlagigen nationa-
len Recht (etwa im Datenschutzgesetz Nordrhein-Westfalen oder im jeweiligen Fachrecht) — vorliegt.
Bereits im Zeitpunkt der Verarbeitung der Daten sollten Sie die Rechtsgrundlage der Verarbeitung doku-
mentiert haben. An die verschiedenen Rechtsgrundlagen sind unterschiedliche Rechte des von der Verar-
beitung betroffenen Personen geknipft, wie z.B. das Widerrufsrecht. Zudem muss das Unternehmen nach
der DS-GVO die von der Datenverarbeitung betroffenen Personen tber die Datenverarbeitung einschliel3-
lich der zugrunde liegenden Rechtsgrundlage informieren (siehe Ziff. 4). AuBerdem kdnnen Sie bei der
Geltendmachung von Auskunftsanspriichen von betroffenen Personen und Anfragen von Aufsichtsbehor-
den schneller reagieren (siehe Ziff. 4).
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Rechte der betroffenen Personen und Informationspflichten

Die betroffenen Personen sind tber die Verarbeitung ihrer Daten zu informieren. Dies hat
insbesondere in einer transparenten, leicht zuganglichen Form sowie in einer klaren und
einfachen Sprache zu erfolgen (Art. 12 DS-GVO).

Wie stellen Sie diese datenschutzkonforme Information der betroffenen Personen Uber alle
in Art. 13 und 14 DS-GVO genannten Punkte sicher?

Wie stellen Sie die weiteren Rechte der betroffenen Personen sicher (Art. 15-22 DS-GVO)?
Denken Sie dabei insbesondere an folgende Rechte:

e Recht auf Auskunft

¢ Recht auf Berichtigung

¢ Recht auf fristgeméafe Loschung der verarbeiteten Daten
¢ Recht auf Einschrankung der Verarbeitung (Sperrung)

¢ Recht auf Datenibertragbarkeit

Vertiefende Hinweise:

a)

Informationspflichten: Art. 13 DS-GVO regelt Informationspflichten bei Erhebung von personenbezoge-
nen Daten bei der betroffenen Person, z.B. dem Kunden eines Onlinehandels, der erstmalig eine Be-
stellung aufgibt. Art. 14 DS-GVO legt die Informationspflichten fest, wenn die personenbezogenen Da-
ten nicht bei der betroffenen Person selbst, sondern z.B. Uiber Dritte wie z.B. Adresshéndler erhoben
werden. Denkbar sind haufig auch Mischformen. Um das Beispiel des Kunden eines Onlinehandels
weiter aufzugreifen, sind Fallgestaltungen denkbar, in welchen ein Teil der Daten zunéchst im Rahmen
des Bestellvorgangs vom Kunden selbst eingegeben werden, dann aber noch weitere Daten hinzukom-
men, wie z.B. eine Bonitatsprifung oder eine Adressverifikation bei einer Wirtschaftsauskunftei.

Besonders wichtig sind in diesem Zusammenhang unter anderem folgende Informationen:
* Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)
» Zwecke und Rechtsgrundlage(n) fur die Verarbeitung personenbezogener Daten
» Dauer der Speicherung, ggf. Kriterien fur die Festlegung der Speicherdauer
» Hinweis auf die Rechte der betroffenen Personen
+ Bei Datenverarbeitung auf Basis von Einwilligungen: Hinweis auf Recht zum Widerruf
* Recht auf Beschwerde bei der Aufsichtsbehérde
» Herkunft der Daten

Weitere Informationen zu diesem Thema finden Sie in unserem Kurzpapier Nr. 10, zur Verarbeitung von
personenbezogenen Daten fur Werbung in unserem Kurzpapier Nr. 3. Weitere allgemeine Hinweise zum
betrieblichen Datenschutzbeauftragten enthélt das Kurzpapier Nr. 12.

b)

Rechte der betroffenen Personen: Besondere Beachtung sollten Sie der Implementierung von Ge-
schaftsprozessen zur Wahrung von Rechten der betroffenen Personen schenken. Diese sind unter der
Geltung der DS-GVO weitreichender als dies bislang unter Geltung des alten Bundesdatenschutzge-
setzes der Fall war. So muss im Rahmen einer Auskunft nach Art. 15 DS-GVO z.B. nunmehr auch auf
das Recht zur Berichtigung, Sperrung (Einschrankung der Verarbeitung) und Léschung von Daten (Art.
16 ff. DS-GVO) ebenso hingewiesen werden wie auf das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde.

Weitere Informationen zum Auskunftsrecht sowie zum Recht auf Léschung finden Sie in unseren Kurzpapie-

ren Nr. 6 und Nr. 11.



https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_10_Informationspflichten.pdf
https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_3_Werbung.pdf
https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_12_Datenschutzbeauftragte.pdf
https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_6_Auskunftsrecht.pdf
https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_11_Vergessenwerden.pdf
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5. Personenbezogene Daten von Kindern

a. Verarbeiten Sie auch personenbezogene Daten von Kindern in Bezug auf Dienste der Infor-
mationsgesellschaft?

b. Wenn ja, haben Sie in diesen Fallen an die besonderen Anforderungen an die Einwilligung
gedacht (Art. 8 DS-GVO)?

Vertiefende Hinweise:

Unter Dienste der Informationsgesellschaft sind in der Regel gegen Entgelt elektronisch im Fernabsatz und
auf individuellen Abruf eines Empfangers erbrachte Dienstleistungen, z.B. der Online-Verkauf von Waren,
Video auf Abruf, Download eines Klingeltons, Beitritt zu sozialen Netzwerken zu verstehen.

Fur die Verarbeitung personenbezogener Daten von Kindern muss eine Altersverifizierung durchgeftihrt wer-
den: Zur Verarbeitung personenbezogener Daten unter 16 Jahriger sind die Eltern bzw. die Trager der elter-
lichen Verantwortung hinzuzuziehen.

Die nach Art. 6 Abs. 1 lit. f DS-GVO durchzufiihrende Interessenabwéagung ist bei der Verarbeitung perso-
nenbezogener Daten von Kindern besonders sorgfaltig durchzufiihren (vgl. auch EG 38).

Sind Kinder betroffen, muss die Information zur Datenverarbeitung besonders einfach und kindgerecht sein
(Art. 12 Abs. 1 DS-GVO, EG 58).

6. Sicherheit der Verarbeitung und Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen

a. Setzen Sie oder Ihre Dienstleister technische und organisatorische MaRnhahmen ein, die ein
dem Verarbeitungsrisiko angemessenes Schutzniveau gewahrleisten (Art. 32 DS-GVO)?
Haben Sie lhre diesbezigliche Schutzbedarfsklassifizierung dokumentiert?

b. Setzen Sie

i. Pseudonymisierungs-
ii.  Anonymisierungs-
iii. oder Verschlisselungsverfahren ein? In welchen Fallen?

c. Haben Sie fur die von lhnen eingesetzten IT-Anwendungen jeweils ein dokumentiertes Rol-
len- und Berechtigungskonzept?

d. Wie stellen Sie sicher, dass bei der Anderung oder Neuentwicklung von Produkten oder
Dienstleistungen Datenschutzanforderungen von Anfang an mit beriicksichtigt werden
(Art. 25 DS-GVO, Stichwort ,eingebauter Datenschutz)?

Vertiefende Hinweise:

Unter einer Schutzbedarfsklassifizierung ist die Bewertung des konkreten Schutzbedarfs der verarbeiteten
Daten zu verstehen.




7. Vertrage prufen

a. Haben Sie Ihre bestehenden Vertrage mit Auftragsverarbeitern, d.h. mit Unternehmen, die
in lhrem Auftrag personenbezogene Daten verarbeiten, an die neuen Regelungen (Art. 26 —
28 DS-GVO) angepasst?
Dokumentieren Sie Anweisungen, die Sie lhren Auftragsverarbeitern geben?

b. Bestehen fur alle Verarbeitungen, bei denen eine Ubermittlung personenbezogener Daten
in ein Drittland ohne angemessenes Datenschutzniveau mdglich ist, zusatzliche Garantien,
z.B.

¢ Standarddatenschutzklauseln der EU-Kommission (EU-Standardvertragsklauseln)
e Verbindliche interne Datenschutzvorschriften (Binding Corporate Rules/BCR)?

Vertiefende Hinweise:

Bisher richten sich die Inhalte von Vertréagen mit Auftragsverarbeitern nach § 11 Absatz 2 Bundesdaten-
schutzgesetz. Viele Elemente daraus wurden in die Regelungen der DS-GVO Ubernommen.

Ein Drittland ist ein Land auRerhalb der EU bzw. des europaischen Wirtschaftsraums (EWR). Eine Ubermitt-
lung in ein Drittland liegt z.B. auch bei Supportzugriffen aus diesem vor. Die EU-Kommission kann in einem
Beschluss die Angemessenheit des Datenschutzniveaus in einem Drittland im Vergleich zum Datenschutz-
niveau in der EU feststellen. Dies ist beispielsweise der Fall fiir die Schweiz und den USA (Privacy Shield).
Dann missen keine zusatzlichen Garantien/Vereinbarungen getroffen werden. Ohne zuséatzliche Garan-
tien/Vereinbarungen kommen fiir Ubermittlungen in Drittlander eventuell Ausnahmetatbestande in Betracht.

Weitere Informationen zu Datentbermittlungen in Drittlander finden Sie in unserem Kurzpapier Nr. 4.

8. Datenschutz-Folgenabschéatzung

a. Fdhrt Ihr Unternehmen Verarbeitungen mit einem voraussichtlich hohen Risiko fir die
Rechte und Freiheiten betroffener Personen durch (Art. 35 DS-GVO)? Dies gilt z.B. bei ei-
ner umfangreichen Verarbeitung besonderer Kategorien personenbezogener Daten (zum
Begriff der besonderen Kategorien personenbezogener Daten s.o. Ziffer 3, vertiefende Hin-
weise).

b. Falls ja, haben Sie fir die in diesen Fallen erforderliche Datenschutz-Folgenabschétzung in
Ihrem Unternehmen einen Prozess eingefiihrt?

c. Wer st fur diesen Prozess zustandig?

Vertiefende Hinweise:

Falls Sie bereits heute fur bestimmte Verarbeitungsprozesse mit personenbezogenen Daten so genannte
Vorabkontrollen durchgefuhrt haben bzw. durchfiihren: Insbesondere diese Ablaufe sollten Sie auf die Not-
wendigkeit einer Datenschutz-Folgeabschatzung hin Gberprifen. Die Wahrscheinlichkeit ist hoch, dass Sie
fur diese Ablaufe eine Datenschutz-Folgeabschatzung durchfiihren missen. Dafiir kénnen Sie ggfs. auf die
vorangegangene Priifung aufsetzen. Prifen Sie die Aktualitat dieser Unterlagen!

Weitere Informationen zur Datenschutz-Folgenabschéatzung finden Sie in unserem Kurzpapier Nr. 5.



https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_4_Drittlaender.pdf
https://www.datenschutz-berlin.de/pdf/publikationen/kurzpapiere/DSK_KPNr_5_Datenschutz_Folgenabschaetzung.pdf

9. Meldepflichten

a. Haben Sie in Threm Unternehmen einen Prozess zur Meldung von Datenschutzverstof3en
an die Aufsichtsbehorde eingefihrt (Art. 33 DS-GVO)?

e Haben Sie dabei inshesondere auch die Einhaltung der Meldefrist von 72-Stunden
beachtet?
e Werist in Inrem Unternehmen fur die Meldung zusténdig?
b. Falls Sie einen Datenschutzbeauftragten bestellt haben, denken Sie an die Meldung der
entsprechenden Kontaktdaten an die Aufsichtsbehérde ab dem 25.05.2018.

Vertiefende Hinweise:

Meldepflicht bei DatenschutzverstéRen: Art. 33 DS-GVO sieht eine Meldepflicht von Datenschutzverstdf3en
gegenuber der zustandigen Aufsichtsbehoérde innerhalb von 72 Stunden nach Bekanntwerden innerhalb |h-
res Unternehmens vor. In Anbetracht dieser kurzen Reaktionszeit empfiehlt es sich, bereits im Vorfeld zu-
sténdige Personen in lhrem Unternehmen zu identifizieren und — z.B. durch eine entsprechende Einwei-
sung — sicher zu stellen, dass den Anforderungen der Norm (insbesondere nach Art. 33 DS-GVO Absat-
zen 3 und 5) Rechnung getragen wird.

Meldung des Datenschutzbeauftragten: Nach Art. 37 Abs. 7 DS-GVO sind die Kontaktdaten des betriebli-
chen Datenschutzbeauftragten zu verdéffentlichen und der (zustandigen) Aufsichtsbehdrde mitzuteilen.

10. Dokumentation

a. Konnen Sie die Einhaltung aller vorstehend genannten Pflichten/Anforderungen (schriftlich)
nachweisen?

b. Wie stellen Sie sicher, dass Ihre Dokumentation immer auf dem neuesten Stand ist?

Vertiefende Hinweise:
Der Verantwortliche ist fur die Einhaltung der Vorgaben aus der DS-GVO verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht®, Art. 5 Abs. 2 DS-GVO).

Zudem setzt der Verantwortliche unter Beriicksichtigung der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fir
die Rechte und Freiheiten natirlicher Personen geeignete technische und organisatorische Mal3nahmen um,
um sicherzustellen und den Nachweis dafur erbringen zu kénnen, dass die Verarbeitung geman dieser Ver-
ordnung erfolgt. Diese MaRRnahmen werden erforderlichenfalls Uberprift und aktualisiert (,Nachweispflicht®,
Art. 24 Abs. 1 DS-GVO).

Um dieser Rechenschafts- oder Nachweispflicht nachzukommen, wird dringend empfohlen, wesentliche Ak-
tivitditen und weitere Arbeitsergebnisse, welche der Umsetzung der Vorgaben der DS-GVO dienen, festzu-
halten.




