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1 |Art.28Abs. 3
UAbs.1S.1

AVV wird zwingend abge-
schlossen und gilt zeitlich
fur alle Verarbeitungen

O Gesondert
[ Teil der AGB

O zwingend in Bestellprozess

O Nur optional

[ AVV deckt zeitlich nicht alle Verarbeitun-
gen von personenbezogenen Daten ab,
etwa nach Kiindigung des AVV bzw. des
Hauptvertrags fortgesetzte Verarbeitun-
gen

2 Art. 28 Abs. 3
UAbs.1S.1

Rechtlich bindend fiir die
Auftragsverarbeiter

O Vertrag

O Sonstiges bindendes Rechtsinstrument
nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten, und zwar:

3 Art. 28 Abs. 9

AVV schriftlich/elektronisch

[0 Papier mit Unterschriften (inkl. aller Anla-
gen mit Pflichtinhalten)

[ Papier mit Unterschriften wird gescannt
(inkl. aller Anlagen mit Pflichtinhalten)

[ Anbieter schickt vollstGndigen AVV per E-
Mail (inkl. aller Anlagen mit Pflichtinhal-
ten)?

O Vertragsdokumente mit Pflichtinhalten
werden [Jim Bestellprozess[Jim AVV nur
referenziert.

O Vertragsdokumente mit Pflichtinhalten
werden[Jim Bestellprozess [Jim AVV nur
verlinkt.

[ Kundeneingaben nicht downloadbar

1 Der Anbieter muss den AVV ebenfalls speichern.
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O Kund:in kann vollstdndigen AVV herunter-
laden, z. B. als PDF-Datei (inkl. aller Anla-
gen mit Pflichtinhalten)!
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[0 Verweis fiir Pilichtinhalte auf[] Hauptver-
trag[dVVT[Osonstiges Dokument, der
bzw. das die Formanforderung nicht er-
fullt

O Pauschaler/ergdnzender Verweis auf
O Hauptvertrag [Jsonstiges Dokument,
der bzw. das die Formanforderung nicht
erfillt?

[ Verweis auf Angaben, die im Rahmen des
Vertragsverhdltnisses gemacht wurden
(ohne dass diese formgerecht beigefiigt
wurden)

O Unklar: AVV verweist fir Pflichtinhalte auf Hauptvertrag, bei dem unbekannt ist, ob er die

Formanforderungen erfiillt.3

4 Art. 28 Abs. 3
UAbs.1S.1

Gegenstand der Verarbei-
tung

[ Prdzise und soweit ersichtlich vollstandig
genannt

O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, - 3) beigefiigt und ent-
hélt ausreichende Angaben.

] Verweis auf VVT; VVT ist (formgerecht,
- 3) beigefiigt und enthalt ausreichende
Angaben.

[ Genannt, aber unzureichend [[@Qunvoll-
standig [Junprézise)

O Verweis auf[] nicht [Jnicht formgerecht
(- 3) beigefiigten Hauptvertrag

[ Verweis auf Angaben, die im Rahmen des
Vertragsverhdltnisses gemacht wurden
(ohne dass diese formgerecht, - 3, bei-
gefiigt wurden)

2 Durch den pauschalen/ergénzenden Verweis werden auch diese Bestandteil des AVV und unterliegen damit den gesetzlichen Formvorschriften.

3 Im Rahmen der Priifung kann sich die Situation ergeben, dass nur hinsichtlich des AVV die Form bekannt ist, nicht jedoch hinsichtlich weiterer Dokumente, die fir Pflichtinhalte des AVV referenziert werden.

Fiir eine vollstédndige Rechtspriifung muss im Rahmen der Priifung der Form des AVV die Form dieser weiteren Dokumente gepriift werden. Erfolgt diese weitere Priifung nicht, kann angekreuzt werden,

dass die Erflillung der Form unklar ist.

Seite 2 von 18



STICHWORT

AVV-FUNDSTELLE

ERFULLT

Checkliste Priifung AVV (Version 1.0)

NICHT ERFULLT

O Verweis aufd nicht[] nicht formgerecht
(- 3) beigefiigtes VVT

[0 Verweis auf Hauptvertrag, der keine An-
gaben enthalt

O Verweis auf VVT, das keine Angaben ent-
halt

O Verweis auf Hauptvertrag, der unzu-
reichende (Qunvollstandige (Junprazise)
Angaben enthalt

O Verweis auf VVT, das unzureichende
[Qunvollsténdige[dunprdzise) Angaben
enthalt

O Unzureichend angegeben sind:

5 Art. 28 Abs. 3
UAbs.1S.1

Dauer der Verarbeitung

O Genannt

O Verweis auf Dauer der Verarbeitung ge-
maf3 dem Hauptvertrag”

O Solange AN personenbezogene Daten
fur den AG tatséchlich verarbeitet*

O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, - 3) beigefiigt und ent-
hélt ausreichende Angaben

O Genannt, aber unzureichend ([[Qunvoll-
standig [Junprézise)

[0 Verweis auf[dnicht Cnicht formgerecht
(= 3) beigefiigten Hauptvertrag

[ Verweis auf Hauptverirag, der keine An-
gaben enthalt

O Verweis auf Hauptvertrag, der unzu-
reichende ([Junvollstédndige [Junprazise)
Angaben enthdlt

* Damit ist im AVV die Dauer der Verarbeitung nach dem AVV ausreichend definiert, auch wenn aus dem AVV an sich kein Enddatum entnommen werden kann. Dies ist aber bei allen Vertragen mit

unbegrenzter Laufzeit/automatischer Verléngerung/Kiindigungserfordernis der Fall.
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O Unzureichend angegeben sind:

6 |Art.28Abs. 3
UAbs.1S.1

Art der Verarbeitung®

O Prazise und soweit ersichtlich vollstandig
genannt

O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, » 3) beigefiigt und ent-
hdlt ausreichende Angaben.

[0 Verweis auf VVT; VVT ist (formgerecht,
- 3) beigefiigt und enthalt ausreichende
Angaben.

[ Verzichtbar gemd&f Fuf3note 5, da Ge-
genstand und Zweck klar benannt

[0 Genannt, aber unzureichend [Junvoll-
standig [Junprdzise)

O Verweis auf[J nicht[Jnicht formgerecht
(- 3) beigefiigten Hauptvertrag

[0 Verweis auf[Jnicht [Jnicht formgerecht
(= 3) beigefiigtes VT

O Verweis auf Hauptvertrag, der keine An-
gaben enthalt

O Verweis auf VVT, das keine Angaben ent-
halt

O Verweis auf Hauptvertrag, der unzu-
reichende ([Junvollstédndige [Junprazise)
Angaben enthalt

[0 Verweis auf VVT, das unzureichende
([Qunvollstandige [Junprézise) Angaben
enthalt

O Unzureichend angegeben sind:

7 | Art. 28 Abs. 3
UAbs.1S.1

Zweck der Verarbeitung

[ Prdazise und soweit ersichtlich vollsténdig
genannt

O Genannt, aber unzureichend {Junvoll-
sténdig [Junprazise)

5 Es ist unklar, ob damit die verschiedenen Arten der Verarbeitung nach Art. 4 Nr. 2 gemeint sind. Wenn Gegenstand und Zweck ausreichend definiert sind, erscheint es Formelei, auf einer Angabe der Arten

der Verarbeitung in diesem Sinne zu bestehen.
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O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, » 3) beigefiigt und ent-
hdlt ausreichende Angaben

[0 Verweis auf VVT; VVT ist (formgerecht,
- 3) beigefiigt und enthalt ausreichende
Angaben

Checkliste Priifung AVV (Version 1.0)
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O Verweis auf[ nicht[]nicht formgerecht
(= 3) beigefiigten Hauptvertrag

O Verweis auf[Jnicht [Onicht formgerecht
(= 3) beigefiigtes VT

[ Verweis auf Hauptvertrag, der keine An-
gaben enthalt

O Verweis auf VVT, das keine Angaben ent-
halt

[0 Verweis auf Hauptvertrag, der unzu-
reichende (Junvollstédndige (Junprazise)
Angaben enthdlt

O Verweis auf VVT, das unzureichende
[@unvollsténdige Qunprdzise) Angaben
enthalt

O Unzureichend angegeben sind:

Art. 28 Abs. 3
UAbs.1S.1

Art der personenbezoge-
nen Daten

O Prdzise und soweit ersichtlich vollsténdig
genannt

O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, > 3) beigefiigt und ent-
hélt ausreichende Angaben

O Verweis auf VVT; VVT ist (formgerecht,
- 3) beigefiigt und enthalt ausreichende
Angaben

[0 Genannt, aber unzureichend ([JQunvoll-
standig Junprézise)

[ Verweis auf[] nicht [ nicht formgerecht
(= 3) beigefiigten Hauptvertrag

[ Verweis auf CJnicht[Onicht formgerecht
(- 3) beigefiigtes VT

O Verweis auf Hauptvertrag, der keine An-
gaben enthalt

O Verweis auf VVT, das keine Angaben ent-
halt
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O Verweis auf Hauptvertrag, der unzu-
reichende ([Junvollstandige [Junprazise)
Angaben enthalt

[ Verweis auf VVT, das unzureichende
@Ounvollstandige [Junprdzise) Angaben
enthalt

O Unzureichend angegeben sind:

Art. 28 Abs. 3
UAbs.1S.1

Kategorien betroffener
Personen

O Prdzise und soweit ersichtlich vollstdndig
genannt

O Verweis auf Hauptvertrag; Hauptvertrag
ist (formgerecht, - 3) beigefiigt und ent-
hélt ausreichende Angaben

] Verweis auf VVT; VVT ist (formgerecht,
- 3) beigefiigt und enthalt ausreichende
Angaben

O Genannt, aber unzureichend (Junvoll-
sténdig [Junprdzise)

O Verweis auf[d nicht[nicht formgerecht
(= 3) beigefiigten Hauptvertrag

[0 Verweis auf[] nicht [Jnicht formgerecht
(= 3) beigefiigtes VT

O Verweis auf Hauptvertrag, der keine An-
gaben enthalt

O Verweis auf VVT, das keine Angaben ent-
halt

[0 Verweis auf Hauptvertrag, der unzu-
reichende ([Junvollstédndige [Junprazise)
Angaben enthdlt

O Verweis auf VVT, das unzureichende
[@unvollstandige[Junprazise) Angaben
enthalt

O Unzureichend angegeben sind:
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10 | Art. 28 Abs. 3 | Weisungsbindung bei der O Vollstandig, auch fiir Datenexporte O Fehlt
lL.JAbS' 1s.2 Verarbeitung O Ausnahme nur, sofern der AN durch das | Fehlt, ausgenommen von rudimentéren
- Recht der Union oder der Mitgliedstaa- Regelungen (z. B. Klausel, dass Berichti-
ten, dem der Auftragsverarbeiter unter- gung, Léschung, Einschrénkung nur auf
liegt, hierzu verpflichtet ist Weisung)
Zulassige Gestaltungen: [0 Weisungsrecht nur, soweit im Hauptver-

] Weisungen, die iiber die vertraglichen trag vorgesehen (einschlief3lich Klausel,

Vereinbarungen hinausgehen und auch dass solche Weisungen als Antrag auf
nicht erforderlich sind, um Rechtsverstéfle
im Zustandigkeitsbereich des AN zu ver-  |[J Weisungen kostenpflichtig

hindern bzw. abzustellen, kénnen kosten-

Leistungsénderung behandelt werden)

O Datenexporte auch ohne Weisung zulds-

pflichtig sein sig
O AN kann angemessene Sicherheiten ver-

i N ~ | Ausnahme, wenn der AN rechtlich hierzu
langen, bevor er Weisungen ausfihrt, die

b obiekii hvollzichb ) verpflichtet ist (ohne oder nur teilweise
nach objektiv nachvollziehbarer (nicht Beschrdnkung auf ,,Recht der Union oder
der Mitgliedstaaten, dem der Auftragsver-

arbeiter unterliegt*)

notwendig richtiger) Einschatzung des AN
rechtswidrig sind und bei deren Umset-

zung dem AN Schdden drohen
[ AN behdlt sich Verarbeitung der Auf-

tragsdaten auch zu eigenen Zwecken vor
(kann auch auferhalb der AVV zu finden
sein); hierzu gehdrt auch der Fall, dass
dem AN nicht lediglich Weisungen erteilt
werden, sondern Berechtigungen, Befug-
nisse o. A. zur Verarbeitung personenbe-
zogener Daten eingerdumt werden®

O Sonstige unzuldssige Einschrdnkungen

6 Betrifft auch sog. Telemetriedaten. Im Einzelfall kdnnen besondere Konstellationen denkbar sein, in denen bestimmte Daten durch den AN in eigener Verantwortlichkeit verarbeitet werden kdnnen. Dies
erfordert jedoch sehr komplizierte Gestaltungen und sehr genaue Priifungen und ist im Regelfall ausgeschlossen.
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11 | Art. 28 Abs. 3 | Mitteilungspflicht fiir Verar- O Vor Verarbeitung, Beschrdnkung nur [ Fehlt
UAbs.1S.2 beitungspflichten entge- durch das betreffende Recht wegen eines [ Keine Verpflichtung zur Mitfeilung vor Ver-
lit. a gen Weisung wichtigen &ffentlichen Interesses .
arbeitung
O Beschrankung durch anderes Recht als
das betreffende
O Beschrdnkung auch ohne wichtiges &f-
fentliches Interesse
12 | Art. 28 Abs. 3 | Dokumentation der Wei- [ Durch AG O Nicht vorgeschrieben
lL‘JfAbs. 15.2 sungen O Durch AN O Nur Pflicht zur schriftlichen Bestatigung
it. a - . .
O Vorgeschrieben, aber unklar, durch wen miindlicher Weisungen
13 | Art. 28 Abs. 3 | Vertraulichkeitsverpflich- [ Stets vorgeschrieben O Fehlt
lL'JAEs. 15.2 fung [0 Wenn nicht bereits angemessene gesetz- |[] Beschrdnkt
i liche Verschwiegenheitspflicht besteht
14 | Art. 28 Abs. 3 | TOM nach Art. 32 O Verweis auf Art. 328 O Verweis auf konkrete TOM-Liste®, die nicht
:_'JfAbs. 18.2 O Verweis auf konkrete TOM-Liste®, die ak- ausreichend ist
it. c

tuell ausreicht, mit Verpflichtung des AN
zur dynamischen Anpassung der TOM

[ Unklar: Verweis auf konkrete TOM-Liste®, die nicht auf Ubereinstimmung mit Art. 32 ge-

priift wurde

O Risiko fiir die Zukunft: Verweis auf konkrete TOM-Liste®, die aktuell ausreichend ist

7 Eine schriftliche Best&tigung einer Weisung wie auch eine schriftliche Weisung an sich fiihrt nicht notwendig dazu, dass die Weisung auch dokumentiert wird.
8 Die konkreten technischen und organisatorischen Maflnahmen (TOM) miissen nach Art. 28 Abs. 3 UAbs. 1 lit. ¢ nicht im AVV selbst aufgefiihrt werden. Allerdings miissen Verantwortliche sie vor Beginn der

Verarbeitung gepriift haben (Art. 28 Abs. 1) und jederzeit nachweisen kénnen (Art. 5 Abs. 2), welche Mainahmen getroffen sind und dass fiir die konkrete Verarbeitung die getroffenen MaBnahmen den
Anforderungen des Art. 32 entsprechen.

° In aller Regel wird eine konkrete TOM-Liste nicht geniigen, um die Erfiillung des Art. 32 nachzuweisen.
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15 | Art. 28 Abs. 3 | Unterstiitzung bei Pflichten O Ubernahme von Gesetzeswortlaut: ,an- | [J Fehlt
UAbs.18S.2 aus Betroffenenrechten® gesichts der Art der Verarbeitung den . . “
O Verweis auf ,wenn vereinbart“ oder ,,so-
lit. e Verantwortlichen nach Méglichkeit mit . «

- neten fechnisch g ) ) weit von Hauptvertrag umfasst, ohne
geeigneten fechnischen und organisatori- dass derartige Vereinbarung ersichtlich
schen Mafinahmen dabei unterstiitzt, sei-
ner Pflicht zur Beantwortung von Antrd- O Nicht alle Betroffenenrechte aus Kap. llI
gen auf Wahrnehmung der in Kapitel IlI umfasst, es fehlen Art. (]12[013[014
genannten Rechte der betroffenen Person | [01501600170180O19020021
nachzukommen® 022

[0 Konkrete Regelungen, im Einzelfall als O Kostentragungspflicht AG, auch wenn Un-
ausreichend bewertet terstiitzung wegen Gesetzes- oder Ver-
tragsverstof3 durch AN erforderlich
wurde!!
16 | Art. 28 Abs. 3 | Unterstiitzung bei Pilichten ] Ubernahme von Gesetzeswortlaut: ,,unter | [J Fehlt
- ag12 . .
UAbs.1S.2 aus Art. 32 bis 36 Beriicksichtigung der Art der Verarbeitung [ Verweis auf ,wenn vereinbart®. ohne dass
lit. f und der ihm zur Verfligung stehenden In-

formationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36
genannten Pflichten unterstiitzt“

[0 Konkrete Regelungen, im Einzelfall als
ausreichend bewertet

derartige Vereinbarung ersichtlich

O Nicht alle Art. 32 bis 36 umfasst, es feh-
len Art.[132[033[034[135[136

O Kostentragungspflicht AG, auch wenn Un-
terstiitzung wegen Gesetzes- oder Ver-
tragsverstof3 durch AN erforderlich
wurde!?

O Unterstiitzung nur nach Billigkeit

10

Auskunftstool bereitzustellen.

11

12

Hierfiir genligt eine allgemeine Kostentragungspflicht ohne Ausnahmen fiir diesen Fall.

Pflicht bezieht sich nur auf TOM. Diese sind abhdngig von der konkreten Art der Verarbeitung und der Mdglichkeit. Keine Pflicht, im Einzelfall manuell zu unterstiitzen, sondern es geht darum, z. B. ein

Unterstiitzungspflicht besteht nur ,,unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden Informationen®, d. h. etwa dann nicht, wenn der AN sich die Informationen erst

beschaffen musste, der AG sie aber hat. Beispiel: AV bezieht sich auf Miete eines Rootservers und betroffen sind ausschliefllich die Konfiguration und Nutzung durch AG, nicht aber die Sicherheits-

mafBnahmen des AN.
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17 | Art. 28 Abs. 3

UAbs.1S.2
lit. g

Léschpflicht nach Aut-
tragserledigung

O Vollstandige Ubernahme von Gesetzes-
wortlaut: ,nach Abschluss der Erbringung
der Verarbeitungsleistungen alle perso-
nenbezogenen Daten nach Wahl des Ver-
antwortlichen entweder l6scht oder zu-
riickgibt und die vorhandenen Kopien
[6scht, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der perso-
nenbezogenen Daten besteht”

0 Anderungen gegeniiber Gesetzeswort-
laut, aber nach Detailpriifung keinerlei
Einschrdnkungen gegeniiber Gesetzes-
wortlaut

O Eigene Formulierung, aber nach Detail-
priifung ausreichend

Zulassige Gestaltungen:

O Vorabentscheidung fiir Léschung/Riick-
gabe, wenn AG keine Wahl trifftt3

NICHT ERFULLT
[ Fehlt

O Verpflichtung nur auf Verlangen des AG
(nicht nach Wahl)

O Verpflichtung erst nach Vertragsende,
nicht bereits nach Abschluss der Erbrin-
gung der Verarbeitungsleistungen

[0 Umsetzungsfrist*

O Verpflichtung nicht auf alle personenbe-
zogenen Daten bezogen

O Keine Verpflichtung zur Léschung von Ko-
pien bei Riickgabe der Daten

[ Kein Wahlrecht AG zwischen Léschung
und Riickgabe??

[ Beschrdnkung der Léschpflicht auch
durch Speicherpflicht aus anderem Recht
als dem Unionsrecht oder dem Recht der
Mitgliedstaaten, etwa durch pauschale
Ausnahme fiir rechtliche Verpflichtungen
des AN (ohne Beschrankung auf EU-/MS-
Recht)

O Aufbewahrung von Dokumentationen,
ohne dass sichergestellt ist, dass diese
keine personenbezogenen Daten enthal-
ten

13

14

Vertrag kann zuldssig eine Regelung vorsehen, was zu geschehen hat, wenn AG nicht bis Abschluss der Erbringung der Verarbeitungsleistungen eine Wahl mitgeteilt hat. Das Wahlrecht muss aber
gewdhrleistet bleiben, einschliefllich der Mdglichkeit einer spateren Anderung bei Festlegung im AVV.

Eventuell wdre im Einzelfall eine kurze Umsetzungsfrist denkbar. Dann wére allerdings sicherzustellen, dass der AVV auch bis zur tatsdchlichen vollstdndigen Ldschung fortbesteht, und dass absolute

Transparenz besteht.
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18 | Art. 28 Abs. 3 | Verpflichtung AN zum O Ubernahme von Gesetzeswortlaut: ,dem |[J Fehlt
UAbs.1S.2 Nachweis der Einhaltung Vergn’rwon‘hchen alle e‘rforderl‘lchen Infor- 7 Nur Verweis auf Kontrollpflichten des AG
lit. h der Pflichten aus Art. 28 mationen zum Nachweis der Einhaltung
(analog BDSG a. F)
der in diesem Artikel niedergelegten
Pilichten zur Verfiigung stellt“ O Keine explizite Pflicht zur Zurverfiigung-
stellung von (allen erforderlichen) Infor-
[ Konkrete Regelungen, im Einzelfall als .
mationen
ausreichend bewertet
O Verpflichtung erfasst nicht alle erforderli-
chen Informationen, also keine vollstén-
dige Nachweispflicht
[0 Beschrankung auf Vorlage bestimmter,
nicht sicher ausreichender Unterlagen?®®
O Vertraulichkeitsverpflichtung, die es AG
unmoglich macht, Nachweis gegeniiber
ASB oder betroffenen Personen zu fiihren
O Kostenpflicht AG fiir Nachweiserbringung
19 | Art. 28 Abs. 3 | Kontrollrechte (einschlief3- 0 Ubernahme von Gesetzeswortlaut: ,,Uber- |[] Fehlt
UAbs.1S.2 lich Vor-Ort-Priifungen) priifungen - einschlieBlich Inspektionen -, [ Kontrollrecht des Verantwortlichen wird
lit. h die vom Verantwortlichen oder einem an-

deren von diesem beauftragten Priifer
durchgefiihrt werden, ermdglicht und
dazu beitragt”

[ Konkrete Regelungen, im Einzelfall als
ausreichend bewertet

durch Kontrolle/Audit/Zertifizierung durch
Dritte ersetzt

[0 Kontrollrechte beschrankt auf Einsicht in
oder Anforderung von Unterlagen®®

O Kontrollrecht nur, wenn Unterlagen®® nicht
geniligen

O Beschrankung auf Anforderung von Infor-
mationen

5 Dies kdnnen sowohl interne Unterlagen des Auftragsverarbeiters sein als auch externe Unterlagen, etwa Auditberichte, Zertifizierungen o. A.
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Zuldassige Beschrankungen:

O Priifer darf nicht in unmittelbarem Wett-
bewerbsverhdltnis mit AN stehen

[ Kontrollen diirfen nicht zu libermafligen
Beeintrdchtigungen des Geschdftsab-
laufs fiihren'®

O In der Regel vorherige Anmeldung vorge-
schrieben, sofern nicht eine Kontrolle
ohne vorherige Anmeldung erforderlich
erscheint, weil andernfalls der Kontroll-
zweck gefdhrdet ware

Trotz Bedenken hinsichtlich Art. 5 Abs. 2

derzeit keine Beanstandung:'’

O ,,gegebenenfalls mit angemessener Vor-
ankiindigung®, ,,in der Regel” - nicht
zwingend mit Vorankiindigung, sondern

nur gegebenenfalls

Checkliste Priifung AVV (Version 1.0)

NICHT ERFULLT

[0 AG darf Fragen/Forderungen stellen bzw.
Informationen anfordern, AN muss darauf
nur reagieren

[0 Beschrankung der Haufigkeit

[ Beschrankung der Dauer

O Beschrdnkung auf bestimmte Orte

[0 Beschrankung auf Stichprobenkontrollen

[0 Beschrankung auf Kontrollen bei AN ohne
UnterAN (auch: Kontrollrechte nur in Ge-
schaftsbetrieb des AN eingerdumt)

O Vorherige Anmeldung erforderlich
O Feste Ankiindigungsfrist

O Angemessene Ankiindigungsfrist ohne
Klarstellung oder zumindest Relativierung
in der Richtung, dass im Ausnahmefall
auch Kontrolle ohne vorherige Ankiindi-
gung angemessen sein kann

[ Beschrdnkung auf Kontrollen durch AG
O Beschrankung auf Kontrollen durch Dritte

[0 Beschrankung auf Kontrollen durch von
AN bestimmte Priifer

16

Die Klausel ist als Einschrdnkung des grundsdtzlich unbeschrdnkten Kontrollrechts restriktiv auszulegen. Sie dient nur dazu, rechtsmissbrduchliche Kontrollen zu vermeiden. Die Klausel darf nicht dazu
fihren, dass der Priifer daran gehindert wird, sich ein umfassendes Bild vom Gegenstand der Priifung zu machen und sich davon zu tiberzeugen, dass der Auftragsverarbeiter seine Pflichten einhdlt.
Insbesondere im Fall konkreter Probleme kénnen auch erhebliche Beeintrachtigungen des Geschdaftsablaufs nicht iibermafig sein.

7" Da entsprechende Formulierung in Ziff. 7.6 d S. 2 AVV-SCC.
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STICHWORT

AVV-FUNDSTELLE

ERFULLT

Checkliste Priifung AVV (Version 1.0)

NICHT ERFULLT

O Priifer darf nicht in Wettbewerbsverhaltnis
mit AN stehen (zul&ssig: unmittelbares

Wettbewerbsverhaltnis)

O Kostentragungspflicht AG, auch wenn
Kontrolle wegen Gesetzes- oder Vertrags-
verstof3 durch AN erforderlich wurde?®

O Keine Verpflichtung zur Erméglichung der
Kontrollen

O Keine Verpflichtung zum aktiven Beitra-
gen zu Kontrollen

O Kontrollen dirfen zu keinerlei Beeintrach-
tigung des Geschdaftsablaufs fiihren

O Verschwiegenheitsverpflichtung zu unter-
zeichnen

[ Priifer im Einzelfall zu benennen (nicht
generell méglich)

20 | Art. 28 Abs. 3 | Remonstrationspflicht O Pflicht zur unverziiglichen Information des |0 Fehlt
UAbs. 2 AGf falls AN der Auffassung ist, dass eine [] Informationspflicht nicht unverziiglich
Weisung gegen DSGVO oder andere Da-
tenschutzbestimmungen der EU oder MS |0 Nicht alle VerstéBe gegen EU-/MS-Da-
verstoBt (auch mit Recht zur Aussetzung tenschutzvorschriften umfasst
der Umsetzung, bis AG Weisung besta-
tigt/andert)
21 | Art. 28 Abs. 3 | UnterAN nur mit Genehmi- [0 Genehmigungspflicht (allgemein) O Fehlt
UAbs.1S.1 gung

8 Hierfiir geniigt eine allgemeine Kostentragungspflicht ohne Ausnahmen fiir diesen Fall.
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STICHWORT

AVV-FUNDSTELLE

ERFULLT

Checkliste Priifung AVV (Version 1.0)

NICHT ERFULLT

lit. d, Abs. 2
S.1

O Genehmigungspflicht, allgemeine schrift-
liche Erlaubnis im Vertrag

O Genehmigungspfilicht, gesonderte Ge-
nehmigung erforderlich

Derzeit nicht beanstandet:

O Zustimmungsfiktion, die alle Anforderun-
gen an Widerspruchslésung erfiillt®

1 Bestimmte UnterAN werden genehmigt,
aber kein Verbot fiir sonstige UnterAN

O Zustimmungsfiktion, die nicht alle Anfor-
derungen an Widerspruchslésung erfillt®

O Bereichsausnahme fiir bestimmte Tatig-
keiten (z. B. Wartung)

22 | Art. 28 Abs. 3
UAbs.1S.1
lit. d, Abs. 2
S.1,Art. 5
Abs. 2

Bestimmtheit der UnterAN

O Alle UnterAN konkret, vollstandig, mit An-
schrift und stichwortartiger Beschreibung
ihrer Aufgaben bezeichnet [Jin AVV[J(nur
bei allgemeiner schriftlicher Erlaubnis fiir
UnterAN in der AVV zul&ssig) in anderwei-
tiger dokumentierter Form, die eine Ein-
haltung von Art. 5 Abs. 2 ermdglicht

[ Verweis auf Liste auf Website

[ Pauschaler Verweis, etwa auf verbundene
Unternehmen

0 Wenn keine allgemeine Erlaubnis fiir Un-
terAN (- 21): Angaben zu UnterAN nicht
(vollsténdig) in AVV bzw. (formgerechter,
- 3, und in AVV einbezogener) Anlage

[0 Benennung UnterAN ohne Rechtsform
[0 Benennung UnterAN ohne Anschrift

[ Aufgabenbereich fiir UnterAN nicht spezi-
fiziert

O Unklarer/nicht ausreichend prézise be-
schriebener Aufgabenbereich fiir UnterAN

O Keine klare Abgrenzung der Aufgaben
mehrerer UnterAN

¥ Die folgenden Priifpunkte sind entsprechend zu verstehen.
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Checkliste Priifung AVV (Version 1.0)

NR. NORM STICHWORT ‘ AVV-FUNDSTELLE ‘ ERFULLT NICHT ERFULLT
23 | Art. 28 Abs. 3 | Vorherige Information tiber [0 Push? (konkret, vollstandig, mit Anschrift | Fehlt

UAbs.1S.1 neue UnterAN und stichwortartiger Beschreibung ihrer 0 Pul:

lit. d, Abs. 2 Aufgaben bezeichnet)

S. 2 O Unzureichende Information hinsichtlich

’ O Nicht erforderlich, da Zustimmung zu Un- R .
AN erforderlich O vollstandiger Bezeichnung UnterAN
ferAN ertorderlic O Anschrift UnterAN [Jstichwortartiger
Beschreibung der Aufgaben[] Abgren-
zung der Aufgaben mehrerer UnterAN
24 | Art. 28 Abs. 3 | Einspruchsmdglichkeit ge- O Mindestens 14 Tage?? O Fehlt

[L'JfAzs.Ats.gl gen neue UnterAN O Nicht erforderlich, da Zustimmung zu Un- |[] Weniger als 14 Tage®

it. d, Abs. :

S. 2 ferAN erforderlich O Anbieter kann auf Einspruch mit weniger
Aktuell jedenfalls nicht beanstandete Ein- als 14 Tagen?? Frist kiindigen
schrdnkung: [ Einspruch fiihrt zu automatischem Leis-
O Einspruch gegen UnterAN nur aus sachli- tungsende, wenn Einspruchsfrist weniger

chem Grund als 28 Tage??
[ Entgeltpflicht bleibt fortbestehen
O Einspruch nur aus wichtigem Grund
25 | Art. 28 Abs. 3 | Gleiche Pflichten fiir Un- O Vollsténdige Ubertragung aller Daten- O Verpflichtung zur Ubertragung auf Un-

UAbs.1S.1 terAN schutzpflichten aus der AVV auf UnterAN terAN fehlt

lit. d, Abs. 4 und hinreichende Garantien fiir TOM [J Verpflichtung zur Uberfragung betrift nur

S.-1 bestimmte UnterAN

O Nicht fiir bereits bei Vertragsschluss
genehmigte UnterAN

20

selbst erreicht, nicht nur Nuizer:innen des jeweiligen Dienstes (etwa per In-App-Benachrichtigung).

21

22

AG muss sich die Information selbst beschaffen. Dazu gehért auch, wenn sich AG z. B. in Mailingliste eintragen kann oder sogar muss.
Frist abhdngig vom Einzelfall, insbesondere von der leichten Ersetzbarkeit des Dienstleisters.

AN informiert den AG unaufgefordert, etwa per E-Mail oder Brief, sodass die Information den AG erreicht, ohne dass dieser etwas tun muss. Dabei muss sichergestellt sein, dass die Information den AG
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Checkliste Priifung AVV (Version 1.0)

NR. NORM STICHWORT ‘ AVV-FUNDSTELLE ‘ ERFULLT NICHT ERFULLT
Trotz Widerspruchs zum Gesetzeswortlaut O Nicht fiir Konzerngesellschaften
Sl .23 .
derzeif keine Beanstandung: O Verpflichtung zur Ubertragung betrifft nur
O ,,im Wesentlichen dieselben Datenschutz- bestimmte Pflichten
pflichten, wenn gleichzeitig geregelt ist, [ Bereichsausnahme fiir bestimmte Tatig-
dass der AN sicherstellt, dass UnterAN .
keiten (z. B. Wartung)
die (= alle) Pflichten erfiillt, denen der AN )
aus AVV und DSGVO unterliegt - die [ Nur Verpflichtung, gleichwertige o. A.
1:1-Einhaltung der Pflichten muss irgend- Pflichten aufzuerlegen, ein vergleichba-
wie durch den AN sichergestellt werden, res Datenschutzniveau zu gewdhrleisten
nicht zwingend durch Auferlegung dersel- o. A%
ben Datenschutzpflichten O Keine/unzureichende Garantien, dass
UnterAN TOM einhdlt (z. B. Uberpriifun-
gen UnterAN durch AN)
O Kontrollrechte bestehen nicht gegeniiber
UnterAN
O Nachweispflichten gelten nicht fiir Tatig-
keiten durch UnterAN
26 | Art.5Abs. 2 Rechenschaftspflicht O Vertrag ist an jeder Stelle, die gesetzliche |[J Unklare Formulierungen, die gesetzliche
Mindestanforderungen betrifft, eindeutig Mindestanforderungen betreffen kénnten
formuliert O Widerspriichliche Regelungen (auch bei
Vorrangklauseln)

23

Da entsprechende Formulierung in Ziff. 7.7 b AVV-SCC: ,,Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbeitungstétigkeiten (im Auftrag des

Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den

Auftragsverarbeiter gemaf3 diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen
Klauseln und geméaf der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

24

Bestimmte Kombinationen werden entsprechend den AVV-SCC nicht beanstandet.
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27

Art. 44 ff.

STICHWORT

Rechtsgrundlage fiir Da-
tenexporte

AVV-FUNDSTELLE

ERFULLT

O Datenexporte vertraglich ausgeschlossen
und keine Hinweise, dass tatsdchlich Da-
tenexporte stattfinden

O Angemessenheitsbeschluss und Datenex-
port ist hiervon umfasst

O SCC und ausreichendes Datenschutzni-
veau im Drittland hinsichtlich Behorden-
zugriffen nachgewiesen:

O SCC-2001%
O SCC-20022¢
O SCC-2010%
O Export-SCC-2021

[0 BCR und ausreichendes Datenschutzni-
veau im Drittland hinsichtlich Behérden-
zugriffen nachgewiesen?”

Checkliste Priifung AVV (Version 1.0)

NICHT ERFULLT
O Safe Harbor

[ Privacy Shield

O Alte SCC ([OSCC-2001[]SCC-2002
[OSCC-2010) bei Vertragsschluss ab 27.
September 2021

O Alte SCC (JSCC-2001[]SCC-2010) vor
dem 27. September 2021 abgeschlos-
sen, aber Verarbeitungsvorgdnge nicht
vollstdndig unverdndert

[0 SCC-2002 vor dem 15. Mai 2010 abge-
schlossen, aber Verarbeitungsvorgdnge
nicht vollstandig unverdndert

[ SCC selbst eingeschrankt

0 SCC durch AVV eingeschrankt,?® z. B.
durch[JBeschrdnkung der Kontrollrechte
[0 Ldschbestatigung nur auf Verlangen
AG

O Beschrdnkung der Haftung des Datenim-
porteurs (Ziff. 6.1/6.2 SCC-2001, Ziff. 6.2
SCC-2002, Ziff. 6.2 SCC-2010, ziff. 12
Export-SCC-2021)

% Die SCC-2001 und SCC-2010 kdnnen auch bei Abschluss vor dem 27. September 2021 und unverénderten Verarbeitungsvorgdngen nur bis 27. Dezember 2022 Datenexporte rechtfertigen.
2 Die SCC-2002 kdnnen auch bei Abschluss vor dem 15. Mai 2010 und unverdnderten Verarbeitungsvorgdngen nur bis 27. Dezember 2022 Datenexporte rechtfertigen.
2 Vorbehaltlich einer Entscheidung liber die Frage, ob BCR nicht fiir eine Genehmigungsfdhigkeit auch eine Analyse der Rechtslage im Drittland hinsichtlich behdrdlicher Zugriffe und ggf. ausreichende

ergdnzende Garantien enthalten miissen.
2 Einschrdnkung liegt auch vor, wenn Vorrangklausel zu Gunsten der SCC besteht. Denn eine Vorrangregelung enthalten bereits die Standardvertragsklauseln selbst, sodass ohnehin jede Einschrankung

zivilrechtlich unwirksam ist; dennoch kdnnen nur unverdnderte Standardvertragsklauseln fiir den Datenexport herangezogen werden. Zuldssig sind nur Ergdnzungen, die weder unmittelbar noch
mittelbar im Widerspruch zu den SCC stehen und die Grundrechte oder Grundfreiheiten der betroffenen Personen nicht beschneiden (Ziff. 2 a) Export-SCC-2021).
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Checkliste Priifung AVV (Version 1.0)

STICHWORT AVV-FUNDSTELLE ERFULLT NICHT ERFULLT

O SCC anderweitig eingeschrankt?®

[0 SCC ohne Nachweis ausreichenden Da-
tenschutzniveaus bzw. ausreichender er-
gdnzender Maf3nahmen hinsichtlich Be-
hordenzugriffen

O BCR ohne Nachweis ausreichenden Da-

tenschutzniveaus bzw. ausreichender er-
gdnzender Maf3nahmen hinsichtlich Be-

hérdenzugriffen

O Datenexporte nicht ausgeschlossen, nur allgemeine Regelung, dass diese rechtmdéfig

gestaltet werden miissen
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