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Checkliste fiir die Datenschutz- und Datensicherheitsstandards
bei Antrdgen auf Datenzugang nach Art. 40 Abs. 4 DSA

Ihr Forschungsvorhaben zu systemischen Risiken auf sehr grofien Onlineplattformen erfor-
dert die Analyse von Daten, die durch die Nutzung dieser Dienste entstehen. Bei diesen
Daten kann es sich um personenbezogene Daten handeln, da sie direkte oder indirekte
Rickschliisse auf die Nutzer:innen zulassen - sei es durch deren Interaktionen, Profile oder
veroffentlichte Inhalte. Werden nur anonymisierte Daten verlangt und verarbeitet, miissen

Angaben zum Datenschutz nicht gemacht werden.

Personenbezogene Daten und Anonymisierung

Die DSGVO stellt hohe Hiirden an die fehlende Mdglichkeit der Herstellung eines Personen-
bezuges mit technischen Mitteln. Die unzutreffende Annahme einer Anonymisierung kann da-
her das weitere Verfahren in relevanter Weise verzégern. Pauschale Aussagen, ob im konkre-
ten Fall von einer Anonymisierung oder Pseudonymisierung auszugehen ist, sind nicht mog-
lich. Es handelt sich um eine Einzelfallfrage. Da soziale Medien mittlerweile alle Belange des
menschlichen Zusammenlebens betreffen und sich Angebote fiir jedes Interessengebiet, Ge-
schlecht, jede Religion, soziale Gruppe, sexuelle Orientierung etc. finden, diirften die Daten
regelmdfig Riickschliisse auf betroffene Personen zulassen und damit hdufig nicht als ano-

nymisiert gelten kénnen.

Sofern lhr Forschungsvorhaben den Zugang (auch) zu personenbezogenen Daten umfasst,
missen Sie nachweisen, dass Sie in der Lage sind, die besonderen Anforderungen an die
Datensicherheit und die Vertraulichkeit einzuhalten und personenbezogene Daten zu
schiitzen. In lhrem Antrag sind die angemessenen technischen und organisatorischen Maf3-
nahmen zu beschreiben, die Sie hierzu getroffen haben (Art. 40 Abs. 8 lit. d DSA). Die zu-
stdndige Datenschutzaufsichtsbehdrde wird anhand lhrer Angaben die datenschutzrecht-
lichen Aspekte lhres Forschungsvorhabens priifen, insbesondere die Zwecke, die Verhdlt-
nismdfligkeit der Datenverarbeitung sowie die von lhnen getroffenen technischen und or-

ganisatorischen Mafinahmen zum Schutz der verarbeiteten personenbezogenen Daten.
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Diese Checkliste nebst Erlduterungen soll als Hilfestellung fiir die Gewdhrleistung der Ein-
haltung der datenschutzrechtlich zu beachtenden Anforderungen dienen. Um Ihnen die Be-
antwortung dieser Fragen zu erleichtern, finden Sie bei datenschutzrechtlichen Fachbegrif-
fen Verweise auf ein angehdngtes Glossar [G]. Darin wird auf weitere Materialien verwie-

sen, die diese Begrifflichkeiten aufschliisseln.

1. Angaben zur Forschungseinrichtung bzw. einer vertretungsberechtigten und
empfangsberechtigten Person fiir Riickfragen zum Datenschutz

Zu nennen sind neben Name, Anschrift und Kontakt der Forschungseinrichtung deren
Vertretungspersonen (z. B. Geschdaftsfiihrer:in(nen)) sowie die Namen der beteiligten
Forscher:innen (samt Funktion und Kontakt), insbesondere Projektleitung und Ansprech-
person fiir Riickfragen zum Datenschutz. Wenn Sie hierzu keine gesonderten Angaben
machen, wird der Principle Researcher als Ansprechperson fiir Riickfragen zum Daten-

schutz angesehen.

2. Gegebenenfalls: Angaben zu weiteren beteiligten Forschungseinrichtungen

Sofern weitere Forschungseinrichtungen bzw. Forschende an der Verarbeitung beteiligt
sind, sind Angaben zu den beteiligten Einrichtungen und Forschenden (samt Funktion
und Kontakt) sowie zu vertretungs- und empfangsberechtigten Personen fiir Riickfragen
zum Datenschutz beizufiigen. Wenn Sie hierzu keine gesonderten Angaben machen,
werden weitere Forschende anderer Forschungseinrichtungen als Ansprechperson fiir

Rickfragen zum Datenschutz angesehen.

Wenn die beteiligten Forschenden und Forschungseinrichtungen gemeinsam perso-
nenbezogene Daten verarbeiten, kann eine gemeinsame Verantwortlichkeit vorliegen.
In diesem Fall ist dem Antrag eine Erlduterung beizufligen, aus der sich ergibt, dass
und wie die vom Antrag umfassten Daten durch die Forschungseinrichtungen verarbei-
tet werden und welche Einrichtung welchen Beitrag leistet bzw. welche Rolle die ein-
zelnen Einrichtungen einnehmen. Erforderlich ist insoweit der Abschluss einer Verein-
barung gemdaf3 Art. 26 DSGVO, die dann beigelegt wird. [G1]

Wenn Daten nicht gemeinsam mit Dritten, sondern im Auftrag der Forschungseinrich-
tung durch Dritte verarbeitet werden, kann eine Auftragsverarbeitung vorliegen. In die-
sem Falle sind Angaben zum geschlossenen Auftragsverarbeitungsvertrag gemaf3 Art.
28 DSGVO beizufiigen. [G2]

Diese Angaben konnen Sie in das Textfeld zu den Rechtsgrundlagen fiir die Verarbei-
tung von personenbezogenen Daten eintragen und ergdnzende Dokumente im dafir

vorgesehenen Upload-Feld hochladen.
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3. Angaben zu den mit der Verarbeitung der personenbezogenen Daten jeweils
verfolgten Zwecken

Grundsatzlich ist dem Antrag eine Auflistung und Erlduterung der konkreten Zwecke im
Sinne des Art. 40 Abs. 4 Verordnung (EU) 2022/2065 beizufligen (d. h. Forschungsar-
beiten, die zur Aufspiirung, zur Ermittlung und zum Verstdndnis systemischer Risiken in
der Europdischen Union gemaf3 Art. 34 Abs. 1 DSA beitragen, auch in Bezug auf die
Bewertung der Angemessenheit, der Wirksamkeit und der Auswirkungen der Risikomin-

derungsmaf3nahmen gemaf3 Art. 35 DSA).

Bitte beschreiben Sie in diesem Textfeld ausdriicklich auch die Zwecke der Verarbei-
tung der personenbezogenen Daten. Uber das im Antrag vorgesehene Kontrollkdst-
chen ist zu bestatigen, dass keine weiteren Zwecke mit der Verarbeitung der antrags-

gegenstdandlichen Daten verfolgt werden.

4, Angaben zur Erforderlichkeit der personenbezogenen Datenverarbeitung

Grundsatzlich ist dem Antrag ein Nachweis beizufiigen, dass der Zugang zu den an-
tragsgegenstdndlichen Daten und die beantragten Fristen fiir die Zwecke der For-
schungsarbeiten notwendig und verhdltnismdflig sind und die erwarteten Ergebnisse
dieser Forschung zu den genannten Zwecken in Ziffer 4 beitragen werden. Bitte be-
schreiben Sie in diesem Textfeld ausdriicklich auch die Notwendigkeit und Verhdltnis-

mdaBigkeit der Verarbeitung der personenbezogenen Daten.

5. Angaben zur Anonymisierung [G3]

Aus dem Antrag muss hervorgehen, ob der jeweilige konkrete Zweck des antragsge-
genstdndlichen, dem Datenzugang nachgelagerten Forschungsvorhabens auch mit

anonymisierten Daten erreicht werden kann.

e Wenn dies der Fall ist, ist eine Erlduterung des Anonymisierungsverfahrens dem

Antrag als Anlage beizufligen.

e Wenn dies nicht der Fallist, ist dem Antrag eine Anlage beizufiigen, aus der konkret
hervorgeht, warum die jeweilige Verarbeitung ggf. nicht mit anonymisierten Daten
erfolgen kann und welche Rechtsgrundlage fiir die personenbezogene Datenver-

arbeitung einschldgig ist.
Die Datenverarbeitungen zu den in Ziffer 7 genannten Zwecken kénnen auf Grundlage

des Art. 6 Abs. 1 lit. e DSGVO (bei offentlichen Forschungseinrichtungen fiir die Wahr-

nehmung einer Aufgabe, die im &ffentlichen Interesse liegt) oder lit. f (bei nichtéffentli-
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chen Forschungseinrichtungen zur Wahrung berechtigter Interessen, wobei eine Abwd-
gung mit den Interessen betroffener Personen vorzunehmen ist) und bei besonderen Ka-
tegorien personenbezogener Daten unter Anwendung von Art. 9 Abs. 2 lit. g DSGVO
(aus Griinden eines erheblichen &ffentlichen Interesses) oder lit. j (fiir wissenschaftliche

Zwecke) rechtmafig sein.

6. Angaben zur Pseudonymisierung [G4]

Aus dem Antrag muss hervorgehen, ob der jeweilige konkrete Zweck des antragsge-
genstdndlichen dem Datenzugang nachgelagerten Forschungsvorhabens auch mit

pseudonymisierten Daten erreicht werden kann.

e Wenn dies der Fall ist, ist dem Antrag eine Erlduterung des Pseudonymisierungs-

verfahrens als Anlage beizufligen.

e Wenndies nicht der Fallist, ist dem Antrag eine Anlage beizufligen, aus der konkret
hervorgeht, warum die jeweilige Verarbeitung ausnahmsweise nicht mit pseudony-

misierten Daten erfolgen kann.

7. Angaben zur personenbezogenen Datenverarbeitung

a. Dem Antrag ist eine Auflistung der vom Antrag umfassten Daten beizufligen, die
auch darstellt, ob besondere Kategorien personenbezogener Daten nach Art. 9
Abs. 1 DSGVO (z. B. ethnische Herkunft, sexuelle Orientierung, politische Meinung,
Gesundheitsdaten) betroffen sind. Uber das im Antrag vorgesehene Kontrollkést-
chen ist anzugeben, ob und ggf. mit welchen die vom Antrag umfassten Daten mit

anderen, bereits vorliegenden Daten kombiniert werden.

b. Im Textfeld zur Rechtsgrundlage nach der DSGVO ist anzugeben, ob beziiglich
der geplanten Verarbeitung der beantragten Daten ein Verarbeitungsverzeichnis
nach Art. 30 DSGVO erstellt wurde. [G5]

Das Verzeichnis enthdlt auch Angaben dazu, ob die vom Antrag umfassten Daten
an ein Drittland auflerhalb des Europdischen Wirtschaftsraums oder eine interna-
tionale Organisation iibermittelt werden (z. B. durch Ubersendung an oder Einr&u-
mung eines Zugriffs fiir eine Stelle im Drittland) und ggf. Angaben dazu, dass die
Dateniibermittlungen die in Kapitel V der DSGVO (internationale Dateniibermitt-
lung) niedergelegten Bedingungen einhalten. [G6]

8. Angaben zu angemessenen technischen und organisatorischen Mafinahmen [G7]

Dem Antrag ist eine Ubersicht der getroffenen technischen und organisatorischen
Maf3inahmen beizufiigen, die zum Schutz personenbezogener Daten, der Datensicher-

heit und der Vertraulichkeit getroffen wurden.
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Dies umfasst Maf3nahmen wie (nicht abschlieBend):

e Dokumentation im Sinne einer Inventarisierung aller Verarbeitungstatigkeiten gemaf3
Art. 30 DSGVO

e Bereitstellung von Informationen iiber die Verarbeitung von personenbezogenen Da-

ten an Betroffene
e Schutz vor duf3eren Einfliissen (Spionage, Hacking)

e sperzifizierte, fiir die Verarbeitungstatigkeit ausgestattete Umgebungen (Gebdude,

Rdume)

o Festlegung und Kontrolle organisatorischer Abldufe, interner Regelungen und ver-
traglicher Verpflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheitsver-

einbarungen usw.)

e Verschliisselung von gespeicherten oder transferierten Daten sowie Prozesse zur Ver-

waltung und zum Schutz der kryptografischen Informationen (Kryptokonzept)

¢ Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir Betroffene zur
Geltendmachung und/oder Durchsetzung von Anspriichen, insbesondere Betroffe-

nenrechten

e Rechte- und Rollenkonzept, das gewdbhrleistet, dass nur befugte Personen die an-
tragsgegenstdndlichen personenbezogenen Daten weiterverarbeiten kdnnen sowie
Weiterverarbeitungen protokolliert und unbefugte Verarbeitungen geahndet werden
kénnen. Das Rechte- und Rollenkonzept ist in angemessenen regelmafligen Abstén-

den sowie anlassbezogen zu evaluieren und bei Bedarf anzupassen.

e Loschkonzept, das gewdhrleistet, dass die Daten zum gesetzlich geforderten Zeit-
punkt geloscht werden. Eine Loschung muss spdtestens 30 Jahre nach Beginn der
antragsgegenstdndlichen Weiterverarbeitung erfolgen.

9. Angaben zur Datenschutz-Folgenabschdtzung

Eine Datenschutz-Folgenabschatzung muss durchgefiihrt werden, wenn eine Form der
Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Ri-

siko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat. [G8]

Falls keine Datenschutz-Folgenabschdatzung erstellt wurde, sind dem Antrag Ausfiih-
rungen dazu beizufiigen, weswegen eine Datenschutz-Folgenabschdtzung nicht erstellt
wurde. [G9]
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10. Angaben zur Ver6ffentlichung

Im Data Access Portal ist durch Ankreuzen des entsprechenden Kontrollkdstchens zu
bestatigen, dass beim kostenlosen 6ffentlich Zugdnglichmachen der Forschungser-
gebnisse innerhalb eines angemessenen Zeitraums nach Abschluss der Forschungsar-
beiten (Art. 40 Abs. 8 lit. g DSA) die Rechte und Interessen der Nutzer:innen des be-

treffenden Dienstes im Einklang mit der DSGVO beriicksichtigt werden.

11. Glossar

[G1]

[G2]

[G3]

[G4]

[G5]

[Gé]

[G7]

Zur gemeinsamen Verantwortlichkeit siehe Datenschutzkonferenz (DSK), Kurzpapier

Nr. 16, abrufbar unter https://www.datenschutzkonferenz-online.de/media/kp/dsk
kpnr_16.pdf.

Zur Auftragsverarbeitung siehe DSK, Kurzpapier Nr. 13, abrufbar unter
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf.

Anonym sind personenbezogene Daten, die in einer Weise anonymisiert worden sind,
dass die betroffene Person nicht oder nicht mehr identifiziert werden kann (EG 26
Satz 5 DSGVO).

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern
diese zusdtzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mafinahmen unterliegen, die gewdhrleisten, dass die personen-
bezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person
zugewiesen werden (Art. 4 Nr. 5 DSGVO). Siehe hierzu Europaischer Datenschutz-
ausschuss (EDSA), Guidelines 01/2025 on Pseudonymisation, abrufbar unter
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/
2025/quidelines-012025-pseudonymisation_de.

Zum Verzeichnis von Verarbeitungstdtigkeiten siehe das von der DSK bereitgestellte
Musterformular, abrufbar unter https://www.datenschutzkonferenz-online.de/media
/ah/201802_ah_muster_verantwortliche.pdf.

Zu Datenilibermittlungen in Drittlander sieche DSK, Kurzpapier Nr. 4, abrufbar unter
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_4.pdf.

Die DSGVO fordert geeignete technische und organisatorische Mafinahmen, um die

Risiken fiir die Rechte und Freiheiten natiirlicher Personen angemessen zu mindern.
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Das betrifft sowohl Ma3nahmen zur Gewahrleistung der Rechte Betroffener (Kapitel
lIl DSGVO) als auch Maf3nahmen zur Umsetzung der Datenschutzgrundsdtze (Art.
25 Abs. 1 DSGVO), darunter zur Datenminimierung (Art. 25 Abs. 2 DSGVO) und zur
Gewdhrleistung der Sicherheit der Verarbeitung (Art. 32 Abs. 1 DSGVO). Das Prinzip
des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen (Art. 25 DSGVO) fordert zu einer sehr friihzeitigen Befassung der Ver-
antwortlichen mit datenschutzrechtlichen Vorgaben bereits bei der Planung von Ver-
arbeitungen auf. Die DSGVO verlangt ein Verfahren zur regelméBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
Maf3nahmen (Art. 24 Abs. 1 Satz 2, Art. 32 Abs. 1 Satz 1 lit. d DSGVQ). Siehe dazu
eingehend DSK, Standard-Datenschutzmodell V3.1, abrufbar unter htps://www.da-
tenschutzkonferenz-online.de/media/ah/SDM-Methode-V31.pdf.

[G8] Zum Risiko sieche DSK, Kurzpapier Nr. 18, abrufbar unter https://www.datenschutz-
konferenz-online.de/media/kp/dsk_kpnr_18.pdf.

[G9] Zur Datenschutz-Folgenabschatzung siehe DSK, Kurzpapier Nr. 5, abrufbar unter
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf; DSK, Liste

der Verarbeitungstatigkeiten, fir die eine Datenschutz-Folgenabschatzung durchzu-
fihren ist, abrufbar unter hitps://www.bfdi.bund.de/SharedDocs/Downloads/DE/
Muster/Liste_VerarbeitungsvorgaengeDSK.pdf?__blob=publicationFile&v=7.
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