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Vorwort

Seit dem 25. Mai 2018 gilt mit der Da-
tenschutz-Grundverordnung (DS-GVO) in
der gesamten Europdischen Union ein
einheitliches Datenschutzrecht. Der eu-
ropaische Gesetzgeber hat sich bei die-
sem Gesetzgebungsverfahren mit grof3er
Standhaftigkeit und gegen den vehemen-
ten Druck von Lobbyisten fir die Starkung des fundamentalen Biirgerrechts auf
informationelle Selbstbestimmung stark gemacht. Das Datenschutzrecht ist mo-
dernisiert worden, um den Herausforderungen einer flachendeckenden Digitali-
sierung gewachsen zu sein. Um das zu gewahrleisten, regelt die Verordnung um-
fassend und mit unmittelbarer Geltung in der gesamten Europaischen Union, wie
Unternehmen und Behorden mit personenbezogenen Daten umzugehen haben.
Sie gibt den Menschen starkere Rechte und sieht Mechanismen vor, mit denen das
Datenschutzrecht wirksam durchgesetzt werden kann.

Zwar gilt die DS-GVO unmittelbar und verbindlich fiir alle. An einigen Stellen hat
der Europaische Gesetzgeber den nationalen Gesetzgebern jedoch Spielraume fir
Erganzungen und Konkretisierungen gegeben, um den nationalen Rechtstraditio-
nen gerecht zu werden. Dariber hinaus mussten die bis dato geltenden nationa-
len Gesetze an die neue Rechtslage angepasst werden.

Am 27. April 2017 hat der Bundesgesetzgeber ein neues Bundesdatenschutzge-
setz (BDSG-neu) beschlossen, das wie die DS-GVO am 25. Mai 2018 wirksam wur-
de und fir den privatwirtschaftlichen Bereich auch in Berlin Anwendung findet.

Fur den offentlich-rechtlichen Bereich wurde im Zuge der europaischen Daten-
schutzreform das Berliner Gesetz zum Schutz personenbezogener Daten in der
Berliner Verwaltung (Berliner Datenschutzgesetz - BInDSG) ebenfalls neu gefasst
und vom Berliner Gesetzgeber durch das Berliner Datenschutz-Anpassungs- und
-Umsetzungsgesetz am 31. Mai 2018 beschlossen. Wirksam wurde dieses neue
Berliner Datenschutzgesetz mit seiner Verdffentlichung im Gesetz- und Verord-
nungsblatt des Landes Berlin am 13. Juni 2018. Es regelt die Voraussetzungen,
unter denen die offentlichen Stellen des Landes Berlin grundsatzlich personen-
bezogene Daten verarbeiten dirfen.

Neben der Anpassung des allgemeinen Berliner Datenschutzrechts an die DS-
GVO wurde mit diesem Gesetz auch die EU-Datenschutzrichtlinie fiir Polizei- und
Justiz (die sog. JI-Richtlinie EU 2016/680) in nationales Recht umgesetzt und so-
mit die Verarbeitung personenbezogener Daten durch Polizei- und Justizbehdrden



Vorwort

neu geregelt (Teil 1 und 3 des Gesetzes). Wie bisher wird das BInDSG allerdings
auch weiterhin durch diverse bereichsspezifische Regelungen in verschiedenen
Spezialgesetzen erganzt.

Damit stehen nunmehr die &ffentlichen Stellen des Landes Berlin - einschlief3-
lich der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit - vor der
Herausforderung, die neuen Regelungen in der Praxis anzuwenden. Dabei wird
sich zeigen, ob und inwieweit sich die unter groem Zeitdruck erarbeiteten Vor-
schriften bewdhren und an welchen Stellen Nachbesserungen notwendig sind.
Der Gesetzgeber sicherte im Gesetzgebungsverfahren seine Bereitschaft zu, die
neuen Regeln noch in der laufenden Wahlperiode zu evaluieren und bei Bedarf
noch einmal anzupassen.

Bei der Neugestaltung des europdischen Datenschutzrechts handelt es sich um
ein historisches Mammutprojekt, dessen Ausgestaltung in der Praxis nur bedingt
im Vorhinein Gberblickt werden konnte. Insofern wird es jetzt auf die praktischen
Erfahrungen ankommen, um die Tauglichkeit der neuen gesetzlichen Regeln in
der taglichen Anwendung zu priifen. Meine Behdrde stellt sich dieser Herausfor-
derung mit grof3er Einsatzfreude und mit dem Willen, das Beste flr die Biirgerin-
nen und Birger aus der neuen Rechtslage zu machen.

Weitere Informationen zur Datenschutzreform sowie zu |hren Rechten und Pflichten
nach dem BInDSG finden Sie auf unserer Webseite unter www.datenschutz-berlin.de

Maja Smoltczyk

Berliner Beauftragte fir Datenschutz und Informationsfreiheit
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Teil 1 Gemeinsame Bestimmungen

Berliner Datenschutzgesetz

Gesetz zum Schutz personenbezogener Daten
in der Berliner Verwaltung (Berliner Datenschutzgesetz - BInDSG)
Vom 13. Juni 2018*

Teil 1
Gemeinsame Bestimmungen

Kapitel 1
Allgemeine Bestimmungen

81
Zweck
(1) Dieses Gesetz trifft in den Teilen 1 und 2 sowohl ergénzende als auch abwei-
chende Regelungen zur Durchfiihrung der Verordnung (EU) 2016/679 des Européi-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119
vom 4.5.2016,S. 1; L 314 vom 22.11.2016, S. 72).

(2) Dariber hinaus erfolgt in den Teilen 1 und 3 dieses Gesetzes die Umsetzung
der Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates (ABL. L 119 vom 4.5.2016, S. 89).

(3] Inden Teilen 1 und 4 trifft dieses Gesetz Regelungen fiir die Verarbeitung per-
sonenbezogener Daten, die weder in den Anwendungsbereich der Verordnung (EU)
2016/679 noch der Richtlinie (EU) 2016/680 fallen.

§2
Anwendungsbereich
(1) Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch Be-
horden und sonstige offentliche Stellen (insbesondere nichtrechtsfahige Anstalten,
Krankenhausbetriebe, Eigenbetriebe und Gerichte) des Landes Berlin und der lan-
desunmittelbaren Korperschaften, Anstalten und Stiftungen des dffentlichen Rechts
im Sinne des § 28 des Allgemeinen Zustandigkeitsgesetzes (6ffentliche Stellen).

* Verkindet als Artikel 1 des Gesetzes zur Anpassung des Berliner Datenschutzgesetzes
und weiterer Gesetze an die Verordnung (EU] 2016/679 und zur Umsetzung der Richt-
linie (EU) 2016/680 (Berliner Datenschutz-Anpassungs- und -Umsetzungsgesetz EU -
BInDSAnpUG-EU) vom 13. Juni 2018 (GVBL. S. 418)
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(2] Als offentliche Stellen gelten ungeachtet der Beteiligung nicht-offentlicher
Stellen auch Vereinigungen des privaten Rechts, die Aufgaben der offentlichen Ver-
waltung wahrnehmen und an denen das Land Berlin mit absoluter Mehrheit der
Anteile oder mit absoluter Mehrheit der Stimmen beteiligt ist. Nehmen nicht-6f-
fentliche Stellen hoheitliche Aufgaben der offentlichen Verwaltung wahr, sind sie
insoweit offentliche Stellen im Sinne dieses Gesetzes.

(3] Das Abgeordnetenhaus, seine Mitglieder, die Fraktionen sowie ihre jeweiligen
Verwaltungen und Beschéftigten unterliegen nicht den Bestimmungen dieses Ge-
setzes, soweit sie zur Wahrnehmung parlamentarischer Aufgaben personenbezo-
gene Daten verarbeiten.

(4) Fur die Verarbeitung personenbezogener Daten durch die fiir die Verhitung,
Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Straftaten oder Ordnungs-
widrigkeiten einschlieBlich des Schutzes vor und der Abwehr von Gefahren fir die
offentliche Sicherheit zustandigen offentlichen Stellen gelten nur Teil 1 und Teil 3
dieses Gesetzes, soweit diese Stellen personenbezogene Daten zum Zweck der Er-
fullung dieser Aufgaben verarbeiten.

(5) Die Vorschriften dieses Gesetzes finden keine Anwendung, soweit das Recht
der Européischen Union, im Besonderen die Verordnung (EU) 2016/679 in der je-
weils geltenden Fassung, unmittelbar gilt.

(6) Abweichend von den Abs&tzen 1 und 2 gelten offentliche Stellen, soweit diese
als Unternehmen am Wettbewerb teilnehmen, als nicht-offentliche Stellen. Inso-
weit sind fir sie nur die Regelungen der §§ 4 bis 6 und § 20 sowie § 22 anwendbar.
Im Ubrigen finden fiir sie die fiir nicht-6ffentliche Stellen geltenden Vorschriften
des Bundesdatenschutzgesetzes vom 30. Juni 2017 (BGBL. | S. 2097) in der jeweils
geltenden Fassung Anwendung mit Ausnahme von § 4 und § 38 des Bundesdaten-
schutzgesetzes.

(7)  Abweichend von Absatz 1 gilt § 19 auch fiir nicht-6ffentliche Stellen, soweit
diese personenbezogene Daten in Ausiibung des Rechts auf freie Meinungsaufle-
rung und Informationsfreiheit zu journalistischen, kiinstlerischen oder literarischen
Zwecken verarbeiten. Dies gilt nicht, soweit die Verarbeitung ausschliefllich zur
Austiibung personlicher oder familidrer Tatigkeiten erfolgt.

(8) Besondere Rechtsvorschriften iber den Datenschutz gehen den Bestimmun-
gen dieses Gesetzes vor. Regeln sie einen Sachverhalt, fir den dieses Gesetz gilt,
nicht oder nicht abschlieflend, finden die Vorschriften dieses Gesetzes Anwendung.

(9)  Fir Verarbeitungen personenbezogener Daten im Rahmen von Tatigkeiten, die
nicht in den Anwendungsbereich der Verordnung (EU) 2016/679 und der Richtlinie
(EU) 2016/680 fallen, finden die Verordnung (EU) 2016/679 und Teil 1 und 2 dieses
Gesetzes entsprechend Anwendung, soweit nicht in Teil 4 oder in einem anderen
Gesetz Abweichendes geregelt ist.
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(10) Bei Verarbeitungen zu Zwecken gemaf Artikel 2 der Verordnung (EU) 2016/679
stehen die Vertragsstaaten des Abkommens Uber den Europdischen Wirtschafts-
raum und die Schweiz den Mitgliedsstaaten der Europaischen Union gleich. Andere
Staaten gelten insoweit als Drittstaaten.

(11) Bei Verarbeitungen zu Zwecken gemaB Artikel 1 Absatz 1 der Richtlinie (EU)
2016/680 stehen die bei der Umsetzung, Anwendung und Entwicklung des Schen-
gen-Besitzstands assoziierten Staaten den Mitgliedstaaten der Europaischen Union
gleich. Andere Staaten gelten insoweit als Drittstaaten.

Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten

83
Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten ist zuldssig, wenn sie zur Erfiillung
der in der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Aus-
Ubung offentlicher Gewalt, die dem Verantwortlichen tbertragen wurde, erforder-
lich ist. Diese Regelung tritt am 30. Juni 2020 auf3er Kraft.

Kapitel 3
Datenschutzbeauftragte offentlicher Stellen

84
Benennung
(1) Offentliche Stellen benennen eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten. Dies gilt auch fir offentliche Stellen, die am Wettbewerb teil-
nehmen.

(2) Fir mehrere 6ffentliche Stellen kann unter Beriicksichtigung ihrer Organisa-
tionsstruktur und ihrer Grof3e eine gemeinsame Datenschutzbeauftragte oder ein
gemeinsamer Datenschutzbeauftragter benannt werden.

(3) Fur die auf Grund Absatz 1 Satz 1 oder Absatz 2 benannte Person wird eine
Vertreterin oder ein Vertreter benannt. Fir die Vertreterin oder den Vertreter gelten
die Vorschriften dieses Kapitels entsprechend.

(4) Die oder der Datenschutzbeauftragte wird auf der Grundlage der beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das sie oder er auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der
Grundlage ihrer oder seiner Fahigkeit zur Erfiillung der in § 6 genannten Aufgaben.

(5) Die oder der Datenschutzbeauftragte kann Beschaftigte oder Beschaftigter
der offentlichen Stelle sein oder ihre oder seine Aufgaben auf der Grundlage eines
Dienstleistungsvertrags erfiillen.
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(6) Die offentliche Stelle verdffentlicht die Kontaktdaten der oder des Daten-
schutzbeauftragten und teilt diese Daten der oder dem Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit mit.

85
Stellung
(1) Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte
ordnungsgemafl und friihzeitig in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen eingebunden wird.

(2) Die offentliche Stelle unterstiitzt die Datenschutzbeauftragte oder den Da-
tenschutzbeauftragten bei der Erfiillung ihrer oder seiner Aufgaben gemaf
§ 6, indem sie die fir die Erfiillung dieser Aufgaben erforderlichen Ressourcen und
den Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen sowie die
zur Erhaltung ihres oder seines Fachwissens erforderlichen Ressourcen zur Ver-
fligung stellt.

(3] Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte
bei der Erfiillung ihrer oder seiner Aufgaben keine Anweisungen beziiglich der Aus-
Ubung dieser Aufgaben erhalt. Die oder der Datenschutzbeauftragte berichtet un-
mittelbar der hochsten Leitungsebene der dffentlichen Stelle. Die oder der Daten-
schutzbeauftragte darf von der offentlichen Stelle wegen der Erfillung ihrer oder
seiner Aufgaben nicht abberufen oder benachteiligt werden.

(4) Die Abberufung der oder des Datenschutzbeauftragten ist nur in entsprechen-
der Anwendung des § 626 des Biirgerlichen Gesetzbuchs zulassig. Die Kiindigung
des Arbeitsverhaltnisses ist unzulassig, es sei denn, dass Tatsachen vorliegen, wel-
che die offentliche Stelle zur Kiindigung aus wichtigem Grund ohne Einhaltung einer
Kindigungsfrist berechtigen. Nach dem Ende der Tatigkeit als Datenschutzbeauf-
tragte oder als Datenschutzbeauftragter ist die Kiindigung des Arbeitsverhaltnisses
innerhalb eines Jahres unzuldssig, es sei denn, dass die 6ffentliche Stelle zur Kiin-
digung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigt ist.

(5) Betroffene Personen kénnen die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten zu allen mit der Verarbeitung ihrer personenbezogenen Daten
und mit der Wahrnehmung ihrer Rechte gem&f der Verordnung (EU) 2016/679, die-
sem Gesetz sowie anderen Rechtsvorschriften iber den Datenschutz im Zusam-
menhang stehenden Fragen zu Rate ziehen. Die oder der Datenschutzbeauftragte
ist zur Verschwiegenheit Uber die Identitat der betroffenen Personen sowie liber
Umstande, die Riickschliisse auf die betroffenen Personen zulassen, verpflichtet,
soweit sie oder er nicht davon durch die betroffenen Personen befreit wird.

(6) Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatigkeit
Kenntnis von Daten erhalt, fir die der Leitung oder einer bei der offentlichen Stel-
le beschaftigten Person aus beruflichen Griinden ein Zeugnisverweigerungsrecht
zusteht, steht dieses Recht auch der oder dem Datenschutzbeauftragten und den

12
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ihr oder ihm unterstellten Beschaftigten zu. Uber die Ausiibung dieses Rechts ent-
scheidet die Person, der das Zeugnisverweigerungsrecht aus beruflichen Griinden
zusteht, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefiihrt
werden kann. Soweit das Zeugnisverweigerungsrecht der oder des Datenschutzbe-
auftragten reicht, unterliegen ihre oder seine Akten und andere Dokumente einem
Beschlagnahmeverbot.

86
Aufgaben

(1) Der oder dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

1. Unterrichtung und Beratung der offentlichen Stelle und der Beschaftigten,
die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach diesem
Gesetz und sonstigen Vorschriften Gber den Datenschutz, einschliefllich der
zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften;

2. Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vorschriften
iber den Datenschutz, einschliefilich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften, sowie der Strategien der offentli-
chen Stelle fiir den Schutz personenbezogener Daten, einschliefilich der Zu-
weisung von Zustandigkeiten, der Sensibilisierung und der Schulung der an
den Verarbeitungsvorgangen beteiligten Beschaftigten und der diesbeziigli-
chen Uberpriifungen;

3. Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung und
Uberwachung ihrer Durchfiihrung gemaB § 53;

4. Zusammenarbeit mit der Aufsichtsbehorde;

5. Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung
zusammenhangenden Fragen, einschliefllich der vorherigen Konsultation
gemaf § 55 und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2) Die in Absatz 1 genannten Aufgaben der oder des Datenschutzbeauftragten
beziehen sich nicht auf die Verarbeitung von personenbezogenen Daten durch Ge-
richte im Rahmen ihrer justiziellen Tatigkeit und durch den Rechnungshof im Rah-
men seiner unabhdngigen Tatigkeit.

(3) Die oder der Datenschutzbeauftragte kann andere Aufgaben und Pflichten
wahrnehmen. Die offentliche Stelle stellt sicher, dass derartige Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fihren.

(4) Die oder der Datenschutzbeauftragte tragt bei der Erfiillung ihrer oder sei-
ner Aufgaben dem mit den Verarbeitungsvorgangen verbundenen Risiko gebiihrend
Rechnung, wobei sie oder er die Art, den Umfang, die Umstande und die Zwecke der
Verarbeitung beriicksichtigt.
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Kapitel 4
Berliner Beauftragte oder Beauftragter
fir Datenschutz und Informationsfreiheit

87
Errichtung
Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit ist
eine oberste Landesbehdrde.

§8
Zustandigkeit
(1) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
ist Aufsichtsbehdrde fir die offentlichen Stellen des Landes Berlin. Die Vorschrif-
ten dieses Kapitels gelten auch fur Auftragsverarbeiter, soweit sie nicht-offentliche
Stellen sind, bei denen dem Land die Mehrheit der Anteile gehort oder die Mehrheit
der Stimmen zusteht und der Auftraggeber eine dffentliche Stelle des Landes ist.

(2) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
ist Aufsichtsbehérde nach § 40 des Bundesdatenschutzgesetzes fiir die Datenver-
arbeitung nicht-6ffentlicher Stellen und offentlicher Stellen, soweit diese am Wett-
bewerb teilnehmen.

(3] Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
ist nicht zusténdig fir die Aufsicht Uber die von den Gerichten im Rahmen ihrer
justiziellen Tatigkeit oder iber die vom Rechnungshof in unabhangiger Tatigkeit vor-
genommenen Verarbeitungen personenbezogener Daten.

89
Ernennung und Beendigung des Amtsverhaltnisses

(1) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
wird vom Abgeordnetenhaus mit den Stimmen der Mehrheit seiner Mitglieder ge-
wahlt und von der Prasidentin oder dem Prasidenten des Abgeordnetenhauses er-
nannt. Sie oder er nimmt zugleich die Aufgaben der oder des Landesbeauftragten
fir das Recht auf Akteneinsicht nach § 18 Absatz 1 des Berliner Informationsfrei-
heitsgesetzes vom 15. Oktober 1999 (GVBL. S. 561), das zuletzt durch Artikel 21 des
Gesetzes vom 2. Februar 2018 (GVBL. S. 160) gedndert worden ist, wahr und fihrt
die Amts- und Funktionsbezeichnung .Berliner Beauftragter fiir Datenschutz und
Informationsfreiheit” in weiblicher oder mannlicher Form. Die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit muss Gber die zur Erfiillung
ihrer oder seiner Aufgaben und Ausiibung ihrer oder seiner Befugnisse erforderli-
che Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des Schut-
zes personenbezogener Daten verfligen. Sie oder er muss Uber durch einschldgige
Berufserfahrung erworbene Kenntnisse des Datenschutzrechts verfligen und die
Befahigung zum Richteramt oder héheren Verwaltungsdienst besitzen.
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(2) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
leistet vor der Prasidentin oder dem Prasidenten des Abgeordnetenhauses folgen-
den Eid:, Ich schwdre, mein Amt gerecht und unparteiisch getreu dem Grundgesetz,
der Verfassung von Berlin und den Gesetzen zu fiihren und meine ganze Kraft dafiir
einzusetzen, so wahr mir Gott helfe.” Der Eid kann auch ohne religiose Beteuerung
geleistet werden.

(3] Die Amtszeit betrégt finf Jahre. Das Amtsverhaltnis endet mit Ablauf der
Amtszeit, durch Entlassung oder Ricktritt. Nach dem Ende der Amtszeit bleibt die
oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit auf Auffor-
derung des Prasidiums des Abgeordnetenhauses bis zur Ernennung einer Nachfol-
gerin oder eines Nachfolgers im Amt, langstens jedoch fiir neun Monate. Die ein-
malige Wiederwahl ist zulassig. Vor Ablauf der Amtszeit kann die oder der Berliner
Beauftragte fir Datenschutz und Informationsfreiheit entlassen werden, wenn sie
oder er eine schwere Verfehlung begangen hat oder die Voraussetzungen fir die
Wahrnehmung der Aufgaben nicht mehr erfillt sind.

§10
Rechtsstellung

(1) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
steht nach Mafigabe dieses Gesetzes in einem o&ffentlich-rechtlichen Amtsverhalt-
nis.

(2) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
handelt bei der Erfillung ihrer oder seiner Aufgaben und bei der Ausiibung ihrer
oder seiner Befugnisse vollig unabhangig. Sie oder er unterliegt weder direkter
noch indirekter Beeinflussung von auflen und ersucht weder um Weisung noch
nimmt sie oder er Weisungen entgegen.

(3) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
untersteht der Rechnungspriifung des Rechnungshofs, soweit hierdurch ihre oder
seine Unabhangigkeit nicht beeintrachtigt wird.

(4) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
sieht von allen mit den Aufgaben dieses Amtes nicht zu vereinbarenden Handlungen
ab und ubt wahrend der Amtszeit keine andere mit diesem Amt nicht zu vereinba-
rende entgeltliche oder unentgeltliche Tatigkeit aus. Insbesondere darf sie oder er
neben diesem Amt kein weiteres besoldetes Amt, kein Gewerbe und keinen Beruf
ausiiben und weder der Leitung, dem Aufsichtsrat oder dem Verwaltungsrat eines
auf Erwerb gerichteten Unternehmens noch einer Regierung oder einer gesetzge-
benden Korperschaft des Bundes oder eines Landes angehdren. Sie oder er darf
nicht gegen Entgelt auf3ergerichtliche Gutachten abgeben.

(5) Die oder der Berliner Beauftragte fiir Datenschutz ist, auch nach Beendigung
des Amtsverhaltnisses, verpflichtet, tber die ihr oder ihm amtlich bekanntgewor-
denen Angelegenheiten Verschwiegenheit zu bewahren. Dies gilt nicht fir Mitteilun-
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gen im dienstlichen Verkehr oder tber Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung beddrfen. Die oder der Berliner Beauftragte
fur Datenschutz und Informationsfreiheit entscheidet nach pflichtgemafem Ermes-
sen, ob und inwieweit sie oder er Uber solche Angelegenheiten vor Gericht oder
auBergerichtlich aussagt oder Erklarungen abgibt; wenn sie oder er nicht mehr im
Amt ist, ist die Genehmigung der oder des amtierenden Berliner Beauftragten fir
Datenschutz und Informationsfreiheit erforderlich.

(6) Im Ubrigen wird die Rechtsstellung der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit durch Vertrag geregelt. Soweit in diesem
Gesetz und im Vertrag keine abweichenden Bestimmungen getroffen worden sind,
finden die fir Beamtinnen und Beamte des Landes Berlin geltenden Vorschriften
in dem Umfang sinngemafl Anwendung, als sie dem Wesen des Amtsverhaltnisses
entsprechen.

g 11
Aufgaben
(1) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
hat unbeschadet anderer in der Verordnung (EU) 2016/679 genannten Aufgaben die
Aufgaben,

1. die Anwendung dieses Gesetzes und sonstiger Vorschriften Gber den Daten-
schutz, einschliefilich der zur Umsetzung der Richtlinie (EU) 2016/680 erlas-
senen Rechtsvorschriften, zu Gberwachen und durchzusetzen,

2. die Offentlichkeit fir die Risiken, Vorschriften, Garantien und Rechte im Zu-
sammenhang mit der Verarbeitung personenbezogener Daten zu sensibili-
sieren und sie darlber aufzuklaren, wobei spezifische Ma3nahmen fiir Kin-
der besondere Beachtung finden,

3. das Abgeordnetenhaus, den Senat und andere Einrichtungen und Gremien
Uber legislative und administrative MaBnahmen zum Schutz der Rechte und
Freiheiten natiirlicher Personen in Bezug auf die Verarbeitung personenbe-
zogener Daten zu beraten,

4. die Verantwortlichen und die Auftragsverarbeiter fir die ihnen aus diesem
Gesetz und sonstigen Vorschriften tiber den Datenschutz, einschlieflich den
zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften,
entstehenden Pflichten zu sensibilisieren,

5. auf Anfrage jeder betroffenen Person Informationen Uber die Ausiibung ih-
rer Rechte auf Grund dieses Gesetzes und sonstiger Vorschriften tber den
Datenschutz, einschlieBlich der zur Umsetzung der Richtlinie (EU) 2016/680
erlassenen Rechtsvorschriften, zur Verfligung zu stellen und gegebenenfalls
zu diesem Zweck mit den Aufsichtsbehorden des Bundes, der Lander oder
anderer Mitgliedstaaten der Europaischen Union zusammenzuarbeiten,
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6. sich mit Beschwerden einer betroffenen Person oder Beschwerden einer
Stelle, einer Organisation oder eines Verbandes gemaf Artikel 55 der Richtli-
nie (EU) 2016/680 zu befassen, den Gegenstand der Beschwerde in angemes-
senem Umfang zu untersuchen und den Beschwerdefiihrenden innerhalb
einer angemessenen Frist Uber den Fortgang und das Ergebnis der Untersu-
chung zu unterrichten, insbesondere, wenn eine weitere Untersuchung oder
Koordinierung mit einer anderen Aufsichtsbehdrde notwendig ist,

7. mit anderen Aufsichtsbehdrden zusammenzuarbeiten, auch durch Informa-
tionsaustausch, und ihnen Amtshilfe zu leisten, um die einheitliche Anwen-
dung und Durchsetzung dieses Gesetzes und sonstiger Vorschriften Giber den
Datenschutz, einschliefilich der zur Umsetzung der Richtlinie (EU) 2016/680
erlassenen Rechtsvorschriften, zu gewahrleisten,

8. Untersuchungen Uber die Anwendung dieses Gesetzes und sonstiger Vor-
schriften Gber den Datenschutz, einschlieflich der zur Umsetzung der Richt-
linie (EU) 2016/680 erlassenen Rechtsvorschriften, durchzufiihren, auch auf
der Grundlage von Informationen einer anderen Aufsichtsbehdrde oder einer
anderen Behorde,

9. maligebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz per-
sonenbezogener Daten auswirken, inshesondere die Entwicklung der Infor-
mations- und Kommunikationstechnologie und der Geschaftspraktiken,

10. Beratung in Bezug auf die in § 55 genannten Verarbeitungsvorgange zu leis-
ten und

11. Beitrage zur Tatigkeit des Europdischen Datenschutzausschusses zu leisten.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die oder der Berliner
Beauftragte fir Datenschutz und Informationsfreiheit zudem die Aufgabe nach
§ 46 wahr.

(2)  Zur Erfillung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgabe kann die
oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit zu allen
Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen,
von sich aus oder auf Anfrage Stellungnahmen an das Abgeordnetenhaus oder ei-
nen seiner Ausschisse, den Senat, sonstige Einrichtungen und Stellen sowie an die
Offentlichkeit richten.

(3] Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
erleichtert das Einreichen der in Absatz 1 Satz 1 Nummer 6 genannten Beschwer-
den durch MaBBnahmen wie etwa die Bereitstellung eines Beschwerdeformulars,
das auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikations-
mittel ausgeschlossen werden.

(4) Die Erfillung der Aufgaben der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit ist fir die betroffene Person unentgeltlich. Bei offenkundig
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unbegriindeten oder exzessiven Anfragen, insbesondere im Fall von haufiger Wie-
derholung, kann die oder der Berliner Beauftragte fiir Datenschutz und Informati-
onsfreiheit eine angemessene Gebihr auf der Grundlage der Verwaltungskosten
verlangen oder sich weigern, auf Grund der Anfrage tatig zu werden. In diesem Fall
tragt die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
die Beweislast fur den offenkundig unbegriindeten oder exzessiven Charakter der
Anfrage.

§12
Tatigkeitsbericht

(1) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
erstellt einen Jahresbericht lber ihre oder seine Tatigkeit, der eine Liste der Arten
der gemeldeten Verstof3e und der Arten der getroffenen Mafinahmen, einschlie3lich
der verhangten Sanktionen und der MafBnahmen nach Artikel 58 Absatz 2 der Ver-
ordnung (EU) 2016/679, enthalten kann. Die oder der Berliner Beauftragte fiir Da-
tenschutz und Informationsfreiheit ibermittelt den Bericht dem Abgeordnetenhaus
und dem Senat und macht ihn der Offentlichkeit, der Européischen Kommission und
dem Europadischen Datenschutzausschuss zuganglich.

(2) Der Senat legt dem Abgeordnetenhaus zu dem Tatigkeitsbericht innerhalb von
sechs Monaten nach dessen Vorlage eine Stellungnahme vor, soweit der Tatigkeits-
bericht seinen Zustandigkeitsbeziehungsweise Verantwortungsbereich betrifft.

8§13
Befugnisse

(1) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
nimmt im Anwendungsbereich der Verordnung (EU) 2016/679 die Befugnisse geméaf
Artikel 58 der Verordnung (EU) 2016/679 wahr. Die oder der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit kann im Falle von Versto3en gegen Vor-
schriften der Verordnung (EU) 2016/679, dieses Gesetzes sowie andere Vorschriften
Uber den Datenschutz, diese mit der Aufforderung beanstanden, innerhalb einer
bestimmten, angemessenen Frist Stellung zu nehmen sowie Maf3nahmen darzu-
stellen, die die Verstof3e beseitigen sollen.

(2) Stellt die oder der Berliner Beauftragte fir Datenschutz und Informationsfrei-
heit bei Datenverarbeitungen durch &ffentliche Stellen zu Zwecken aufBerhalb des
Anwendungsbereichs der Verordnung (EU) 2016/679 VerstoBe gegen die Vorschrif-
ten dieses Gesetzes oder gegen andere Vorschriften Uber den Datenschutz oder
sonstige Mangel bei der Verarbeitung oder Nutzung personenbezogener Daten fest,
so beanstandet sie oder er dies gegenliber dem Verantwortlichen und fordert diesen
zur Stellungnahme innerhalb einer von ihr oder ihm zu bestimmenden angemes-
senen Frist auf. Die oder der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit kann von einer Beanstandung absehen oder auf eine Stellungnahme
verzichten, insbesondere wenn es sich um unerhebliche oder inzwischen beseitigte
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Mangel handelt. Die Stellungnahme soll auch eine Darstellung der Ma3nahmen
enthalten, die auf Grund der Beanstandung der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit getroffen worden sind. Die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit kann den Verantwortlichen
auch davor warnen, dass beabsichtigte Verarbeitungsvorgange voraussichtlich ge-
gen in diesem Gesetz enthaltene und andere auf die jeweilige Datenverarbeitung
anzuwendende Vorschriften Uber den Datenschutz verstof3en.

(3) Sofern in den Féllen des Absatzes 1 Satz 2 und Absatz 2 Satz 1 die beanstan-
deten VerstofRe oder Mangel auch unter Berlcksichtigung der Stellungnahme wei-
terhin bestehen, kann die oder der Berliner Beauftragte fiir Datenschutz und Infor-
mationsfreiheit dem fir die offentliche Stelle jeweils zustandigen Ausschuss des
Abgeordnetenhauses Bericht erstatten und hierfiir die Aufnahme auf die Tagesord-
nung einer Sitzung des Ausschusses verlangen, wenn ein vorheriger Einigungsver-
such mit der offentlichen Stelle erfolglos geblieben ist. Dieses Recht besteht auch
ohne vorherigen Einigungsversuch, wenn die Stellungnahme nicht innerhalb der
bestimmten Frist erfolgt; dies gilt auch, wenn die oder der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit die offentliche Stelle zu einer weiteren
Stellungnahme unter Setzung einer angemessenen Frist auffordert. Verfahren,
Form und Frist fur die Aufnahme auf die Tagesordnung des jeweils zustandigen
Ausschusses richten sich nach den durch das Abgeordnetenhaus festgelegten Re-
gelungen. Die Rechte der Abgeordneten, insbesondere zur Gestaltung der Sitzung
in dem Ausschuss, bleiben unberiihrt. Andere Rechte der oder des Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit, insbesondere das Recht aus
Artikel 58 Absatz 3 Buchstabe b der Verordnung (EU) 2016/679 und aus § 11 Ab-
satz 2, bleiben unberiihrt.

(4) Die 6ffentlichen Stellen sind verpflichtet, der oder dem Berliner Beauftragten
fur Datenschutz und Informationsfreiheit und ihren oder seinen Beauftragten

1. jederzeit Zugang zu den Dienstraumen, einschlief3lich aller Datenverarbei-
tungsanlagen und -gerate, zu gewahren und

2. alle Informationen, die fur die Erfillung ihrer oder seiner Aufgaben erforder-
lich sind, bereitzustellen.

(5) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
ist befugt, die durch sie oder ihn festgestellten Versto3e gegen Vorschriften der
Verordnung (EU) 2016/679, dieses Gesetzes sowie anderer Vorschriften tber den
Datenschutz bei den zustandigen Justizbehdrden zur Kenntnis zu bringen und per-
sonenbezogene Daten zu ibermitteln, soweit dies zur Durchfiihrung des jeweiligen
Ermittlungsverfahrens erforderlich ist.

(6] Soweit es fir die Erfillung ihrer oder seiner Aufgaben erforderlich ist, kann
die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit perso-
nenbezogene Daten verarbeiten. Dies gilt auch fiir die Verarbeitung von besonderen
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Kategorien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der Verord-
nung (EU) 2016/679, soweit ein erhebliches offentliches Interesse dies erfordert. Ein
erhebliches offentliches Interesse nach Satz 2 liegt insbesondere vor, wenn die oder
der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit Aufgaben nach
Artikel 57 Absatz 1 Buchstaben a, d bis h, |, o und t der Verordnung (EU) 2016/679
und nach § 11 Absatz 1 Nummern 1, 4 bis 8 und 10 bis 11 sowie § 46 und § 68 wahr-
nimmt.

(7) Soweit die oder der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit Adressatin oder Adressat eines Beschlusses des Europaischen Datenschutz-
ausschusses ist, hat sie oder er das Recht, unter den in Artikel 263 des Vertrages
Uber die Arbeitsweise der Europaischen Union genannten Voraussetzungen binnen
zwei Monaten nach dessen Ubermittlung beim Europaischen Gerichtshof eine Klage
auf Nichtigerklarung des Beschlusses zu erheben.

(8) Fur die Verpflichtung nach Absatz 4 wird das Grundrecht der Unverletzlichkeit
der Wohnung (Artikel 13 des Grundgesetzes, Artikel 28 Absatz 2 Satz 1 der Verfas-
sung von Berlin) fir die Betriebs- und Geschaftszeit eingeschrankt.

Teil 2
Durchfiihrungsbestimmungen fiir Verarbeitungen zu Zwecken
geman Artikel 2 der Verordnung (EU) 2016/679

Kapitel 1
Grundsatze der Verarbeitung personenbezogener Daten

8§14
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Neben den in Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 unmittelbar
genannten Ausnahmen vom Verarbeitungsverbot kdnnen besondere Kategorien
personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU)
2016/679 in Ausgestaltung von Artikel 9 Absatz 2 Buchstaben b, h und i verarbeitet
werden, wenn dies erforderlich ist

1. damit der Verantwortliche oder die betroffene Person die ihm oder ihr aus
dem Dienst- und Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte ausiiben und seinen oder ihren dies-
bezilglichen Pflichten nachkommen kann,

2. zum Zweck der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Be-
urteilung der Arbeitsfahigkeit der Beschaftigten, fir die medizinische Diag-
nostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fiir die Verwaltung von Systemen oder Diensten im Gesundheits- oder
Sozialbereich unter den Voraussetzungen des Artikels 9 Absatz 3 der Verord-
nung (EU) 2016/679 oder
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3. aus Grinden des offentlichen Interesses im Bereich der offentlichen Ge-
sundheit, wie dem Schutz vor schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitats- und Sicher-
heitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und
Medizinprodukten; erganzend zu den in Absatz 3 genannten Maf3nahmen
sind insbesondere die berufsrechtlichen und strafrechtlichen Vorgaben zur
Wahrung des Berufsgeheimnisses einzuhalten.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist Gber
Absatz 1 hinaus in Ausgestaltung von Artikel 9 Absatz 2 Buchstabe g der Verordnung
(EU) 2016/679 zulassig, wenn sie erforderlich ist

1. zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit oder

2. zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung er-
heblicher Belange des Gemeinwohls,

und die Interessen des Verantwortlichen an der Datenverarbeitung die Interessen
der betroffenen Person uberwiegen.

(3) Bei der Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 sind angemessene und
spezifische MalBnahmen zur Wahrung der Interessen der betroffenen Person vor-
zusehen. Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natirlicher Perso-
nen konnen dazu insbesondere gehdren:

1. die MaBnahmen gemaf § 26,
2. Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

3. Beschrankung des Zugangs fir dem Verantwortlichen oder dem Auftrags-
verarbeiter unterstellte Personen zu personenbezogenen Daten und

4. spezifische Verfahrensregelungen, die im Falle einer Ubermittlung oder Ver-
arbeitung fir andere Zwecke, die Einhaltung der Vorgaben dieses Gesetzes
sowie der Verordnung (EU) 2016/679 sicherstellen.

815
Verarbeitung zu anderen Zwecken
(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck, als
demjenigen, zu dem die personenbezogenen Daten erhoben wurden, ist auf Grund
von Artikel 6 Absatz 4 Satz 1 1. Halbsatz der Verordnung (EU) 2016/679 in Verbin-
dung mit den in Artikel 23 Absatz 1 der Verordnung (EU] 2016/679 genannten Zielen
zulassig, wenn
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1. sie zum Schutz lebenswichtiger Interessen einer natirlichen Person erfor-
derlich und die betroffene Person aus rechtlichen oder tatsachlichen Grin-
den nicht in der Lage ist, die Einwilligung zu erteilen;

2. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer unmit-
telbar drohenden Gefahr fir die o6ffentliche Sicherheit oder zur Sicherung
des Steuer- und Zollaufkommens erforderlich ist;

3. sich bei Gelegenheit der rechtmaBigen Aufgabenerfillung Anhaltspunkte fir
Straftaten oder Ordnungswidrigkeiten ergeben und die Unterrichtung der fur
die Verfolgung oder Vollstreckung zustédndigen Behdrden erforderlich er-
scheint;

4. die Daten aus allgemein zuganglichen Quellen erhoben werden kdnnen oder
die verantwortliche Stelle sie verdffentlichen dirfte, soweit nicht schutzwiir-
dige Interessen der betroffenen Person offensichtlich entgegenstehen;

5. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der internen
Revision, der Rechnungspriifung oder der Durchfiihrung von Organisations-
untersuchungen dient; der Zugriff auf personenbezogene Daten ist insoweit
nur zuldssig, als er fur die Ausiibung dieser Befugnisse erforderlich ist;

6. sie zu Aus- und Fortbildungszwecken erforderlich ist und schutzwiirdige Be-
lange der betroffenen Person dem nicht entgegenstehen; zu Test- und Pri-
fungszwecken diirfen personenbezogene Daten nicht verarbeitet werden.

Personenbezogene Daten, die ausschlief3lich zu Zwecken der Datenschutzkont-
rolle, der Datensicherung oder zur Sicherstellung des ordnungsgemafien Be-
triebs einer Datenverarbeitungsanlage gespeichert werden, diirfen nicht fiir an-
dere Zwecke verarbeitet werden.

(2) Absatz 1 Satz 1 Nummer 2 und 3 findet keine Anwendung, wenn die perso-
nenbezogenen Daten einem Berufs- oder besonderen Amtsgeheimnis unterliegen
und sie der datenverarbeitenden Stelle von der zur Verschwiegenheit verpflichteten
Person in Auslibung ihrer Berufs- oder Amtspflicht ibermittelt worden sind.

(3) Inden Fallen des Absatzes 1 Satz 1 Nummer 2, 3 und 5 unterbleibt abweichend
von Artikel 13 Absatz 3 und Artikel 14 Absatz 4 der Verordnung (EU) 2016/679 eine
Information der betroffenen Person Uber die Verarbeitung personenbezogener Da-
ten, soweit und solange der Zweck der Verarbeitung gefahrdet wiirde. Die Griinde
fir ein Absehen von der Information sind zu protokollieren. § 23 Absatz 3 gilt ent-
sprechend.

(4) Sind personenbezogene Daten derart verbunden, dass ihre Trennung nach
verschiedenen Zwecken auch durch Vervielfaltigen und Unkenntlichmachung nicht
oder nur mit unverhaltnismafig groBem Aufwand madglich ist, so tritt an die Stelle
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der Trennung ein Verwertungsverbot nach Mafligabe des Absatzes 1 fir die Daten,
die nicht dem Zweck der jeweiligen Verarbeitung dienen.

(5) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als
zu demjenigen, zu dem die Daten erhoben wurden, ist zulassig, wenn die Vorausset-
zungen nach § 14 Absatz 2 und ein Ausnahmetatbestand nach Artikel 9 Absatz 2 der
Verordnung (EU) 2016/679 oder nach § 14 Absatz 1 vorliegen.

816
Verantwortlichkeit bei der Ubermittlung personenbezogener Daten

(1) Erfolgt die Ubermittlung auf Grund eines Ersuchens einer 6ffentlichen Stelle,
tragt diese die Verantwortung fiir die RechtmaBigkeit der Ubermittlung. Die iiber-
mittelnde Stelle hat lediglich zu priifen, ob das Ubermittlungsersuchen im Rahmen
der Aufgaben der ersuchenden Stelle liegt. Die RechtmaBigkeit des Ersuchens priift
sie nur, wenn im Einzelfall hierzu Anlass besteht. Die ersuchende Stelle hat in dem
Ersuchen die fir diese Priifung erforderlichen Angaben zu machen.

(2) Erfolgt die Ubermittlung durch ein automatisiertes Verfahren auf Abruf nach
§ 21, tragt die abrufende Stelle die Verantwortung fiir die Rechtm#Bigkeit der Uber-
mittlung. Die Gbermittelnde Stelle prift die Zulassigkeit der Abrufe nur, wenn dazu
Anlass besteht. Die ibermittelnde Stelle gewahrleistet, dass die Ubermittlung per-
sonenbezogener Daten zumindest durch geeignete Stichprobenverfahren festge-
stellt und Uberpriift werden kann.

Kapitel 2
Besondere Verarbeitungssituationen

§17
Verarbeitung personenbezogener Daten zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken

(1) Die Verarbeitung personenbezogener Daten, einschlieflich besonderer Kate-
gorien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der Verordnung
(EU) 2016/679, ist auch ohne Einwilligung fir die Erfiillung einer Aufgabe zu im 6f-
fentlichen Interesse liegenden wissenschaftlichen oder historischen Forschungs-
zwecken oder fir statistische Zwecke zuldssig, wenn das 6ffentliche Interesse an
der Durchfihrung des Vorhabens die schutzwiirdigen Belange der betroffenen
Person erheblich iberwiegt und der Zweck nicht auf andere Weise erreicht werden
kann. Nach Satz 1 Gbermittelte Daten diirfen nicht fir andere Zwecke verarbeitet
werden.

(2) Die Daten sind zu anonymisieren, sobald dies nach dem Forschungszweck
oder dem statistischen Zweck moglich ist, es sei denn, berechtigte Interessen der
betroffenen Person stehen dem entgegen. Bis eine Anonymisierung erfolgt, sind
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die Merkmale gesondert zu speichern, mit denen Einzelangaben (ber persdnliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person zuge-
ordnet werden konnen; sie diirfen mit den Einzelangaben nur zusammengefiihrt
werden, soweit der Forschungs- oder Statistikzweck dies erfordert. Die Daten sind
zu loschen, sobald der Zweck erreicht ist. Fiir die Verarbeitung besonderer Katego-
rien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der Verordnung (EU)
2016/679 bleibt § 14 Absatz 3 unberihrt.

(3) Offentliche Stellen, die wissenschaftliche und historische Forschung betrei-
ben, dirfen personenbezogene Daten nur verdffentlichen, wenn

1. die betroffene Person eingewilligt hat oder

2. die Verdffentlichung fir die Darstellung von Forschungsergebnissen tber Er-
eignisse der Zeitgeschichte erforderlich ist, es sei denn, dass schutzwiirdige
Interessen der betroffenen Person liberwiegen.

(4) Die in Artikel 15, 16, 18 und 21 der Verordnung (EU) 2016/679 vorgesehenen
Rechte der betroffenen Person sind insoweit beschrankt, als diese Rechte voraus-
sichtlich die Verwirklichung der Forschungs- oder Statistikzwecke unmdglich ma-
chen oder ernsthaft beeintrachtigen und die Beschrankung fur die Erfullung der
Forschungs- oder Statistikzwecke notwendig ist. Das Recht auf Auskunft gemaf Ar-
tikel 15 der Verordnung (EU) 2016/679 besteht darlber hinaus nicht, wenn die Daten
fir Zwecke der wissenschaftlichen Forschung erforderlich sind und die Auskunfts-
erteilung einen unverhaltnismafBigen Aufwand erfordern wiirde.

8§18
Verarbeitung personenbezogener Beschaftigtendaten

Verarbeiten offentliche Stellen personenbezogene Beschaftigtendaten im Be-
schaftigungskontext, gelten in Erganzung zur Verordnung (EU) 2016/679 §§ 26,
32 bis 37, 41, 43 und 44 des Bundesdatenschutzgesetzes in der jeweils geltenden
Fassung entsprechend.

8§19
Verarbeitung personenbezogener Daten zu Zwecke der freien
Meinungsauflerung und der Informationsfreiheit

(1) Soweit personenbezogene Daten in Auslibung des Rechts auf freie Meinungs-
auBerung und Informationsfreiheit zu journalistischen, kiinstlerischen oder literari-
schen Zwecken, einschlief3lich der rechtmafigen Verarbeitung auf Grund der §§ 22
und 23 des Gesetzes betreffend das Urheberrecht an Werken der bildenden Kiins-
te und der Photographie in der im Bundesgesetzblatt Teil Ill, Gliederungsnummer
440-3, veroffentlichten bereinigten Fassung, das zuletzt durch Artikel 3 § 31 des
Gesetzes vom 16. Februar 2001 (BGBL. | S. 266) ge&dndert worden ist, verarbeitet
werden, gelten von Kapitel Il bis VIl sowie IX der Verordnung (EU) 2016/679 nur Ar-
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tikel 5 Absatz 1 Buchstabe f sowie Artikel 24 und 32. Artikel 82 der Verordnung (EU)
2016/679 gilt mit der Mafigabe, dass die Haftung nur Schaden umfasst, die durch
eine Verletzung des Datengeheimnisses oder durch unzureichende technische oder
organisatorische Mafinahmen im Sinne des Artikels 5 Absatz 1 Buchstabe f der Ver-
ordnung (EU] 2016/679 eintreten.

(2) Fihrt die Verarbeitung personenbezogener Daten gem&B Absatz 1 Satz 1 zur

Verbreitung von Gegendarstellungen der betroffenen Person oder zu Verpflich-
tungserklarungen, Beschlissen oder Urteilen Gber die Unterlassung der Verbrei-
tung oder Uber den Widerruf des Inhalts der Daten, sind diese zu den gespeicherten
Daten zu nehmen und dort fir dieselbe Zeitdauer aufzubewahren, wie die Daten
selbst, und bei einer Ubermittlung der Daten gemeinsam zu ibermitteln.

§20
Videoliberwachung

(1) Die Verarbeitung personenbezogener Daten in 6ffentlich zugénglichen R&u-
men mit Hilfe optisch-elektronischer Einrichtungen (Videoliberwachung) ist zulas-
sig, soweit sie zur Erfiillung einer im dffentlichen Interesse liegenden Aufgabe oder
zur Wahrnehmung des Hausrechts erforderlich ist und keine Anhaltspunkte beste-
hen, dass schutzwiirdige Interessen der betroffenen Personen tberwiegen.

(2) Videoliberwachte Bereiche sind so zu kennzeichnen, dass Personen vor dem
Betreten liber den Umstand der Videoiliberwachung sowie Uber den Namen und die
Kontaktdaten des Verantwortlichen informiert werden.

(3) Eine Verarbeitung zu anderen Zwecken ist nur zuléssig, soweit dies zur Ab-
wehr von Gefahren fiir die 6ffentliche Sicherheit oder zur Verfolgung von Straftaten
erforderlich ist.

(4) Fir die Verarbeitung personenbezogener Daten aus &ffentlich zugdnglichen
Raumen des offentlichen Personennahverkehrs gilt abweichend von Absatz 3, dass

1. sie fur einen anderen Zweck nur verarbeitet werden dirfen, soweit dies fiir
die Verhiitung oder Verfolgung von Straftaten erforderlich ist, und

2. fiir diesen Zweck ihre Ubermittlung ausschlieBlich an den Polizeipréisidenten
in Berlin und an die Strafverfolgungsbehdrden zuldssig ist.

Der Verantwortliche hat durch ein mit dem Polizeiprasidenten in Berlin abzustim-
mendes Sicherheitskonzept zu gewahrleisten, dass Aufzeichnungen spatestens
nach 48 Stunden geldoscht werden, sofern deren Speicherung nicht fir einen der
Zwecke des Satzes 1 Nummer 1 erforderlich ist.

(5) Unbeschadet der Verpflichtung des Verantwortlichen zur Ldschung auf Grund
anderer Vorschriften sind nach Absatz 1 erhobene personenbezogene Daten unver-
ziiglich zu lschen, wenn schutzwiirdige Interessen der betroffenen Person einer
weiteren Speicherung entgegenstehen.
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8§21
Gemeinsames Verfahren und automatisiertes Verfahren auf Abruf

(1) Die Einrichtung eines automatisierten Verfahrens, das mehreren o6ffentlichen
Stellen die Verarbeitung personenbezogener Daten in oder aus einem gemeinsa-
men Datenbestand (gemeinsames Verfahren) oder die Ubermittlung an Dritte auf
Abruf (automatisiertes Verfahren auf Abruf) ermdglicht, ist nur zulassig, soweit die-
ses Verfahren unter Bericksichtigung der Rechte und Freiheiten der betroffenen
Personen und der Aufgaben der beteiligten Stellen angemessen ist und durch tech-
nische und organisatorische Mafinahmen Risiken fir die Rechte und Freiheiten der
betroffenen Personen vermieden werden konnen. Die oder der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit ist vor der Einrichtung zu unterrichten.
Verfahren nach Satz 1, die ein hohes Risiko fiir die Rechte und Freiheiten der betrof-
fenen Personen beinhalten kdnnen, sind nur zuldssig, wenn die Einrichtung durch
Gesetz oder auf Grund eines Gesetzes zugelassen ist.

(2) Unbeschadet des Artikels 26 der Verordnung (EU) 2016/679 ist fir gemeinsa-
me Verfahren insbesondere festzulegen, welche Verfahrensweise angewendet wird
und welche Stelle jeweils fiir die Festlegung, Anderung, Fortentwicklung und Ein-
haltung von fachlichen und technischen Vorgaben fiir das gemeinsame Verfahren
verantwortlich ist.

(3] Nicht-6ffentliche Stellen kénnen sich an gemeinsamen Verfahren und auto-
matisierten Abrufverfahren beteiligen, wenn eine Rechtsvorschrift dies zuldsst und
sie sich insoweit den Vorschriften dieses Gesetzes unterwerfen.

(4)  Fir die Einrichtung gemeinsamer Verfahren und automatisierter Abrufverfah-
ren fir verschiedene Zwecke innerhalb einer offentlichen Stelle gelten die Absatze
1 und 2 entsprechend.

(5) Die Abséatze 1 bis 4 gelten nicht fiir Datenbesténde, die jedermann ohne oder
nach besonderer Zulassung offen stehen oder deren Verdffentlichung zulassig ware.

(6] Die Abséatze 1, 3 und 5 gelten fir die Zulassung regelmé&Biger automatisierter
Dateniibermittlungen entsprechend.

§22
Fernmess- und Fernwirkdienste

(1) Offentliche Stellen diirfen ferngesteuerte Messungen oder Beobachtungen
(Fernmessdienste] in Wohnungen oder Geschaftsrdumen nur vornehmen oder mit-
tels einer Ubertragungseinrichtung in Wohnungen oder Geschéftsraumen andere
Wirkungen nur auslosen (Fernwirkdienste), wenn die betroffene Person zuvor tiber
den Verwendungszweck sowie Uber Art, Umfang und Zeitraum des Einsatzes der
Dienste unterrichtet worden ist und nach der Unterrichtung schriftlich oder elektro-
nisch eingewilligt hat. Die betroffene Person kann ihre Einwilligung jederzeit wider-
rufen. Das Abschalten eines Dienstes gilt im Zweifel als Widerruf der Einwilligung.

26



Kapitel 3 Rechte der betroffenen Personen

(2) Die Einrichtung von Fernmess- und Fernwirkdiensten ist nur zuldssig, wenn
die betroffene Person in zumutbarer Weise erkennen kann, wann ein Dienst in An-
spruch genommen wird und welcher Art dieser Dienst ist, und wenn der Teilnehmer
den Dienst jederzeit abschalten kann, soweit dies mit dem Vertragszweck vereinbar
ist.

(3] Eine Leistung, der Abschluss oder die Abwicklung eines Vertragsverhaltnis-
ses dirfen nicht davon abhangig gemacht werden, dass die betroffene Person nach
Absatz 1 Satz 1 einwilligt. Wird die Einwilligung verweigert oder widerrufen, diirfen
der betroffenen Person keine Nachteile entstehen, die Uber die unmittelbaren Fol-
gekosten hinausgehen.

(4) Soweit im Rahmen von Fernmess- und Fernwirkdiensten personenbezogene
Daten erhoben werden, dirfen diese nur zu den vereinbarten Zwecken verarbeitet
werden. Artikel 7 und 8 der Verordnung (EU) 2016/679 bleiben unberiihrt.

Kapitel 3
Rechte der betroffenen Personen

§23
Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Neben den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung (EU)
2016/679 genannten Ausnahmen besteht keine Pflicht zur Information der betrof-
fenen Person Uber die Erhebung ihrer personenbezogenen Daten, sofern die Ertei-
lung der Information hinter dem offentlichen Interesse an der Geheimhaltung oder
einem Uberwiegenden Geheimhaltungsinteresse Dritter aus zwingenden Griinden
zurlcktreten muss. Ein Fall des Satzes 1 liegt insbesondere vor, wenn die Erteilung
der Information

1. die offentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes oder
eines Landes erhebliche Nachteile bereiten wiirde,

2. die Verfolgung von Straftaten und Ordnungswidrigkeiten gefahrden wiirde
oder

3. dazu fihren wiirde, dass Tatsachen, die nach einer offentlichen Interessen
dienenden Rechtsvorschrift oder zum Schutz der Rechte und Freiheiten an-
derer Personen geheim zu halten sind, aufgedeckt werden.

(2) Die Entscheidung lber das Absehen von der Information trifft die Leitung
der offentlichen Stelle oder eine von ihr bestimmte, bei der 6ffentlichen Stelle be-
schaftigte Person. Die Griinde flr ein Absehen von der Information sind zu doku-
mentieren und der oder dem behdrdlichen Datenschutzbeauftragten mitzuteilen.
Der Verantwortliche ergreift auch weitere geeignete Malnahmen zum Schutz der
berechtigten Interessen der betroffenen Person, einschlieflich der Bereitstellung
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der in Artikel 13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU)
2016/679 genannten Informationen fiir die Offentlichkeit in préziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache.

(3] Unterbleibt die Information in den Fallen des Absatzes 1 wegen eines voriiber-

gehenden Hinderungsgrundes, kommt der Verantwortliche der Informationspflicht
unter Berlcksichtigung der spezifischen Umstande der Verarbeitung innerhalb ei-
ner angemessenen Frist ab Fortfall des Hinderungsgrundes nach, spatestens je-
doch nach Ablauf von zwei Wochen.

(4) Der Rechnungshof ist zur Erteilung von Informationen nach Artikel 14 der Ver-
ordnung (EU) 2016/679 nicht verpflichtet, soweit er im Rahmen seiner unabhangi-
gen Tatigkeit personenbezogene Daten verarbeitet.

8§24
Auskunftsrecht der betroffenen Person

(1) Unbeschadet von § 17 Absatz 4 besteht das Recht der betroffenen Person auf
Auskunft geman Artikel 15 der Verordnung (EU) 2016/679 nicht, sofern die Erteilung
der Auskunft hinter dem offentlichen Interesse an der Geheimhaltung oder einem
liberwiegenden Geheimhaltungsinteresse Dritter aus zwingenden Griinden zuriick-
treten muss. Ein Fall des Satzes 1 liegt insbesondere vor, wenn die Erteilung der
Auskunft

1. die offentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes oder
eines Landes erhebliche Nachteile bereiten wiirde,

2. die Verfolgung von Straftaten und Ordnungswidrigkeiten gefahrden wiirde
oder

3. dazu fihren wiirde, dass Tatsachen, die nach einer offentlichen Interessen
dienenden Rechtsvorschrift oder zum Schutz der Rechte und Freiheiten an-
derer Personen geheim zu halten sind, aufgedeckt werden.

Die betroffene Person kann keine Auskunft Giber personenbezogene Daten verlan-
gen, die ausschlieBlich zu Zwecken der Datensicherung oder der Datenschutzkon-
trolle gespeichert sind und deren Verarbeitung durch geeignete technische und
organisatorische Mafinahmen ausgeschlossen ist.

(2) Bezieht sich das Auskunftsersuchen auf personenbezogene Daten, die von
Stellen des Verfassungsschutzes, der Gerichte, der Staatsanwaltschaft und der
Polizei oder von Landesfinanzbehorden, soweit diese personenbezogene Daten
fir Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder zu Zwecken der Strafverfolgung speichern, sowie vom Bundesnachrichten-
dienst, des Amtes fir den Militarischen Abschirmdienst und, soweit die Sicherheit
des Bundes beriihrt wird, von anderen Behorden im Geschaftsbereich des fiir Ver-

28



Kapitel 3 Rechte der betroffenen Personen

teidigung zustéandigen Bundesministeriums bermittelt wurden, ist eine Auskunft
nur mit Zustimmung dieser Stellen zuldssig. Gleiches gilt fir die Erteilung einer
Auskunft, die sich auf die Ubermittlung personenbezogener Daten an diese Stellen
bezieht. Hierfiir dirfen personenbezogene Daten der betroffenen Person im erfor-
derlichen Umfang verarbeitet werden. Die Zustimmung nach Satz 1 und 2 darf nur
versagt werden, wenn dies zum Schutz der in Artikel 23 Absatz 1 Buchstabe a bis e
der Verordnung (EU) 2016/679 genannten Rechtsgiiter notwendig ist.

(3] Die vollstdndige oder teilweise Ablehnung eines Antrags auf Auskunft bedarf
keiner Begriindung, soweit durch die Begrindung der Zweck der Ablehnung ge-
fahrdet wiirde. Sowohl die Entscheidung Uber die Ablehnung des Antrags auf Aus-
kunft als auch die Entscheidung Giber das Absehen von der Begriindung obliegt der
Leiterin oder dem Leiter des fir die Datenverarbeitung Verantwortlichen. Die Ent-
scheidung kann an eine der Leitung unmittelbar nachgeordnete Person Ubertra-
gen werden. Die Griinde der Ablehnung sind zu dokumentieren. Soweit der Antrag
auf Auskunft abgelehnt wird, hat der Verantwortliche die betroffene Person darauf
hinzuweisen, dass sie ihr Auskunftsrecht auch Uber die Berliner Beauftragte oder
den Berliner Beauftragten fir Datenschutz und Informationsfreiheit ausiiben kann.
Macht die betroffene Person von ihrem Recht nach Satz 5 Gebrauch, ist auf ihr Ver-
langen der oder dem Berliner Beauftragten fir Datenschutz und Informationsfrei-
heit die Auskunft zu erteilen, soweit nicht die jeweils zustandige oberste Landes-
behorde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines
Landes gefahrdet wiirde. Die oder der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit hat die betroffene Person zumindest dariber zu unterrichten,
dass alle erforderlichen Priifungen erfolgt sind oder eine Uberpriifung durch sie
oder ihn stattgefunden hat. Diese Mitteilung kann die Information enthalten, ob
datenschutzrechtliche Verstofle festgestellt wurden. Die Mitteilung der oder des
Berliner Beauftragten fir Datenschutz und Informationsfreiheit an die betroffene
Person darf keine Riickschliisse auf den Erkenntnisstand des Verantwortlichen zu-
lassen, sofern dieser nicht einer weitergehenden Ausnahme zugestimmt hat.

(4)  Unterbleibt die Auskunft in den Fallen des Absatzes 1 wegen eines voriiberge-
henden Hinderungsgrundes, kommt der Verantwortliche der Auskunftspflicht unter
Beriicksichtigung der spezifischen Umstande der Verarbeitung innerhalb einer an-
gemessenen Frist ab Fortfall des Hinderungsgrundes nach, spatestens jedoch nach
Ablauf von zwei Wochen.

(5) Das Recht der betroffenen Person auf Auskunft (iber personenbezogene Da-

ten, die durch eine 6ffentliche Stelle nicht automatisiert verarbeitet werden, besteht
nur, soweit die betroffene Person Angaben macht, die das Auffinden der Daten
ermaglichen, und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht
auBler Verhaltnis zu dem von der betroffenen Person geltend gemachten Informati-
onsinteresse steht.
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(6] Sind personenbezogene Daten in Akten gespeichert, so kann die betroffene
Person bei der datenverarbeitenden Stelle zusatzlich zu der Auskunft nach Arti-
kel 15 der Verordnung (EU) 2016/679 Einsicht in die Akten verlangen. Werden die
Akten nicht zur betroffenen Person gefiihrt, so konnen Hinweise zum Auffinden der
zur betroffenen Person gespeicherten personenbezogenen Daten gefordert wer-
den, wenn das Auffinden auf andere Weise nicht oder nur mit unverhaltnismafigem
Aufwand moglich ware. Die Einsichtnahme ist grundsatzlich unzuldssig, wenn die
Daten der betroffenen Person mit Daten Dritter oder geheimhaltungsbediirftigen
nicht personenbezogenen Daten derart verbunden sind, dass ihre Trennung nach
verschiedenen Zwecken auch durch Vervielfaltigen und Unkenntlichmachung nicht
oder nur mit unverhaltnismaBig groBem Aufwand méglich ist. Im Ubrigen gelten fiir
die Verweigerung der Einsicht in die Akten die Absatze 1 bis 3 entsprechend.

(7) Der Senat legt dem Abgeordnetenhaus bis zum 30. Juni 2020 einen Bericht
Uber die Anwendung der Absatze 1 bis 5 vor.

(8) Der Rechnungshof ist zur Erteilung von Auskiinften nach Artikel 15 der Ver-
ordnung (EU) 2016/679 nicht verpflichtet, soweit er im Rahmen seiner unabhangi-
gen Tatigkeit personenbezogene Daten verarbeitet.

§25
Recht auf Loschung

Soweit offentliche Stellen verpflichtet sind, Unterlagen einem 6ffentlichen Archiv
zur Ubernahme anzubieten, sind personenbezogene Daten zu l6schen, wenn die
Ubernahme der angebotenen Unterlagen von dem o&ffentlichen Archiv als nicht
archivwiirdig abgelehnt oder wenn nach Ablauf der in § 7 Absatz 1 Satz 2 des
Archivgesetzes des Landes Berlin vom 14. Marz 2016 (GVBL. S. 96) bestimmten
Frist nach dem Angebot keine Entscheidung iber die Archivwiirdigkeit getroffen
wurde. Soweit eine Verpflichtung nach Satz 1 besteht, tritt an die Stelle des Rechts
auf Loschung nach Artikel 17 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679
die Verpflichtung des Verantwortlichen, die Unterlagen unverziiglich dem o6ffent-
lichen Archiv anzubieten.

Kapitel 4
Pflichten der Verantwortlichen und Auftragsverarbeiter

§26
Spezifische technische und organisatorische Mafinahmen
zur Gewahrleistung einer rechtmafBigen Verarbeitung

(1) Soweit die Verarbeitung personenbezogener Daten automatisiert erfolgt, hat
der Verantwortliche unter Berlcksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung Maf3nahmen zu ergreifen, die gewahrleisten, dass
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1. personenbezogene Daten jederzeitihrem Ursprung zugeordnet werden kdnnen,

2. festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat,

3. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer
Zeit nachvollzogen werden kénnen und

4. bei der Bereitstellung personenbezogener Daten eine Trennung der Daten
nach den jeweils verfolgten Zwecken und betroffenen Personen maglich ist.

(2) Vor einer Entscheidung Uber den Einsatz oder eine wesentliche Anderung
einer automatisierten Verarbeitung personenbezogener Daten sind die zu tref-
fenden technischen und organisatorischen Mafnahmen auf der Grundlage einer
Risikoanalyse zu ermitteln und in einem Datenschutzkonzept zu dokumentieren.
Entsprechend der technischen Entwicklung und bei Anderungen der mit den Ver-
arbeitungsvorgangen verbundenen Risiken ist die Ermittlung der Mafinahmen in
angemessenen Abstanden zu wiederholen.

(3] Werden Systeme und Dienste, die fir Verarbeitungen nach Absatz 1 genutzt
werden, gewartet, so ist durch geeignete technische und organisatorische Mafinah-
men sicherzustellen, dass nur auf die fir die Wartung erforderlichen personenbe-
zogenen Daten zugegriffen werden kann. Diese Mafinahmen missen insbesondere
Folgendes gewahrleisten:

1. die Wartung darf nur durch autorisiertes Personal erfolgen,

2. jeder Wartungsvorgang darf nur mit Wissen und Wollen der speichernden
Stelle erfolgen,

3. die unbefugte Entfernung oder Ubertragung personenbezogener Daten im
Rahmen der Wartung ist zu verhindern und

4. esist sicherzustellen, dass alle Wartungsvorgange kontrolliert und nach der
Durchfiihrung nachvollzogen werden kénnen.

Soweit eine Wartung durch Auftragsverarbeiter erfolgt, muss der Vertrag oder das
Rechtsinstrument nach Artikel 28 Absatz 3 der Verordnung (EU) 2016/679 Rege-
lungen enthalten, die sicherstellen, dass der Auftragsverarbeiter keine personen-
bezogenen Daten, die ihm zur Kenntnis gelangen, an andere Stellen Ubermittelt.
Die Durchfihrung von Wartungsarbeiten mit der Méglichkeit der Kenntniserlan-
gung personenbezogener Daten durch Stellen auBerhalb des Geltungsbereichs
der Verordnung (EU) 2016/679 ist nur zul&ssig, wenn sie erforderlich sind und bei
einer Ubermittlung die Voraussetzungen des Artikels 45 oder 46 der Verordnung
(EU) 2016/679 vorliegen.

(4) Die Regelungen der Verordnung (EU) 2016/679 werden durch die Absatze 1
bis 3 nicht eingeschrankt.
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§27
Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

Erganzend zu Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 gilt § 23 Absatz 1
fur die Verpflichtung des Verantwortlichen, die von einer Verletzung des Schutzes
personenbezogener Daten betroffene Person zu benachrichtigen, entsprechend.

Kapitel 5
Sanktionen

§28
Geldbuflen

Gegen offentliche Stellen im Sinne des § 2 Absatz 1 und 2 sowie Stellen, die nach
§ 2 Absatz 3 den Bestimmungen dieses Gesetzes unterliegen, werden keine Geld-
buBlen verhangt.

§29
Ordnungswidrigkeiten, Strafvorschriften

(1) Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung (EU)
2016/679, dieses Gesetzes sowie anderer Vorschriften tiber den Datenschutz perso-
nenbezogene Daten, die nicht offenkundig sind, unbefugt verarbeitet. Die Ordnungs-
widrigkeit kann mit einer GeldbuBe bis zu 50 000 Euro geahndet werden.

(2) Wer die in Absatz 1 bezeichneten Handlungen gegen Entgelt oder in der Ab-
sicht begeht, sich oder eine andere Person zu bereichern oder zu schadigen, wird
mit Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe bestraft.

(3] Die Tat nach Absatz 2 wird nur auf Antrag verfolgt. Antragsberechtigt ist die
betroffene Person, der Verantwortliche und die oder der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Be-
nachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem
Straf- oder Bufigeldverfahren gegen die meldepflichtige oder benachrichtigende
Person oder deren in § 52 Absatz 1 der Strafprozessordnung bezeichneten Ange-
horigen nur mit Zustimmung der meldepflichtigen oder benachrichtigenden Person
verwendet werden.
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Teil 3
Bestimmungen fiir Verarbeitungen zu
Zwecken gemaB Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680

Kapitel 1
Anwendungsbereich, Begriffshestimmungen
und allgemeine Grundsatze fiir die
Verarbeitung personenbezogener Daten

§30
Anwendungsbereich

(1) Die Vorschriften dieses Teils gelten fir die Verarbeitung personenbezogener
Daten durch die fir die Verhitung, Ermittlung, Aufdeckung, Verfolgung oder Ahn-
dung von Straftaten oder Ordnungswidrigkeiten, einschlieflich des Schutzes vor
und der Abwehr von Gefahren fiir die offentliche Sicherheit, zustandigen offentli-
chen Stellen, soweit sie Daten zum Zweck der Erfiillung dieser Aufgaben verarbei-
ten. Die offentlichen Stellen gelten dabei als Verantwortliche.

(2) Absatz 1 findet zudem Anwendung auf diejenigen offentlichen Stellen, die fur
die Vollstreckung von Strafen, von Mafinahmen im Sinne des § 11 Absatz 1 Num-
mer 8 des Strafgesetzbuches, von Erziehungsmafiregeln oder Zuchtmitteln im Sin-
ne des Jugendgerichtsgesetzes und von Geldbuf3en zustdndig sind.

(3] Soweit Teil 3 Vorschriften fiir Auftragsverarbeiter enthilt, gilt er auch fiir diese.

§31
Begriffsbestimmungen

Es bezeichnen die Begriffe:

1. .personenbezogene Daten” alle Informationen, die sich auf eine identifizier-
te oder identifizierbare natiirliche Person (betroffene Person) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser Person sind, identifiziert werden kann;

2. Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung, die Verdnderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich, die Verkniipfung,
die Einschrankung, das Loschen oder die Vernichtung;
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34

10.

11.

.Einschrénkung der Verarbeitung” die Markierung gespeicherter personen-
bezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

.Profiling” jede Art der automatisierten Verarbeitung personenbezogener
Daten, bei der diese Daten verwendet werden, um bestimmte persdnliche
Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten, ins-
besondere um Aspekte der Arbeitsleistung, der wirtschaftlichen Lage, der
Gesundheit, der personlichen Vorlieben, der Interessen, der Zuverlassigkeit,
des Verhaltens, der Aufenthaltsorte oder der Ortswechsel dieser natirlichen
Person zu analysieren oder vorherzusagen;

.Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer
Weise, in der die Daten ohne Hinzuziehung zusatzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen Maf3nahmen unterliegen, die gewahrleis-
ten, dass die Daten keiner betroffenen Person zugewiesen werden kdnnen;

.Dateisystem” jede strukturierte Sammlung personenbezogener Daten,
die nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob die-
se Sammlung zentral, dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefiihrt wird;

Verantwortlicher” die juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet;

JAuftragsverarbeiter” eine natirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet;

.Empfanger” eine natirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, der personenbezogene Daten offengelegt werden,
unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht;
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach
dem Unionsrecht oder anderen Rechtsvorschriften personenbezogene Daten
erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten
durch die genannten Behaorden erfolgt im Einklang mit den geltenden Daten-
schutzvorschriften gemaf den Zwecken der Verarbeitung;

Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Si-
cherheit, die zur unbeabsichtigten oder unrechtmafBigen Vernichtung, zum
Verlust, zur Veranderung oder zur unbefugten Offenlegung von oder zum un-
befugten Zugang zu personenbezogenen Daten gefiihrt hat, die verarbeitet
wurden;

.genetische Daten” personenbezogene Daten zu den ererbten oder erwor-
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benen genetischen Eigenschaften einer natirlichen Person, die eindeutige
Informationen Uber die Physiologie oder die Gesundheit dieser Person lie-
fern, insbesondere solche, die aus der Analyse einer biologischen Probe der

Person gewonnen wurden;

12. biometrische Daten” mit speziellen technischen Verfahren gewonnene per-
sonenbezogene Daten zu den physischen, physiologischen oder verhaltens-
typischen Merkmalen einer natiirlichen Person, die die eindeutige Identifizie-
rung dieser natlrlichen Person ermdglichen oder bestatigen, insbesondere

Gesichtsbilder oder daktyloskopische Daten;

13. .Gesundheitsdaten™ personenbezogene Daten, die sich auf die korperliche
oder geistige Gesundheit einer natirlichen Person, einschliefilich der Er-
bringung von Gesundheitsdienstleistungen, beziehen und aus denen Infor-

mationen Uber deren Gesundheitszustand hervorgehen;

14. ,besondere Kategorien personenbezogener Daten”

al Daten, aus denen die rassische oder ethnische Herkunft, politische Mei-
nungen, religidse oder weltanschauliche Uberzeugungen oder die Ge-

werkschaftszugehorigkeit hervorgehen,

b) genetische Daten,

c] biometrische Daten zur eindeutigen ldentifizierung einer natirlichen

Person,
d) Gesundheitsdaten und

e)] Daten zum Sexualleben oder zur sexuellen Orientierung;

15. ,Aufsichtsbehdrde” eine von einem Mitgliedstaat gem&B Artikel 41 der Richt-

linie (EU) 2016/680 eingerichtete unabhdngige staatliche Stelle;

16. .internationale Organisation” eine vélkerrechtliche Organisation und ihre
nachgeordneten Stellen sowie jede sonstige Einrichtung, die durch eine von
zwei oder mehr Staaten geschlossene Ubereinkunft oder auf der Grundlage

einer solchen Ubereinkunft geschaffen wurde;

17. .Einwilligung” jede freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer Erkla-
rung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie

betreffenden personenbezogenen Daten einverstanden ist.

§32
Allgemeine Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

1. auf rechtmaBlige Weise und nach Treu und Glauben verarbeitet werden,
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2. fur festgelegte, eindeutige und rechtmaflige Zwecke erhoben und dirfen
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet
werden,

3. dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbeitungs-
zwecks erforderlich sein und ihre Verarbeitung darf nicht aufler Verhaltnis zu
diesem Zweck stehen,

4. sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei
sind alle angemessenen MaBBhahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, un-
verziglich geloscht oder berichtigt werden und

5. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet; hierzu gehort auch ein durch ge-
eignete technische und organisatorische Mafinahmen zu gewahrleistender
Schutz vor unbefugter oder unrechtmaBiger Verarbeitung, unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung.

(2) Personenbezogene Daten dirfen nicht langer als es fir die Zwecke, fur die
sie verarbeitet werden, erforderlich ist, in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen ermaglicht.

(3) Der Verantwortliche ist fir die Einhaltung der Abs&tze 1 und 2 verantwortlich
und muss deren Einhaltung nachweisen konnen. Dies gilt entsprechend fiir die Re-
gelungen in § 34 und § 35 Absatz 1 bis 3.

Kapitel 2
Rechtsgrundlagen der Verarbeitung

§33
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zu-
lassig, wenn sie erforderlich ist

1. zur Aufgabenerfillung,
2. zur Wahrung lebenswichtiger Interessen einer natirlichen Person oder

3. wenn sie sich auf Daten bezieht, die von der betroffenen Person offensicht-
lich 6ffentlich gemacht wurden.

(2) Werden besondere Kategorien personenbezogener Daten verarbeitet, sind ge-
eignete Garantien fiir die Rechtsglter der betroffenen Personen vorzusehen. Geeig-
nete Garantien kdnnen insbesondere sein

1. verbindliche Verfahrensvorschriften, die spezifische Anforderungen an die
Datensicherheit oder die Datenschutzkontrolle festlegen,
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2. die Festlegung von besonderen Aussonderungspriiffristen,

3. die Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

L

die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb
der verantwortlichen Stelle,

die von anderen Daten getrennte Verarbeitung,
die Pseudonymisierung personenbezogener Daten,

die Verschliisselung personenbezogener Daten oder

®© N o o

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Ver-
arbeitung fur andere Zwecke die Rechtmafligkeit der Verarbeitung sicher-
stellen.

§34
Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu
demjenigen, zu dem sie erhoben wurden, ist zuldssig, wenn es sich bei dem an-
deren Zweck um einen der in § 30 Absatz 1 und 2 genannten Zwecke handelt, der
Verantwortliche befugt ist, Daten zu diesem Zweck zu verarbeiten, und die Verar-
beitung zu diesem Zweck erforderlich und verhaltnismafig ist. Die Verarbeitung
personenbezogener Daten zu einem anderen, in § 30 Absatz 1 und 2 nicht genann-
ten Zweck ist zulassig, wenn sie in einer Rechtsvorschrift vorgesehen ist.

8§35
Verarbeitung zu wissenschaftlichen, historischen,
archivarischen und statistischen Zwecken

(1) Die Verarbeitung personenbezogener Daten, einschlieBlich besonderer Kate-
gorien personenbezogener Daten, ist auch ohne Einwilligung fir die Erfullung einer
der in § 30 Absatz 1 und 2 genannten Aufgaben zu im offentlichen Interesse lie-
genden, wissenschaftlichen oder historischen Forschungszwecken oder fiir archi-
varische oder statistische Zwecke zuldssig, wenn das offentliche Interesse an der
Durchfiihrung des Vorhabens die schutzwiirdigen Belange der betroffenen Person
erheblich Gberwiegt und der jeweilige Zweck nicht auf andere Weise erreicht wer-
den kann. Nach Satz 1 Gbermittelte Daten diirfen nicht fiir andere Zwecke verarbei-
tet werden.

(2) Der Verantwortliche sieht geeignete Garantien fir die Rechte und Freiheiten
der betroffenen Personen vor. Die Daten sind insbesondere zu anonymisieren, so-
bald dies nach dem jeweiligen Zweck maglich ist, es sei denn, berechtigte Interes-
sen der betroffenen Person stehen dem entgegen. Bis eine Anonymisierung erfolgt,
sind die Merkmale gesondert zu speichern, mit denen Einzelangaben iber person-
liche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person zu-
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geordnet werden kdnnen. Sie diirfen mit den Einzelangaben nur zusammengefiihrt
werden, soweit der jeweilige Zweck dies erfordert. Sie sind zu ldschen, sobald der
jeweilige Zweck erreicht ist.

(3) Die in den §§ 41 bis 44 vorgesehenen Rechte der betroffenen Person sind
insoweit beschrankt, als diese Rechte voraussichtlich die Verwirklichung der For-
schungs- oder Statistikzwecke unmdglich machen oder ernsthaft beeintrachtigen
und die Beschrankung fiir die Erfiillung der Forschungs- oder Statistikzwecke not-
wendig ist. Das Auskunftsrecht nach § 43 besteht dariiber hinaus nicht, wenn die
Daten fur Zwecke der wissenschaftlichen Forschung erforderlich sind und die Aus-
kunftserteilung einen unverhaltnismafBigen Aufwand erfordern wiirde.

(4) Diese Regelung tritt am 30. September 2025 aufBler Kraft.

8§36
Einwilligung
(1) Soweit die Verarbeitung personenbezogener Daten nach einer Rechtsvor-
schrift auf der Grundlage einer Einwilligung erfolgen kann, muss der Verantwortli-
che die Einwilligung der betroffenen Person nachweisen konnen.

(2) Erfolgt die Einwilligung der betroffenen Person durch schriftliche oder elek-
tronische Erklarung und betrifft diese Erklarung noch andere Sachverhalte, muss
das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachver-
halten klar zu unterscheiden ist.

(3] Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der auf Grund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt. Die betroffene
Person ist vor Abgabe der Einwilligung hiervon in Kenntnis zu setzen.

(4) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der
betroffenen Person beruht. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt
wurde, mussen die Umstande der Erteilung beriicksichtigt werden. Die betroffene
Person ist auf den vorgesehenen Zweck der Verarbeitung hinzuweisen. Die betrof-
fene Person ist unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass sie die
Einwilligung verweigern kann.

(5] Soweit besondere Kategorien personenbezogener Daten verarbeitet werden,
muss sich die Einwilligung ausdriicklich auf diese Daten beziehen.

§37
Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat, darf diese Daten ausschlieflich
auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach einer
Rechtsvorschrift zur Verarbeitung verpflichtet ist.

38



Kapitel 3 Rechte der betroffenen Person

§38
Datengeheimnis

Mit Datenverarbeitung befasste Personen diirfen personenbezogene Daten nicht
unbefugt verarbeiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer Tatigkeit
auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach
der Beendigung ihrer Tatigkeit fort.

§39
Automatisierte Einzelentscheidung

(1) Eine ausschlieBlich auf einer automatischen Verarbeitung beruhende Ent-
scheidung, die mit einer nachteiligen Rechtsfolge fir die betroffene Person verbun-
den ist oder sie erheblich beeintrachtigt, ist nur zulassig, wenn sie in einer Rechts-
vorschrift vorgesehen ist, die geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Person bietet, zumindest aber das Recht auf personliches Eingreifen
seitens des Verantwortlichen.

(2) Entscheidungen nach Absatz 1 diirfen nicht auf besonderen Kategorien perso-
nenbezogener Daten beruhen, sofern nicht geeignete Mainahmen zum Schutz der
Rechtsgiiter sowie der berechtigten Interessen der betroffenen Personen getroffen
wurden.

(3] Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage von
besonderen Kategorien personenbezogener Daten diskriminiert werden, ist verboten.

840
Gemeinsames Verfahren und automatisiertes Verfahren auf Abruf

Die Vorschrift des § 21 findet mit der Maf3gabe Anwendung, dass § 49 an die Stelle
des Artikels 26 der Verordnung (EU) 2016/679 tritt. Zudem findet § 16 Absatz 2
Anwendung.

Kapitel 3
Rechte der betroffenen Person

§41
Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat fir jedermann zuganglich zumindest Informationen zur
Verfligung zu stellen ber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,

2. die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten beste-
henden Rechte der betroffenen Personen auf Auskunft, Berichtigung, Ld-
schung und Einschrankung der Verarbeitung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des Da-
tenschutzbeauftragten,
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4. das Recht, die Berliner Beauftragte oder den Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit anzurufen und

5. die Erreichbarkeit der oder des Berliner Beauftragten fir Datenschutz und
Informationsfreiheit.
8§42
Benachrichtigung betroffener Personen

(1) Ist die Benachrichtigung betroffener Personen lber die Verarbeitung sie be-
treffender personenbezogener Daten in speziellen Rechtsvorschriften, insbesonde-
re bei verdeckten MaBnahmen, vorgesehen oder angeordnet, so hat diese Benach-
richtigung zumindest die folgenden Angaben zu enthalten:

1. diein § 41 genannten Angaben,
2. die Rechtsgrundlage der Verarbeitung,

3. dieflrdie Daten geltende Speicherdauer oder, falls dies nicht moglich ist, die
Kriterien fir die Festlegung dieser Dauer,

4. gegebenenfalls die Kategorien von Empfangern der personenbezogenen Da-
ten, bei Ubermittlungen an Empfanger in Drittlandern oder internationale
Organisationen auch Angaben dazu sowie

5. erforderlichenfalls weitere Informationen, insbesondere, wenn die perso-
nenbezogenen Daten ohne Wissen der betroffenen Person erhoben wurden.

(2) In den Fallen des Absatzes 1 kann der Verantwortliche die Benachrichtigung
insoweit und solange aufschieben, einschranken oder unterlassen, wie andernfalls

1. die Erfiillung derin § 30 Absatz 1 und 2 genannten Aufgaben,
2. die offentliche Sicherheit oder
3. Rechtsgliter Dritter

gefahrdet wiirden, wenn das Interesse an der Vermeidung dieser Gefahren das
Informationsinteresse der betroffenen Person tberwiegt.

(3) Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezogener
Daten an Verfassungsschutzbehdrden, den Bundesnachrichtendienst, den Militari-
schen Abschirmdienst und, soweit die Sicherheit des Bundes bertihrt wird, andere
Behorden des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung
dieser Stellen zulassig.

(4) Im Fall der Einschrankung nach Absatz 2 gilt § 43 Absatz 7 entsprechend.
§43
Auskunftsrecht

(1) Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft dariiber zu
erteilen, ob er sie betreffende Daten verarbeitet. Betroffene Personen haben dari-
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ber hinaus das Recht, Informationen zu erhalten tber

1. die personenbezogenen Daten, die Gegenstand der Verarbeitung sind, und
die Kategorie, zu der sie gehdren,

2. die verfiigbaren Informationen tber die Herkunft der Daten,
3. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

4. die Empfanger oder die Kategorien von Empfangern, gegeniiber denen die
Daten offengelegt worden sind, bei Ubermittlungen an Empfénger in Dritt-
landern oder internationale Organisationen auch Angaben dazu,

5. diefirdie Daten geltende Speicherdauer oder, falls dies nicht méglich ist, die
Kriterien fir die Festlegung dieser Dauer,

6. das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschrankung
der Verarbeitung der Daten durch den Verantwortlichen,

7. das Recht nach § 46, die Berliner Beauftragte oder den Berliner Beauftrag-
ten fir Datenschutz und Informationsfreiheit anzurufen,

8. Angaben zur Erreichbarkeit der oder des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit sowie

9. das Bestehen einer automatisierten Entscheidungsfindung und Informatio-
nen Uber die involvierte Logik.

(2) Absatz 1 gilt nicht fiir personenbezogene Daten, die in der Verarbeitung ein-
geschrankt sind und die nur deshalb verarbeitet werden, weil sie auf Grund ge-
setzlicher Aufbewahrungsvorschriften nicht geléscht werden dirfen, oder die aus-
schlieilich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen,
wenn die Auskunftserteilung einen unverhaltnismaBigen Aufwand erfordern wiirde
und eine Verarbeitung zu anderen Zwecken durch geeignete technische und organi-
satorische Mafinahmen ausgeschlossen ist.

(3) Das Recht der betroffenen Person auf Auskunft (iber personenbezogene Da-

ten, die durch eine 6ffentliche Stelle nicht automatisiert verarbeitet werden, besteht
nur, soweit die betroffene Person Angaben macht, die das Auffinden der Daten
ermaglichen, und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht
auBler Verhaltnis zu dem von der betroffenen Person geltend gemachten Informati-
onsinteresse steht.

(4) Der Verantwortliche kann unter den Voraussetzungen des § 42 Absatz 2 von
der Auskunft nach Absatz 1 Satz 1 absehen oder die Auskunftserteilung nach Ab-
satz 1 Satz 2 teilweise oder vollstandig einschranken.

(5) Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener
Daten an Verfassungsschutzbehdrden, den Bundesnachrichtendienst, den Militari-
schen Abschirmdienst und, soweit die Sicherheit des Bundes berthrt wird, andere
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Behorden des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung
dieser Stellen zuldssig.

(6) Der Verantwortliche hat die betroffene Person iiber das Absehen von oder die
Einschrankung einer Auskunft unverziglich schriftlich zu unterrichten. Dies gilt
nicht, wenn bereits die Erteilung dieser Informationen eine Gefdhrdung im Sinne
des § 42 Absatz 2 mit sich bringen wiirde. Die Unterrichtung nach Satz 1 ist zu be-
griinden, es sei denn, dass die Mitteilung der Griinde den mit dem Absehen von oder
der Einschrankung der Auskunft verfolgten Zweck gefahrden wiirde.

(7)  Wird die betroffene Person nach Absatz 6 liber das Absehen von oder die Ein-
schrankung der Auskunft unterrichtet, kann sie ihr Auskunftsrecht auch Uber die
Berliner Beauftragte oder den Berliner Beauftragten fir Datenschutz und Infor-
mationsfreiheit ausiben. Der Verantwortliche hat die betroffene Person lber diese
Méglichkeit sowie dariiber zu unterrichten, dass sie gemaf3 § 46 die Berliner Be-
auftragte oder den Berliner Beauftragten fir Datenschutz und Informationsfreiheit
anrufen oder gerichtlichen Rechtsschutz suchen kann. Macht die betroffene Person
von ihrem Recht nach Satz 1 Gebrauch, ist die Auskunft auf ihr Verlangen der oder
dem Berliner Beauftragten fiir Datenschutz und Informationsfreiheit zu erteilen,
soweit nicht die zustdndige oberste Landesbehdrde im Einzelfall feststellt, dass
dadurch die Sicherheit des Bundes oder eines Landes gefahrdet wiirde. Die oder
der Berliner Beauftragte fir Datenschutz und Informationsfreiheit hat die betrof-
fene Person zumindest dariiber zu unterrichten, dass alle erforderlichen Prifun-
gen erfolgt sind oder eine Uberpriifung durch sie oder ihn stattgefunden hat. Diese
Mitteilung kann die Information enthalten, ob datenschutzrechtliche Verstofe fest-
gestellt wurden. Die Mitteilung der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit an die betroffene Person darf keine Riickschliisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern dieser keiner weitergehen-
den Auskunft zustimmt. Der Verantwortliche darf die Zustimmung nur insoweit und
solange verweigern, wie er nach Absatz 4 von einer Auskunft absehen oder sie ein-
schranken konnte. Die oder der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit hat zudem die betroffene Person Uber ihr Recht auf gerichtlichen
Rechtsschutz zu unterrichten.

(8) Der Verantwortliche hat die sachlichen und rechtlichen Griinde fir die Ent-
scheidung zu dokumentieren.

844
Rechte auf Berichtigung und Loschung sowie
Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlan-
gen. Insbesondere im Fall von Aussagen oder Beurteilungen betrifft die Frage der
Richtigkeit nicht den Inhalt der Aussage oder Beurteilung. Wenn die Richtigkeit oder
Unrichtigkeit der Daten nicht festgestellt werden kann, tritt an die Stelle der Berich-
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tigung eine Einschrankung der Verarbeitung. In diesem Fall hat der Verantwortliche
die betroffene Person zu unterrichten, bevor er die Einschrankung wieder aufhebt.
Die betroffene Person kann zudem die Vervollstandigung unvollstandiger personen-
bezogener Daten verlangen, wenn dies unter Berlicksichtigung der Verarbeitungs-
zwecke angemessen ist.

(2) Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich
die Loschung sie betreffender Daten zu verlangen, wenn deren Verarbeitung unzu-
lassig ist, deren Kenntnis fir die Aufgabenerfiillung nicht mehr erforderlich ist oder
diese zur Erfillung einer rechtlichen Verpflichtung geldscht werden missen.

(3) Anstatt die personenbezogenen Daten zu loschen, kann der Verantwortliche
deren Verarbeitung einschranken, wenn

1. Grund zu der Annahme besteht, dass eine Loschung schutzwiirdige Interes-
sen einer betroffenen Person beeintrachtigen wiirde,

2. die Daten zu Beweiszwecken in Verfahren, die Zwecken des § 30 Absatz 1
oder 2 dienen, weiter aufbewahrt werden miissen oder

3. eine Ldschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaBigem Aufwand mdglich ist.

Inihrer Verarbeitung nach Satz 1 eingeschrankte Daten diirfen nur zu dem Zweck,
der ihrer Loschung entgegenstand oder sonst mit Einwilligung der betroffenen
Person verarbeitet werden.

(4) Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass eine
Einschrankung der Verarbeitung eindeutig erkennbar ist und eine Verarbeitung fir
andere Zwecke nicht ohne weitere Priifung maglich ist.

(5) Hat der Verantwortliche eine Berichtigung vorgenommen, hat er der &ffent-
lichen Stelle, die ihm die personenbezogenen Daten zuvor bermittelt hat, die Be-
richtigung mitzuteilen. In Fallen der Berichtigung, Loschung oder Einschrankung
der Verarbeitung nach den Absatzen 1 bis 3 hat der Verantwortliche Empfangern,
denen die Daten Ubermittelt wurden, diese Mafinahmen mitzuteilen. Die Empfanger
haben die Daten in eigener Verantwortung zu berichtigen, zu l6schen oder ihre Ver-
arbeitung einzuschranken.

(6) Der Verantwortliche hat die betroffene Person iiber ein Absehen von der Be-
richtigung, Vervollstandigung oder Léschung personenbezogener Daten oder iber
die an deren Stelle tretende Einschrankung der Verarbeitung schriftlich zu unter-
richten. Dies gilt nicht, wenn bereits die Erteilung dieser Informationen eine Gefahr-
dung im Sinne des § 42 Absatz 2 mit sich bringen wiirde. Die Unterrichtung nach
Satz 1 ist zu begriinden, es sei denn, dass die Mitteilung der Griinde den mit dem
Absehen von der Unterrichtung verfolgten Zweck gefahrden wiirde.

(7) § 43 Absatz 7 und 8 findet entsprechende Anwendung.
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8§45
Verfahren fir die Ausiibung der Rechte der betroffenen Person

(1) Der Verantwortliche hat mit betroffenen Personen unter Verwendung einer
klaren und einfachen Sprache in praziser, verstandlicher und leicht zuganglicher
Form zu kommunizieren. Unbeschadet besonderer Formvorschriften und insbe-
sondere der Anforderungen gemaf § 50 Absatz 3 Satz 1 Nummer 8 soll er bei der
Beantwortung von Antragen grundsatzlich die fir den Antrag gewahlte Form ver-
wenden.

(2) Bei Antragen hat der Verantwortliche die betroffene Person unbeschadet des
8§ 43 Absatz 6 und des § 44 Absatz 6 unverzliglich schriftlich dariiber in Kenntnis zu
setzen, wie verfahren wurde.

(3] Die Erteilung von Informationen nach § 41, die Benachrichtigungen nach den
88 42 und 52 und die Bearbeitung von Antrdgen nach den §§ 43 und 44 erfolgen
unentgeltlich. Bei offenkundig unbegriindeten oder exzessiven Antragen nach den
88 43 und 44 kann der Verantwortliche entweder eine angemessene Gebihr auf
der Grundlage der Verwaltungskosten verlangen oder sich weigern, auf Grund des
Antrags tatig zu werden. In diesem Fall muss der Verantwortliche den offenkundig
unbegriindeten oder exzessiven Charakter des Antrags belegen konnen.

(4) Hat der Verantwortliche begriindete Zweifel an der Identitat einer betroffenen
Person, die einen Antrag nach den §§ 43 oder 44 gestellt hat, soll er von ihr zusatz-
liche Informationen anfordern, die zur Bestatigung ihrer Identitat erforderlich sind.

§46
Anrufung der oder des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit

(1) Jede betroffene Person kann sich unbeschadet anderweitiger Rechtsbehelfe
mit einer Beschwerde an die Berliner Beauftragte oder den Berliner Beauftragten
fur Datenschutz und Informationsfreiheit wenden, wenn sie der Auffassung ist, bei
der Verarbeitung ihrer personenbezogenen Daten durch 6ffentliche Stellen zu den
in § 30 genannten Zwecken in ihren Rechten verletzt worden zu sein. Dies gilt nicht
fur die Verarbeitung von personenbezogenen Daten durch die Gerichte, soweit die-
se die Daten im Rahmen ihrer justiziellen Tatigkeit verarbeitet haben. Die oder der
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat die betroffene
Person liber den Stand und das Ergebnis der Beschwerde zu unterrichten und sie
hierbei auf die Moglichkeit gerichtlichen Rechtsschutzes nach § 47 hinzuweisen.

(2) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
hat eine bei ihr oder ihm eingelegte Beschwerde lber eine Verarbeitung, die in die
Zustandigkeit einer Aufsichtsbehorde des Bundes, eines anderen Landes oder in
einem anderen Mitgliedstaat der Europaischen Union fallt, unverziiglich an die zu-
standige Aufsichtsbehdrde weiterzuleiten. Sie oder er hat in diesem Fall die be-
troffene Person Uber die Weiterleitung zu unterrichten und ihr auf deren Ersuchen
weitere Unterstiitzung zu leisten.
b
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8§47
Rechtsschutz gegen Entscheidungen oder bei Untatigkeit der oder des
Berliner Beauftragten fir Datenschutz und Informationsfreiheit

(1) Jede natiirliche oder juristische Person kann unbeschadet anderer Rechtsbe-
helfe gerichtlich gegen eine sie betreffende verbindliche Entscheidung der oder des
Berliner Beauftragten fur Datenschutz und Informationsfreiheit vorgehen.

(2) Absatz 1 gilt entsprechend zugunsten betroffener Personen, wenn sich die
oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit mit einer
Beschwerde nach § 46 nicht befasst oder die betroffene Person nicht innerhalb von
drei Monaten nach Einlegung der Beschwerde liber den Stand oder das Ergebnis
der Beschwerde in Kenntnis gesetzt hat.

Kapitel 4
Pflichten der Verantwortlichen und Auftragsverarbeiter

§48
Auftragsverarbeitung

(1) Werden personenbezogene Daten im Auftrag eines Verantwortlichen durch
andere Personen oder Stellen verarbeitet, hat der Verantwortliche fiir die Einhal-
tung der Vorschriften dieses Gesetzes und anderer Vorschriften tUber den Daten-
schutz zu sorgen. Die Rechte der betroffenen Personen auf Auskunft, Berichtigung,
Loschung, Einschrankung der Verarbeitung und Schadensersatz sind in diesem Fall
gegeniiber dem Verantwortlichen geltend zu machen.

(2) EinVerantwortlicher darf nur solche Auftragsverarbeiter mit der Verarbeitung
personenbezogener Daten beauftragen, die mit geeigneten technischen und orga-
nisatorischen Mafinahmen sicherstellen, dass die Verarbeitung im Einklang mit den
gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen Per-
sonen gewahrleistet wird.

(3] Auftragsverarbeiter dirfen ohne vorherige schriftliche Genehmigung des
Verantwortlichen keine weiteren Auftragsverarbeiter hinzuziehen. Hat der Verant-
wortliche dem Auftragsverarbeiter eine allgemeine Genehmigung zur Hinzuziehung
weiterer Auftragsverarbeiter erteilt, hat der Auftragsverarbeiter den Verantwort-
lichen liber jede beabsichtigte Hinzuziehung oder Ersetzung zu informieren. Der
Verantwortliche kann in diesem Fall die Hinzuziehung oder Ersetzung untersagen.

(4)  Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu, so hat
er diesem dieselben Verpflichtungen aus seinem Vertrag mit dem Verantwortlichen
nach Absatz 5 aufzuerlegen, die auch fir ihn gelten, soweit diese Pflichten fiir den
weiteren Auftragsverarbeiter nicht schon auf Grund anderer Vorschriften verbind-
lich sind. Erfillt ein weiterer Auftragsverarbeiter diese Verpflichtungen nicht, so
haftet der ihn beauftragende Auftragsverarbeiter gegeniber dem Verantwortlichen
fur die Einhaltung der Pflichten des weiteren Auftragsverarbeiters.
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(5]

Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage eines

Vertrags oder eines anderen Rechtsinstruments zu erfolgen, der oder das den Auf-
tragsverarbeiter an den Verantwortlichen bindet und der oder das den Gegenstand,
die Dauer, die Art und den Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Rechte und Pflichten des Ver-
antwortlichen festlegt. Der Vertrag oder das andere Rechtsinstrument haben insbe-
sondere vorzusehen, dass der Auftragsverarbeiter

1.

(6)
(7)

nur auf dokumentierte Weisung des Verantwortlichen handelt; ist der Auf-
tragsverarbeiter der Auffassung, dass eine Weisung rechtswidrig ist, hat er
den Verantwortlichen unverziglich zu informieren;

gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben, soweit sie keiner
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

den Verantwortlichen mit geeigneten Mitteln dabei unterstitzt, die Einhal-
tung der Bestimmungen Uber die Rechte der betroffenen Person zu gewahr-
leisten;

alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbei-
tungsleistungen nach Wahl des Verantwortlichen zurlickgibt oder loscht und
bestehende Kopien vernichtet, wenn nicht nach einer Rechtsvorschrift eine
Verpflichtung zur Speicherung der Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen, insbesondere
die gemaR § 62 erstellten Protokolle, zum Nachweis der Einhaltung seiner
Pflichten zur Verfligung stellt;

Uberpriifungen, die von dem Verantwortlichen oder einer oder einem von
diesem beauftragten Priiferin oder Prifer durchgefiihrt werden, ermaglicht
und dazu beitragt;

die in den Absatzen 3 und 4 aufgefiihrten Bedingungen fiir die Inanspruch-
nahme der Dienste eines weiteren Auftragsverarbeiters einhalt;

alle gemaf § 50 erforderlichen Ma3nahmen ergreift und

unter Bericksichtigung der Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in
88 50 bis 53 und 55 genannten Pflichten unterstitzt.

Der Vertragim Sinne des Absatzes 5ist schriftlich oder elektronisch abzufassen.

Die Absatze 1 bis 6 gelten entsprechend, wenn die Wartung automatisierter

Verfahren durch Dritte im Auftrag vorgenommen wird und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen werden kann.

(8)
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Verstof3 gegen diese Vorschrift bestimmt, gilt in Bezug auf diese Verarbeitung als
Verantwortlicher.

8§49
Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel der
Verarbeitung fest, gelten sie als gemeinsam Verantwortliche. Gemeinsam Ver-
antwortliche haben ihre jeweiligen Aufgaben und datenschutzrechtlichen Verant-
wortlichkeiten in transparenter Form in einer Vereinbarung festzulegen, soweit
diese nicht bereits in Rechtsvorschriften festgelegt sind. Aus der Vereinbarung
muss insbesondere hervorgehen, wer welchen Informationspflichten nachzu-
kommen hat und wie und gegenliber wem betroffene Personen ihre Rechte wahr-
nehmen konnen. Eine entsprechende Vereinbarung hindert die betroffene Person
nicht, ihre Rechte gegeniiber jedem der gemeinsam Verantwortlichen geltend zu
machen.

§50
Anforderungen an die Sicherheit der Datenverarbeitung

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Bericksichti-
gung des Stands der Technik, der Implementierungskosten, der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrschein-
lichkeit und der Schwere der mit der Verarbeitung verbundenen Gefahren fir die
Rechtsgiter der betroffenen Personen die erforderlichen technischen und organi-
satorischen Mafinahmen zu treffen, um bei der Verarbeitung personenbezogener
Daten ein dem Risiko angemessenes Schutzniveau zu gewahrleisten, insbesondere
im Hinblick auf die Verarbeitung besonderer Kategorien personenbezogener Daten.

(2) Diein Absatz 1 genannten Mafinahmen konnen unter anderem die Pseudony-
misierung und Verschliisselung personenbezogener Daten umfassen, soweit sol-
che Mittel in Anbetracht der Verarbeitungszwecke mdglich sind. Die Mafinahmen
nach Absatz 1 sollen dazu fihren, dass

1. die Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherge-
stellt werden und

2. die Verfugbarkeit der personenbezogenen Daten und der Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederhergestellt
werden konnen.

(3] Im Fall einer automatisierten Verarbeitung haben der Verantwortliche und der
Auftragsverarbeiter nach einer Risikobewertung Mafinahmen zu ergreifen, die Fol-
gendes bezwecken:

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbei-
tung durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle),
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2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns, Loschens
oder Entfernens von Datentrégern (Datentragerkontrolle),

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie
der unbefugten Kenntnisnahme, Veranderung und Loéschung von gespei-
cherten personenbezogenen Daten (Speicherkontrolle),

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von
Einrichtungen zur Dateniibertragung durch Unbefugte (Benutzerkontrolle],

5. Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungs-
systems Berechtigten ausschliefilich zu den von ihrer Zugangsberechtigung
umfassten personenbezogenen Daten Zugang haben (Zugriffskontrolle),

6. Gewahrleistung, dass uberpriift und festgestellt werden kann, an welche
Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniiber-
tragung Ubermittelt oder zur Verfligung gestellt wurden oder werden kdnnen
(Ubertragungskontrolle),

7. Gewahrleistung, dass nachtraglich tberprift und festgestellt werden kann,
welche personenbezogenen Daten zu welcher Zeit und von wem in automa-
tisierte Verarbeitungssysteme eingegeben oder verandert worden sind (Ein-
gabekontrolle],

8. Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie
beim Transport von Datentragern die Vertraulichkeit und Integritat der Daten
geschiitzt werden (Transportkontrolle),

9. Gewahrleistung, dass eingesetzte Systeme im Stdrungsfall wiederherge-
stellt werden kdnnen (Wiederherstellbarkeit),

10. Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und
auftretende Fehlfunktionen gemeldet werden (Zuverlassigkeit),

11. Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden kdnnen (Datenintegritat),

12. Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen (Auftragskontrolle),

13. Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Ver-
lust geschiitzt sind (Verflgbarkeitskontrolle],

14. Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbe-
zogene Daten getrennt verarbeitet werden kénnen (Trennbarkeit).

Eine geeignete Mafinahme, die zur Verwirklichung der Zwecke nach Satz 1 Num-
mer 2 bis 5 und 8 beitragt, besteht in der Verwendung von dem Stand der Technik
entsprechenden Verschliisselungsverfahren.
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(4) Vor einer Entscheidung iiber den Einsatz oder eine wesentliche Anderung
einer automatisierten Verarbeitung personenbezogener Daten sind die zu tref-
fenden technischen und organisatorischen Ma3nahmen auf der Grundlage einer
Risikoanalyse zu ermitteln und in einem Datenschutzkonzept zu dokumentieren.
Entsprechend der technischen Entwicklung und bei Anderungen der mit den Ver-
arbeitungsvorgangen verbundenen Risiken ist die Ermittlung der Mafinahmen in
angemessenen Abstanden zu wiederholen.

(5) Werden Systeme und Dienste, die fir automatisierte Verarbeitungen genutzt

werden, gewartet, so ist durch geeignete technische und organisatorische Maf3-
nahmen sicherzustellen, dass nur auf die fur die Wartung unbedingt erforderlichen
personenbezogenen Daten zugegriffen werden kann. Diese Mafinahmen miissen
insbesondere Folgendes gewahrleisten:

1. die Wartung darf nur durch autorisiertes Personal erfolgen,

2. jeder Wartungsvorgang darf nur mit Wissen und Wollen der speichernden
Stelle erfolgen,

3. die unbefugte Entfernung oder Ubertragung personenbezogener Daten im
Rahmen der Wartung ist zu verhindern,

4. esist sicherzustellen, dass alle Wartungsvorgange kontrolliert und nach der
Durchfiihrung nachvollzogen werden kénnen.

Soweit eine Wartung durch Auftragsverarbeiter erfolgt, muss der Vertrag oder das
Rechtsinstrument nach § 48 Absatz 5 Regelungen enthalten, die sicherstellen,
dass der Auftragsverarbeiter keine personenbezogenen Daten, die ihm zur Kennt-
nis gelangen, an andere Stellen Ubermittelt. Die Durchfihrung von Wartungs-
arbeiten mit der Mdglichkeit der Kenntniserlangung personenbezogener Daten
durch Stellen auBerhalb des Geltungsbereichs der Richtlinie (EU) 2016/680 ist nur
zuldssig, wenn sie erforderlich sind und bei einer Ubermittlung die Voraussetzun-
gen des § 64 oder 65 vorliegen.

8§51
Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Berliner Beauftragte oder den Berliner Beauftragten fir
Datenschutz und Informationsfreiheit

(1) Der Verantwortliche hat eine Verletzung des Schutzes personenbezogener
Daten unverziiglich und moglichst innerhalb von 72 Stunden, nachdem sie ihm be-
kannt geworden ist, der oder dem Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit zu melden, es sei denn, dass die Verletzung voraussichtlich zu kei-
ner Gefahr fir die Rechtsgiter natirlicher Personen fiihrt. Erfolgt die Meldung an
die Berliner Beauftragte oder den Berliner Beauftragten fir Datenschutz und Infor-
mationsfreiheit nicht innerhalb von 72 Stunden, ist die Verzdgerung zu begriinden.

49



Teil 3 Bestimmungen fur Verarbeitungen zu Zwecken gemaf Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680

(2) Ein Auftragsverarbeiter hat eine Verletzung des Schutzes personenbezogener
Daten unverziiglich dem Verantwortlichen zu melden.

(3) Die Meldung nach Absatz 1 hat zumindest folgende Informationen zu enthalten:

1. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, die, soweit moglich, Angaben zu den Kategorien und der ungefdahren
Anzahl der betroffenen Personen, zu den betroffenen Kategorien personen-
bezogener Daten und zu der ungefahren Anzahl der betroffenen personenbe-
zogenen Datensatze zu enthalten hat,

2. den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten
oder einer sonstigen Person oder Stelle, die weitere Informationen erteilen
kann,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung und

4. eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorge-
schlagenen Mafinahmen zur Behandlung der Verletzung und der getroffenen
MafBnahmen zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

(4) Wenn die Informationen nach Absatz 3 nicht zusammen mit der Meldung
Ubermittelt werden konnen, hat der Verantwortliche sie unverziiglich nachzurei-
chen, sobald sie ihm vorliegen.

(5) Der Verantwortliche hat Verletzungen des Schutzes personenbezogener Da-
ten zu dokumentieren. Die Dokumentation hat alle mit den Vorfdllen zusammen-
hangenden Tatsachen, deren Auswirkungen und die ergriffenen AbhilfemaBBnahmen
zu umfassen.

(6] Soweit von einer Verletzung des Schutzes personenbezogener Daten perso-
nenbezogene Daten betroffen sind, die von einem oder an einen Verantwortlichen in
einem anderen Mitgliedstaat der Europaischen Union Ubermittelt wurden, sind die
in Absatz 3 genannten Informationen dem dortigen Verantwortlichen unverziiglich
zu Ubermitteln.

(7)  Weitere Pflichten des Verantwortlichen zu Benachrichtigungen Gber Verlet-
zungen des Schutzes personenbezogener Daten bleiben unberdhrt.

§52
Benachrichtigung betroffener Personen bei Verletzungen des Schutzes
personenbezogener Daten
(1) Hat eine Verletzung des Schutzes personenbezogener Daten voraussichtlich
eine erhebliche Gefahr fiir Rechtsgiiter betroffener Personen zur Folge, so hat der
Verantwortliche die betroffenen Personen unverziiglich tGber den Vorfall zu benach-
richtigen.

(2) Die Benachrichtigung nach Absatz 1 hat in klarer und einfacher Sprache die
Art der Verletzung des Schutzes personenbezogener Daten zu beschreiben und zu-
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mindest die in § 51 Absatz 3 Nummer 2 bis 4 genannten Informationen und Maf3-
nahmen zu enthalten.

(3] Von der Benachrichtigung nach Absatz 1 kann abgesehen werden, wenn

1. der Verantwortliche geeignete technische und organisatorische Sicherheits-
vorkehrungen getroffen hat und diese Vorkehrungen auf die von der Verlet-
zung des Schutzes personenbezogener Daten betroffenen Daten angewandt
wurden; dies gilt insbesondere fiir Vorkehrungen, durch die die Daten fir
unbefugte Personen unzuganglich gemacht wurden;

2. der Verantwortliche durch im Anschluss an die Verletzung getroffene Maf3-
nahmen sichergestellt hat, dass aller Wahrscheinlichkeit nach keine erheb-
liche Gefahr im Sinne des Absatzes 1 mehr besteht, oder

3. dies mit einem unverhaltnismaBigen Aufwand verbunden ware; in diesem
Fall hat stattdessen eine offentliche Bekanntmachung oder eine ahnliche
Mafinahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.

(4)  Wenn der Verantwortliche die betroffenen Personen lber eine Verletzung des
Schutzes personenbezogener Daten nicht benachrichtigt hat, kann die oder der
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit formlich feststellen,
dass ihrer oder seiner Auffassung nach die in Absatz 3 genannten Voraussetzungen
nicht erfiillt sind. Hierbei hat sie oder er die Wahrscheinlichkeit zu berticksichtigen,
dass die Verletzung eine erhebliche Gefahr im Sinne des Absatzes 1 zur Folge hat.

(5) Die Benachrichtigung der betroffenen Personen nach Absatz 1 kann unter den

in § 42 Absatz 2 genannten Voraussetzungen aufgeschoben, eingeschrankt oder
unterlassen werden, soweit nicht die Interessen der betroffenen Person auf Grund
der von der Verletzung ausgehenden erheblichen Gefahr im Sinne des Absatzes 1
Uberwiegen.

§53
Durchfiihrung einer Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, auf Grund der Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung voraussichtlich eine erhebliche Gefahr fiir die Rechtsgiter betroffener Per-
sonen zur Folge, so hat der Verantwortliche vorab eine Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir die betroffenen Personen durchzufiihren.

(2) Fir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgange mit ahnlich
hohem Gefahrenpotential kann eine gemeinsame Datenschutz-Folgenabschatzung
vorgenommen werden.

(3) Der Verantwortliche hat die Datenschutzbeauftragte oder den Datenschutzbe-
auftragten an der Durchfiihrung der Folgenabschatzung zu beteiligen.
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(4) Die Folgenabsch&tzung hat den Rechten der von der Verarbeitung betroffenen
Personen Rechnung zu tragen und zumindest Folgendes zu enthalten:

1. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung,

2. eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbei-
tungsvorgange in Bezug auf deren Zweck,

3. eine Bewertung der Gefahren fiir die Rechtsgiiter der betroffenen Personen
und

4. die Mafinahmen, mit denen bestehenden Gefahren abgeholfen werden soll,
einschlieBlich der Garantien, der Sicherheitsvorkehrungen und der Verfah-
ren, durch die der Schutz personenbezogener Daten sichergestellt und die
Einhaltung der gesetzlichen Vorgaben nachgewiesen werden sollen.

(5) Soweit erforderlich, hat der Verantwortliche eine UberprUfung durchzufiihren,
ob die Verarbeitung den Maflgaben folgt, die sich aus der Folgenabschatzung erge-
ben haben.

§54
Zusammenarbeit mit der oder dem Berliner Beauftragten fir
Datenschutz und Informationsfreiheit

Der Verantwortliche hat mit der oder dem Berliner Beauftragten fir Datenschutz
und Informationsfreiheit bei der Erfillung ihrer oder seiner Aufgaben zusammen-
zuarbeiten.

§55
Anhorung der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit

(1) Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden Datei-
systemen die Berliner Beauftragte oder den Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit anzuhoren, wenn

1. aus einer Datenschutz-Folgenabschatzung nach § 53 hervorgeht, dass die
Verarbeitung trotz Abhilfemafnahmen eine erhebliche Gefahr fiir die Rechts-
glter der betroffenen Personen zur Folge hatte oder

2. die Form der Verarbeitung, insbesondere bei der Verwendung neuer Techno-
logien, Mechanismen oder Verfahren, eine erhebliche Gefahr fiir die Rechts-
gliter der betroffenen Personen zur Folge hat.

Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit kann
eine Liste der Verarbeitungsvorgange erstellen, die der Pflicht zur Anhorung nach
Satz 1 unterliegen.

52



Kapitel 4 Pflichten der Verantwortlichen und Auftragsverarbeiter

(2) Der oder dem Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
sind im Falle des Absatzes 1 vorzulegen:

1. die nach § 53 durchgeflihrte Datenschutz-Folgenabschatzung,

2. gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwort-
lichen, der gemeinsam Verantwortlichen und der an der Verarbeitung betei-
ligten Auftragsverarbeiter,

3. Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbeitung,

4. Angaben zu den zum Schutz der Rechtsgiiter der betroffenen Personen vor-
gesehenen Mafinahmen und Garantien und

5. Name und Kontaktdaten der oder des Datenschutzbeauftragten. Auf Anfor-
derung sind ihr oder ihm zudem alle sonstigen Informationen zu Gibermitteln,
die sie oder er bendtigt, um die Rechtmafigkeit der Verarbeitung sowie ins-
besondere die in Bezug auf den Schutz der personenbezogenen Daten der
betroffenen Personen bestehenden Gefahren und die diesbeziiglichen Ga-
rantien bewerten zu kdnnen.

(3) Falls die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-

heit der Auffassung ist, dass die geplante Verarbeitung gegen gesetzliche Vorgaben
verstoflen wirde, insbesondere weil der Verantwortliche das Risiko nicht ausrei-
chend ermittelt oder keine ausreichenden Abhilfemaf3inahmen getroffen hat, kann
sie oder er dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter in-
nerhalb eines Zeitraums von sechs Wochen nach Einleitung der Anhdrung schriftli-
che Empfehlungen unterbreiten, welche Maf3inahmen noch ergriffen werden sollten.
Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit kann
diese Frist um einen Monat verlangern, wenn die geplante Verarbeitung besonders
komplex ist. Sie oder er hat in diesem Fall innerhalb eines Monats nach Einleitung
der Anhorung den Verantwortlichen und gegebenenfalls den Auftragsverarbeiter
Uber die Fristverlangerung zu informieren.

(4) Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fiir die Aufgaben-
erflillung des Verantwortlichen und ist sie daher besonders dringlich, kann er mit
der Verarbeitung nach Beginn der Anhorung, aber vor Ablauf der in Absatz 3 Satz 1
genannten Frist beginnen. In diesem Fall sind die Empfehlungen der oder des Ber-
liner Beauftragten fiir Datenschutz und Informationsfreiheit im Nachhinein zu be-
riicksichtigen und sind die Art und Weise der Verarbeitung daraufhin gegebenen-
falls anzupassen.

8§56
Verzeichnis von Verarbeitungstatigkeiten

(1) Der Verantwortliche hat ein Verzeichnis aller Kategorien von Verarbeitungs-
tatigkeiten zu fiihren, die in seine Zustandigkeit fallen. Dieses Verzeichnis hat die
folgenden Angaben zu enthalten:
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1. den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls
des gemeinsam mit ihm Verantwortlichen sowie den Namen und die Kon-
taktdaten der oder des Datenschutzbeauftragten,

die Zwecke der Verarbeitung,
die Herkunft regelmafig empfangener personenbezogener Daten,

Angaben Uber die Rechtsgrundlage der Verarbeitung,

a &~ L

die Kategorien von Empfangern, gegeniiber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden sollen,

6. eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten,

7. gegebenenfalls die Verwendung von Profiling,

8. gegebenenfalls die Kategorien von Ubermittlungen personenbezogener Da-
ten an Stellen in einem Drittstaat oder an eine internationale Organisation
sowie geplante Ubermittlungen,

9. die vorgesehenen Fristen fiir die Lschung oder die Uberpriifung der Erfor-
derlichkeit der Speicherung der verschiedenen Kategorien personenbezoge-
ner Daten,

10. eine allgemeine Beschreibung der technischen und organisatorischen Maf3-
nahmen gemaf § 50 und

11. Kategorien zugriffsberechtigter Personen oder Personengruppen.

(2) Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von Verarbeitun-
gen zu fihren, die er im Auftrag eines Verantwortlichen durchfihrt, das Folgendes
zu enthalten hat:

1. den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes Verant-
wortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gege-
benenfalls der oder des Datenschutzbeauftragten,

2. gegebenenfalls Ubermittlungen von personenbezogenen Daten an Stellen in
einem Drittstaat oder an eine internationale Organisation unter Angabe des
Staates oder der Organisation und

3. eine allgemeine Beschreibung der technischen und organisatorischen Maf3-
nahmen gemaf § 50.

(3) Die in den Absdtzen 1 und 2 genannten Verzeichnisse sind schriftlich oder
elektronisch zu fiihren.

(4)  Verantwortliche und Auftragsverarbeiter haben auf Anforderung ihre Ver-
zeichnisse der oder dem Berliner Beauftragten fiir Datenschutz und Informations-
freiheit zur Verfligung zu stellen.
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§57
Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

(1) Der Verantwortliche hat sowohl zum Zeitpunkt der Festlegung der Mittel fir
die Verarbeitung als auch zum Zeitpunkt der Verarbeitung selbst angemessene
Vorkehrungen zu treffen, die geeignet sind, die Datenschutzgrundsatze wirksam
umzusetzen, und die sicherstellen, dass die gesetzlichen Anforderungen eingehal-
ten und die Rechte der betroffenen Personen geschiitzt werden. Er hat hierbei den
Stand der Technik, die Implementierungskosten und die Art, den Umfang, die Um-
stande und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere der mit der Verarbeitung verbundenen Gefahren fir die
Rechtsgiter der betroffenen Personen zu beriicksichtigen. Insbesondere sind die
Verarbeitung personenbezogener Daten und die Auswahl und Gestaltung von Da-
tenverarbeitungssystemen an dem Ziel auszurichten, so wenig personenbezogene
Daten wie moglich zu verarbeiten (Datensparsamkeit). Personenbezogene Daten
sind zum frihestmaglichen Zeitpunkt zu anonymisieren oder zu pseudonymisieren,
soweit dies nach dem Verarbeitungszweck maglich ist.

(2) Der Verantwortliche hat geeignete technische und organisatorische Mafinah-
men zu treffen, die sicherstellen, dass durch Voreinstellungen grundsatzlich nur
solche personenbezogenen Daten verarbeitet werden kdnnen, deren Verarbeitung
fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist. Dies betrifft die
Menge der erhobenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und
ihre Zuganglichkeit. Die MaBnahmen missen insbesondere gewahrleisten, dass die
Daten durch Voreinstellungen nicht automatisiert einer unbestimmten Anzahl von
Personen zuganglich gemacht werden kénnen.

§58
Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit
wie maoglich zwischen den verschiedenen Kategorien betroffener Personen zu un-
terscheiden. Dies betrifft insbesondere folgende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat
begangen haben,

2. Personen, gegen die ein begriindeter Verdacht besteht, dass sie in naher Zu-
kunft eine Straftat begehen werden,

3. strafrechtlich Verurteilte,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf
hindeuten, dass sie Opfer einer Straftat sein konnten, und

5. andere Personen im Zusammenhang mit einer Straftat oder Personen, die
mit den in den Nummern 1 bis 3 genannten Personen in Kontakt oder in Ver-

bindung stehen.
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§59
Unterscheidung zwischen Tatsachen und persdnlichen Einschatzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie maglich danach zu un-
terscheiden, ob personenbezogene Daten auf Tatsachen oder auf personlichen
Einschatzungen beruhen. Zu diesem Zweck soll er, soweit dies im Rahmen der
jeweiligen Verarbeitung moglich und angemessen ist, Beurteilungen, die auf per-
sonlichen Einschatzungen beruhen, als solche kenntlich machen. Es muss au-
Berdem feststellbar sein, welche Stelle die Unterlagen fihrt, die der auf einer
personlichen Einschatzung beruhenden Beurteilung zugrunde liegen.

§60
Verfahren bei Ubermittlungen

(1) Der Verantwortliche hat angemessene Maflnahmen zu ergreifen, um zu ge-
wahrleisten, dass personenbezogene Daten, die unrichtig oder nicht mehr aktuell
sind, nicht Gbermittelt oder sonst zur Verfligung gestellt werden. Zu diesem Zweck
hat er, soweit dies mit angemessenem Aufwand maoglich ist, die Qualitat der Daten
vor ihrer Ubermittlung oder Bereitstellung zu {iberpriifen. Bei jeder Ubermittlung
personenbezogener Daten hat er zudem, soweit dies moglich und angemessen ist,
Informationen beizufiigen, die es dem Empfanger gestatten, die Richtigkeit, die Voll-
standigkeit und die Zuverlassigkeit der Daten sowie deren Aktualitat zu beurteilen.

(2) Gelten fir die Verarbeitung von personenbezogenen Daten besondere Bedin-
gungen, so hat bei Datenlibermittlungen die Ubermittelnde Stelle den Empfanger
auf diese Bedingungen und die Pflicht zu ihrer Beachtung hinzuweisen. Die Hinweis-
pflicht kann dadurch erfillt werden, dass die Daten entsprechend markiert werden.

(3) Die Gbermittelnde Stelle darf auf Empfanger in anderen Mitgliedstaaten der
Europaischen Union und auf Einrichtungen und sonstige Stellen, die nach den Ka-
piteln 4 und 5 des Titels V des Dritten Teils des Vertrags Uber die Arbeitsweise der
Europaischen Union errichtet wurden, keine Bedingungen anwenden, die nicht auch
fur entsprechende innerstaatliche Dateniibermittlungen gelten.

§61
Berichtigung und Loschung personenbezogener
Daten sowie Einschrankung der Verarbeitung

(1) Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn sie
unrichtig sind und unvollstandige Daten zu vervollstandigen, wenn dies unter Be-
ricksichtigung der Verarbeitungszwecke angemessen ist.

(2) Der Verantwortliche hat personenbezogene Daten unverziiglich zu lschen,
wenn ihre Verarbeitung unzuldssig ist, sie zur Erfillung einer rechtlichen Verpflich-
tung geldscht werden miissen oder ihre Kenntnis fiir seine Aufgabenerfiillung nicht
mehr erforderlich ist.

(3] § 44 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige personenbe-
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zogene Daten oder personenbezogene Daten unrechtmaflig tbermittelt worden, ist
auch dies dem Empfanger mitzuteilen.

(4) Unbeschadet von in Rechtsvorschriften festgesetzten Hochstspeicher- oder
Loschfristen hat der Verantwortliche fir die Ldschung von personenbezogenen
Daten oder eine regelmaBige Uberpriifung der Notwendigkeit ihrer Speicherung
angemessene Fristen vorzusehen und durch verfahrensrechtliche Vorkehrungen
sicherzustellen, dass diese Fristen eingehalten werden.

8§62
Protokollierung

(1) In automatisierten Verarbeitungssystemen haben Verantwortliche und Auf-
tragsverarbeiter mindestens die folgenden Verarbeitungsvorgéange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschliefilich Ubermittlung,
5. Kombination und

6. Loschung.

(2) Die Protokolle Giber Abfragen und Offenlegungen miissen es erméglichen, die
Begriindung, das Datum und die Uhrzeit dieser Vorgange und so weit wie mdglich
die Identitat der Person, die die personenbezogenen Daten abgefragt oder offenge-
legt hat, und die Identitat des Empfangers der Daten festzustellen.

(3) Die Protokolle diirfen ausschlieflich fir die Uberpriifung der RechtmaBig-
keit der Datenverarbeitung durch die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten, die Berliner Beauftragte oder den Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit und die betroffene Person sowie fiir die Ei-
geniiberwachung, fir die Gewahrleistung der Integritat und Sicherheit der perso-
nenbezogenen Daten und fiir Strafverfahren verwendet werden.

(4) Die Protokolldaten sind nach Ablauf von zwei Jahren seit ihrer Erstellung zu
loschen.

(5) Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der
oder dem Berliner Beauftragten flir Datenschutz und Informationsfreiheit auf An-
forderung zur Verfligung zu stellen.

§63
Vertrauliche Meldung von Verstof3en

Der Verantwortliche hat zu ermdglichen, dass ihm vertrauliche Meldungen Uberin
seinem Verantwortungsbereich erfolgende Verstof3e gegen Datenschutzvorschrif-
ten zugeleitet werden konnen.
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Kapitel 5
Dateniibermittlungen an Drittstaaten
und an internationale Organisationen

8§64
Allgemeine Voraussetzungen

(1) Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten oder an
internationale Organisationen ist bei Vorliegen der ibrigen fir Datenibermittlun-
gen geltenden Voraussetzungen zuldssig, wenn

1. die Stelle oder internationale Organisation fiir die in § 30 Absatz 1 und 2 ge-
nannten Zwecke zustandig ist und

2. die Européische Kommission gemaf Artikel 36 Absatz 3 der Richtlinie (EU)
2016/680 einen Angemessenheitsbeschluss gefasst hat.

(2) Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens eines
Angemessenheitsbeschlusses im Sinne des Absatzes 1 Nummer 2 und des zu be-
ricksichtigenden offentlichen Interesses an der Dateniibermittlung zu unterblei-
ben, wenn im Einzelfall ein datenschutzrechtlich angemessener und die elemen-
taren Menschenrechte wahrender Umgang mit den Daten beim Empfanger nicht
hinreichend gesichert ist oder sonst iiberwiegende schutzwiirdige Interessen einer
betroffenen Person entgegenstehen. Bei seiner Beurteilung hat der Verantwortli-
che mafgeblich zu beriicksichtigen, ob der Empfanger im Einzelfall einen ange-
messenen Schutz der Ubermittelten Daten garantiert.

(3] Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat der Eu-
ropaischen Union Gbermittelt oder zur Verfiigung gestellt wurden, nach Absatz 1
ibermittelt werden sollen, muss diese Ubermittlung zuvor von der zustandigen
Stelle des anderen Mitgliedstaats genehmigt werden. Ubermittlungen ohne vor-
herige Genehmigung sind nur dann zulissig, wenn die Ubermittlung erforderlich
ist, um eine unmittelbare und ernsthafte Gefahr fiir die 6ffentliche Sicherheit eines
Staates oder fir die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und
die vorherige Genehmigung nicht rechtzeitig eingeholt werden kann. Im Fall des
Satzes 2 ist die Stelle des anderen Mitgliedstaats, die fiir die Erteilung der Genehmi-
gung zustandig gewesen ware, unverziiglich iber die Ubermittlung zu unterrichten.

(4) Der Verantwortliche, der Daten nach Absatz 1 tibermittelt, hat durch geeig-
nete Mafinahmen sicherzustellen, dass der Empfanger die Gbermittelten Daten
nur dann an andere Drittstaaten oder andere internationale Organisationen weiter-
ibermittelt, wenn der Verantwortliche diese Ubermittlung zuvor genehmigt hat. Bei
der Entscheidung tber die Erteilung der Genehmigung hat der Verantwortliche alle
mafgeblichen Faktoren zu beriicksichtigen, insbesondere die Schwere der Straftat,
den Zweck der urspriinglichen Ubermittlung und das in dem Drittstaat oder der in-
ternationalen Organisation, an den oder an die die Daten weiteribermittelt werden
sollen, bestehende Schutzniveau fiir personenbezogene Daten. Eine Genehmigung
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darf nur dann erfolgen, wenn auch eine direkte Ubermittlung an den anderen Dritt-
staat oder die andere internationale Organisation zuldssig ware. Die Zustandigkeit
fur die Erteilung der Genehmigung kann auch abweichend geregelt werden.

§65
Dateniibermittlung bei geeigneten Garantien

(1) Liegt entgegen § 64 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Ab-
satz 3 der Richtlinie (EU) 2016/680 vor, ist eine Ubermittlung bei Vorliegen der iibri-
gen Voraussetzungen des § 64 auch dann zuldssig, wenn

1. in einem rechtsverbindlichen Instrument geeignete Garantien fir den Schutz
personenbezogener Daten vorgesehen sind oder

2. der Verantwortliche nach Beurteilung aller Umsténde, die bei der Ubermitt-
lung eine Rolle spielen, zu der Auffassung gelangt ist, dass geeignete Garan-
tien fir den Schutz personenbezogener Daten bestehen.

(2) Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu doku-
mentieren. Die Dokumentation hat den Zeitpunkt der Ubermittlung, die ldentitat des
Empfangers, den Grund der Ubermittlung und die ibermittelten personenbezoge-
nen Daten zu enthalten. Sie ist der oder dem Berliner Beauftragten fir Datenschutz
und Informationsfreiheit auf Anforderung zur Verfligung zu stellen.

(3) Der Verantwortliche hat die Berliner Beauftragte oder den Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit jahrlich tiber Ubermittlungen zu
unterrichten, die auf Grund einer Beurteilung nach Absatz 1 Nummer 2 erfolgt sind.
In der Unterrichtung kann er die Empfanger und die Ubermittlungszwecke ange-
messen kategorisieren.

§66
Dateniibermittlung ohne geeignete Garantien

(1) Liegt entgegen § 64 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Ab-
satz 3 der Richtlinie (EU) 2016/680 vor und liegen auch keine geeigneten Garantien
im Sinne des § 65 Absatz 1 vor, ist eine Ubermittlung bei Vorliegen der iibrigen Vo-
raussetzungen des § 64 auch dann zuldssig, wenn die Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer natiirlichen Person,
2. zur Wahrung berechtigter Interessen der betroffenen Person,

3. zur Abwehr einer gegenwartigen und erheblichen Gefahr fir die &ffentliche
Sicherheit eines Staates,

4. im Einzelfall fr die in § 30 genannten Zwecke oder

5. im Einzelfall zur Geltendmachung, Ausibung oder Verteidigung von Rechts-
anspriichen im Zusammenhang mit den in § 30 genannten Zwecken.
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(2) Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzusehen,
wenn die Grundrechte der betroffenen Person das offentliche Interesse an der
Ubermittlung iberwiegen.

(3] Fiir Ubermittlungen nach Absatz 1 gilt § 65 Absatz 2 und 3 entsprechend.

§67
Sonstige Datenlibermittlung an Empfanger in Drittstaaten

(1) Der Verantwortliche kann bei Vorliegen der tbrigen fiir die Dateniibermittlung

in Drittstaaten geltenden Voraussetzungen im besonderen Einzelfall personenbe-
zogene Daten unmittelbar an nicht in § 64 Absatz 1 Nummer 1 genannte Stellen in
Drittstaaten ibermitteln, wenn die Ubermittlung fiir die Erfiillung seiner Aufgaben
erforderlich ist und

1. im konkreten Fall keine Grundrechte der betroffenen Person das offentliche
Interesse an einer Ubermittlung iiberwiegen,

2. er die Ubermittlung an die in § 64 Absatz 1 Nummer 1 genannten Stellen
fur wirkungslos oder ungeeignet halt, insbesondere weil sie nicht rechtzeitig
durchgefiihrt werden kann, und

3. er dem Empfanger die Zwecke der Verarbeitung mitteilt und ihn darauf hin-
weist, dass die Ubermittelten Daten nur in dem Umfang verarbeitet werden
dirfen, in dem ihre Verarbeitung fir diese Zwecke erforderlich ist.

(2) Im Fall des Absatzes 1 hat der Verantwortliche die in § 64 Absatz 1 Nummer 1
genannten Behdrden unverziiglich {iber die Ubermittlung zu unterrichten, sofern
dies nicht wirkungslos oder ungeeignet ist.

(3)  Fir Ubermittlungen nach Absatz 1 gilt § 65 Absatz 2 und 3 entsprechend.

(4) Bei Ubermittlungen nach Absatz 1 hat der Verantwortliche den Empfanger zu
verpflichten, die Gbermittelten personenbezogenen Daten nur fiir den Zweck zu ver-
arbeiten, fir den sie Gbermittelt worden sind.

(5) Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsachen und
der polizeilichen Zusammenarbeit bleiben unberiihrt.

Kapitel 6
Zusammenarbeit der Aufsichtsbehorden

8§68
Gegenseitige Amtshilfe

(1) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
hat den Datenschutzaufsichtsbehorden des Bundes und der Lander sowie in den
anderen Mitgliedstaaten der Europdischen Union Informationen zu Gibermitteln und
Amtshilfe zu leisten, soweit dies fir eine einheitliche Umsetzung und Anwendung
der Richtlinie (EU) 2016/680 erforderlich ist. Die Amtshilfe betrifft insbesondere
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Auskunftsersuchen und aufsichtsbezogene Mafinahmen, beispielsweise Ersuchen
um Konsultation oder um Vornahme von Nachpriifungen und Untersuchungen.

(2) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
hat alle geeigneten Maf3nahmen zu ergreifen, um Amtshilfeersuchen unverziglich
und spatestens innerhalb eines Monats nach deren Eingang nachzukommen.

(3) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
darf Amtshilfeersuchen nur ablehnen, wenn

1. sie oder er fir den Gegenstand des Ersuchens oder fiir die Mainahmen, die
sie oder er durchfiihren soll, nicht zustandig ist oder

2. ein Eingehen auf das Ersuchen gegen Rechtsvorschriften verstoBen wirde.

(4) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
hat die ersuchende Aufsichtsbehorde des anderen Staates tber die Ergebnisse oder
gegebenenfalls Uber den Fortgang der Mafinahmen zu informieren, die getroffen
wurden, um dem Amtshilfeersuchen nachzukommen. Sie oder er hat im Fall des
Absatzes 3 die Griinde fir die Ablehnung des Ersuchens zu erlautern.

(5) Die oder der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
hat die Informationen, um die sie oder er von der Aufsichtsbehdrde des anderen
Staates ersucht wurde, in der Regel elektronisch und in einem standardisierten For-
mat zu Ubermitteln.

(6) Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
hat Amtshilfeersuchen kostenfrei zu erledigen, soweit sie oder er nicht im Einzel-
fall mit der Aufsichtsbehdrde des Bundes, des jeweiligen Landes oder des anderen
Mitgliedstaates der Europaischen Union die Erstattung entstandener Ausgaben ver-
einbart hat.

(7) Ein Amtshilfeersuchen der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit hat alle erforderlichen Informationen zu enthalten; hierzu
gehoren insbesondere der Zweck und die Begriindung des Ersuchens. Die auf das
Ersuchen Gbermittelten Informationen dirfen ausschliefilich zu dem Zweck ver-
wendet werden, zu dem sie angefordert wurden.

Kapitel 7
Haftung und Sanktionen

8§69
Schadensersatz und Entschadigung

(1) Hat ein Verantwortlicher einer betroffenen Person durch eine Verarbei-
tung personenbezogener Daten, die nach einer nach Mafgabe der Richtlinie (EU)
2016/680 erlassenen Vorschrift rechtswidrig war, einen Schaden zugefigt, ist er
oder sein Rechtstrager der betroffenen Person zum Schadensersatz verpflichtet.
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Die Ersatzpflicht entfallt, soweit bei einer nicht-automatisierten Verarbeitung der
Schaden nicht auf ein Verschulden des Verantwortlichen zuriickzufiihren ist.

(2) Wegen eines Schadens, der nicht Vermégensschaden ist, kann die betroffene
Person eine angemessene Entschadigung in Geld verlangen.

(3) L&sst sich bei einer automatisierten Verarbeitung personenbezogener Daten
nicht ermitteln, welcher von mehreren beteiligten Verantwortlichen den Schaden
verursacht hat, so haftet jeder Verantwortliche beziehungsweise sein Rechtstrager.

(4) Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person
mitgewirkt, ist § 254 des Birgerlichen Gesetzbuchs entsprechend anzuwenden.

(5) Auf die Verjghrung finden die fiir unerlaubte Handlungen geltenden Verjah-
rungsvorschriften des Biirgerlichen Gesetzbuchs entsprechende Anwendung.

8§70
Ordnungswidrigkeiten, Strafvorschriften

Fir Verarbeitungen personenbezogener Daten durch dffentliche Stellen im Rah-
men von Tatigkeiten nach § 30 Absatz 1 Satz 1 oder Absatz 2 findet § 29 entspre-
chende Anwendung.

Teil 4
Besondere Verarbeitungssituationen aufierhalb des Anwendungsbereichs
der Verordnung (EU) 2016/679 und der Richtlinie ([EU) 2016/680

8§71
Offentliche Auszeichnungen und Ehrungen

(1) Zur Vorbereitung und Durchfiihrung 6ffentlicher Auszeichnungen oder Eh-
rungen dirfen die zustdndigen Stellen sowie die von ihnen besonders beauftragten
Stellen die dazu erforderlichen personenbezogenen Daten einschliefllich beson-
derer Kategorien personenbezogener Daten auch ohne Kenntnis der betroffenen
Person verarbeiten. Die Verarbeitung dieser Daten fiir andere Zwecke ist nur mit
Einwilligung der betroffenen Person zuldssig.

(2) Auf Anforderung der in Absatz 1 genannten Stellen dirfen andere &ffentliche
Stellen die zur Vorbereitung der Auszeichnung oder Ehrung erforderlichen Daten
Ubermitteln.

(3] Die Artikel 13, 14, 15 und 19 der Verordnung (EU) 2016/679 sind nicht anzu-
wenden.

62



Teil 5 Schlussvorschrift

Teil 5
Schlussvorschrift

§72
Ubergangsvorschriften

(1) Vor dem 6. Mai 2016 eingerichtete automatisierte Verarbeitungssysteme sind
in Ausnahmefallen, in denen dies mit einem unverhaltnismafBigen Aufwand verbun-
den ist, spatestens bis zum 6. Mai 2023 mit § 62 Absatz 1 und 2 in Einklang zu brin-
gen.

(2) Die oder der zum Zeitpunkt des Inkrafttretens dieses Gesetzes im Amt befind-
liche Berliner Beauftragte fir Datenschutz und Informationsfreiheit gilt als nach § ¢
Absatz 1 Satz 1 ernannt. |hre oder seine statusrechtliche Stellung bleibt unberihrt.
Die Amtszeit gilt nach § 9 Absatz 3 Satz 1 als zum 28. Januar 2016 begonnen. Der
Aushandigung einer Ernennungsurkunde bedarf es nicht.

63



b4






)
=
c
=
—
o
o
U
N
Iy
>
<
(8]
)
c
o
&
©
©
2
3

N

st

: W‘ 7
A%
)




	Teil 1Gemeinsame Bestimmungen
	Kapitel 1Allgemeine Bestimmungen
	§ 1Zweck
	§ 2Anwendungsbereich

	Kapitel 2Rechtsgrundlagen der Verarbeitung personenbezogener Daten
	§ 3Verarbeitung personenbezogener Daten

	Kapitel 3Datenschutzbeauftragte öffentlicher Stellen
	§ 4Benennung
	§ 5Stellung
	§ 6Aufgaben

	Kapitel 4Berliner Beauftragte oder Beauftragter für Datenschutz und Informationsfreiheit
	§ 7Errichtung 
	§ 8Zuständigkeit
	§ 9Ernennung und Beendigung des Amtsverhältnisses
	§ 10Rechtsstellung
	§ 11Aufgaben
	§ 12Tätigkeitsbericht
	§ 13Befugnisse

	Teil 2Durchführungsbestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 2 der Verordnung (EU) 2016/679
	Kapitel 1Grundsätze der Verarbeitung personenbezogener Daten
	§ 14Verarbeitung besonderer Kategorien personenbezogener Daten
	§ 15Verarbeitung zu anderen Zwecken
	§ 16Verantwortlichkeit bei der Übermittlung personenbezogener Daten

	Kapitel 2Besondere Verarbeitungssituationen
	§ 17Verarbeitung personenbezogener Daten zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken
	§ 18Verarbeitung personenbezogener Beschäftigtendaten
	§ 19Verarbeitung personenbezogener Daten zu Zwecke der freien Meinungsäußerung und der Informationsfreiheit
	§ 20Videoüberwachung
	§ 21Gemeinsames Verfahren und automatisiertes Verfahren auf Abruf
	§ 22Fernmess- und Fernwirkdienste

	Kapitel 3Rechte der betroffenen Personen
	§ 23Informationspflicht bei Erhebung von personenbezogenen Daten
	§ 24Auskunftsrecht der betroffenen Person
	§ 25Recht auf Löschung

	Kapitel 4Pflichten der Verantwortlichen und Auftragsverarbeiter
	§ 26Spezifische technische und organisatorische Maßnahmen zur Gewährleistung einer rechtmäßigen Verarbeitung
	§ 27Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person

	Kapitel 5Sanktionen
	§ 28Geldbußen
	§ 29Ordnungswidrigkeiten, Strafvorschriften

	Teil 3Bestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680
	Kapitel 1Anwendungsbereich, Begriffsbestimmungenund allgemeine Grundsätze für dieVerarbeitung personenbezogener Daten
	§ 30Anwendungsbereich
	§ 31Begriffsbestimmungen
	§ 32Allgemeine Grundsätze für die Verarbeitung personenbezogener Daten

	Kapitel 2Rechtsgrundlagen der Verarbeitung
	§ 33Verarbeitung besonderer Kategorien personenbezogener Daten
	§ 34Verarbeitung zu anderen Zwecken
	§ 35Verarbeitung zu wissenschaftlichen, historischen, archivarischen und statistischen Zwecken
	§ 36Einwilligung
	§ 37Verarbeitung auf Weisung des Verantwortlichen
	§ 38Datengeheimnis
	§ 39Automatisierte Einzelentscheidung
	§ 40Gemeinsames Verfahren und automatisiertes Verfahren auf Abruf

	Kapitel 3Rechte der betroffenen Person
	§ 41Allgemeine Informationen zu Datenverarbeitungen
	§ 42Benachrichtigung betroffener Personen
	§ 43Auskunftsrecht
	§ 44Rechte auf Berichtigung und Löschung sowie Einschränkung der Verarbeitung
	§ 45Verfahren für die Ausübung der Rechte der betroffenen Person
	§ 46Anrufung der oder des Berliner Beauftragten für Datenschutz und Informationsfreiheit
	§ 47Rechtsschutz gegen Entscheidungen oder bei Untätigkeit der oder des Berliner Beauftragten für Datenschutz und Informationsfreiheit

	Kapitel 4Pflichten der Verantwortlichen und Auftragsverarbeiter
	§ 48Auftragsverarbeitung
	§ 49Gemeinsam Verantwortliche
	§ 50Anforderungen an die Sicherheit der Datenverarbeitung
	§ 51Meldung von Verletzungen des Schutzes personenbezogener Daten an die Berliner Beauftragte oder den Berliner Beauftragten für Datenschutz und Informationsfreiheit
	§ 52Benachrichtigung betroffener Personen bei Verletzungen des Schutzes personenbezogener Daten
	§ 53Durchführung einer Datenschutz-Folgenabschätzung
	§ 54Zusammenarbeit mit der oder dem Berliner Beauftragten für Datenschutz und Informationsfreiheit
	§ 55Anhörung der oder des Berliner Beauftragten für Datenschutz und Informationsfreiheit
	§ 56Verzeichnis von Verarbeitungstätigkeiten
	§ 57Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen
	§ 58Unterscheidung zwischen verschiedenen Kategorien betroffener Personen
	§ 59Unterscheidung zwischen Tatsachen und persönlichen Einschätzungen
	§ 60Verfahren bei Übermittlungen
	§ 61Berichtigung und Löschung personenbezogener Daten sowie Einschränkung der Verarbeitung
	§ 62Protokollierung
	§ 63Vertrauliche Meldung von Verstößen

	Kapitel 5Datenübermittlungen an Drittstaatenund an internationale Organisationen
	§ 64Allgemeine Voraussetzungen
	§ 65Datenübermittlung bei geeigneten Garantien
	§ 66Datenübermittlung ohne geeignete Garantien
	§ 67Sonstige Datenübermittlung an Empfänger in Drittstaaten

	Kapitel 6Zusammenarbeit der Aufsichtsbehörden
	§ 68Gegenseitige Amtshilfe

	Kapitel 7Haftung und Sanktionen
	§ 69Schadensersatz und Entschädigung
	§ 70Ordnungswidrigkeiten, Strafvorschriften

	Teil 4Besondere Verarbeitungssituationen außerhalb des Anwendungsbereichs der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
	§ 71Öffentliche Auszeichnungen und Ehrungen

	Teil 5Schlussvorschrift
	§ 72Übergangsvorschriften



