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VORWORT

Vorwort

Mit dem Inkrafttreten der europdischen Datenschutz-Grundverordnung am
25. Mai 2018 ist der Datenschutz in Berlin und in der Europadischen Union im
digitalen Zeitalter angelangt. Unbeirrbar und gegen den Druck von Lobby-
isten hat der europadische Gesetzgeber tliber einen langen Aushandlungspro-
zess Regeln formuliert, die die Menschen in einer von Globalisierung und Big
Data geprdgten Zeit befdahigen, von ihrem fundamentalen Biirgerrecht auf in-
formationelle Selbstbestimmung Gebrauch zu machen.

Die Verordnung regelt umfassend und mit unmittelbarer Geltung fiir die ge-
samte Europaische Union, wie Unternehmen und Behdérden mit personen-
bezogenen Daten umzugehen haben. Mit ihr er6ffnen sich vielfiltige Mog-
lichkeiten fiir Betroffene. Ein umfassendes Auskunftsrecht sorgt dafiir, dass
verarbeitende Stellen in verstandlicher Weise dartiber aufklaren miissen, wie
sie mit Daten verfahren. Sollten Betroffene feststellen, dass falsche Daten
uber sie vorhanden sind, besteht ein Anspruch auf Berichtigung, L6schung
und Einschrankung bis hin zu einem ,Recht auf Vergessenwerden fiir den
Fall, dass Daten o6ffentlich gemacht wurden. Neu ist auch ein Recht auf Da-
tentiibertragbarkeit, das sicherstellt, dass Daten von Betroffenen ohne grof3e
Hiirden von einem Anbieter zu einem anderen mitgenommen werden kon-
nen: eine vielversprechende Neuerung zur Offnung des Marktes, vor allem fir
kleine Unternehmen und Start-Ups.

Auch fiir meine Behdrde bringt die Datenschutz-Grundverordnung neue
Spielraume mit sich. War die Berliner Beauftragte fiir Datenschutz und Infor-

mationsfreiheit bisher auf die Kontrolle datenverarbeitender Stellen im Land
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VORWORT

Berlin beschrankt, konnen sich Berliner Biirgerinnen und Biirger seit dem
25. Mai bei ihr auch liber Datenverarbeitungen auslandischer Unternehmen
beschweren, sofern sie Wirkung innerhalb der EU entfalten.

Flir grofRe Verunsicherung sorgten die neuen Sanktionsmaoglichkeiten fiir die
Datenschutzaufsichtsbehdrden. Kleine Unternehmen und Vereine befiirchte-
ten Millionenstrafen fiir fehlende Cookie-Banner auf ihren Webseiten. Dabei
wurde meist nicht berticksichtigt, dass die Datenschutz-Grundverordnung
den Aufsichtsbehorden eine breite Palette an Werkzeugen zur Durchsetzung
des Datenschutzrechts zur Verfiigung stellt. BuBgelder, die immer verhalt-
nismdRig zu verhdngen sind, sind neben Warnung, Verwarnung und der
Anordnung von KorrekturmaRnahmen nur eines der Instrumente, die zur
Anwendung kommen kénnen. AulRerdem galten viele der Regeln auch vor
Einfiilhrung der Datenschutz-Grundverordnung. Dass sich jetzt so viele Men-
schen mit dem Datenschutz auseinandersetzen, zeigt jedoch, dass durch die
Einfilhrung der europdischen Verordnung das Bewusstsein und die Sensibili-
tat fir das Thema deutlich gewachsen sind. Das alleine ist ein groBer Erfolg
der Reform.

Die Datenschutz-Grundverordnung regelt zwar unmittelbar und verbind-
lich die Verarbeitung personenbezogener Daten fiir die gesamte Europaische
Union. Nationale Gesetzgeber erhielten jedoch Spielraume fiir ausgewahlte
Erganzungen und Konkretisierungen, um den jeweiligen Rechtstraditio-
nen gerecht zu werden. Darliber hinaus mussten die nationalen Gesetze der
neuen Rechtsordnung angepasst werden.

Im deutschen Fall wurde zeitgleich mit Inkrafttreten der Datenschutz-Grund-
verordnung am 25. Mai 2018 ein neues Bundesdatenschutzgesetz (BDSG-neu)
wirksam, das den privatwirtschaftlichen Bereich in Deutschland und Berlin re-
gelt. Fiir den 6ffentlich-rechtlichen Bereich wurde in Berlin das Berliner Gesetz
zum Schutz personenbezogener Daten in der Berliner Verwaltung (Berliner
Datenschutzgesetz — BInDSG) reformiert, das am 13. Juni 2018 in Kraft trat.
Weitere bereichsspezifische Berliner Landesgesetze sind noch anzupassen.
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VORWORT

Das neue europaische Datenschutzrecht befindet sich noch in seiner Anfangs-
phase. Es ist nunmehr Aufgabe der Aufsichtsbehdrden und der Gerichte, das
neue Regelwerk mit Leben zu erfiillen. Dies und die Kontrolle der Einhaltung
der neuen Regelungen stellt uns Aufsichtsbehérden vor enorme Herausforde-
rungen. In meinem Haus sind die Beschwerden und Beratungsanfragen mit
der Einfithrung der Datenschutz-Grundverordnung um ein Vielfaches ange-
stiegen. Das enorme Potential der Datenschutzreform ist deutlich spiirbar
und es bleibt mit Spannung abzuwarten, wie die Gerichte die Regelungen
auslegen und welche weiteren Wirkungen diese in Zukunft entfalten werden.
Bereits heute sind deutliche Anzeichen dafiir festzustellen, dass sich die Wir-
kungen der europdischen Datenschutz-Grundverordnung weit in den inter-
nationalen Raum erstrecken.

Meine Behorde ist bereit, aktiver Teil dieser Zeitenwende zu sein. Wir arbeiten
jeden Tag daran, die neuen Mdglichkeiten fiir die Biirgerinnen und Biirger so
gut wie moglich auszuschopfen, um dem grofRen Ziel dieser Reform mdéglichst
nahe zu kommen, die Menschen mit ihren Grundrechten in einer sich rasant
entwickelnden digitalen Gesellschaft zu schiitzen.

Weitere Informationen zur Datenschutzreform sowie zu lhren Rechten und

Pflichten nach der Datenschutz-Grundverordnung finden Sie auf unserer
Webseite unter www.datenschutz-berlin.de.

Maja Smoltczyk
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
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DATENSCHUTZ-GRUNDVERORDNUNG

Verordnung (EU) 2016/679

des Europaischen Parlaments und
des Rates vom 27. April 2016

zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung)

(AB1.L119 vom 4.5.2016, S. 1)

Berichtigt durch: ABI. L 134 vom 22.11.2016, S. 72
ABl. L127 vom 23.5.2018, S. 2
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KAPITEL] ALLGEMEINE BESTIMMUNGEN

Kapitel |

Allgemeine Bestimmungen

ARrTIKEL 1 Gegenstand und Ziele

(1) Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Verkehr
solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirli-
cher Personen und insbesondere deren Recht auf Schutz personenbezo-
gener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griin-
den des Schutzes natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten weder eingeschrankt noch verboten werden.

ERWAGUNGSGRUNDE 1-12

(1) Der Schutz nattrlicher Personen bei der Verarbeitung personenbezo-
gener Daten ist ein Grundrecht. GemaR Artikel 8 Absatz 1 der Charta der
Grundrechte der Europdischen Union (im Folgenden ,Charta“) sowie Arti-
kel 16 Absatz 1 des Vertrags uber die Arbeitsweise der Europaischen Union
(AEUV) hat jede Person das Recht auf Schutz der sie betreffenden personen-
bezogenen Daten.

(2) Die Grundsatze und Vorschriften zum Schutz natiirlicher Personen bei
der Verarbeitung ihrer personenbezogenen Daten sollten gewdhrleisten,
dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf
Schutz personenbezogener Daten ungeachtet ihrer Staatsangehérigkeit

21




DATENSCHUTZ-GRUNDVERORDNUNG

oder ihres Aufenthaltsorts gewahrt bleiben. Diese Verordnung soll zur Voll-
endung eines Raums der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Star-
kung und zum Zusammenwachsen der Volkswirtschaften innerhalb des Bin-
nenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen.

(3) Zweck der Richtlinie 95/46/EG des Europaischen Parlaments und des Ra-
tes! ist die Harmonisierung der Vorschriften zum Schutz der Grundrechte
und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung sowie
die Gewahrleistung des freien Verkehrs personenbezogener Daten zwischen
den Mitgliedstaaten.

(4) Die Verarbeitung personenbezogener Daten sollte im Dienste der
Menschheit stehen. Das Recht auf Schutz der personenbezogenen Daten ist
kein uneingeschranktes Recht; es muss im Hinblick auf seine gesellschaftli-
che Funktion gesehen und unter Wahrung des VerhaltnismaRigkeitsprinzips
gegen andere Grundrechte abgewogen werden. Diese Verordnung steht im
Einklang mit allen Grundrechten und achtet alle Freiheiten und Grundsatze,
die mit der Charta anerkannt wurden und in den Europdischen Vertragen
verankert sind, insbesondere Achtung des Privat- und Familienlebens, der
Wohnung und der Kommunikation, Schutz personenbezogener Daten, Ge-
danken-, Gewissens- und Religionsfreiheit, Freiheit der Meinungsaullerung
und Informationsfreiheit, unternehmerische Freiheit, Recht auf einen wirk-
samen Rechtsbehelf und ein faires Verfahren und Vielfalt der Kulturen, Reli-
gionen und Sprachen.

(5) Die wirtschaftliche und soziale Integration als Folge eines funktionieren-
den Binnenmarkts hat zu einem deutlichen Anstieg des grenziiberschreiten-
den Verkehrs personenbezogener Daten gefiihrt. Der unionsweite Austausch
personenbezogener Daten zwischen o6ffentlichen und privaten Akteuren

1 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (ABI. L 281 vom 23.11.1995, S. 31).
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einschlieBlich nattirlichen Personen, Vereinigungen und Unternehmen hat
zugenommen. Das Unionsrecht verpflichtet die Verwaltungen der Mitglied-
staaten, zusammenzuarbeiten und personenbezogene Daten auszutau-
schen, damit sie ihren Pflichten nachkommen oder fiir eine Behorde eines
anderen Mitgliedstaats Aufgaben durchfithren konnen.

(6) Rasche technologische Entwicklungen und die Globalisierung haben
den Datenschutz vor neue Herausforderungen gestellt. Das AusmaR der Er-
hebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es maéglich, dass private Unternehmen
und Behdrden im Rahmen ihrer Tatigkeiten in einem noch nie dagewesenen
Umfang auf personenbezogene Daten zuriickgreifen. Zunehmend machen
auch nattirliche Personen Informationen 6ffentlich weltweit zuganglich. Die
Technik hat das wirtschaftliche und gesellschaftliche Leben verandert und
diirfte den Verkehr personenbezogener Daten innerhalb der Union sowie die
Dateniibermittlung an Drittlander und internationale Organisationen noch
weiter erleichtern, wobei ein hohes Datenschutzniveau zu gewahrleisten ist.

(7) Diese Entwicklungen erfordern einen soliden, koharenteren und klar
durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der Union,
da es von groRer Wichtigkeit ist, eine Vertrauensbasis zu schaffen, die die
digitale Wirtschaft dringend benétigt, um im Binnenmarkt weiter wachsen
zu kdnnen. Nattirliche Personen sollten die Kontrolle iiber ihre eigenen Da-
ten besitzen. Natiirliche Personen, Wirtschaft und Staat sollten in rechtlicher
und praktischer Hinsicht tiber mehr Sicherheit verfiigen.

(8) Wenn in dieser Verordnung Prazisierungen oder Einschrankungen ihrer
Vorschriften durch das Recht der Mitgliedstaaten vorgesehen sind, konnen
die Mitgliedstaaten Teile dieser Verordnung in ihr nationales Recht aufneh-
men, soweit dies erforderlich ist, um die Koharenz zu wahren und die natio-
nalen Rechtsvorschriften fiir die Personen, fiir die sie gelten, verstandlicher
zu machen.
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(9) Die Ziele und Grundsatze der Richtlinie 95/46/EG besitzen nach wie vor
Gtiltigkeit, doch hat die Richtlinie nicht verhindern kénnen, dass der Daten-
schutz in der Union unterschiedlich gehandhabt wird, Rechtsunsicherheit
besteht oder in der Offentlichkeit die Meinung weit verbreitet ist, dass er-
hebliche Risiken fiir den Schutz nattirlicher Personen bestehen, insbeson-
dere im Zusammenhang mit der Benutzung des Internets. Unterschiede
beim Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen
im Zusammenhang mit der Verarbeitung personenbezogener Daten in den
Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten, kdnnen den
unionsweiten freien Verkehr solcher Daten behindern. Diese Unterschiede
im Schutzniveau kdnnen daher ein Hemmnis fir die unionsweite Ausiibung
von Wirtschaftstatigkeiten darstellen, den Wettbewerb verzerren und die
Behorden an der Erflillung der ihnen nach dem Unionsrecht obliegenden
Pflichten hindern. Sie erklaren sich aus den Unterschieden bei der Umset-
zung und Anwendung der Richtlinie 95/46/EG.

(10) Um ein gleichmaRiges und hohes Datenschutzniveau fiir natiirliche
Personen zu gewahrleisten und die Hemmnisse fiir den Verkehr personen-
bezogener Daten in der Union zu beseitigen, sollte das Schutzniveau fiir die
Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung die-
ser Daten in allen Mitgliedstaaten gleichwertig sein. Die Vorschriften zum
Schutz der Grundrechte und Grundfreiheiten von natiirlichen Personen bei
der Verarbeitung personenbezogener Daten sollten unionsweit gleichma-
Rig und einheitlich angewandt werden. Hinsichtlich der Verarbeitung per-
sonenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung oder
zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in
Auslibung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen
wurde, sollten die Mitgliedstaaten die Moglichkeit haben, nationale Bestim-
mungen, mit denen die Anwendung der Vorschriften dieser Verordnung ge-
nauer festgelegt wird, beizubehalten oder einzufiihren. In Verbindung mit
den allgemeinen und horizontalen Rechtsvorschriften tiber den Datenschutz
zur Umsetzung der Richtlinie 95/46/EG gibt es in den Mitgliedstaaten meh-
rere sektorspezifische Rechtsvorschriften in Bereichen, die spezifischere Be-
stimmungen erfordern. Diese Verordnung bietet den Mitgliedstaaten zu-
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dem einen Spielraum fiir die Spezifizierung ihrer Vorschriften, auch fiir die
Verarbeitung besonderer Kategorien von personenbezogenen Daten (im
Folgenden ,sensible Daten”). Diesbeziiglich schlieBt diese Verordnung nicht
Rechtsvorschriften der Mitgliedstaaten aus, in denen die Umstande beson-
derer Verarbeitungssituationen festgelegt werden, einschlief3lich einer ge-
naueren Bestimmung der Voraussetzungen, unter denen die Verarbeitung
personenbezogener Daten rechtmafig ist.

(11) Ein unionsweiter wirksamer Schutz personenbezogener Daten erfor-
dert die Starkung und prazise Festlegung der Rechte der betroffenen Perso-
nen sowie eine Verscharfung der Verpflichtungen fiir diejenigen, die perso-
nenbezogene Daten verarbeiten und dariiber entscheiden, ebenso wie — in
den Mitgliedstaaten — gleiche Befugnisse bei der Uberwachung und Ge-
wahrleistung der Einhaltung der Vorschriften zum Schutz personenbezoge-
ner Daten sowie gleiche Sanktionen im Falle ihrer Verletzung.

(12) Artikel 16 Absatz 2 AEUV ermdchtigt das Europdische Parlament und
den Rat, Vorschriften tiber den Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Verkehr solcher Daten zu
erlassen.

ARTIKEL 2 Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verar-
beitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem ge-

speichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung perso-
nenbezogener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,

25



DATENSCHUTZ-GRUNDVERORDNUNG

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den An-
wendungsbereich von Titel V Kapitel 2 EUV fallen,

¢) durch natiirliche Personen zur Ausiibung ausschlieBlich personlicher
oder familiarer Tatigkeiten,

d) durch die zustandigen Behérden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, einschlieRlich des Schutzes vor und der Abwehr von Ge-
fahren fiir die 6ffentliche Sicherheit.

(3) Fur die Verarbeitung personenbezogener Daten durch die Organe, Ein-
richtungen, Amter und Agenturen der Union gilt die Verordnung (EG)
Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte
der Union, die diese Verarbeitung personenbezogener Daten regeln, wer-
den im Einklang mit Artikel 98 an die Grundsatze und Vorschriften der
vorliegenden Verordnung angepasst.

(4) Dievorliegende Verordnung ldsst die Anwendung der Richtlinie 2000/31/
EG und speziell die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur
Verantwortlichkeit der Vermittler unberiihrt.

ERWAGUNGSGRUNDE 13-21, 27

(13) Damit in der Union ein gleichmaRiges Datenschutzniveau fiir natiir-
liche Personen gewahrleistet ist und Unterschiede, die den freien Verkehr
personenbezogener Daten im Binnenmarkt behindern konnten, beseitigt
werden, ist eine Verordnung erforderlich, die fiir die Wirtschaftsteilnehmer
einschlieBlich Kleinstunternehmen sowie kleiner und mittlerer Unterneh-
men Rechtssicherheit und Transparenz schafft, natiirliche Personen in allen
Mitgliedstaaten mit demselben Niveau an durchsetzbaren Rechten ausstat-
tet, dieselben Pflichten und Zustandigkeiten fiir die Verantwortlichen und
Auftragsverarbeiter vorsieht und eine gleichmafRige Kontrolle der Verarbei-
tung personenbezogener Daten und gleichwertige Sanktionen in allen Mit-
gliedstaaten sowie eine wirksame Zusammenarbeit zwischen den Aufsichts-
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behorden der einzelnen Mitgliedstaaten gewahrleistet. Das reibungslose
Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr personen-
bezogener Daten in der Union nicht aus Griinden des Schutzes natiirlicher
Personen bei der Verarbeitung personenbezogener Daten eingeschrankt
oder verboten wird. Um der besonderen Situation der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen Rechnung zu tragen, enthalt
diese Verordnung eine abweichende Regelung hinsichtlich des Fiithrens eines
Verzeichnisses fiir Einrichtungen, die weniger als 250 Mitarbeiter beschafti-
gen. AulRerdem werden die Organe und Einrichtungen der Union sowie die
Mitgliedstaaten und deren Aufsichtsbehdrden dazu angehalten, bei der An-
wendung dieser Verordnung die besonderen Bediirfnisse von Kleinstunter-
nehmen sowie von kleinen und mittleren Unternehmen zu berticksichtigen.
Fiir die Definition des Begriffs ,Kleinstunternehmen sowie kleine und mitt-
lere Unternehmen* sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/
EG der Kommission? malRgebend sein.

(14) Der durch diese Verordnung gewdhrte Schutz sollte fiir die Verarbei-
tung der personenbezogenen Daten natiirlicher Personen ungeachtet ihrer
Staatsangehorigkeit oder ihres Aufenthaltsorts gelten. Diese Verordnung
gilt nicht fiir die Verarbeitung personenbezogener Daten juristischer Per-
sonen und insbesondere als juristische Person gegriindeter Unternehmen,
einschlieBlich Name, Rechtsform oder Kontaktdaten der juristischen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu ver-
meiden, sollte der Schutz natiirlicher Personen technologieneutral sein und
nicht von den verwendeten Techniken abhangen. Der Schutz natiirlicher Per-
sonen sollte fiir die automatisierte Verarbeitung personenbezogener Daten
ebenso gelten wie fiir die manuelle Verarbeitung von personenbezogenen
Daten, wenn die personenbezogenen Daten in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen. Akten oder Aktensammlungen

2 Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren Unternehmen (C (2003) 1422) (ABI. L 124 vom
20.5.2003, S. 36).
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sowie ihre Deckblatter, die nicht nach bestimmten Kriterien geordnet sind,
sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

(16) Diese Verordnung gilt nicht fiir Fragen des Schutzes von Grundrechten
und Grundfreiheiten und des freien Verkehrs personenbezogener Daten im
Zusammenhang mit Tatigkeiten, die nicht in den Anwendungsbereich des
Unionsrechts fallen, wie etwa die nationale Sicherheit betreffende Tatigkei-
ten. Diese Verordnung gilt nicht fiir die von den Mitgliedstaaten im Rahmen
der Gemeinsamen AuBen- und Sicherheitspolitik der Union durchgefiihrte
Verarbeitung personenbezogener Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und
des Rates? gilt fiir die Verarbeitung personenbezogener Daten durch die Or-
gane, Einrichtungen, Amter und Agenturen der Union. Die Verordnung (EG)
Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung per-
sonenbezogener Daten regeln, sollten an die Grundsatze und Vorschriften
der vorliegenden Verordnung angepasst und im Lichte der vorliegenden Ver-
ordnung angewandt werden. Um einen soliden und koharenten Rechtsrah-
men im Bereich des Datenschutzes in der Union zu gewahrleisten, sollten die
erforderlichen Anpassungen der Verordnung (EG) Nr. 45/2001 im Anschluss
an den Erlass der vorliegenden Verordnung vorgenommen werden, damit sie
gleichzeitig mit der vorliegenden Verordnung angewandt werden konnen.

(18) Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezoge-
nen Daten, die von einer nattrlichen Person zur Ausiibung ausschlief3lich
personlicher oder familidrer Tatigkeiten und somit ohne Bezug zu einer be-
ruflichen oder wirtschaftlichen Tatigkeit vorgenommen wird. Als personli-
che oder familidre Tatigkeiten kdnnte auch das Fithren eines Schriftverkehrs
oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und

3 Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. De-
zember 2000 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenver-
kehr (ABl. L8 vom 12.1.2001, S. 1).
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Online-Tatigkeiten im Rahmen solcher Tatigkeiten gelten. Diese Verordnung
gilt jedoch fiir die Verantwortlichen oder Auftragsverarbeiter, die die Instru-
mente fiir die Verarbeitung personenbezogener Daten fiir solche personli-
chen oder familiaren Tatigkeiten bereitstellen.

(19) Der Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, sowie der freie Verkehr dieser Daten sind in einem ei-
genen Unionsrechtsakt geregelt. Deshalb sollte diese Verordnung auf Verar-
beitungstatigkeiten dieser Art keine Anwendung finden. Personenbezogene
Daten, die von Behdrden nach dieser Verordnung verarbeitet werden, sollten
jedoch, wenn sie zu den vorstehenden Zwecken verwendet werden, einem
spezifischeren Unionsrechtsakt, namlich der Richtlinie (EU) 2016/680 des
Europaischen Parlaments und des Rates* unterliegen. Die Mitgliedstaaten
konnen die zustandigen Behérden im Sinne der Richtlinie (EU) 2016/680 mit
Aufgaben betrauen, die nicht zwangslaufig fiir die Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren
fiir die offentliche Sicherheit, ausgefiihrt werden, so dass die Verarbeitung
von personenbezogenen Daten fiir diese anderen Zwecke insoweit in den
Anwendungsbereich dieser Verordnung fdllt, als sie in den Anwendungs-
bereich des Unionsrechts fallt. In Bezug auf die Verarbeitung personenbe-
zogener Daten durch diese Behdrden fiir Zwecke, die in den Anwendungs-
bereich dieser Verordnung fallen, sollten die Mitgliedstaaten spezifischere
Bestimmungen beibehalten oder einfiihren konnen, um die Anwendung

4 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2000/383/J1 des Rates (siehe Seite 89 dieses
Amtsblatts) [ABl. L 119 vom 4.5.2018].
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der Vorschriften dieser Verordnung anzupassen. In den betreffenden Be-
stimmungen kénnen die Auflagen fiir die Verarbeitung personenbezogener
Daten durch diese zustdndigen Behorden fiir jene anderen Zwecke praziser
festgelegt werden, wobei der verfassungsmaRigen, organisatorischen und
administrativen Struktur des betreffenden Mitgliedstaats Rechnung zu tra-
gen ist. Soweit diese Verordnung fiir die Verarbeitung personenbezogener
Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaa-
ten einige Pflichten und Rechte unter bestimmten Voraussetzungen mittels
Rechtsvorschriften beschranken kénnen, wenn diese Beschrankung in einer
demokratischen Gesellschaft eine notwendige und verhaltnismaRige MaR-
nahme zum Schutz bestimmter wichtiger Interessen darstellt, wozu auch
die offentliche Sicherheit und die Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten oder die Strafvollstreckung zahlen, einschlieflich
des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.
Dies ist beispielsweise im Rahmen der Bekampfung der Geldwasche oder der
Arbeit kriminaltechnischer Labors von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fiir die Tatigkeiten der Ge-
richte und anderer Justizbehorden, doch konnte im Unionsrecht oder im
Recht der Mitgliedstaaten festgelegt werden, wie die Verarbeitungsvor-
gange und Verarbeitungsverfahren bei der Verarbeitung personenbezoge-
ner Daten durch Gerichte und andere Justizbehdérden im Einzelnen auszu-
sehen haben. Damit die Unabhdngigkeit der Justiz bei der Ausiibung ihrer
gerichtlichen Aufgaben einschlielich ihrer Beschlussfassung unangetastet
bleibt, sollten die Aufsichtsbehdrden nicht fiir die Verarbeitung personenbe-
zogener Daten durch Gerichte im Rahmen ihrer justiziellen Tatigkeit zustan-
dig sein. Mit der Aufsicht liber diese Datenverarbeitungsvorgange sollten
besondere Stellen im Justizsystem des Mitgliedstaats betraut werden kon-
nen, die insbesondere die Einhaltung der Vorschriften dieser Verordnung si-
cherstellen, Richter und Staatsanwalte besser fiir ihre Pflichten aus dieser
Verordnung sensibilisieren und Beschwerden in Bezug auf derartige Daten-
verarbeitungsvorgange bearbeiten sollten.
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(21) Die vorliegende Verordnung beriihrt nicht die Anwendung der Richtli-
nie 2000/31/EG des Europdischen Parlaments und des Rates® und insbeson-
dere die der Vorschriften der Artikel 12 bis 15 jener Richtlinie zur Verantwort-
lichkeit von Anbietern reiner Vermittlungsdienste. Die genannte Richtlinie
soll dazu beitragen, dass der Binnenmarkt einwandfrei funktioniert, indem
sie den freien Verkehr von Diensten der Informationsgesellschaft zwischen
den Mitgliedstaaten sicherstellt.

(27) Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstor-
bener. Die Mitgliedstaaten konnen Vorschriften fiir die Verarbeitung der
personenbezogenen Daten Verstorbener vorsehen.

ARTIKEL 3 Raumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung personen-
bezogener Daten, soweit diese im Rahmen der Tatigkeiten einer Nieder-
lassung eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union erfolgt, unabhdngig davon, ob die Verarbeitung in der Union statt-
findet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbe-
zogener Daten von betroffenen Personen, die sich in der Union befinden,
durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang
damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen an-
zubieten, unabhangig davon, ob von diesen betroffenen Personen
eine Zahlung zu leisten ist;

5 Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 Uber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere
des elektronischen Geschéaftsverkehrs, im Binnenmarkt (,Richtlinie tiber den elektroni-
schen Geschaftsverkehr) (ABI. L 178 vom 17.7.2000, S. 1).
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b) das Verhalten betroffener Personen zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personen-
bezogener Daten durch einen nicht in der Union niedergelassenen Ver-
antwortlichen an einem Ort, der aufgrund Volkerrechts dem Recht eines
Mitgliedstaats unterliegt.

ERWAGUNGSGRUNDE 22-25

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Tatigkei-
ten einer Niederlassung eines Verantwortlichen oder eines Auftragsverar-
beiters in der Union sollte gemaR dieser Verordnung erfolgen, gleich, ob die
Verarbeitung in oder aullerhalb der Union stattfindet. Eine Niederlassung
setzt die effektive und tatsachliche Ausiibung einer Tatigkeit durch eine
feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich,
ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit eigener
Rechtspersonlichkeit handelt, ist dabei nicht ausschlaggebend.

(23) Damit einer natiirlichen Person der gemaR dieser Verordnung gewahr-
leistete Schutz nicht vorenthalten wird, sollte die Verarbeitung personen-
bezogener Daten von betroffenen Personen, die sich in der Union befinden,
durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter dieser Verordnung unterliegen, wenn die Verarbeitung
dazu dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich
Waren oder Dienstleistungen anzubieten. Um festzustellen, ob dieser Ver-
antwortliche oder Auftragsverarbeiter betroffenen Personen, die sich in der
Union befinden, Waren oder Dienstleistungen anbietet, sollte festgestellt
werden, ob der Verantwortliche oder Auftragsverarbeiter offensichtlich be-
absichtigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten
der Union Dienstleistungen anzubieten. Wahrend die bloRe Zuganglichkeit
der Website des Verantwortlichen, des Auftragsverarbeiters oder eines Ver-
mittlers in der Union, einer E-Mail-Adresse oder anderer Kontaktdaten oder
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die Verwendung einer Sprache, die in dem Drittland, in dem der Verantwort-
liche niedergelassen ist, allgemein gebrauchlich ist, hierfiir kein ausreichen-
der Anhaltspunkt ist, konnen andere Faktoren wie die Verwendung einer
Sprache oder Wahrung, die in einem oder mehreren Mitgliedstaaten ge-
brauchlich ist, in Verbindung mit der Moglichkeit, Waren und Dienstleistun-
genin dieser anderen Sprache zu bestellen, oder die Erwahnung von Kunden
oder Nutzern, die sich in der Union befinden, darauf hindeuten, dass der Ver-
antwortliche beabsichtigt, den Personen in der Union Waren oder Dienstleis-
tungen anzubieten.

(24) Die Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union niedergelasse-
nen Verantwortlichen oder Auftragsverarbeiter sollte auch dann dieser Ver-
ordnung unterliegen, wenn sie dazu dient, das Verhalten dieser betroffenen
Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt. Ob eine
Verarbeitungstatigkeit der Beobachtung des Verhaltens von betroffenen
Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivitaten
nachvollzogen werden, einschlieBlich der méglichen nachfolgenden Ver-
wendung von Techniken zur Verarbeitung personenbezogener Daten, durch
die von einer nattirlichen Person ein Profil erstellt wird, das insbesondere die
Grundlage fiir sie betreffende Entscheidungen bildet oder anhand dessen
ihre personlichen Vorlieben, Verhaltensweisen oder Gepflogenheiten analy-
siert oder vorausgesagt werden sollen.

(25) Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in
einer diplomatischen oder konsularischen Vertretung eines Mitgliedstaats,
so sollte die Verordnung auch auf einen nicht in der Union niedergelassenen
Verantwortlichen Anwendung finden.
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ARTIKEL 4 Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten“ alle Informationen, die sich auf eine identifi-
zierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene
Person”) beziehen; als identifizierbar wird eine natiirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merk-
malen, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser na-
tiirlichen Person sind, identifiziert werden kann;

2. ,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren aus-
gefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die
Vernichtung;

3. ,Einschrankung der Verarbeitung“ die Markierung gespeicherter per-
sonenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzu-
schranken;

4. ,Profiling” jede Art der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, dass diese personenbezogenen Daten verwen-
det werden, um bestimmte personliche Aspekte, die sich auf eine natiir-
liche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser nattiirlichen Person zu analysieren oder vorherzusagen;
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5. ,Pseudonymisierung“ die Verarbeitung personenbezogener Daten in ei-
ner Weise, dass die personenbezogenen Daten ohne Hinzuziehung zu-
satzlicher Informationen nicht mehr einer spezifischen betroffenen Per-
son zugeordnet werden kénnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen
MaRnahmen unterliegen, die gewdhrleisten, dass die personenbezoge-
nen Daten nicht einer identifizierten oder identifizierbaren natiirlichen
Person zugewiesen werden;

6. ,Dateisystem” jede strukturierte Sammlung personenbezogener Daten,
die nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob
diese Sammlung zentral, dezentral oder nach funktionalen oder geografi-
schen Gesichtspunkten geordnet gefiihrt wird;

7. ,Verantwortlicher” die natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit anderen tiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Uni-
onsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Ver-
antwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden;

8. ,Auftragsverarbeiter” eine natiirliche oder juristische Person, Behdrde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet;

9. ,Empfanger” eine natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, der personenbezogene Daten offengelegt werden, un-
abhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten mdéglicher-
weise personenbezogene Daten erhalten, gelten jedoch nicht als Empfan-
ger; die Verarbeitung dieser Daten durch die genannten Behorden erfolgt
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10.

11.

12.

13.

14.

im Einklang mit den geltenden Datenschutzvorschriften gemalR den Zwe-
cken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, auller der betroffenen Person, dem Verantwortlichen,
dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters be-
fugt sind, die personenbezogenen Daten zu verarbeiten;

»Einwilligung“ der betroffenen Person jede freiwillig fiir den bestimmten
Fall, in informierter Weise und unmissverstandlich abgegebene Willens-
bekundung in Form einer Erklarung oder einer sonstigen eindeutigen be-
statigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist;

WVerletzung des Schutzes personenbezogener Daten” eine Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung,
zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von be-
ziehungsweise zum unbefugten Zugang zu personenbezogenen Daten
fiihrt, die libermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden;

»genetische Daten“ personenbezogene Daten zu den ererbten oder er-
worbenen genetischen Eigenschaften einer natiirlichen Person, die ein-
deutige Informationen {ber die Physiologie oder die Gesundheit dieser
natiirlichen Person liefern und insbesondere aus der Analyse einer biolo-
gischen Probe der betreffenden natiirlichen Person gewonnen wurden;

Lbiometrische Daten“ mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder ver-
haltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige
Identifizierung dieser natiirlichen Person ermdglichen oder bestatigen,
wie Gesichtsbilder oder daktyloskopische Daten;
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15. ,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperli-

che oder geistige Gesundheit einer nattirlichen Person, einschlieRlich der

Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen

Informationen tiber deren Gesundheitszustand hervorgehen;

16. ,Hauptniederlassung”

a)

b)

im Falle eines Verantwortlichen mit Niederlassungen in mehr als ei-
nem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union,
es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel
der Verarbeitung personenbezogener Daten werden in einer ande-
ren Niederlassung des Verantwortlichen in der Union getroffen und
diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu
lassen; in diesem Fall gilt die Niederlassung, die derartige Entschei-
dungen trifft, als Hauptniederlassung;

im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als
einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union
oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der
Union hat, die Niederlassung des Auftragsverarbeiters in der Union,
in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer
Niederlassung eines Auftragsverarbeiters hauptsachlich stattfinden,
soweit der Auftragsverarbeiter spezifischen Pflichten aus dieser Ver-
ordnung unterliegt;

17. ,Vertreter” eine in der Union niedergelassene natiirliche oder juristische

18.

Person, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich

gemal Artikel 27 bestellt wurde und den Verantwortlichen oder Auftrags-

verarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung oblie-

genden Pflichten vertritt;

LUnternehmen® eine natiirliche oder juristische Person, die eine wirt-

schaftliche Tatigkeit ausiibt, unabhangig von ihrer Rechtsform, ein-

schlieRlich Personengesellschaften oder Vereinigungen, die regelmaRig

einer wirtschaftlichen Tatigkeit nachgehen;
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19.

20.

21.

22.

23.

LsUnternehmensgruppe” eine Gruppe, die aus einem herrschenden Un-
ternehmen und den von diesem abhangigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften“ MaRnahmen zum Schutz
personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet
eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsver-
arbeiter verpflichtet im Hinblick auf Dateniibermittlungen oder eine Ka-
tegorie von Dateniibermittlungen personenbezogener Daten an einen
Verantwortlichen oder Auftragsverarbeiter derselben Unternehmens-
gruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit austiiben, in einem oder mehreren Drittlandern;

»Aufsichtsbehorde” eine von einem Mitgliedstaat gemal Artikel 51 ein-
gerichtete unabhangige staatliche Stelle;

,betroffene Aufsichtsbehorde” eine Aufsichtsbehorde, die von der Verar-
beitung personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet
des Mitgliedstaats dieser Aufsichtsbehorde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Perso-
nen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehorde hat oder
haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

~grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der
Tatigkeiten von Niederlassungen eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat
erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr
als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Ta-
tigkeiten einer einzelnen Niederlassung eines Verantwortlichen oder
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24.

25.

26.

eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche
Auswirkungen auf betroffene Personen in mehr als einem Mitglied-
staat hat oder haben kann;

»mafgeblicher und begriindeter Einspruch” einen Einspruch gegen einen
Beschlussentwurf im Hinblick darauf, ob ein VerstoB gegen diese Verord-
nung vorliegt oder ob beabsichtigte MaRnahmen gegen den Verantwort-
lichen oder den Auftragsverarbeiter im Einklang mit dieser Verordnung
steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervor-
geht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und
Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien
Verkehr personenbezogener Daten in der Union ausgehen;

»Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des
Artikels 1 Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Euro-
paischen Parlaments und des Rates®;

sinternationale Organisation” eine volkerrechtliche Organisation und
ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch
eine zwischen zwei oder mehr Lindern geschlossene Ubereinkunft oder
auf der Grundlage einer solchen Ubereinkunft geschaffen wurde.

ERWAGUNGSGRUNDE 26-37

(26) Die Grundsatze des Datenschutzes sollten fiir alle Informationen gel-
ten, die sich auf eine identifizierte oder identifizierbare natiirliche Person

beziehen. Einer Pseudonymisierung unterzogene personenbezogene Daten,

die durch Heranziehung zusatzlicher Informationen einer natiirlichen Per-

son zugeordnet werden konnten, sollten als Informationen iiber eine iden-

6

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September
20151bereinInformationsverfahren auf dem GebietdertechnischenVorschriftenundder
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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tifizierbare nattiirliche Person betrachtet werden. Um festzustellen, ob eine
natiirliche Person identifizierbar ist, sollten alle Mittel berticksichtigt wer-
den, die von dem Verantwortlichen oder einer anderen Person nach allge-
meinem Ermessen wahrscheinlich genutzt werden, um die nattirliche Person
direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei
der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt werden, sollten alle objekti-
ven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche
Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbei-
tung verfligbare Technologie und technologische Entwicklungen zu bertick-
sichtigen sind. Die Grundsatze des Datenschutzes sollten daher nicht fir an-
onyme Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natiirliche Person beziehen, oder perso-
nenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese
Verordnung betrifft somit nicht die Verarbeitung solcher anonymer Daten,
auch fiir statistische oder fiir Forschungszwecke.

(27) Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstor-
bener. Die Mitgliedstaaten kénnen Vorschriften fiir die Verarbeitung der
personenbezogenen Daten Verstorbener vorsehen.

(28) Die Anwendung der Pseudonymisierung auf personenbezogene Da-
ten kann die Risiken fiir die betroffenen Personen senken und die Verant-
wortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Daten-
schutzpflichten unterstiitzen. Durch die ausdriickliche Einfithrung der
»Pseudonymisierung“ in dieser Verordnung ist nicht beabsichtigt, andere
DatenschutzmaBnahmen auszuschlieBen.

(29) Um Anreize fiir die Anwendung der Pseudonymisierung bei der Verar-
beitung personenbezogener Daten zu schaffen, sollten Pseudonymisierungs-
maflnahmen, die jedoch eine allgemeine Analyse zulassen, bei demselben
Verantwortlichen mdglich sein, wenn dieser die erforderlichen technischen
und organisatorischen MalRnahmen getroffen hat, um — fiir die jeweilige
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Verarbeitung — die Umsetzung dieser Verordnung zu gewahrleisten, wobei
sicherzustellen ist, dass zusatzliche Informationen, mit denen die personen-
bezogenen Daten einer speziellen betroffenen Person zugeordnet werden
konnen, gesondert aufbewahrt werden. Der fiir die Verarbeitung der perso-
nenbezogenen Daten Verantwortliche, sollte die befugten Personen bei die-
sem Verantwortlichen angeben.

(30) Nattrlichen Personen werden unter Umstianden Online-Kennungen
wie IP-Adressen und Cookie-Kennungen, die sein Gerdt oder Software-An-
wendungen und -Tools oder Protokolle liefern, oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren hinterlassen,
die insbesondere in Kombination mit eindeutigen Kennungen und anderen
beim Server eingehenden Informationen dazu benutzt werden kénnen, um
Profile der natiirlichen Personen zu erstellen und sie zu identifizieren.

(31) Behorden, gegeniiber denen personenbezogene Daten aufgrund ei-
ner rechtlichen Verpflichtung fiir die Ausiibung ihres offiziellen Auftrags
offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungsstel-
len, unabhangige Verwaltungsbehdrden oder Finanzmarktbehorden, die fiir
die Regulierung und Aufsicht von Wertpapiermarkten zustandig sind, soll-
ten nicht als Empfanger gelten, wenn sie personenbezogene Daten erhal-
ten, die fiir die Durchfithrung — gemaR dem Unionsrecht oder dem Recht
der Mitgliedstaaten — eines einzelnen Untersuchungsauftrags im Interesse
der Allgemeinheit erforderlich sind. Antrdge auf Offenlegung, die von Be-
horden ausgehen, sollten immer schriftlich erfolgen, mit Griinden versehen
sein und gelegentlichen Charakter haben, und sie sollten nicht vollstandige
Dateisysteme betreffen oder zur Verkniipfung von Dateisystemen fiihren.
Die Verarbeitung personenbezogener Daten durch die genannten Behorden
sollte den fiir die Zwecke der Verarbeitung geltenden Datenschutzvorschrif-
ten entsprechen.

(32) Die Einwilligung sollte durch eine eindeutige bestatigende Handlung
erfolgen, mit der freiwillig, fiir den konkreten Fall, in informierter Weise und

unmissverstandlich bekundet wird, dass die betroffene Person mit der Verar-
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beitung der sie betreffenden personenbezogenen Daten einverstanden ist,
etwa in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen
kann, oder einer mundlichen Erklarung. Dies kénnte etwa durch Anklicken
eines Kastchens beim Besuch einer Internetseite, durch die Auswahl tech-
nischer Einstellungen fiir Dienste der Informationsgesellschaft oder durch
eine andere Erklarung oder Verhaltensweise geschehen, mit der die betrof-
fene Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit der
beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert.
Stillschweigen, bereits angekreuzte Kastchen oder Untatigkeit der betrof-
fenen Person sollten daher keine Einwilligung darstellen. Die Einwilligung
sollte sich auf alle zu demselben Zweck oder denselben Zwecken vorgenom-
menen Verarbeitungsvorgange beziehen. Wenn die Verarbeitung mehreren
Zwecken dient, sollte fiir alle diese Verarbeitungszwecke eine Einwilligung
gegeben werden. Wird die betroffene Person auf elektronischem Weg zur
Einwilligung aufgefordert, so muss die Aufforderung in klarer und knapper
Form und ohne unnoétige Unterbrechung des Dienstes, fiir den die Einwilli-
gung gegeben wird, erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung personenbezogener Daten
fiir Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung
der personenbezogenen Daten nicht vollstandig angegeben werden. Daher
sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fiir bestimmte
Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter Einhaltung
der anerkannten ethischen Standards der wissenschaftlichen Forschung ge-
schieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwil-
ligung nur fiir bestimme Forschungsbereiche oder Teile von Forschungspro-
jekten in dem vom verfolgten Zweck zugelassenen MaRe zu erteilen.

(34) Genetische Daten sollten als personenbezogene Daten iiber die ererb-
ten oder erworbenen genetischen Eigenschaften einer natiirlichen Person
definiert werden, die aus der Analyse einer biologischen Probe der betref-
fenden natiirlichen Person, insbesondere durch eine Chromosomen, Desoxy-
ribonukleinsdure (DNS)- oder Ribonukleinsaure (RNS)-Analyse oder der Ana-
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lyse eines anderen Elements, durch die gleichwertige Informationen erlangt
werden kdnnen, gewonnen werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zah-
len, die sich auf den Gesundheitszustand einer betroffenen Person bezie-
hen und aus denen Informationen iiber den fritheren, gegenwartigen und
kiinftigen korperlichen oder geistigen Gesundheitszustand der betroffenen
Person hervorgehen. Dazu gehoren auch Informationen iiber die natiirliche
Person, die im Zuge der Anmeldung fiir sowie der Erbringung von Gesund-
heitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des Europaischen
Parlaments und des Rates’ fiir die nattirliche Person erhoben werden, Num-
mern, Symbole oder Kennzeichen, die einer naturlichen Person zugeteilt
wurden, um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig
zu identifizieren, Informationen, die von der Priifung oder Untersuchung
eines Korperteils oder einer korpereigenen Substanz, auch aus genetischen
Daten und biologischen Proben, abgeleitet wurden, und Informationen etwa
uber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, kli-
nische Behandlungen oder den physiologischen oder biomedizinischen Zu-
stand der betroffenen Person unabhangig von der Herkunft der Daten, ob sie
nun von einem Arzt oder sonstigem Angehorigen eines Gesundheitsberufes,
einem Krankenhaus, einem Medizinprodukt oder einem In-Vitro-Diagnosti-
kum stammen.

(36) Die Hauptniederlassung des Verantwortlichen in der Union sollte der
Ort seiner Hauptverwaltung in der Union sein, es sei denn, dass Entscheidun-
gen uiber die Zwecke und Mittel der Verarbeitung personenbezogener Daten
in einer anderen Niederlassung des Verantwortlichen in der Union getroffen
werden; in diesem Fall sollte die letztgenannte als Hauptniederlassung gel-
ten. Zur Bestimmung der Hauptniederlassung eines Verantwortlichen in der
Union sollten objektive Kriterien herangezogen werden; ein Kriterium sollte

7 Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Marz 2011
uber die Ausubung der Patientenrechte in der grenziiberschreitenden Gesundheitsver-
sorgung (ABI. L 88 vom 4.4.2011, S. 45).

43



DATENSCHUTZ-GRUNDVERORDNUNG

dabei die effektive und tatsachliche Ausiibung von Managementtatigkeiten
durch eine feste Einrichtung sein, in deren Rahmen die Grundsatzentschei-
dungen zur Festlegung der Zwecke und Mittel der Verarbeitung getroffen
werden. Dabei sollte nicht ausschlaggebend sein, ob die Verarbeitung der
personenbezogenen Daten tatsachlich an diesem Ort ausgefiihrt wird. Das
Vorhandensein und die Verwendung technischer Mittel und Verfahren zur
Verarbeitung personenbezogener Daten oder Verarbeitungstatigkeiten be-
griinden an sich noch keine Hauptniederlassung und sind daher kein aus-
schlaggebender Faktor fiir das Bestehen einer Hauptniederlassung. Die
Hauptniederlassung des Auftragsverarbeiters sollte der Ort sein, an dem der
Auftragsverarbeiter seine Hauptverwaltung in der Union hat, oder — wenn
er keine Hauptverwaltung in der Union hat — der Ort, an dem die wesent-
lichen Verarbeitungstatigkeiten in der Union stattfinden. Sind sowohl der
Verantwortliche als auch der Auftragsverarbeiter betroffen, so sollte die Auf-
sichtsbehorde des Mitgliedstaats, in dem der Verantwortliche seine Haupt-
niederlassung hat, die zustandige federfithrende Aufsichtsbehdrde bleiben,
doch sollte die Aufsichtsbehorde des Auftragsverarbeiters als betroffene
Aufsichtsbehorde betrachtet werden und diese Aufsichtsbehodrde sollte sich
an dem in dieser Verordnung vorgesehenen Verfahren der Zusammenarbeit
beteiligen. Auf jeden Fall sollten die Aufsichtsbehdrden des Mitgliedstaats
oder der Mitgliedstaaten, in dem bzw. denen der Auftragsverarbeiter eine
oder mehrere Niederlassungen hat, nicht als betroffene Aufsichtsbehorden
betrachtet werden, wenn sich der Beschlussentwurf nur auf den Verant-
wortlichen bezieht. Wird die Verarbeitung durch eine Unternehmensgruppe
vorgenommen, so sollte die Hauptniederlassung des herrschenden Unter-
nehmens als Hauptniederlassung der Unternehmensgruppe gelten, es sei
denn, die Zwecke und Mittel der Verarbeitung werden von einem anderen
Unternehmen festgelegt.

(37) Eine Unternehmensgruppe sollte aus einem herrschenden Unterneh-
men und den von diesem abhangigen Unternehmen bestehen, wobei das
herrschende Unternehmen dasjenige sein sollte, das zum Beispiel aufgrund
der Eigentumsverhdltnisse, der finanziellen Beteiligung oder der fiir das
Unternehmen geltenden Vorschriften oder der Befugnis, Datenschutzvor-

44



KAPITEL| ALLGEMEINE BESTIMMUNGEN

schriften umsetzen zu lassen, einen beherrschenden Einfluss auf die tibri-
gen Unternehmen ausiiben kann. Ein Unternehmen, das die Verarbeitung
personenbezogener Daten in ihm angeschlossenen Unternehmen kontrol-
liert, sollte zusammen mit diesen als eine ,Unternehmensgruppe* betrach-

tet werden.
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KAPITEL I GRUNDSATZE

Kapitel Il

Grundsatze

ARTIKEL 5 Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

b)

auf rechtmalige Weise, nach Treu und Glauben und in einer fir
die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz“);

fiir festgelegte, eindeutige und legitime Zwecke erhoben werden
und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbaren-
den Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fur statistische Zwecke gilt
gemalR Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriingli-
chen Zwecken (,,Zweckbindung®);

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaR beschrankt sein (,Datenminimie-
rung“);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
es sind alle angemessenen MalRnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden (,Rich-
tigkeit”);

in einer Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermdéglicht, wie es fiir die Zwecke, fiir
die sie verarbeitet werden, erforderlich ist; personenbezogene Da-
ten diirfen langer gespeichert werden, soweit die personenbezoge-
nen Daten vorbehaltlich der Durchfithrung geeigneter technischer
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und organisatorischer MaBnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschlieBlich fiir im 6ffentlichen Interesse liegende Archiv-
zwecke oder fiir wissenschaftliche und historische Forschungszwe-
cke oder fiir statistische Zwecke gemald Artikel 89 Absatz 1 verarbei-
tet werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet, einschlieBlich Schutz
vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schadigung durch geeignete technische und organisatorische
MaRnahmen (,Integritat und Vertraulichkeit”);

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwort-
lich und muss dessen Einhaltung nachweisen kénnen (,Rechenschafts-
pflicht”).

ERWAGUNGSGRUND 39

(39) Jede Verarbeitung personenbezogener Daten sollte rechtmaRig und
nach Treu und Glauben erfolgen. Fiir natiirliche Personen sollte Transpa-
renz dahingehend bestehen, dass sie betreffende personenbezogene Daten
erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und
in welchem Umfang die personenbezogenen Daten verarbeitet werden und
kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt vor-
aus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser per-
sonenbezogenen Daten leicht zuganglich und verstandlich und in klarer und
einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die
Informationen iiber die Identitdt des Verantwortlichen und die Zwecke der
Verarbeitung und sonstige Informationen, die eine faire und transparente
Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen gewahr-
leisten, sowie deren Recht, eine Bestdtigung und Auskunft dariiber zu er-
halten, welche sie betreffende personenbezogene Daten verarbeitet werden.
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Natiirliche Personen sollten iliber die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten informiert und dartiiber aufgekldrt werden, wie sie ihre diesbeziiglichen
Rechte geltend machen konnen. Insbesondere sollten die bestimmten Zwe-
cke, zu denen die personenbezogenen Daten verarbeitet werden, eindeutig
und rechtmaRig sein und zum Zeitpunkt der Erhebung der personenbezoge-
nen Daten feststehen. Die personenbezogenen Daten sollten fiir die Zwecke,
zu denen sie verarbeitet werden, angemessen und erheblich sowie auf das
fiir die Zwecke ihrer Verarbeitung notwendige MaR beschrankt sein. Dies
erfordert insbesondere, dass die Speicherfrist fiir personenbezogene Daten
auf das unbedingt erforderliche Mindestmal? beschrankt bleibt. Personen-
bezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht wer-
den kann. Um sicherzustellen, dass die personenbezogenen Daten nicht 1an-
ger als ndtig gespeichert werden, sollte der Verantwortliche Fristen fiir ihre
Léschung oder regelmiRige Uberpriifung vorsehen. Es sollten alle vertret-
baren Schritte unternommen werden, damit unrichtige personenbezogene
Daten geloscht oder berichtigt werden. Personenbezogene Daten sollten so
verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend ge-
wahrleistet ist, wozu auch gehort, dass Unbefugte keinen Zugang zu den Da-
ten haben und weder die Daten noch die Gerate, mit denen diese verarbeitet
werden, benutzen konnen.

ARTIKEL 6 RechtmaRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméaRig, wenn mindestens eine der nachste-
henden Bedingungen erfillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere
bestimmte Zwecke gegeben;

b) die Verarbeitungist fiir die Erfiillung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, oder zur Durchfithrung vorvertrag-
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licher MaRnahmen erforderlich, die auf Anfrage der betroffenen Per-
son erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung er-
forderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiit-
zen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im &ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die In-
teressen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfordern, liberwie-
gen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung
ihrer Aufgaben vorgenommene Verarbeitung.

Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung
der Anwendung der Vorschriften dieser Verordnung in Bezug auf die Ver-
arbeitung zur Erflillung von Absatz 1 Buchstaben ¢ und e beibehalten
oder einfiihren, indem sie spezifische Anforderungen fiir die Verarbei-
tung sowie sonstige Mallnahmen praziser bestimmen, um eine recht-
maRig und nach Treu und Glauben erfolgende Verarbeitung zu gewdhr-
leisten, einschlieRlich fiir andere besondere Verarbeitungssituationen
gemaR Kapitel IX.

Die Rechtsgrundlage fiir die Verarbeitungen gemaf Absatz 1 Buchstaben
cund e wird festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.
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Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt
oder hinsichtlich der Verarbeitung gemaf Absatz 1 Buchstabe e fiir die Er-
flillung einer Aufgabe erforderlich sein, die im 6ffentlichen Interesse liegt
oder in Austiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
ubertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmun-
gen zur Anpassung der Anwendung der Vorschriften dieser Verordnung
enthalten, unter anderem Bestimmungen dariiber, welche allgemeinen
Bedingungen fiir die Regelung der RechtmaRigkeit der Verarbeitung
durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet
werden, welche Personen betroffen sind, an welche Einrichtungen und
fiir welche Zwecke die personenbezogenen Daten offengelegt werden
diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert
werden diirfen und welche Verarbeitungsvorgange und -verfahren ange-
wandt werden diirfen, einschlieflich MaRnahmen zur Gewdhrleistung
einer rechtmaRig und nach Treu und Glauben erfolgenden Verarbeitung,
wie solche fiir sonstige besondere Verarbeitungssituationen gemaR Ka-
pitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten miissen ein
im 6ffentlichen Interesse liegendes Ziel verfolgen und in einem angemes-
senen Verhdltnis zu dem verfolgten legitimen Zweck stehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen,
zu dem die personenbezogenen Daten erhoben wurden, nicht auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der
Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft
eine notwendige und verhaltnismaRige Malknahme zum Schutz der in
Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt der Ver-
antwortliche — um festzustellen, ob die Verarbeitung zu einem anderen
Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriing-
lich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fir die die personenbezo-

genen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,
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b) den Zusammenhang, in dem die personenbezogenen Daten erhoben
wurden, insbesondere hinsichtlich des Verhaltnisses zwischen den
betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere
Kategorien personenbezogener Daten gemaR Artikel 9 verarbeitet
werden oder ob personenbezogene Daten tliber strafrechtliche Verur-
teilungen und Straftaten gemal Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die
betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung
oder Pseudonymisierung gehéren kann.

ERWAGUNGSGRUNDE 40-41,44-50

(40) Damit die Verarbeitung rechtmaRig ist, miissen personenbezogene Da-
ten mit Einwilligung der betroffenen Person oder auf einer sonstigen zulds-
sigen Rechtsgrundlage verarbeitet werden, die sich aus dieser Verordnung
oder — wann immer in dieser Verordnung darauf Bezug genommen wird —
aus dem sonstigen Unionsrecht oder dem Recht der Mitgliedstaaten ergibt,
so unter anderem auf der Grundlage, dass sie zur Erfiillung der rechtlichen
Verpflichtung, der der Verantwortliche unterliegt, oder zur Erfiillung eines
Vertrags, dessen Vertragspartei die betroffene Person ist, oder fiir die Durch-
fithrung vorvertraglicher MaBnahmen, die auf Anfrage der betroffenen Per-
son erfolgen, erforderlich ist.

(41) Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetz-
gebungsmaRnahme Bezug genommen wird, erfordert dies nicht notwendi-
gerweise einen von einem Parlament angenommenen Gesetzgebungsakt;
davon unberiihrt bleiben Anforderungen gemaR der Verfassungsordnung
des betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundlage oder
Gesetzgebungsmalinahme sollte jedoch klar und prazise sein und ihre An-
wendung sollte fiir die Rechtsunterworfenen gemal} der Rechtsprechung
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des Gerichtshofs der Europdischen Union (im Folgenden ,Gerichtshof“) und
des Europaischen Gerichtshofs fiir Menschenrechte vorhersehbar sein.

(44) Die Verarbeitung von Daten sollte als rechtmaRig gelten, wenn sie fiir
die Erfiillung oder den geplanten Abschluss eines Vertrags erforderlich ist.

(45) Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer
ihm obliegenden rechtlichen Verpflichtung oder ist die Verarbeitung zur
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder in Ausiibung
offentlicher Gewalt erforderlich, muss hierfiir eine Grundlage im Unions-
recht oder im Recht eines Mitgliedstaats bestehen. Mit dieser Verordnung
wird nicht fiir jede einzelne Verarbeitung ein spezifisches Gesetz verlangt.
Ein Gesetz als Grundlage fiir mehrere Verarbeitungsvorgange kann ausrei-
chend sein, wenn die Verarbeitung aufgrund einer dem Verantwortlichen
obliegenden rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung
zur Wahrnehmung einer Aufgabe im o6ffentlichen Interesse oder in Aus-
uibung offentlicher Gewalt erforderlich ist. Desgleichen sollte im Unions-
recht oder im Recht der Mitgliedstaaten geregelt werden, fiir welche Zwecke
die Daten verarbeitet werden diirfen. Ferner konnten in diesem Recht die
allgemeinen Bedingungen dieser Verordnung zur Regelung der Rechtma-
Rigkeit der Verarbeitung personenbezogener Daten prazisiert und es konnte
darin festgelegt werden, wie der Verantwortliche zu bestimmen ist, welche
Art von personenbezogenen Daten verarbeitet werden, welche Personen be-
troffen sind, welchen Einrichtungen die personenbezogenen Daten offenge-
legt, fiir welche Zwecke und wie lange sie gespeichert werden diirfen und
welche anderen MaRnahmen ergriffen werden, um zu gewahrleisten, dass
die Verarbeitung rechtmaRig und nach Treu und Glauben erfolgt. Desglei-
chen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt wer-
den, ob es sich bei dem Verantwortlichen, der eine Aufgabe wahrnimmt, die
im offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt,
um eine Behorde oder um eine andere unter das 6ffentliche Recht fallende
nattrliche oder juristische Person oder, sofern dies durch das 6ffentliche In-
teresse einschlieBlich gesundheitlicher Zwecke, wie die 6ffentliche Gesund-
heit oder die soziale Sicherheit oder die Verwaltung von Leistungen der Ge-
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sundheitsfiirsorge, gerechtfertigt ist, eine natiirliche oder juristische Person
des Privatrechts, wie beispielsweise eine Berufsvereinigung, handeln sollte.

(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls als recht-
maRkig angesehen werden, wenn sie erforderlich ist, um ein lebenswichti-
ges Interesse der betroffenen Person oder einer anderen natiirlichen Per-
son zu schiitzen. Personenbezogene Daten sollten grundsatzlich nur dann
aufgrund eines lebenswichtigen Interesses einer anderen natiirlichen Per-
son verarbeitet werden, wenn die Verarbeitung offensichtlich nicht auf eine
andere Rechtsgrundlage gestiitzt werden kann. Einige Arten der Verarbei-
tung konnen sowohl wichtigen Griinden des offentlichen Interesses als
auch lebenswichtigen Interessen der betroffenen Person dienen; so kann
beispielsweise die Verarbeitung fiir humanitare Zwecke einschlief3lich der
Uberwachung von Epidemien und deren Ausbreitung oder in humanitéren
Notfallen insbesondere bei Naturkatastrophen oder vom Menschen verur-
sachten Katastrophen erforderlich sein.

(47) Die RechtmaRigkeit der Verarbeitung kann durch die berechtigten In-
teressen eines Verantwortlichen, auch eines Verantwortlichen, dem die
personenbezogenen Daten offengelegt werden diirfen, oder eines Dritten
begriindet sein, sofern die Interessen oder die Grundrechte und Grundfrei-
heiten der betroffenen Person nicht iiberwiegen; dabei sind die verntinfti-
gen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu berticksichtigen. Ein berechtigtes Interesse
konnte beispielsweise vorliegen, wenn eine maRgebliche und angemessene
Beziehung zwischen der betroffenen Person und dem Verantwortlichen be-
steht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist
oder in seinen Diensten steht. Auf jeden Fall ware das Bestehen eines berech-
tigten Interesses besonders sorgfaltig abzuwagen, wobei auch zu priifen ist,
ob eine betroffene Person zum Zeitpunkt der Erthebung der personenbezoge-
nen Daten und angesichts der Umstande, unter denen sie erfolgt, verniinf-
tigerweise absehen kann, dass méglicherweise eine Verarbeitung fiir diesen
Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in
Situationen verarbeitet werden, in denen eine betroffene Person verniinfti-
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gerweise nicht mit einer weiteren Verarbeitung rechnen muss, kénnten die
Interessen und Grundrechte der betroffenen Person das Interesse des Ver-
antwortlichen tiberwiegen. Da es dem Gesetzgeber obliegt, per Rechtsvor-
schrift die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
durch die Behorden zu schaffen, sollte diese Rechtsgrundlage nicht fiir Ver-
arbeitungen durch Behoérden gelten, die diese in Erfiillung ihrer Aufgaben
vornehmen. Die Verarbeitung personenbezogener Daten im fiir die Verhin-
derung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein be-
rechtigtes Interesse des jeweiligen Verantwortlichen dar. Die Verarbeitung
personenbezogener Daten zum Zwecke der Direktwerbung kann als eine ei-
nem berechtigten Interesse dienende Verarbeitung betrachtet werden.

(48) Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe
von Einrichtungen sind, die einer zentralen Stelle zugeordnet sind kénnen
ein berechtigtes Interesse haben, personenbezogene Daten innerhalb der
Unternehmensgruppe fiir interne Verwaltungszwecke, einschlief3lich der
Verarbeitung personenbezogener Daten von Kunden und Beschiftigten, zu
ubermitteln. Die Grundprinzipien fur die Ubermittlung personenbezogener
Daten innerhalb von Unternehmensgruppen an ein Unternehmen in einem
Drittland bleiben unberiihrt.

(49) Die Verarbeitung von personenbezogenen Daten durch Behorden,
Computer-Notdienste (Computer Emergency Response Teams — CERT, bezie-
hungsweise Computer Security Incident Response Teams — CSIRT), Betreiber
von elektronischen Kommunikationsnetzen und -diensten sowie durch An-
bieter von Sicherheitstechnologien und -diensten stellt in dem MaRe ein be-
rechtigtes Interesse des jeweiligen Verantwortlichen dar, wie dies fiir die Ge-
wahrleistung der Netz- und Informationssicherheit unbedingt notwendig
und verhaltnismaRig ist, d.h. soweit dadurch die Fahigkeit eines Netzes oder
Informationssystems gewadhrleistet wird, mit einem vorgegebenen Grad der
Zuverlassigkeit Storungen oder widerrechtliche oder mutwillige Eingriffe
abzuwehren, die die Verfiigbarkeit, Authentizitat, Vollstandigkeit und Ver-
traulichkeit von gespeicherten oder uibermittelten personenbezogenen Da-
ten sowie die Sicherheit damit zusammenhangender Dienste, die tiber diese
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Netze oder Informationssysteme angeboten werden bzw. zuganglich sind,
beeintrachtigen. Ein solches berechtigtes Interesse konnte beispielsweise
darin bestehen, den Zugang Unbefugter zu elektronischen Kommunikati-
onsnetzen und die Verbreitung schadlicher Programmcodes zu verhindern
sowie Angriffe in Form der gezielten Uberlastung von Servern (,,Denial of ser-
vice“-Angriffe) und Schadigungen von Computer- und elektronischen Kom-
munikationssystemen abzuwehren.

(50) Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die,
fiir die die personenbezogenen Daten urspriinglich erhoben wurden, sollte
nur zuldssig sein, wenn die Verarbeitung mit den Zwecken, fiir die die perso-
nenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist. In diesem
Fall ist keine andere gesonderte Rechtsgrundlage erforderlich als diejenige
fiir die Erhebung der personenbezogenen Daten. Ist die Verarbeitung fiir
die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Austibung offentlicher Gewalt erfolgt, die dem Verantwortli-
chen tibertragen wurde, so kénnen im Unionsrecht oder im Recht der Mit-
gliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert werden,
fiir die eine Weiterverarbeitung als vereinbar und rechtmaRig erachtet wird.
Die Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke,
fiir wissenschaftliche oder historische Forschungszwecke oder fiir statisti-
sche Zwecke sollte als vereinbarer und rechtmaRiger Verarbeitungsvorgang
gelten. Die im Unionsrecht oder im Recht der Mitgliedstaaten vorgesehene
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kann auch
als Rechtsgrundlage fiir eine Weiterverarbeitung dienen. Um festzustellen,
ob ein Zweck der Weiterverarbeitung mit dem Zweck, fiir den die personen-
bezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der Ver-
antwortliche nach Einhaltung aller Anforderungen fiir die RechtmaRigkeit
der urspriinglichen Verarbeitung unter anderem priifen, ob ein Zusammen-
hang zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten Weiterverarbeitung besteht,
in welchem Kontext die Daten erhoben wurden, insbesondere die verntiinfti-
gen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Da-
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ten, um welche Art von personenbezogenen Daten es sich handelt, welche
Folgen die beabsichtigte Weiterverarbeitung fiir die betroffenen Personen
hat und ob sowohl beim urspriinglichen als auch beim beabsichtigten Wei-
terverarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbei-
tung auf Unionsrecht oder dem Recht der Mitgliedstaaten, was in einer demo-
kratischen Gesellschaft eine notwendige und verhaltnismaRige MalRnahme
zum Schutz insbesondere wichtiger Ziele des allgemeinen &ffentlichen In-
teresses darstellt, so sollte der Verantwortliche die personenbezogenen Da-
ten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten diirfen. In
jedem Fall sollte gewahrleistet sein, dass die in dieser Verordnung niederge-
legten Grundsatze angewandt werden und insbesondere die betroffene Per-
son lber diese anderen Zwecke und tiber ihre Rechte einschlieRlich des Wi-
derspruchsrechts unterrichtet wird. Der Hinweis des Verantwortlichen auf
magliche Straftaten oder Bedrohungen der 6ffentlichen Sicherheit und die
Ubermittlung der maRgeblichen personenbezogenen Daten in Einzelfillen
oder in mehreren Fallen, die im Zusammenhang mit derselben Straftat oder
derselben Bedrohung der 6ffentlichen Sicherheit stehen, an eine zustandige
Behorde sollten als berechtigtes Interesse des Verantwortlichen gelten. Eine
derartige Ubermittlung personenbezogener Daten im berechtigten Inter-
esse des Verantwortlichen oder deren Weiterverarbeitung sollte jedoch un-
zuldssig sein, wenn die Verarbeitung mit einer rechtlichen, beruflichen oder
sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

ARTIKEL 7 Bedingungen fiir die Einwilligung
(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortli-
che nachweisen kénnen, dass die betroffene Person in die Verarbeitung

ihrer personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche
Erklarung, die noch andere Sachverhalte betrifft, so muss das Ersuchen
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um Einwilligung in verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache so erfolgen, dass es von den anderen Sach-
verhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht
verbindlich, wenn sie einen VerstoR gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu wi-
derrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beriihrt. Die betroffene Person wird vor Abgabe der Einwilligung
hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so ein-
fach wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss
dem Umstand in groRtmdoglichem Umfang Rechnung getragen werden,
ob unter anderem die Erfiillung eines Vertrags, einschlieBlich der Erbrin-
gung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung
von personenbezogenen Daten abhdngig ist, die fiir die Erfiillung des
Vertrags nicht erforderlich sind.

ERWAGUNGSGRUNDE 42-43, 171

(42) Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte

der Verantwortliche nachweisen konnen, dass die betroffene Person ihre

Einwilligung zu dem Verarbeitungsvorgang gegeben hat. Insbesondere bei

Abgabe einer schriftlichen Erklarung in anderer Sache sollten Garantien si-

cherstellen, dass die betroffene Person weif3, dass und in welchem Umfang
sie ihre Einwilligung erteilt. GemaR der Richtlinie 93/13/EWG des Rates®
sollte eine vom Verantwortlichen vorformulierte Einwilligungserklarung in

verstandlicher und leicht zugdnglicher Form in einer klaren und einfachen

Sprache zur Verfligung gestellt werden, und sie sollte keine missbrauchli-

8

Richtlinie 93/13/EWG des Rates vom 5. April 1993 Uiber missbrauchliche Klauseln in Ver-
brauchervertragen (ABI. L 95 vom 21.4.1993, S. 29).
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chen Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilli-
gung geben kann, sollte die betroffene Person mindestens wissen, wer der
Verantwortliche ist und fiir welche Zwecke ihre personenbezogenen Daten
verarbeitet werden sollen. Es sollte nur dann davon ausgegangen werden,
dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte oder
freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden.

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte
diese in besonderen Fallen, wenn zwischen der betroffenen Person und dem
Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn
es sich bei dem Verantwortlichen um eine Behorde handelt, und es deshalb
in Anbetracht aller Umstande in dem speziellen Fall unwahrscheinlich ist,
dass die Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrund-
lage liefern. Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu ver-
schiedenen Verarbeitungsvorgangen von personenbezogenen Daten nicht
gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist, oder wenn die Erfiillung eines Vertrags, einschlieRlich der Er-
bringung einer Dienstleistung, von der Einwilligung abhangig ist, obwohl
diese Einwilligung fiir die Erfiillung nicht erforderlich ist.

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben
werden. Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verord-
nung bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem
Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden. Beru-
hen die Verarbeitungen auf einer Einwilligung gemaR der Richtlinie 95/46/
EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre Ein-
willigung dazu erteilt, wenn die Art der bereits erteilten Einwilligung den
Bedingungen dieser Verordnung entspricht, so dass der Verantwortliche die
Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Verord-
nung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidun-
gen bzw. Beschliisse der Kommission und Genehmigungen der Aufsichtsbe-
horden bleiben in Kraft, bis sie gedndert, ersetzt oder aufgehoben werden.
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ArTiKEL 8 Bedingungen fiir die Einwilligung eines Kindes in Bezug auf

(1)

Dienste der Informationsgesellschaft

Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird, so ist die
Verarbeitung der personenbezogenen Daten des Kindes rechtmalig,
wenn das Kind das sechzehnte Lebensjahr vollendet hat. Hat das Kind
noch nicht das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung
nur rechtmaRig, sofern und soweit diese Einwilligung durch den Trager
der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung
erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken
eine niedrigere Altersgrenze vorsehen, die jedoch nicht unter dem vollen-
deten dreizehnten Lebensjahr liegen darf.

Der Verantwortliche unternimmt unter Berlicksichtigung der verfiigba-
ren Technik angemessene Anstrengungen, um sich in solchen Fallen zu
vergewissern, dass die Einwilligung durch den Trager der elterlichen Ver-
antwortung fiir das Kind oder mit dessen Zustimmung erteilt wurde.

Absatz 1 lasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie
etwa die Vorschriften zur Giiltigkeit, zum Zustandekommen oder zu den
Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

ERWAGUNGSGRUND 38

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen
Schutz, da Kinder sich der betreffenden Risiken, Folgen und Garantien und
ihrer Rechte bei der Verarbeitung personenbezogener Daten mdglicherweise
weniger bewusst sind. Ein solcher besonderer Schutz sollte insbesondere die
Verwendung personenbezogener Daten von Kindern fiir Werbezwecke oder
fiir die Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung
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von personenbezogenen Daten von Kindern bei der Nutzung von Diensten,

die Kindern direkt angeboten werden, betreffen. Die Einwilligung des Tra-

gers der elterlichen Verantwortung sollte im Zusammenhang mit Praven-

tions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten wer-

den, nicht erforderlich sein.

ARTIKEL 9 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und

ethnische Herkunft, politische Meinungen, religidse oder weltanschauli-

che Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,

sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur

eindeutigen Identifizierung einer nattirlichen Person, Gesundheitsdaten

oder Daten zum Sexualleben oder der sexuellen Orientierung einer na-

tiirlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a)

b)

Die betroffene Person hat in die Verarbeitung der genannten per-
sonenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die
Einwilligung der betroffenen Person nicht aufgehoben werden,

die Verarbeitung ist erforderlich, damit der Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht oder dem Recht
der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Garantien fir die Grund-
rechte und die Interessen der betroffenen Person vorsieht, zuldssig
ist,
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0

d)

f)

)

h)

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder einer anderen nattirlichen Person erforderlich
und die betroffene Person ist aus kdrperlichen oder rechtlichen Griin-
den aullerstande, ihre Einwilligung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien
durch eine politisch, weltanschaulich, religios oder gewerkschaft-
lich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation
ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmafRigen Ta-
tigkeiten und unter der Voraussetzung, dass sich die Verarbeitung
ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelmalige Kontakte mit ihr unterhalten, bezieht
und die personenbezogenen Daten nicht ohne Einwilligung der be-
troffenen Personen nach aullen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die
betroffene Person offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen oder bei Handlungen der Gerichte im
Rahmen ihrer justiziellen Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhaltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische MaRnahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsieht, aus
Grinden eines erheblichen 6ffentlichen Interesses erforderlich,

die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fiir die Beurteilung der Arbeitsfihigkeit des Beschaf-
tigten, fuir die medizinische Diagnostik, die Versorgung oder Behand-
lung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats
oder aufgrund eines Vertrags mit einem Angehérigen eines Gesund-
heitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingun-
gen und Garantien erforderlich,
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(3)

(4)

i) die Verarbeitung ist aus Griinden des offentlichen Interesses im
Bereich der offentlichen Gesundheit, wie dem Schutz vor schwer-
wiegenden grenziiberschreitenden Gesundheitsgefahren oder zur
Gewahrleistung hoher Qualitits- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinproduk-
ten, auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das angemessene und spezifische MaRnahmen zur Wah-
rung der Rechte und Freiheiten der betroffenen Person, insbesondere
des Berufsgeheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhaltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische MaRnahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsieht, fiir
im o6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemal Artikel 89 Absatz 1 erforderlich.

Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den
in Absatz 2 Buchstabe h genannten Zwecken verarbeitet werden, wenn
diese Daten von Fachpersonal oder unter dessen Verantwortung verar-
beitet werden und dieses Fachpersonal nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandiger
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung
durch eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler
zustandiger Stellen einer Geheimhaltungspflicht unterliegt.

Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschlieflich Be-

schrankungen, einfithren oder aufrechterhalten, soweit die Verarbeitung
von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.
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ERWAGUNGSGRUNDE 51-56

(51) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der
Grundrechte und Grundfreiheiten besonders sensibel sind, verdienen einen
besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erheb-
liche Risiken fiir die Grundrechte und Grundfreiheiten auftreten kénnen.
Diese personenbezogenen Daten sollten personenbezogene Daten umfas-
sen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei die
Verwendung des Begriffs ,rassische Herkunft in dieser Verordnung nicht
bedeutet, dass die Union Theorien, mit denen versucht wird, die Existenz
verschiedener menschlicher Rassen zu belegen, gutheif3t. Die Verarbeitung
von Lichtbildern sollte nicht grundsatzlich als Verarbeitung besonderer Ka-
tegorien von personenbezogenen Daten angesehen werden, da Lichtbilder
nur dann von der Definition des Begriffs ,biometrische Daten“ erfasst wer-
den, wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die
eindeutige Identifizierung oder Authentifizierung einer natiirlichen Person
ermoglichen. Derartige personenbezogene Daten sollten nicht verarbeitet
werden, es sei denn, die Verarbeitung ist in den in dieser Verordnung dar-
gelegten besonderen Fallen zulassig, wobei zu berticksichtigen ist, dass im
Recht der Mitgliedstaaten besondere Datenschutzbestimmungen festgelegt
sein konnen, um die Anwendung der Bestimmungen dieser Verordnung
anzupassen, damit die Einhaltung einer rechtlichen Verpflichtung oder die
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder die Ausiibung
offentlicher Gewalt, die dem Verantwortlichen iibertragen wurde, mdglich
ist. Zusatzlich zu den speziellen Anforderungen an eine derartige Verarbei-
tung sollten die allgemeinen Grundsatze und andere Bestimmungen dieser
Verordnung, insbesondere hinsichtlich der Bedingungen fiir eine rechtma-
Rige Verarbeitung, gelten. Ausnahmen von dem allgemeinen Verbot der Ver-
arbeitung dieser besonderen Kategorien personenbezogener Daten sollten
ausdrucklich vorgesehen werden, unter anderem bei ausdriicklicher Einwil-
ligung der betroffenen Person oder bei bestimmten Notwendigkeiten, ins-
besondere wenn die Verarbeitung im Rahmen rechtmaRiger Tatigkeiten be-
stimmter Vereinigungen oder Stiftungen vorgenommen wird, die sich fiir
die Austiibung von Grundfreiheiten einsetzen.
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(52) Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von
personenbezogenen Daten sollten auch erlaubt sein, wenn sie im Unions-
recht oder dem Recht der Mitgliedstaaten vorgesehen sind, und — vorbe-
haltlich angemessener Garantien zum Schutz der personenbezogenen Daten
und anderer Grundrechte — wenn dies durch das o6ffentliche Interesse ge-
rechtfertigt ist, insbesondere fiir die Verarbeitung von personenbezogenen
Daten auf dem Gebiet des Arbeitsrechts und des Rechts der sozialen Sicher-
heit einschlieRlich Renten und zwecks Sicherstellung und Uberwachung der
Gesundheit und Gesundheitswarnungen, Pravention oder Kontrolle anste-
ckender Krankheiten und anderer schwerwiegender Gesundheitsgefahren.
Eine solche Ausnahme kann zu gesundheitlichen Zwecken gemacht werden,
wie der Gewdhrleistung der 6ffentlichen Gesundheit und der Verwaltung
von Leistungen der Gesundheitsversorgung, insbesondere wenn dadurch
die Qualitat und Wirtschaftlichkeit der Verfahren zur Abrechnung von Leis-
tungen in den sozialen Krankenversicherungssystemen sichergestellt wer-
den soll, oder wenn die Verarbeitung im 6ffentlichen Interesse liegenden Ar-
chivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder
statistischen Zwecken dient. Die Verarbeitung solcher personenbezogener
Daten sollte zudem ausnahmsweise erlaubt sein, wenn sie erforderlich ist,
um rechtliche Anspriiche, sei es in einem Gerichtsverfahren oder in einem
Verwaltungsverfahren oder einem auBergerichtlichen Verfahren, geltend zu
machen, auszuiiben oder zu verteidigen.

(53) Besondere Kategorien personenbezogener Daten, die eines hoheren
Schutzes verdienen, sollten nur dann fiir gesundheitsbezogene Zwecke ver-
arbeitet werden, wenn dies fiir das Erreichen dieser Zwecke im Interesse
einzelner natiirlicher Personen und der Gesellschaft insgesamt erforderlich
ist, insbesondere im Zusammenhang mit der Verwaltung der Dienste und
Systeme des Gesundheits- oder Sozialbereichs, einschliefRlich der Verarbei-
tung dieser Daten durch die Verwaltung und die zentralen nationalen Ge-
sundheitsbehorden zwecks Qualitdtskontrolle, Verwaltungsinformationen
und der allgemeinen nationalen und lokalen Uberwachung des Gesund-
heitssystems oder des Sozialsystems und zwecks Gewahrleistung der Konti-
nuitat der Gesundheits- und Sozialfiirsorge und der grenziiberschreitenden
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Gesundheitsversorgung oder Sicherstellung und Uberwachung der Gesund-
heit und Gesundheitswarnungen oder fiir im 6ffentlichen Interesse liegende
Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken
oder statistischen Zwecken, die auf Rechtsvorschriften der Union oder der
Mitgliedstaaten beruhen, die einem im offentlichen Interesse liegenden Ziel
dienen miussen, sowie fiir Studien, die im 6ffentlichen Interesse im Bereich
der offentlichen Gesundheit durchgefiihrt werden. Diese Verordnung sollte
daher harmonisierte Bedingungen fiir die Verarbeitung besonderer Katego-
rien personenbezogener Gesundheitsdaten im Hinblick auf bestimmte Er-
fordernisse harmonisieren, insbesondere wenn die Verarbeitung dieser Da-
ten fiir gesundheitsbezogene Zwecke von Personen durchgefiihrt wird, die
gemal einer rechtlichen Verpflichtung dem Berufsgeheimnis unterliegen.
Im Recht der Union oder der Mitgliedstaaten sollten besondere und ange-
messene MaRBnahmen zum Schutz der Grundrechte und der personenbezo-
genen Daten nattrlicher Personen vorgesehen werden. Den Mitgliedstaaten
sollte gestattet werden, weitere Bedingungen — einschlieRlich Beschran-
kungen — in Bezug auf die Verarbeitung von genetischen Daten, biomet-
rischen Daten oder Gesundheitsdaten beizubehalten oder einzufithren.
Dies sollte jedoch den freien Verkehr personenbezogener Daten innerhalb
der Union nicht beeintrachtigen, falls die betreffenden Bedingungen fiir die
grenzuberschreitende Verarbeitung solcher Daten gelten.

(54) Aus Griinden des 6ffentlichen Interesses in Bereichen der 6ffentlichen
Gesundheit kann es notwendig sein, besondere Kategorien personenbezo-
gener Daten auch ohne Einwilligung der betroffenen Person zu verarbeiten.
Diese Verarbeitung sollte angemessenen und besonderen MaRnahmen zum
Schutz der Rechte und Freiheiten naturlicher Personen unterliegen. In die-
sem Zusammenhang sollte der Begriff ,,6ffentliche Gesundheit” im Sinne
der Verordnung (EG) Nr. 1338/2008 des Europadischen Parlaments und des
Rates® ausgelegt werden und alle Elemente im Zusammenhang mit der

9 Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates vom 16. De-
zember 2008 zu Gemeinswchaftsstatistiken tiber 6ffentliche Gesundheit und Uber Ge-
sundheitsschutz und Sicherheit am Arbeitsplatz (ABI. L 354 vom 31.12.2008, S. 70).

66



KAPITEL Il GRUNDSATZE

Gesundheit wie den Gesundheitszustand einschlieflich Morbiditat und
Behinderung, die sich auf diesen Gesundheitszustand auswirkenden Deter-
minanten, den Bedarf an Gesundheitsversorgung, die der Gesundheitsver-
sorgung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversor-
gungsleistungen und den allgemeinen Zugang zu diesen Leistungen sowie
die entsprechenden Ausgaben und die Finanzierung und schlieflich die
Ursachen der Mortalitat einschlieRen. Eine solche Verarbeitung von Gesund-
heitsdaten aus Griinden des 6ffentlichen Interesses darf nicht dazu fiihren,
dass Dritte, unter anderem Arbeitgeber oder Versicherungs- und Finanzun-
ternehmen, solche personenbezogene Daten zu anderen Zwecken verarbei-
ten.

(55) Auch die Verarbeitung personenbezogener Daten durch staatliche
Stellen zu verfassungsrechtlich oder volkerrechtlich verankerten Zielen von
staatlich anerkannten Religionsgemeinschaften erfolgt aus Griinden des 6f-
fentlichen Interesses.

(56) Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen
Systems erfordert, dass die politischen Parteien im Zusammenhang mit
Wahlen personenbezogene Daten tiiber die politische Einstellung von Per-
sonen sammeln, kann die Verarbeitung derartiger Daten aus Griinden des
offentlichen Interesses zugelassen werden, sofern geeignete Garantien vor-
gesehen werden.

ARTIKEL 10 Verarbeitung von personenbezogenen Daten {iber strafrechtli-
che Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten tiiber strafrechtliche Verurtei-
lungen und Straftaten oder damit zusammenhdngende SicherungsmaR-
regeln aufgrund von Artikel 6 Absatz 1 darf nur unter behérdlicher Aufsicht
vorgenommen werden oder wenn dies nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten
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der betroffenen Personen vorsieht, zulassig ist. Ein umfassendes Register der
strafrechtlichen Verurteilungen darf nur unter behérdlicher Aufsicht gefiihrt
werden.

ARTIKEL 11 Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

(1) Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezogene Da-
ten verarbeitet, die Identifizierung der betroffenen Person durch den
Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht
verpflichtet, zur bloRen Einhaltung dieser Verordnung zusatzliche Infor-
mationen aufzubewahren, einzuholen oder zu verarbeiten, um die be-
troffene Person zu identifizieren.

(2) Kann der Verantwortliche in Fallen gemaR Absatz 1 des vorliegenden Ar-
tikels nachweisen, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren, so unterrichtet er die betroffene Person hieriiber, sofern
moglich. In diesen Faillen finden die Artikel 15 bis 20 keine Anwendung,
es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen Ar-
tikeln niedergelegten Rechte zusatzliche Informationen bereit, die ihre
Identifizierung ermoglichen.

ERWAGUNGSGRUND 57

(57) Kann der Verantwortliche anhand der von ihm verarbeiteten perso-
nenbezogenen Daten eine nattirliche Person nicht identifizieren, so sollte er
nicht verpflichtet sein, zur bloBen Einhaltung einer Vorschrift dieser Verord-
nung zusatzliche Daten einzuholen, um die betroffene Person zu identifizie-
ren. Allerdings sollte er sich nicht weigern, zusatzliche Informationen ent-
gegenzunehmen, die von der betroffenen Person beigebracht werden, um
ihre Rechte geltend zu machen. Die Identifizierung sollte die digitale Iden-
tifizierung einer betroffenen Person — beispielsweise durch Authentifizie-
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rungsverfahren etwa mit denselben Berechtigungsnachweisen, wie sie die
betroffene Person verwendet, um sich bei dem von dem Verantwortlichen
bereitgestellten Online-Dienst anzumelden — einschlieen.
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KAPITEL I RECHTE DER BETROFFENEN PERSON

Kapitel IlI

Rechte der betroffenen Person

Abschnitt 1 I Transparenz und Modalitaten

ARTIKEL 12 Transparente Information, Kommunikation und Modalitaten fiir
die Ausiibung der Rechte der betroffenen Person

(1) Der Verantwortliche trifft geeignete MaRnahmen, um der betroffenen
Person alle Informationen gemaR den Artikeln 13 und 14 und alle Mittei-
lungen gemaR den Artikeln 15 bis 22 und Artikel 34, die sich auf die Ver-
arbeitung beziehen, in praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache zu libermit-
teln; dies gilt insbesondere fiir Informationen, die sich speziell an Kinder
richten. Die Ubermittlung der Informationen erfolgt schriftlich oder in
anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffe-
nen Person verlangt, kann die Information miindlich erteilt werden, so-
fern die Identitdt der betroffenen Person in anderer Form nachgewiesen
wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Ausiibung
ihrer Rechte gemaR den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2
genannten Fillen darf sich der Verantwortliche nur dann weigern, auf-
grund des Antrags der betroffenen Person auf Wahrnehmung ihrer
Rechte gemdl} den Artikeln 15 bis 22 tatig zu werden, wenn er glaub-
haft macht, dass er nicht in der Lage ist, die betroffene Person zu identifi-
zieren.
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(3)

(5)

Der Verantwortliche stellt der betroffenen Person Informationen tiber die
auf Antrag gemal} den Artikeln 15 bis 22 ergriffenen Malnahmen un-
verzuglich, in jedem Fall aber innerhalb eines Monats nach Eingang des
Antrags zur Verfiigung. Diese Frist kann um weitere zwei Monate ver-
langert werden, wenn dies unter Beriicksichtigung der Komplexitat und
der Anzahl von Antrdgen erforderlich ist. Der Verantwortliche unterrich-
tet die betroffene Person innerhalb eines Monats nach Eingang des An-
trags iiber eine Fristverlangerung, zusammen mit den Griinden fiir die
Verzégerung. Stellt die betroffene Person den Antrag elektronisch, so ist
sie nach Méglichkeit auf elektronischem Weg zu unterrichten, sofern sie
nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin
nicht tatig, so unterrichtet er die betroffene Person ohne Verzégerung,
spatestens aber innerhalb eines Monats nach Eingang des Antrags tber
die Griinde hierfiir und tiber die Moglichkeit, bei einer Aufsichtsbehdrde
Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzule-
gen.

Informationen gemaR den Artikeln 13 und 14 sowie alle Mitteilungen
und Mallnahmen gemaR den Artikeln 15 bis 22 und Artikel 34 werden
unentgeltlich zur Verfligung gestellt. Bei offenkundig unbegriindeten
oder — insbesondere im Fall von haufiger Wiederholung — exzessiven
Antragen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskos-
ten fiir die Unterrichtung oder die Mitteilung oder die Durchfithrung
der beantragten MaRBnahme beriicksichtigt werden, oder

b) sich weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriinde-
ten oder exzessiven Charakter des Antrags zu erbringen.
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(6) Hat der Verantwortliche begriindete Zweifel an der Identitit der natiirli-
chen Person, die den Antrag gemaR den Artikeln 15 bis 21 stellt, so kann
er unbeschadet des Artikels 11 zusatzliche Informationen anfordern, die
zur Bestatigung der Identitdt der betroffenen Person erforderlich sind.

(7) Die Informationen, die den betroffenen Personen gemaR den Artikeln 13
und 14 bereitzustellen sind, kdnnen in Kombination mit standardisier-
ten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer,
verstandlicher und klar nachvollziehbarer Form einen aussagekraftigen
Uberblick Uiber die beabsichtigte Verarbeitung zu vermitteln. Werden die
Bildsymbole in elektronischer Form dargestellt, miissen sie maschinen-
lesbar sein.

(8) Der Kommission wird die Befugnis iibertragen, gemaR Artikel 92 dele-
gierte Rechtsakte zur Bestimmung der Informationen, die durch Bild-
symbole darzustellen sind, und der Verfahren fiir die Bereitstellung stan-
dardisierter Bildsymbole zu erlassen.

ERWAGUNGSGRUNDE 58-60

(58) Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offent-
lichkeit oder die betroffene Person bestimmte Information prazise, leicht
zuganglich und verstidndlich sowie in klarer und einfacher Sprache abge-
fasst ist und gegebenenfalls zusatzlich visuelle Elemente verwendet wer-
den. Diese Information konnte in elektronischer Form bereitgestellt werden,
beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit bestimmt
ist. Dies gilt insbesondere fir Situationen, wo die groRBe Zahl der Beteilig-
ten und die Komplexitat der dazu benétigten Technik es der betroffenen Per-
son schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und
zu welchem Zweck sie betreffende personenbezogene Daten erfasst werden,
wie etwa bei der Werbung im Internet. Wenn sich die Verarbeitung an Kin-
der richtet, sollten aufgrund der besonderen Schutzwiirdigkeit von Kindern
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Informationen und Hinweise in einer dergestalt klaren und einfachen Spra-
che erfolgen, dass ein Kind sie verstehen kann.

(59) Es sollten Modalitaten festgelegt werden, die einer betroffenen Person
die Ausiibung der Rechte, die ihr nach dieser Verordnung zustehen, erleich-
tern, darunter auch Mechanismen, die dafiir sorgen, dass sie unentgeltlich
insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung
oder Loschung beantragen und gegebenenfalls erhalten oder von ihrem Wi-
derspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche auch
dafiir sorgen, dass Antrage elektronisch gestellt werden kénnen, insbeson-
dere wenn die personenbezogenen Daten elektronisch verarbeitet werden.
Der Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen
Person unverziiglich, spatestens aber innerhalb eines Monats zu beantwor-
ten und gegebenenfalls zu begriinden, warum er den Antrag ablehnt.

(60) Die Grundsatze einer fairen und transparenten Verarbeitung machen
es erforderlich, dass die betroffene Person tiber die Existenz des Verarbei-
tungsvorgangs und seine Zwecke unterrichtet wird. Der Verantwortliche
sollte der betroffenen Person alle weiteren Informationen zur Verfiigung
stellen, die unter Beriicksichtigung der besonderen Umstande und Rah-
menbedingungen, unter denen die personenbezogenen Daten verarbeitet
werden, notwendig sind, um eine faire und transparente Verarbeitung zu
gewahrleisten. Dariiber hinaus sollte er die betroffene Person darauf hin-
weisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die
personenbezogenen Daten bei der betroffenen Person erhoben, so sollte die-
ser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die personenbe-
zogenen Daten bereitzustellen, und welche Folgen eine Zurtickhaltung der
Daten nach sich ziehen wiirde. Die betreffenden Informationen kénnen in
Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um
in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form ei-
nen aussagekriftigen Uberblick iiber die beabsichtigte Verarbeitung zu ver-
mitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so soll-
ten sie maschinenlesbar sein.

74



KAPITEL Il RECHTE DER BETROFFENEN PERSON

Abschnitt 2 I Informationspflicht und Recht auf Aus-
kunft zu personenbezogenen Daten

ARTIKEL 13 Informationspflicht bei Erhebung von personenbezogenen Da-
ten bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so
teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhe-
bung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet wer-
den sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezo-
genen Daten an ein Drittland oder eine internationale Organisation
zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines An-
gemessenheitsbeschlusses der Kommission oder im Falle von Uber-
mittlungen gemal Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Mdglichkeit, wie eine Kopie von ihnen zu erhalten
ist, oder wo sie verfiigbar sind.

(2) Zusatzlich zu den Informationen gemaR Absatz 1 stellt der Verantwort-
liche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten
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(3)

folgende weitere Informationen zur Verfligung, die notwendig sind, um

eine faire und transparente Verarbeitung zu gewahrleisten:

a)

d)

f)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht mdglich ist, die Kriterien fiir die Festlegung die-
ser Dauer;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
uber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrankung der Verarbeitung oder
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datentibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Arti-
kel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts, die Ein-
willigung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
bertiihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;
ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erfor-
derlich ist, ob die betroffene Person verpflichtet ist, die personen-
bezogenen Daten bereitzustellen, und welche mdégliche Folgen die
Nichtbereitstellung hatte und

das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieRlich Profiling gemaR Artikel 22 Absdtze 1 und 4 und — zu-
mindest in diesen Fallen — aussagekraftige Informationen uiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir ei-

nen anderen Zweck weiterzuverarbeiten als den, fiir den die personen-

bezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor

dieser Weiterverarbeitung Informationen iiber diesen anderen Zweck

und alle anderen malgeblichen Informationen gemaR Absatz 2 zur Ver-

fligung.
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(4) Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die

betroffene Person bereits iiber die Informationen verfiigt.

ARTIKEL 14 Informationspflicht, wenn die personenbezogenen Daten nicht

bei der betroffenen Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erho-
ben, so teilt der Verantwortliche der betroffenen Person Folgendes mit:

a)

b)
c)

den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet wer-
den sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

die Kategorien personenbezogener Daten, die verarbeitet werden;
gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten;

gegebenenfalls die Absicht des Verantwortlichen, die personenbe-
zogenen Daten an einen Empfianger in einem Drittland oder einer
internationalen Organisation zu iibermitteln, sowie das Vorhanden-
sein oder das Fehlen eines Angemessenheitsbeschlusses der Kom-
mission oder im Falle von Ubermittlungen gemaR Artikel 46 oder Ar-
tikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die
geeigneten oder angemessenen Garantien und die Moglichkeit, eine
Kopie von ihnen zu erhalten, oder wo sie verfiigbar sind.

(2) Zusatzlich zu den Informationen gemaR Absatz 1 stellt der Verantwortli-

che der betroffenen Person die folgenden Informationen zur Verfiigung,

die erforderlich sind, um der betroffenen Person gegeniiber eine faire

und transparente Verarbeitung zu gewahrleisten:
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a)

d)

f)

)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht mdglich ist, die Kriterien fiir die Festlegung die-
ser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
uber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Léschung oder auf Einschrdnkung der Verarbeitung und
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datentibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Arti-
kel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts, die Ein-
willigung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
bertiihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;
aus welcher Quelle die personenbezogenen Daten stammen und ge-
gebenenfalls ob sie aus 6ffentlich zuganglichen Quellen stammen;
das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieRlich Profiling gemaR Artikel 22 Absdtze 1 und 4 und — zu-
mindest in diesen Fallen — aussagekraftige Informationen uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

(3) Der Verantwortliche erteilt die Informationen gemaR den Absatzen 1
und 2

a)

unter Berticksichtigung der spezifischen Umstiande der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten, 1angstens jedoch in-
nerhalb eines Monats,
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b) falls die personenbezogenen Daten zur Kommunikation mit der
betroffenen Person verwendet werden sollen, spatestens zum Zeit-
punkt der ersten Mitteilung an sie, oder,

¢) falls die Offenlegung an einen anderen Empfanger beabsichtigt ist,
spdtestens zum Zeitpunkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir ei-
nen anderen Zweck weiterzuverarbeiten als den, fiir den die personen-
bezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor
dieser Weiterverarbeitung Informationen tiiber diesen anderen Zweck
und alle anderen malRgeblichen Informationen gemaR Absatz 2 zur Ver-
fligung.

Die Absdtze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unméglich erweist oder
einen unverhdltnismaRigen Aufwand erfordern wiirde; dies gilt ins-
besondere fiir die Verarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwe-
cke oder fiir statistische Zwecke vorbehaltlich der in Artikel 89 Ab-
satz 1 genannten Bedingungen und Garantien oder soweit die in Ab-
satz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht oder
ernsthaft beeintrachtigt In diesen Fillen ergreift der Verantwortliche
geeignete MaRRnahmen zum Schutz der Rechte und Freiheiten sowie
der berechtigten Interessen der betroffenen Person, einschlieRlich
der Bereitstellung dieser Informationen fiir die Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen der Verantwortliche unterliegt und
die geeignete MaRnahmen zum Schutz der berechtigten Interessen
der betroffenen Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemaR dem Unionsrecht oder dem
Recht der Mitgliedstaaten dem Berufsgeheimnis, einschlieflich ei-
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ner satzungsmaRigen Geheimhaltungspflicht, unterliegen und da-
her vertraulich behandelt werden miissen.

ERWAGUNGSGRUNDE 61-62

(61) Dass sie betreffende personenbezogene Daten verarbeitet werden,
sollte der betroffenen Person zum Zeitpunkt der Erthebung mitgeteilt werden
oder, falls die Daten nicht von ihr, sondern aus einer anderen Quelle erlangt
werden, innerhalb einer angemessenen Frist, die sich nach dem konkreten
Einzelfall richtet. Wenn die personenbezogenen Daten rechtmaRig einem
anderen Empfanger offengelegt werden diirfen, sollte die betroffene Person
bei der erstmaligen Offenlegung der personenbezogenen Daten fiir diesen
Empfanger dariiber aufgeklart werden. Beabsichtigt der Verantwortliche,
die personenbezogenen Daten fiir einen anderen Zweck zu verarbeiten als
den, fiir den die Daten erhoben wurden, so sollte er der betroffenen Person
vor dieser Weiterverarbeitung Informationen tiber diesen anderen Zweck
und andere erforderliche Informationen zur Verfligung stellen. Konnte der
betroffenen Person nicht mitgeteilt werden, woher die personenbezogenen
Daten stammen, weil verschiedene Quellen benutzt wurden, so sollte die
Unterrichtung allgemein gehalten werden.

(62) Die Pflicht, Informationen zur Verfiigung zu stellen, eriibrigt sich je-
doch, wenn die betroffene Person die Information bereits hat, wenn die
Speicherung oder Offenlegung der personenbezogenen Daten ausdriick-
lich durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung
der betroffenen Person als unmoglich erweist oder mit unverhaltnismaRig
hohem Aufwand verbunden ist. Letzteres konnte insbesondere bei Verar-
beitungen fiir im 6ffentlichen Interesse liegende Archivzwecke, zu wissen-
schaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der betrof-
fenen Personen, das Alter der Daten oder etwaige geeignete Garantien in
Betracht gezogen werden.
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ARTIKEL 15 Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Be-

statigung dartiber zu verlangen, ob sie betreffende personenbezogene

Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Aus-

kunft liber diese personenbezogenen Daten und auf folgende Informati-

onen:

a)
b)
c)

h)

die Verarbeitungszwecke;

die Kategorien personenbezogener Daten, die verarbeitet werden;
die Empfanger oder Kategorien von Empfangern, gegentiiber denen
die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, insbesondere bei Empfangern in Drittlandern
oder bei internationalen Organisationen;

falls méglich die geplante Dauer, fiir die die personenbezogenen Da-
ten gespeichert werden, oder, falls dies nicht méglich ist, die Krite-
rien fiir die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchs-
rechts gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;
wenn die personenbezogenen Daten nicht bei der betroffenen Per-
son erhoben werden, alle verfiigbaren Informationen tiiber die Her-
kunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieRlich Profiling gemaR Artikel 22 Absdtze 1 und 4 und — zu-
mindest in diesen Fallen — aussagekraftige Informationen tiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine interna-

tionale Organisation libermittelt, so hat die betroffene Person das Recht,
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uber die geeigneten Garantien gemaR Artikel 46 im Zusammenhang mit
der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, zur Verfiigung. Fiir alle weiteren Ko-
pien, die die betroffene Person beantragt, kann der Verantwortliche ein
angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlan-
gen. Stellt die betroffene Person den Antrag elektronisch, so sind die In-
formationen in einem gangigen elektronischen Format zur Verfiigung zu
stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemaR Absatz 3 darf die Rechte und Frei-
heiten anderer Personen nicht beeintrachtigen.

ERWAGUNGSGRUNDE 63—-64

(63) Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie be-
treffenden personenbezogenen Daten, die erhoben worden sind, besitzen
und dieses Recht problemlos und in angemessenen Abstainden wahrnehmen
konnen, um sich der Verarbeitung bewusst zu sein und deren RechtmaRig-
keit tiberpriifen zu konnen. Dies schlieRt das Recht betroffene Personen auf
Auskunft Uiber ihre eigenen gesundheitsbezogenen Daten ein, etwa Daten
in ihren Patientenakten, die Informationen wie beispielsweise Diagnosen,
Untersuchungsergebnisse, Befunde der behandelnden Arzte und Angaben
zu Behandlungen oder Eingriffen enthalten. Jede betroffene Person sollte
daher ein Anrecht darauf haben zu wissen und zu erfahren, insbesondere
zu welchen Zwecken die personenbezogenen Daten verarbeitet werden und,
wenn mdaglich, wie lange sie gespeichert werden, wer die Empfanger der
personenbezogenen Daten sind, nach welcher Logik die automatische Ver-
arbeitung personenbezogener Daten erfolgt und welche Folgen eine solche
Verarbeitung haben kann, zumindest in Fallen, in denen die Verarbeitung
auf Profiling beruht. Nach Moglichkeit sollte der Verantwortliche den Fern-
zugang zu einem sicheren System bereitstellen konnen, der der betroffenen
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Person direkten Zugang zu ihren personenbezogenen Daten ermdoglichen
wiirde. Dieses Recht sollte die Rechte und Freiheiten anderer Personen, etwa
Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und insbeson-
dere das Urheberrecht an Software, nicht beeintrachtigen. Dies darf jedoch
nicht dazu fiihren, dass der betroffenen Person jegliche Auskunft verweigert
wird. Verarbeitet der Verantwortliche eine grofe Menge von Informationen
uber die betroffene Person, so sollte er verlangen konnen, dass die betrof-
fene Person prazisiert, auf welche Information oder welche Verarbeitungs-
vorgange sich ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Iden-
titat einer Auskunft suchenden betroffenen Person zu tiberpriifen, insbeson-
dere im Rahmen von Online-Diensten und im Fall von Online-Kennungen.
Ein Verantwortlicher sollte personenbezogene Daten nicht allein zu dem
Zweck speichern, auf maogliche Auskunftsersuchen reagieren zu kénnen.

Abschnitt 3 I Berichtigung und Léschung

ARTIKEL 16 Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu
verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung hat die be-
troffene Person das Recht, die Vervollstandigung unvollstandiger personenbe-
zogener Daten — auch mittels einer erganzenden Erklarung — zu verlangen.
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ARTIKEL 17 Recht auf Loschung (,,Recht auf Vergessenwerden)

(1)

(2)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu ver-
langen, dass sie betreffende personenbezogene Daten unverziiglich ge-
16scht werden, und der Verantwortliche ist verpflichtet, personenbezo-
gene Daten unverziiglich zu 16schen, sofern einer der folgenden Griinde
zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erho-
ben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwen-
dig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung gemaR Artikel 6 Absatz 1 Buchstabe a oder Artikel 9
Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung.

c) Die betroffene Person legt gemaR Artikel 21 Absatz 1 Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berech-
tigten Griinde fiir die Verarbeitung vor, oder die betroffene Person
legt gemaR Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung
ein.

d) Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemal Artikel 8 Absatz 1 erho-
ben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich ge-
macht und ist er gemaR Absatz 1 zu deren Léschung verpflichtet, so trifft
er unter Bertiicksichtigung der verfiigbaren Technologie und der Imple-
mentierungskosten angemessene MalRinahmen, auch technischer Art,
um fir die Datenverarbeitung Verantwortliche, die die personenbezo-
genen Daten verarbeiten, dariiber zu informieren, dass eine betroffene
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Person von ihnen die Léschung aller Links zu diesen personenbezogenen

Daten oder von Kopien oder Replikationen dieser personenbezogenen

Daten verlangt hat.

Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)

b)

c)

zur Ausiibung des Rechts auf freie Meinungsaullerung und Informa-
tion;

zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung
nach dem Recht der Union oder der Mitgliedstaaten, dem der Verant-
wortliche unterliegt, erfordert, oder zur Wahrnehmung einer Auf-
gabe, die im offentlichen Interesse liegt oder in Ausiibung offentli-
cher Gewalt erfolgt, die dem Verantwortlichen libertragen wurde;
aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit gemaR Artikel 9 Absatz 2 Buchstaben h und i sowie Arti-
kel 9 Absatz 3;

fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemalR Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung un-
moglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

ERWAGUNGSGRUNDE 65-66

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betref-

fenden personenbezogenen Daten besitzen sowie ein ,Recht auf Vergessen-

werden®, wenn die Speicherung ihrer Daten gegen diese Verordnung oder

gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem der Verant-
wortliche unterliegt, verstoRt. Insbesondere sollten betroffene Personen An-
spruch daraufhaben, dass ihre personenbezogenen Daten geléscht und nicht

mehr verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich
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der Zwecke, fiir die sie erhoben bzw. anderweitig verarbeitet wurden, nicht
mehr bendtigt werden, wenn die betroffenen Personen ihre Einwilligung in
die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der
sie betreffenden personenbezogenen Daten eingelegt haben oder wenn die
Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden gegen
diese Verordnung verstol3t. Dieses Recht ist insbesondere wichtig in Fallen,
in denen die betroffene Person ihre Einwilligung noch im Kindesalter gege-
ben hat und insofern die mit der Verarbeitung verbundenen Gefahren nicht
in vollem Umfang absehen konnte und die personenbezogenen Daten —
insbesondere die im Internet gespeicherten — spater 16schen méchte. Die
betroffene Person sollte dieses Recht auch dann ausiiben konnen, wenn sie
kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten
sollte jedoch rechtmaRig sein, wenn dies fiir die Ausiibung des Rechts auf
freie MeinungsauBerung und Information, zur Erfiillung einer rechtlichen
Verpflichtung, fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen In-
teresse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde, aus Griinden des 6ffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit, fiir im 6ffentlichen Interesse liegende
Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich ist.

(66) Um dem ,,Recht auf Vergessenwerden“ im Netz mehr Geltung zu ver-
schaffen, sollte das Recht auf L6schung ausgeweitet werden, indem ein Ver-
antwortlicher, der die personenbezogenen Daten offentlich gemacht hat,
verpflichtet wird, den Verantwortlichen, die diese personenbezogenen Da-
ten verarbeiten, mitzuteilen, alle Links zu diesen personenbezogenen Daten
oder Kopien oder Replikationen der personenbezogenen Daten zu I6schen.
Dabei sollte der Verantwortliche, unter Bertlicksichtigung der verfiigbaren
Technologien und der ihm zur Verfiigung stehenden Mittel, angemessene
Mafnahmen — auch technischer Art — treffen, um die Verantwortlichen,
die diese personenbezogenen Daten verarbeiten, liber den Antrag der be-
troffenen Person zu informieren.
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ARTIKEL 18 Recht auf Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Ein-

schrankung der Verarbeitung zu verlangen, wenn eine der folgenden Vo-

raussetzungen gegeben ist:

a)

b)

c)

die Richtigkeit der personenbezogenen Daten von der betroffenen
Person bestritten wird, und zwar fir eine Dauer, die es dem Verant-
wortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten
zu Uberpriifen,

die Verarbeitung unrechtmaRig ist und die betroffene Person die Lo-
schung der personenbezogenen Daten ablehnt und stattdessen die
Einschrankung der Nutzung der personenbezogenen Daten verlangt;
der Verantwortliche die personenbezogenen Daten fiir die Zwecke
der Verarbeitung nicht langer benétigt, die betroffene Person sie je-
doch zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen benétigt, oder

die betroffene Person Widerspruch gegen die Verarbeitung gemaR
Artikel 21 Absatz 1 eingelegt hat, solange noch nicht feststeht, ob die
berechtigten Griinde des Verantwortlichen gegentiiber denen der be-
troffenen Person liberwiegen.

(2) Wurde die Verarbeitung gemafR Absatz 1 eingeschrankt, so diirfen diese

personenbezogenen Daten — von ihrer Speicherung abgesehen — nur

mit Einwilligung der betroffenen Person oder zur Geltendmachung,

Austlibung oder Verteidigung von Rechtsanspriichen oder zum Schutz

der Rechte einer anderen nattirlichen oder juristischen Person oder aus

Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines

Mitgliedstaats verarbeitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung gemafR

Absatz 1 erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor

die Einschrankung aufgehoben wird.
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ERWAGUNGSGRUND 67

(67) Methoden zur Beschrankung der Verarbeitung personenbezogener
Daten konnten unter anderem darin bestehen, dass ausgewahlte perso-
nenbezogenen Daten voriibergehend auf ein anderes Verarbeitungssystem
libertragen werden, dass sie fiir Nutzer gesperrt werden oder dass veroffent-
liche Daten voriibergehend von einer Website entfernt werden. In automa-
tisierten Dateisystemen sollte die Einschrankung der Verarbeitung grund-
satzlich durch technische Mittel so erfolgen, dass die personenbezogenen
Daten in keiner Weise weiterverarbeitet werden und nicht verandert werden
konnen. Auf die Tatsache, dass die Verarbeitung der personenbezogenen Da-
ten beschrankt wurde, sollte in dem System unmissverstandlich hingewie-
sen werden.

ARTIKEL 19 Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der Einschrén-
kung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Da-
ten offengelegt wurden, jede Berichtigung oder Loschung der personenbezo-
genen Daten oder eine Einschrankung der Verarbeitung nach Artikel 16, Arti-
kel 17 Absatz 1 und Artikel 18 mit, es sei denn, dies erweist sich als unmaoglich
oder ist mit einem unverhaltnismaRigen Aufwand verbunden. Der Verant-
wortliche unterrichtet die betroffene Person tiber diese Empfanger, wenn die
betroffene Person dies verlangt.

ARTIKEL 20 Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezo-
genen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten,

und sie hat das Recht, diese Daten einem anderen Verantwortlichen ohne
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Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu tibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemaR Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a oder auf einem Ver-
trag gemaR Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Auslibung ihres Rechts auf Dateniibertragbarkeit gemaR Ab-
satz 1 hat die betroffene Person das Recht, zu erwirken, dass die perso-
nenbezogenen Daten direkt von einem Verantwortlichen einem anderen
Verantwortlichen tibermittelt werden, soweit dies technisch machbar ist.

Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels ldsst
Artikel 17 unberiihrt. Dieses Recht gilt nicht fiir eine Verarbeitung, die
fiir die Wahrmehmung einer Aufgabe erforderlich ist, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen tibertragen wurde.

Das Recht gemaR Absatz 1 darf die Rechte und Freiheiten anderer Perso-
nen nicht beeintrachtigen.

ERWAGUNGSGRUND 68

(68) Um im Fall der Verarbeitung personenbezogener Daten mit automati-

schen Mitteln eine bessere Kontrolle tiber die eigenen Daten zu haben, sollte

die betroffene Person auRerdem berechtigt sein, die sie betreffenden per-

sonenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat,

in einem strukturierten, gangigen, maschinenlesbaren und interoperablen

Format zu erhalten und sie einem anderen Verantwortlichen zu iibermit-

teln. Die Verantwortlichen sollten dazu aufgefordert werden, interoperable

Formate zu entwickeln, die die Datenubertragbarkeit ermoglichen. Dieses

Recht sollte dann gelten, wenn die betroffene Person die personenbezoge-
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nen Daten mit ihrer Einwilligung zur Verfiigung gestellt hat oder die Verar-
beitung zur Erfiillung eines Vertrags erforderlich ist. Es sollte nicht gelten,
wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer Einwil-
ligung oder eines Vertrags erfolgt. Dieses Recht sollte naturgemaR nicht ge-
gen Verantwortliche ausgetlibt werden, die personenbezogenen Daten in Er-
fiilllung ihrer 6ffentlichen Aufgaben verarbeiten. Es sollte daher nicht gelten,
wenn die Verarbeitung der personenbezogenen Daten zur Erfiillung einer
rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder fiir die
Wahrnehmung einer ihm iibertragenen Aufgabe, die im 6ffentlichen Inte-
resse liegt oder in Ausiibung einer ihm tbertragenen 6ffentlichen Gewalt
erfolgt, erforderlich ist. Das Recht der betroffenen Person, sie betreffende
personenbezogene Daten zu libermitteln oder zu empfangen, sollte fiir den
Verantwortlichen nicht die Pflicht begriinden, technisch kompatible Daten-
verarbeitungssysteme zu libernehmen oder beizubehalten. Ist im Fall eines
bestimmten Satzes personenbezogener Daten mehr als eine betroffene Per-
son tangiert, so sollte das Recht auf Empfang der Daten die Grundrechte und
Grundfreiheiten anderer betroffener Personen nach dieser Verordnung un-
beriihrt lassen. Dieses Recht sollte zudem das Recht der betroffenen Person
auf Léschung ihrer personenbezogenen Daten und die Beschrankungen die-
ses Rechts gemaR dieser Verordnung nicht berithren und insbesondere nicht
bedeuten, dass die Daten, die sich auf die betroffene Person beziehen und
von ihr zur Erflillung eines Vertrags zur Verfiigung gestellt worden sind, ge-
16scht werden, soweit und solange diese personenbezogenen Daten fiir die
Erfiillung des Vertrags notwendig sind. Soweit technisch machbar, sollte die
betroffene Person das Recht haben, zu erwirken, dass die personenbezoge-
nen Daten direkt von einem Verantwortlichen einem anderen Verantwortli-
chen tibermittelt werden.
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Abschnitt 4 I Widerspruchsrecht und automatisierte

Entscheidungsfindung im Einzelfall

ARTIKEL 21 Widerspruchsrecht

(1)

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer be-
sonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betref-
fender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1
Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt auch fiir
ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche
verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er
kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachwei-
sen, die die Interessen, Rechte und Freiheiten der betroffenen Person
uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
ubung oder Verteidigung von Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu be-
treiben, so hat die betroffene Person das Recht, jederzeit Widerspruch
gegen die Verarbeitung sie betreffender personenbezogener Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Di-
rektwerbung, so werden die personenbezogenen Daten nicht mehr fiir
diese Zwecke verarbeitet.

Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kom-
munikation mit ihr ausdriicklich auf das in den Absdtzen 1 und 2 ge-
nannte Recht hingewiesen werden; dieser Hinweis hat in einer verstand-
lichen und von anderen Informationen getrennten Form zu erfolgen.
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(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsge-
sellschaft kann die betroffene Person ungeachtet der Richtlinie 2002/58/
EG ihr Widerspruchsrecht mittels automatisierter Verfahren austiben,
bei denen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer be-
sonderen Situation ergeben, gegen die sie betreffende Verarbeitung sie
betreffender personenbezogener Daten, die zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken gemal}
Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Ver-
arbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden Auf-
gabe erforderlich.

ERWAGUNGSGRUNDE 69-70

(69) Diirfen die personenbezogenen Daten mdglicherweise rechtmaRig
verarbeitet werden, weil die Verarbeitung fiir die Wahrnehmung einer Auf-
gabe, die im offentlichen Interesse liegt oder in Ausiibung offentlicher Ge-
walt — die dem Verantwortlichen ilibertragen wurde, — oder aufgrund des
berechtigten Interesses des Verantwortlichen oder eines Dritten erforderlich
ist, sollte jede betroffene Person trotzdem das Recht haben, Widerspruch ge-
gen die Verarbeitung der sich aus ihrer besonderen Situation ergebenden
personenbezogenen Daten einzulegen. Der fiir die Verarbeitung Verant-
wortliche sollte darlegen miissen, dass seine zwingenden berechtigten Inte-
ressen Vorrang vor den Interessen oder Grundrechten und Grundfreiheiten
der betroffenen Person haben.

(70) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu
betreiben, so sollte die betroffene Person jederzeit unentgeltlich insoweit
Widerspruch gegen eine solche — urspriingliche oder spatere — Verarbei-
tung einschlieBlich des Profilings einlegen kénnen, als sie mit dieser Direkt-
werbung zusammenhangt. Die betroffene Person sollte ausdriicklich auf
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dieses Recht hingewiesen werden; dieser Hinweis sollte in einer verstandli-
chen und von anderen Informationen getrennten Form erfolgen.

ARTIKEL 22 Automatisierte Entscheidungen im Einzelfall einschlieRlich

(1)

Profiling

Die betroffene Person hat das Recht, nicht einer ausschliefSlich auf einer
automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegentiber rechtliche Wir-
kung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der be-
troffenen Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaa-
ten, denen der Verantwortliche unterliegt, zuldassig ist und diese
Rechtsvorschriften angemessene MaBnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betrof-
fenen Person enthalten oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 Buchstaben a und c genannten Fdllen trifft der Verant-
wortliche angemessene Malinahmen, um die Rechte und Freiheiten so-
wie die berechtigten Interessen der betroffenen Person zu wahren, wozu
mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens
des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien

personenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht
Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene MafRnahmen
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zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen
der betroffenen Person getroffen wurden.

ERWAGUNGSGRUNDE 71-72

(71) Die betroffene Person sollte das Recht haben, keiner Entscheidung —
was eine MalBnahme einschliefen kann — zur Bewertung von sie betreffen-
den personlichen Aspekten unterworfen zu werden, die ausschlieBlich auf
einer automatisierten Verarbeitung beruht und die rechtliche Wirkung fiir
die betroffene Person entfaltet oder sie in dhnlicher Weise erheblich beein-
trachtigt, wie die automatische Ablehnung eines Online-Kreditantrags oder
Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu ei-
ner derartigen Verarbeitung zahlt auch das ,Profiling®, das in jeglicher Form
automatisierter Verarbeitung personenbezogener Daten unter Bewertung
der personlichen Aspekte in Bezug auf eine natiirliche Person besteht, ins-
besondere zur Analyse oder Prognose von Aspekten beziiglich Arbeitsleis-
tung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Inter-
essen, Zuverlassigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der
betroffenen Person, soweit dies rechtliche Wirkung fiir die betroffene Person
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt. Eine auf einer
derartigen Verarbeitung, einschlieBlich des Profilings, beruhende Entschei-
dungsfindung sollte allerdings erlaubt sein, wenn dies nach dem Unions-
recht oder dem Recht der Mitgliedstaaten, dem der fiir die Verarbeitung Ver-
antwortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit
den Vorschriften, Standards und Empfehlungen der Institutionen der Union
oder der nationalen Aufsichtsgremien Betrug und Steuerhinterziehung zu
uberwachen und zu verhindern und die Sicherheit und Zuverlassigkeit eines
von dem Verantwortlichen bereitgestellten Dienstes zu gewadhrleisten, oder
wenn dies fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und einem Verantwortlichen erforderlich ist oder wenn
die betroffene Person ihre ausdriickliche Einwilligung hierzu erteilt hat. In
jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien ver-
bunden sein, einschliel3lich der spezifischen Unterrichtung der betroffenen
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Person und des Anspruchs auf direktes Eingreifen einer Person, auf Darle-
gung des eigenen Standpunkts, auf Erlauterung der nach einer entsprechen-
den Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung
der Entscheidung. Diese MalRnahme sollte kein Kind betreffen. Um unter Be-
riicksichtigung der besonderen Umstande und Rahmenbedingungen, unter
denen die personenbezogenen Daten verarbeitet werden, der betroffenen
Person gegentiber eine faire und transparente Verarbeitung zu gewahrleis-
ten, sollte der fiir die Verarbeitung Verantwortliche geeignete mathemati-
sche oder statistische Verfahren fiir das Profiling verwenden, technische und
organisatorische MaBnahmen treffen, mit denen in geeigneter Weise insbe-
sondere sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezo-
genen Daten fiihren, korrigiert werden und das Risiko von Fehlern minimiert
wird, und personenbezogene Daten in einer Weise sichern, dass den poten-
ziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und unter anderem verhindern, dass es gegentiber
natturlichen Personen aufgrund von Rasse, ethnischer Herkunft, politischer
Meinung, Religion oder Weltanschauung, Gewerkschaftszugehdrigkeit, ge-
netischer Anlagen oder Gesundheitszustand sowie sexueller Orientierung
zu diskriminierenden Wirkungen oder zu einer Verarbeitung kommt, die
eine solche Wirkung hat. Automatisierte Entscheidungsfindung und Profi-
ling auf der Grundlage besonderer Kategorien von personenbezogenen Da-
ten sollten nur unter bestimmten Bedingungen erlaubt sein.

(72) Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die
Verarbeitung personenbezogener Daten, wie etwa die Rechtsgrundlage fiir
die Verarbeitung oder die Datenschutzgrundsatze. Der durch diese Verord-
nung eingerichtete Europaische Datenschutzausschuss (im Folgenden ,Aus-
schuss“) sollte, diesbeziiglich Leitlinien herausgeben kénnen.
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Abschnitt 5 I Beschrankungen

ARTIKEL 23 Beschrankungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
der Verantwortliche oder der Auftragsverarbeiter unterliegt, konnen die
Pflichten und Rechte gemal den Artikeln 12 bis 22 und Artikel 34 sowie
Artikel 5, insofern dessen Bestimmungen den in den Artikeln 12 bis 22

vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetz-

gebungsmaBnahmen beschrankt werden, sofern eine solche Beschran-

kung den Wesensgehalt der Grundrechte und Grundfreiheiten achtet

und in einer demokratischen Gesellschaft eine notwendige und verhalt-

nismaRige MaRnahme darstellt, die Folgendes sicherstellt:

a)
b)
0
d)

f)

)

die nationale Sicherheit;

die Landesverteidigung;

die 6ffentliche Sicherheit;

die Verhtitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder die Strafvollstreckung, einschlieBlich des Schutzes vor und
der Abwehr von Gefahren fur die 6ffentliche Sicherheit;

den Schutz sonstiger wichtiger Ziele des allgemeinen &ffentlichen
Interesses der Union oder eines Mitgliedstaats, insbesondere eines
wichtigen wirtschaftlichen oder finanziellen Interesses der Union
oder eines Mitgliedstaats, etwa im Wahrungs-, Haushalts- und Steu-
erbereich sowie im Bereich der 6ffentlichen Gesundheit und der sozi-
alen Sicherheit;

den Schutz der Unabhangigkeit der Justiz und den Schutz von Ge-
richtsverfahren;

die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Versto-
Ben gegen die berufsstandischen Regeln reglementierter Berufe;
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i)

j)

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd
oder zeitweise mit der Ausiibung 6ffentlicher Gewalt fiir die unter
den Buchstaben a bis e und g genannten Zwecke verbunden sind;
den Schutz der betroffenen Person oder der Rechte und Freiheiten
anderer Personen;

die Durchsetzung zivilrechtlicher Anspriiche.

(2) Jede GesetzgebungsmalRnahme im Sinne des Absatzes 1 muss insbeson-

dere gegebenenfalls spezifische Vorschriften enthalten zumindest in Be-

zug auf

a)
b)
c)
d)

die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

die Kategorien personenbezogener Daten,

den Umfang der vorgenommenen Beschrankungen,

die Garantien gegen Missbrauch oder unrechtmaligen Zugang oder
unrechtmiRige Ubermittlung;

die Angaben zu dem Verantwortlichen oder den Kategorien von Ver-
antwortlichen,

die jeweiligen Speicherfristen sowie die geltenden Garantien unter
Berticksichtigung von Art, Umfang und Zwecken der Verarbeitung
oder der Verarbeitungskategorien,

die Risiken flir die Rechte und Freiheiten der betroffenen Personen
und

das Recht der betroffenen Personen auf Unterrichtung iiber die Be-
schrankung, sofern dies nicht dem Zweck der Beschrankung abtrag-
lich ist.

ERWAGUNGSGRUND 73

(73) Im Recht der Union oder der Mitgliedstaaten kdnnen Beschrankungen

hinsichtlich bestimmter Grundsatze und hinsichtlich des Rechts auf Unter-

richtung, Auskunft zu und Berichtigung oder Loschung personenbezogener

Daten, des Rechts auf Datentibertragbarkeit und Widerspruch, Entschei-
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dungen, die auf der Erstellung von Profilen beruhen, sowie Mitteilungen
uber eine Verletzung des Schutzes personenbezogener Daten an eine be-
troffene Person und bestimmten damit zusammenhangenden Pflichten der
Verantwortlichen vorgesehen werden, soweit dies in einer demokratischen
Gesellschaft notwendig und verhaltnismaRig ist, um die 6ffentliche Sicher-
heit aufrechtzuerhalten, wozu unter anderem der Schutz von Menschenle-
ben insbesondere bei Naturkatastrophen oder vom Menschen verursachten
Katastrophen, die Verhiitung, Aufdeckung und Verfolgung von Straftaten
oder die Strafvollstreckung — was auch den Schutz vor und die Abwehr von
Gefahren fiir die 6ffentliche Sicherheit einschlielt — oder die Verhiitung,
Aufdeckung und Verfolgung von VerstoBen gegen Berufsstandsregeln bei
reglementierten Berufen, das Fithren 6ffentlicher Register aus Griinden des
allgemeinen offentlichen Interesses sowie die Weiterverarbeitung von archi-
vierten personenbezogenen Daten zur Bereitstellung spezifischer Informati-
onen im Zusammenhang mit dem politischen Verhalten unter ehemaligen
totalitaren Regimen gehort, und zum Schutz sonstiger wichtiger Ziele des
allgemeinen offentlichen Interesses der Union oder eines Mitgliedstaats,
etwa wichtige wirtschaftliche oder finanzielle Interessen, oder die betrof-
fene Person und die Rechte und Freiheiten anderer Personen, einschliefSlich
in den Bereichen soziale Sicherheit, 6ffentliche Gesundheit und humanitare
Hilfe, zu schiitzen. Diese Beschrankungen sollten mit der Charta und mit der
Europaischen Konvention zum Schutz der Menschenrechte und Grundfrei-
heiten im Einklang stehen.
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Kapitel IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1 I Allgemeine Pflichten

AR

(1)

TIKEL 24 Verantwortung des fiir die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen geeignete technische und organisa-
torische Mallnahmen um, um sicherzustellen und den Nachweis dafiir
erbringen zu konnen, dass die Verarbeitung gemalR dieser Verordnung
erfolgt. Diese MaRBnahmen werden erforderlichenfalls tiberpriift und ak-
tualisiert.

Sofern dies in einem angemessenen Verhdltnis zu den Verarbeitungs-
tatigkeiten steht, miissen die Mallnahmen gemal Absatz 1 die Anwen-
dung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen
umfassen.

Die Einhaltung der genehmigten Verhaltensregeln gemaR Artikel 40 oder
eines genehmigten Zertifizierungsverfahrens gemaR Artikel 42 kann als
Gesichtspunkt herangezogen werden, um die Erfiillung der Pflichten des
Verantwortlichen nachzuweisen.
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ERWAGUNGSGRUNDE 74-77

(74) Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Ver-
arbeitung personenbezogener Daten, die durch ihn oder in seinem Namen
erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwortliche ge-
eignete und wirksame MaBnahmen treffen miissen und nachweisen kon-
nen, dass die Verarbeitungstatigkeiten im Einklang mit dieser Verordnung
stehen und die MalRnahmen auch wirksam sind. Dabei sollte er die Art, den
Umfang, die Umstande und die Zwecke der Verarbeitung und das Risiko fiir
die Rechte und Freiheiten nattirlicher Personen berticksichtigen.

(75) Die Risiken flir die Rechte und Freiheiten natiirlicher Personen — mit
unterschiedlicher Eintrittswahrscheinlichkeit und Schwere — kénnen aus
einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem
physischen, materiellen oder immateriellen Schaden fithren konnte, insbe-
sondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitats-
diebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, ei-
nem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten, der unbefugten Aufhebung der Pseudonymi-
sierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen fithren kann, wenn die betroffenen Personen um ihre Rechte und
Freiheiten gebracht oder daran gehindert werden, die sie betreffenden per-
sonenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten,
aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu
einer Gewerkschaft hervorgehen, und genetische Daten, Gesundheitsdaten
oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhangende Sicherungsmaliregeln betreffende Daten
verarbeitet werden, wenn personliche Aspekte bewertet werden, insbeson-
dere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesund-
heit, personliche Vorlieben oder Interessen, die Zuverlassigkeit oder das
Verhalten, den Aufenthaltsort oder Ortswechsel betreffen, analysiert oder
prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen,
wenn personenbezogene Daten schutzbediirftiger natiirlicher Personen,
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insbesondere Daten von Kindern, verarbeitet werden oder wenn die Verar-
beitung eine groRe Menge personenbezogener Daten und eine groRe Anzahl
von betroffenen Personen betrifft.

(76) Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten der betroffenen Person sollten in Bezug auf die Art, den Umfang,
die Umstande und die Zwecke der Verarbeitung bestimmt werden. Das Ri-
siko sollte anhand einer objektiven Bewertung beurteilt werden, bei der fest-
gestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.

(77) Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeig-
nete MaRnahmen durchzufithren hat und wie die Einhaltung der Anforde-
rungen nachzuweisen ist, insbesondere was die Ermittlung des mit der Ver-
arbeitung verbundenen Risikos, dessen Abschdtzung in Bezug auf Ursache,
Art, Eintrittswahrscheinlichkeit und Schwere und die Festlegung bewahrter
Verfahren fiir dessen Eindammung betrifft, konnten insbesondere in Form
von genehmigten Verhaltensregeln, genehmigten Zertifizierungsverfahren,
Leitlinien des Ausschusses oder Hinweisen eines Datenschutzbeauftragten
gegeben werden. Der Ausschuss kann ferner Leitlinien fiir Verarbeitungs-
vorgange ausgeben, bei denen davon auszugehen ist, dass sie kein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen,
und angeben, welche AbhilfemaRBnahmen in diesen Fallen ausreichend sein
koénnen.

ARTIKEL 25 Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch
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zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaBnahmen — wie z. B. Pseudonymisierung —, die da-
flir ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimie-
rung wirksam umzusetzen und die notwendigen Garantien in die Ver-
arbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu
gentigen und die Rechte der betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische und organisatorische
MaRnahmen, die sicherstellen, dass durch Voreinstellung nur perso-
nenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflich-
tung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.
Solche MalRnahmen miissen insbesondere sicherstellen, dass personen-
bezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Per-
son einer unbestimmten Zahl von nattirlichen Personen zuganglich ge-
macht werden.

Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als Fak-
tor herangezogen werden, um die Erfiillung der in den Absdtzen 1 und 2
des vorliegenden Artikels genannten Anforderungen nachzuweisen.

ERWAGUNGSGRUND 78

(78) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Da-
ten bestehenden Rechte und Freiheiten natiirlicher Personen ist es erforder-

lich, dass geeignete technische und organisatorische MaRnahmen getroffen

werden, damit die Anforderungen dieser Verordnung erfiillt werden. Um die

Einhaltung dieser Verordnung nachweisen zu konnen, sollte der Verantwort-

liche interne Strategien festlegen und MaRnahmen ergreifen, die insbeson-
dere den Grundsatzen des Datenschutzes durch Technik (data protection by
design) und durch datenschutzfreundliche Voreinstellungen (data protec-

tion by default) Gentige tun. Solche MaRnahmen kénnten unter anderem

102



KAPITELIV VERANTWORTLICHER UND AUFTRAGSVERARBEITER

darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert
wird, personenbezogene Daten so schnell wie mdglich pseudonymisiert
werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung per-
sonenbezogener Daten hergestellt wird, der betroffenen Person ermdoglicht
wird, die Verarbeitung personenbezogener Daten zu iiberwachen, und der
Verantwortliche in die Lage versetzt wird, Sicherheitsfunktionen zu schaf-
fen und zu verbessern. In Bezug auf Entwicklung, Gestaltung, Auswahl und
Nutzung von Anwendungen, Diensten und Produkten, die entweder auf der
Verarbeitung von personenbezogenen Daten beruhen oder zur Erfiillung
ihrer Aufgaben personenbezogene Daten verarbeiten, sollten die Hersteller
der Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf
Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und
Anwendungen zu beriicksichtigen und unter gebiihrender Berticksichtigung
des Stands der Technik sicherzustellen, dass die Verantwortlichen und die
Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen.
Den Grundsatzen des Datenschutzes durch Technik und durch datenschutz-
freundliche Voreinstellungen sollte auch bei 6ffentlichen Ausschreibungen
Rechnung getragen werden.

ARTIKEL 26 Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und
die Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche.
Sie legen in einer Vereinbarung in transparenter Form fest, wer von ih-
nen welche Verpflichtung gemaR dieser Verordnung erfiillt, insbeson-
dere was die Wahrnehmung der Rechte der betroffenen Person angeht,
und wer welchen Informationspflichten gemaR den Artikeln 13 und 14
nachkommt, sofern und soweit die jeweiligen Aufgaben der Verant-
wortlichen nicht durch Rechtsvorschriften der Union oder der Mitglied-
staaten, denen die Verantwortlichen unterliegen, festgelegt sind. In der
Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen ange-
geben werden.
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(2) Die Vereinbarung gemafR Absatz 1 muss die jeweiligen tatsdchlichen
Funktionen und Beziehungen der gemeinsam Verantwortlichen gegen-
uber betroffenen Personen gebiihrend widerspiegeln. Das wesentliche
der Vereinbarung wird der betroffenen Person zur Verfiigung gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemaR Absatz 1 kann die
betroffene Person ihre Rechte im Rahmen dieser Verordnung bei und ge-
gentiber jedem einzelnen der Verantwortlichen geltend machen.

ERWAGUNGSGRUND 79

(79) Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie
beziiglich der Verantwortung und Haftung der Verantwortlichen und der
Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwachungs- und
sonstigen MalRnahmen von Aufsichtsbehérden — einer klaren Zuteilung der
Verantwortlichkeiten durch diese Verordnung, einschlieRlich der Falle, in de-
nen ein Verantwortlicher die Verarbeitungszwecke und -mittel gemeinsam
mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im
Auftrag eines Verantwortlichen durchgefiihrt wird.

ARTIKEL 27 Vertreter von nicht in der Union niedergelassenen Verantwortli-
chen oder Auftragsverarbeitern

(1) Inden Féllen gemaR Artikel 3 Absatz 2 benennt der Verantwortliche oder
der Auftragsverarbeiter schriftlich einen Vertreter in der Union.

(2) Die Pflicht gemaR Absatz 1 des vorliegenden Artikels gilt nicht fiir
a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche
Verarbeitung besonderer Datenkategorien im Sinne des Artikels 9
Absatz 1 oder die umfangreiche Verarbeitung von personenbezo-

genen Daten tiber strafrechtliche Verurteilungen und Straftaten im
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Sinne des Artikels 10 einschlief3t und unter Berticksichtigung der Art,
der Umstande, des Umfangs und der Zwecke der Verarbeitung vor-
aussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen fiihrt, oder

b) Behorden oder 6ffentliche Stellen.

(3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in
denen die betroffenen Personen, deren personenbezogene Daten im Zu-
sammenhang mit den ihnen angebotenen Waren oder Dienstleistungen
verarbeitet werden oder deren Verhalten beobachtet wird, sich befinden.

(4) Der Vertreter wird durch den Verantwortlichen oder den Auftragsverar-
beiter beauftragt, zusatzlich zu diesem oder an seiner Stelle insbeson-
dere fiir Aufsichtsbehérden und betroffene Personen bei saimtlichen Fra-
gen im Zusammenhang mit der Verarbeitung zur Gewahrleistung der
Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

(5) Die Benennung eines Vertreters durch den Verantwortlichen oder den
Auftragsverarbeiter erfolgt unbeschadet etwaiger rechtlicher Schritte
gegen den Verantwortlichen oder den Auftragsverarbeiter selbst.

ERWAGUNGSGRUND 80

(80) Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in
der Union, dessen Verarbeitungstatigkeiten sich auf betroffene Personen
beziehen, die sich in der Union aufhalten, und dazu dienen, diesen Perso-
nen in der Union Waren oder Dienstleistungen anzubieten — unabhangig
davon, ob von der betroffenen Person eine Zahlung verlangt wird — oder
deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobachten,
sollte einen Vertreter benennen miissen, es sei denn, die Verarbeitung er-
folgt gelegentlich, schlief3t nicht die umfangreiche Verarbeitung besonderer
Kategorien personenbezogener Daten oder die Verarbeitung von personen-
bezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten ein
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und bringt unter Beriicksichtigung ihrer Art, ihrer Umstande, ihres Umfangs
und ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten
naturlicher Personen mit sich oder bei dem Verantwortlichen handelt es sich
um eine Behorde oder 6ffentliche Stelle. Der Vertreter sollte im Namen des
Verantwortlichen oder des Auftragsverarbeiters tatig werden und den Auf-
sichtsbehorden als Anlaufstelle dienen. Der Verantwortliche oder der Auf-
tragsverarbeiter sollte den Vertreter ausdriicklich bestellen und schriftlich
beauftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden Ver-
pflichtungen an seiner Stelle zu handeln. Die Benennung eines solchen Ver-
treters bertihrt nicht die Verantwortung oder Haftung des Verantwortlichen
oder des Auftragsverarbeiters nach MaRRgabe dieser Verordnung. Ein solcher
Vertreter sollte seine Aufgaben entsprechend dem Mandat des Verantwort-
lichen oder Auftragsverarbeiters ausfithren und insbesondere mit den zu-
standigen Aufsichtsbehorden in Bezug auf MaBnahmen, die die Einhaltung
dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei Verst6f3en
des Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter
Durchsetzungsverfahren unterworfen werden.

ARTIKEL 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbei-
tet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafiir
bieten, dass geeignete technische und organisatorische Malinahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anfor-
derungen dieser Verordnung erfolgt und den Schutz der Rechte der be-
troffenen Person gewdhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter
ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung
des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftli-
chen Genehmigung informiert der Auftragsverarbeiter den Verantwort-
lichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der
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Verantwortliche die Mdglichkeit erhilt, gegen derartige Anderungen Ein-
spruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grund-
lage eines Vertrags oder eines anderen Rechtsinstruments nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auf-
tragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem
Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbei-
tung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festgelegt
sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbeson-
dere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des
Verantwortlichen — auch in Bezug auf die Ubermittlung personen-
bezogener Daten an ein Drittland oder eine internationale Organi-
sation — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezoge-
nen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht un-
terliegen;

c) alle gemaR Artikel 32 erforderlichen MaRnahmen ergreift;

d) die in den Absatzen 2 und 4 genannten Bedingungen fiir die Inan-
spruchnahme der Dienste eines weiteren Auftragsverarbeiters ein-
halt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach
Méoglichkeit mit geeigneten technischen und organisatorischen
MaRnahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von
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Antragen auf Wahrnehmung der in Kapitel Ill genannten Rechte der
betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unter-
stitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle per-
sonenbezogenen Daten nach Wahl des Verantwortlichen entweder
16scht oder zurlickgibt und die vorhandenen Kopien 16scht, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfiigung stellt und Uberpriifungen — einschlieRlich Inspekti-
onen —, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden, ermoglicht und dazu bei-
tragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbei-
ter den Verantwortlichen unverziiglich, falls er der Auffassung ist, dass
eine Weisung gegen diese Verordnung oder gegen andere Datenschutz-
bestimmungen der Union oder der Mitgliedstaaten verstoRt.

Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverar-
beiters in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen
des Verantwortlichen auszufiihren, so werden diesem weiteren Auftrags-
verarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstru-
ments nach dem Unionsrecht oder dem Recht des betreffenden Mitglied-
staats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder
anderen Rechtsinstrument zwischen dem Verantwortlichen und dem
Auftragsverarbeiter gemaR Absatz 3 festgelegt sind, wobei insbesondere
hinreichende Garantien dafiir geboten werden muss, dass die geeigne-
ten technischen und organisatorischen MaBnahmen so durchgefiihrt
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(9)

werden, dass die Verarbeitung entsprechend den Anforderungen dieser
Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter seinen Da-
tenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter
gegentiber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 oder
eines genehmigten Zertifizierungsverfahrens gemall Artikel 42 durch
einen Auftragsverarbeiter kann als Faktor herangezogen werden, um
hinreichende Garantien im Sinne der Absatze 1 und 4 des vorliegenden
Artikels nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwort-
lichen und dem Auftragsverarbeiter kann der Vertrag oder das andere
Rechtsinstrument im Sinne der Absatze 3 und 4 des vorliegenden Arti-
kels ganz oder teilweise auf den in den Absdtzen 7 und 8 des vorliegen-
den Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverar-
beiter gemaR den Artikeln 42 und 43 erteilten Zertifizierung sind.

Die Kommission kann im Einklang mit dem Priifverfahren gemaf Arti-
kel 93 Absatz 2 Standardvertragsklauseln zur Regelung der in den Absat-
zen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Eine Aufsichtsbehorde kann im Einklang mit dem Koharenzverfahren ge-
mal Artikel 63 Standardvertragsklauseln zur Regelung der in den Absat-
zen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 3

und 4 ist schriftlich abzufassen, was auch in einem elektronischen For-
mat erfolgen kann.

109



DATENSCHUTZ-GRUNDVERORDNUNG

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der
unter VerstoRR gegen diese Verordnung die Zwecke und Mittel der Verar-
beitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.

ERWAGUNGSGRUND 81

(81) Damit die Anforderungen dieser Verordnung in Bezug auf die vom
Auftragsverarbeiter im Namen des Verantwortlichen vorzunehmende Ver-
arbeitung eingehalten werden, sollte ein Verantwortlicher, der einen Auf-
tragsverarbeiter mit Verarbeitungstatigkeiten betrauen will, nur Auftrags-
verarbeiter heranziehen, die — insbesondere im Hinblick auf Fachwissen,
Zuverlassigkeit und Ressourcen — hinreichende Garantien dafiir bieten,
dass technische und organisatorische Manahmen — auch fiir die Sicher-
heit der Verarbeitung — getroffen werden, die den Anforderungen dieser
Verordnung gentigen. Die Einhaltung genehmigter Verhaltensregeln oder
eines genehmigten Zertifizierungsverfahrens durch einen Auftragsverar-
beiter kann als Faktor herangezogen werden, um die Erfiillung der Pflichten
des Verantwortlichen nachzuweisen. Die Durchfithrung einer Verarbeitung
durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Recht der Union oder der Mit-
gliedstaaten erfolgen, der bzw. das den Auftragsverarbeiter an den Verant-
wortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art
und Zwecke der Verarbeitung, die Art der personenbezogenen Daten und die
Kategorien von betroffenen Personen festgelegt sind, wobei die besonderen
Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten Verar-
beitung und das Risiko fiir die Rechte und Freiheiten der betroffenen Person
zu berticksichtigen sind. Der Verantwortliche und der Auftragsverarbeiter
konnen entscheiden, ob sie einen individuellen Vertrag oder Standardver-
tragsklauseln verwenden, die entweder unmittelbar von der Kommission
erlassen oder aber nach dem Koharenzverfahren von einer Aufsichtsbehorde
angenommen und dann von der Kommission erlassen wurden. Nach Beendi-
gung der Verarbeitung im Namen des Verantwortlichen sollte der Auftrags-
verarbeiter die personenbezogenen Daten nach Wahl des Verantwortlichen
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entweder zurlickgeben oder 16schen, sofern nicht nach dem Recht der Union
oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Ver-
pflichtung zur Speicherung der personenbezogenen Daten besteht.

ARTIKEL 29 Verarbeitung unter der Aufsicht des Verantwortlichen oder des

Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftrags-

verarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat,

diirfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verar-

beiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mit-

gliedstaaten zur Verarbeitung verpflichtet sind.

ARTIKEL 30 Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Ver-

zeichnis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterlie-

gen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a)

den Namen und die Kontaktdaten des Verantwortlichen und gege-
benenfalls des gemeinsam mit ihm Verantwortlichen, des Vertreters
des Verantwortlichen sowie eines etwaigen Datenschutzbeauftrag-
ten;

die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten;

die Kategorien von Empfangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieRlich Empfanger in Drittlandern oder internationalen
Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation, einschlieR3-

111



DATENSCHUTZ-GRUNDVERORDNUNG

f)

a)

lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Datentiibermittlungen die Dokumentie-
rung geeigneter Garantien;

wenn mdglich, die vorgesehenen Fristen flr die Lo6schung der ver-
schiedenen Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemaR Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fithren ein

Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen

durchgefiihrten Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag
der Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters
des Verantwortlichen oder des Auftragsverarbeiters und eines etwai-
gen Datenschutzbeauftragten;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwort-
lichen durchgefiihrt werden;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation, einschlieB-
lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentie-
rung geeigneter Garantien;

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemaR Artikel 32 Absatz 1.

(3) Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiih-

ren, was auch in einem elektronischen Format erfolgen kann.
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(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls
der Vertreter des Verantwortlichen oder des Auftragsverarbeiters stellen
der Aufsichtsbehorde das Verzeichnis auf Anfrage zur Verfligung.

(5) Diein den Absatzen 1 und 2 genannten Pflichten gelten nicht fiir Unter-
nehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschafti-
gen, es sei denn, die von ihnen vorgenommene Verarbeitung birgt ein
Risiko fiir die Rechte und Freiheiten der betroffenen Personen, die Verar-
beitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung
besonderer Datenkategorien gemaR Artikel 9 Absatz 1 bzw. die Verarbei-
tung von personenbezogenen Daten liber strafrechtliche Verurteilungen
und Straftaten im Sinne des Artikels 10.

ARTIKEL 31 Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren
Vertreter arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfiillung ih-
rer Aufgaben zusammen.

ERWAGUNGSGRUND 82

(82) Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwort-
liche oder der Auftragsverarbeiter ein Verzeichnis der Verarbeitungstatigkei-
ten, die seiner Zustandigkeit unterliegen, fithren. Jeder Verantwortliche und
jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehdrde
zusammenzuarbeiten und dieser auf Anfrage das entsprechende Verzeich-
nis vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand die-
ser Verzeichnisse kontrolliert werden konnen.
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Abschnitt 2 I Sicherheit personenbezogener Daten

ARTIKEL 32 Sicherheit der Verarbeitung

(1)

(2)

Unter Berticksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete tech-
nische und organisatorische MalRnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten; diese MaRnahmen schlieRen ge-
gebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener
Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit der Ver-
arbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisatorischen
MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbeson-
dere die Risiken zu berticksichtigen, die mit der Verarbeitung verbunden
sind, insbesondere durch — ob unbeabsichtigt oder unrechtmalig —
Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von be-
ziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
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(3) Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 oder ei-
nes genehmigten Zertifizierungsverfahrens gemaR Artikel 42 kann als
Faktor herangezogen werden, um die Erfiillung der in Absatz 1 des vor-
liegenden Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte,
um sicherzustellen, dass ihnen unterstellte nattiirliche Personen, die Zu-
gang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der
Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

ERWAGUNGSGRUND 83

(83) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine
gegen diese Verordnung verstofRende Verarbeitung sollte der Verantwort-
liche oder der Auftragsverarbeiter die mit der Verarbeitung verbundenen
Risiken ermitteln und MaRnahmen zu ihrer Eindammung, wie etwa eine
Verschliisselung, treffen. Diese Mafinahmen sollten unter Berticksichtigung
des Stands der Technik und der Implementierungskosten ein Schutzniveau
— auch hinsichtlich der Vertraulichkeit — gewahrleisten, das den von der
Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden perso-
nenbezogenen Daten angemessen ist. Bei der Bewertung der Datensicher-
heitsrisiken sollten die mit der Verarbeitung personenbezogener Daten ver-
bundenen Risiken beriicksichtigt werden, wie etwa — ob unbeabsichtigt
oder unrechtmalig — Vernichtung, Verlust, Veranderung oder unbefugte
Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten,
die libermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden,
insbesondere wenn dies zu einem physischen, materiellen oder immateriel-
len Schaden fithren kénnte.
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ARTIKEL 33 Meldung von Verletzungen des Schutzes personenbezogener

(1)

Daten an die Aufsichtsbehorde

Im Falle einer Verletzung des Schutzes personenbezogener Daten mel-
det der Verantwortliche unverziiglich und mdglichst binnen 72 Stun-
den, nachdem ihm die Verletzung bekannt wurde, diese der gemaR Ar-
tikel 55 zustandigen Aufsichtsbehorde, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt
die Meldung an die Aufsichtsbehérde nicht binnen 72 Stunden, so ist ihr
eine Begriindung fiir die Verzégerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personen-
bezogener Daten bekannt wird, meldet er diese dem Verantwortlichen
unverziglich.

Die Meldung gemal Absatz 1 enthdlt zumindest folgende Informatio-
nen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungefdahren Zahl der betroffenen personenbezogenen
Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten
oder einer sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MaRRnah-
men zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.
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4)

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt
werden konnen, kann der Verantwortliche diese Informationen ohne un-
angemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personen-
bezogener Daten einschliefRlich aller im Zusammenhang mit der Ver-
letzung des Schutzes personenbezogener Daten stehenden Fakten, von
deren Auswirkungen und der ergriffenen AbhilfemaRnahmen. Diese Do-
kumentation muss der Aufsichtsbehérde die Uberpriifung der Einhal-
tung der Bestimmungen dieses Artikels ermdglichen.

ARTIKEL 34 Benachrichtigung der von einer Verletzung des Schutzes perso-

(1)

nenbezogener Daten betroffenen Person

Hat die Verletzung des Schutzes personenbezogener Daten voraussicht-
lich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten natiirli-
cher Personen zur Folge, so benachrichtigt der Verantwortliche die be-
troffene Person unverziiglich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person be-
schreibt in klarer und einfacher Sprache die Art der Verletzung des Schut-
zes personenbezogener Daten und enthdlt zumindest die in Artikel 33
Absatz 3 Buchstaben b, c und d genannten Informationen und Malnah-
men.

Die Benachrichtigung der betroffenen Person gemal Absatz 1 ist nicht
erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische Si-
cherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung betroffenen personenbezogenen Daten ange-
wandt wurden, insbesondere solche, durch die die personenbezoge-
nen Daten fiir alle Personen, die nicht zum Zugang zu den personen-
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bezogenen Daten befugt sind, unzuganglich gemacht werden, etwa
durch Verschliisselung;

b) der Verantwortliche durch nachfolgende MaRnahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte und Freiheiten der betrof-
fenen Personen gemal Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht;

c) dies mit einem unverhdltnismaRigen Aufwand verbunden ware. In
diesem Fall hat stattdessen eine 6ffentliche Bekanntmachung oder
eine dhnliche MalRnahme zu erfolgen, durch die die betroffenen Per-
sonen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits iiber die
Verletzung des Schutzes personenbezogener Daten benachrichtigt hat,
kann die Aufsichtsbehorde unter Bertiicksichtigung der Wahrscheinlich-
keit, mit der die Verletzung des Schutzes personenbezogener Daten zu ei-
nem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies nach-
zuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte
der in Absatz 3 genannten Voraussetzungen erfiillt sind.

ERWAGUNGSGRUNDE 85-88

(85) Eine Verletzung des Schutzes personenbezogener Daten kann — wenn
nicht rechtzeitig und angemessen reagiert wird — einen physischen, mate-
riellen oder immateriellen Schaden fiir natiirliche Personen nach sich zie-
hen, wie etwa Verlust der Kontrolle iiber ihre personenbezogenen Daten
oder Einschrankung ihrer Rechte, Diskriminierung, ldentitatsdiebstahl oder
-betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymisierung,
Rufschadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unter-
liegenden Daten oder andere erhebliche wirtschaftliche oder gesellschaft-
liche Nachteile fiir die betroffene natiirliche Person. Deshalb sollte der Ver-
antwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, die Aufsichtsbehoérde von der Verletzung des Schutzes
personenbezogener Daten unverziiglich und, falls moglich, binnen hochs-
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tens 72 Stunden, nachdem ihm die Verletzung bekannt wurde, unterrichten,
es sei denn, der Verantwortliche kann im Einklang mit dem Grundsatz der
Rechenschaftspflicht nachweisen, dass die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die person-
lichen Rechte und Freiheiten natiirlicher Personen fiihrt. Falls diese Benach-
richtigung nicht binnen 72 Stunden erfolgen kann, sollten in ihr die Griinde
fir die Verzogerung angegeben werden miissen, und die Informationen
konnen schrittweise ohne unangemessene weitere Verzogerung bereitge-
stellt werden.

(86) Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person
unverziiglich von der Verletzung des Schutzes personenbezogener Daten be-
nachrichtigen, wenn diese Verletzung des Schutzes personenbezogener Da-
ten voraussichtlich zu einem hohen Risiko fiir die personlichen Rechte und
Freiheiten naturlicher Personen fuhrt, damit diese die erforderlichen Vor-
kehrungen treffen konnen. Die Benachrichtigung sollte eine Beschreibung
der Art der Verletzung des Schutzes personenbezogener Daten sowie an die
betroffene natiirliche Person gerichtete Empfehlungen zur Minderung et-
waiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche Be-
nachrichtigungen der betroffenen Person sollten stets so rasch wie nach all-
gemeinem Ermessen maglich, in enger Absprache mit der Aufsichtsbehorde
und nach MaRgabe der von dieser oder von anderen zustandigen Behdrden
wie beispielsweise Strafverfolgungsbehorden erteilten Weisungen erfolgen.
Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu
konnen, miissten betroffene Personen sofort benachrichtigt werden, wohin-
gegen eine langere Benachrichtigungsfrist gerechtfertigt sein kann, wenn es
darum geht, geeignete MalBnahmen gegen fortlaufende oder vergleichbare
Verletzungen des Schutzes personenbezogener Daten zu treffen.

(87) Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- so-
wie organisatorischen Mafnahmen getroffen wurden, um sofort feststellen
zu konnen, ob eine Verletzung des Schutzes personenbezogener Daten auf-
getreten ist, und um die Aufsichtsbehdrde und die betroffene Person umge-
hend unterrichten zu kénnen. Bei der Feststellung, ob die Meldung unver-
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zuglich erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes
personenbezogener Daten sowie deren Folgen und nachteilige Auswirkun-
gen fiir die betroffene Person beriicksichtigt werden. Die entsprechende
Meldung kann zu einem Tatigwerden der Aufsichtsbehorde im Einklang mit
ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen fiihren.

(88) Bei der detaillierten Regelung des Formats und der Verfahren fir die
Meldung von Verletzungen des Schutzes personenbezogener Daten sollten
die Umstande der Verletzung hinreichend berticksichtigt werden, beispiels-
weise ob personenbezogene Daten durch geeignete technische Sicherheits-
vorkehrungen geschiitzt waren, die die Wahrscheinlichkeit eines Identitats-
betrugs oder anderer Formen des Datenmissbrauchs wirksam verringern.
Uberdies sollten solche Regeln und Verfahren den berechtigten Interessen
der Strafverfolgungsbehorden in Fdllen Rechnung tragen, in denen die Un-
tersuchung der Umstande einer Verletzung des Schutzes personenbezoge-
ner Daten durch eine frithzeitige Offenlegung in unnoétiger Weise behindert
wiirde.

Abschnitt 3 I Datenschutz-Folgenabschatzung
und vorherige Konsultation

ARTIKEL 35 Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natiirlicher Personen zur Folge, so fithrt der Verantwortli-
che vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungs-
vorgange fiir den Schutz personenbezogener Daten durch. Fiir die Unter-
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(2)

(5)

suchung mehrerer dhnlicher Verarbeitungsvorgange mit ahnlich hohen
Risiken kann eine einzige Abschatzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Fol-
genabschitzung den Rat des Datenschutzbeauftragten, sofern ein sol-
cher benannt wurde, ein.

Eine Datenschutz-Folgenabschatzung gemall Absatz 1 ist insbesondere
in folgenden Fallen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte
natiirlicher Personen, die sich auf automatisierte Verarbeitung ein-
schlieBlich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise beein-
trachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personen-
bezogenen Daten gemal} Artikel 9 Absatz 1 oder von personenbezo-
genen Daten uiber strafrechtliche Verurteilungen und Straftaten ge-
maR Artikel 10 oder

c) systematische umfangreiche Uberwachung &ffentlich zuganglicher
Bereiche.

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fiir
die gemaR Absatz 1 eine Datenschutz-Folgenabschatzung durchzufiih-
ren ist, und veroffentlicht diese. Die Aufsichtsbehorde libermittelt diese
Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verar-
beitungsvorgangen erstellen und verdffentlichen, fiir die keine Daten-
schutz-Folgenabschdtzung erforderlich ist. Die Aufsichtsbehorde tiber-
mittelt diese Listen dem Ausschuss.

121



DATENSCHUTZ-GRUNDVERORDNUNG

(6)

Vor Festlegung der in den Absdtzen 4 und 5 genannten Listen wendet
die zustandige Aufsichtsbehorde das Kohdrenzverfahren gemafR Arti-
kel 63 an, wenn solche Listen Verarbeitungstatigkeiten umfassen, die mit
dem Angebot von Waren oder Dienstleistungen fiir betroffene Personen
oder der Beobachtung des Verhaltens dieser Personen in mehreren Mit-
gliedstaaten im Zusammenhang stehen oder die den freien Verkehr per-
sonenbezogener Daten innerhalb der Union erheblich beeintrachtigen
kénnten.

Die Folgenabschatzung enthdlt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
gange und der Zwecke der Verarbeitung, gegebenenfalls einschlieR-
lich der von dem Verantwortlichen verfolgten berechtigten Interes-
sen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Ver-
arbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betrof-
fenen Personen gemaR Absatz 1 und

d) die zur Bewadltigung der Risiken geplanten AbhilfemaBnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und
der Nachweis dafiir erbracht wird, dass diese Verordnung eingehal-
ten wird, wobei den Rechten und berechtigten Interessen der betrof-
fenen Personen und sonstiger Betroffener Rechnung getragen wird.

Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 durch
die zustandigen Verantwortlichen oder die zustandigen Auftragsverar-
beiter ist bei der Beurteilung der Auswirkungen der von diesen durchge-
fithrten Verarbeitungsvorgange, insbesondere fiir die Zwecke einer Da-
tenschutz-Folgenabschatzung, gebilihrend zu beriicksichtigen.

Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffe-
nen Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung
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unbeschadet des Schutzes gewerblicher oder 6ffentlicher Interessen oder
der Sicherheit der Verarbeitungsvorgange ein.

(10

-

Falls die Verarbeitung gemaR Artikel 6 Absatz 1 Buchstabe c oder e auf
einer Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvor-
schriften den konkreten Verarbeitungsvorgang oder die konkreten Ver-
arbeitungsvorgange regeln und bereits im Rahmen der allgemeinen
Folgenabschatzung im Zusammenhang mit dem Erlass dieser Rechts-
grundlage eine Datenschutz-Folgenabschatzung erfolgte, gelten die Ab-
satze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten er-
forderlich ist, vor den betreffenden Verarbeitungstatigkeiten eine solche
Folgenabschatzung durchzufiihren.

Erforderlichenfalls fithrt der Verantwortliche eine Uberpriifung durch,
um zu bewerten, ob die Verarbeitung gemal} der Datenschutz-Folgenab-

~

(11

schatzung durchgefiihrt wird; dies gilt zumindest, wenn hinsichtlich des
mit den Verarbeitungsvorgangen verbundenen Risikos Anderungen ein-
getreten sind.

ERWAGUNGSGRUNDE 84, 89-93

(84) Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorgange
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen mit sich bringen, besser eingehalten wird, sollte der Verantwort-
liche fiir die Durchfithrung einer Datenschutz-Folgenabschatzung, mit der
insbesondere die Ursache, Art, Besonderheit und Schwere dieses Risikos eva-
luiert werden, verantwortlich sein. Die Ergebnisse der Abschatzung sollten
beriicksichtigt werden, wenn dariiber entschieden wird, welche geeigneten
MaRBnahmen ergriffen werden miissen, um nachzuweisen, dass die Verar-
beitung der personenbezogenen Daten mit dieser Verordnung in Einklang
steht. Geht aus einer Datenschutz-Folgenabschatzung hervor, dass Verarbei-
tungsvorgange ein hohes Risiko bergen, das der Verantwortliche nicht durch
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geeignete MalRnahmen in Bezug auf verfiigbare Technik und Implementie-
rungskosten eindammen kann, so sollte die Aufsichtsbehorde vor der Verar-
beitung konsultiert werden.

(89) GemaR der Richtlinie 95/46/EG waren Verarbeitungen personenbe-
zogener Daten bei den Aufsichtsbehorden generell meldepflichtig. Diese
Meldepflicht ist mit einem biirokratischen und finanziellen Aufwand ver-
bunden und hat dennoch nicht in allen Fillen zu einem besseren Schutz
personenbezogener Daten gefiihrt. Diese unterschiedslosen allgemeinen
Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren
und Mechanismen ersetzt werden, die sich stattdessen vorrangig mit den-
jenigen Arten von Verarbeitungsvorgangen befassen, die aufgrund ihrer Art,
ihres Umfangs, ihrer Umstande und ihrer Zwecke wahrscheinlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen.
Zu solchen Arten von Verarbeitungsvorgangen gehoren insbesondere solche,
bei denen neue Technologien eingesetzt werden oder die neuartig sind und
bei denen der Verantwortliche noch keine Datenschutz-Folgenabschatzung
durchgefiihrt hat bzw. bei denen aufgrund der seit der urspriinglichen Ver-
arbeitung vergangenen Zeit eine Datenschutz-Folgenabschatzung notwen-
dig geworden ist.

(90) In derartigen Fallen sollte der Verantwortliche vor der Verarbeitung
eine Datenschutz-Folgenabschatzung durchfiihren, mit der die spezifische
Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos unter Be-
riicksichtigung der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung und der Ursachen des Risikos bewertet werden. Diese Folgen-
abschatzung sollte sich insbesondere mit den MaRnahmen, Garantien und
Verfahren befassen, durch die dieses Risiko eingedimmt, der Schutz perso-
nenbezogener Daten sichergestellt und die Einhaltung der Bestimmungen
dieser Verordnung nachgewiesen werden soll.

(91) Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgange gel-
ten, die dazu dienen, groRe Mengen personenbezogener Daten auf regiona-

ler, nationaler oder supranationaler Ebene zu verarbeiten, eine groRe Zahl
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von Personen betreffen konnten und — beispielsweise aufgrund ihrer Sen-
sibilitdat — wahrscheinlich ein hohes Risiko mit sich bringen und bei denen
entsprechend dem jeweils aktuellen Stand der Technik in grolem Umfang
eine neue Technologie eingesetzt wird, sowie fiir andere Verarbeitungsvor-
gange, die ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungs-
vorgange den betroffenen Personen die Ausiibung ihrer Rechte erschweren.
Eine Datenschutz-Folgenabschdtzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fiir das Treffen von Entscheidungen in
Bezug auf bestimmte natiirliche Personen im Anschluss an eine systemati-
sche und eingehende Bewertung personlicher Aspekte natiirlicher Personen
auf der Grundlage eines Profilings dieser Daten oder im Anschluss an die
Verarbeitung besonderer Kategorien von personenbezogenen Daten, bio-
metrischen Daten oder von Daten iiber strafrechtliche Verurteilungen und
Straftaten sowie damit zusammenhdngende SicherungsmafRregeln verar-
beitet werden. GleichermaRen erforderlich ist eine Datenschutz-Folgenab-
schatzung fir die weitraumige Uberwachung 6ffentlich zuganglicher Berei-
che, insbesondere mittels optoelektronischer Vorrichtungen, oder fiir alle
anderen Vorgange, bei denen nach Auffassung der zustandigen Aufsichts-
behorde die Verarbeitung wahrscheinlich ein hohes Risiko fiir die Rechte und
Freiheiten der betroffenen Personen mit sich bringt, insbesondere weil sie
die betroffenen Personen an der Ausiibung eines Rechts oder der Nutzung
einer Dienstleistung bzw. Durchfithrung eines Vertrags hindern oder weil
sie systematisch in groBem Umfang erfolgen. Die Verarbeitung personen-
bezogener Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung
personenbezogene Daten von Patienten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen Angehorigen eines Gesundheitsberu-
fes oder Rechtsanwalt erfolgt. In diesen Fallen sollte eine Datenschutz-Fol-
genabschdtzung nicht zwingend vorgeschrieben sein.

(92) Unter bestimmten Umstanden kann es verniinftig und unter 6konomi-
schen Gesichtspunkten zweckmaRig sein, eine Datenschutz-Folgenabschat-
zung nicht lediglich auf ein bestimmtes Projekt zu beziehen, sondern sie
thematisch breiter anzulegen — beispielsweise wenn Behorden oder offent-
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liche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattform
schaffen mochten oder wenn mehrere Verantwortliche eine gemeinsame
Anwendung oder Verarbeitungsumgebung fiir einen gesamten Wirtschafts-
sektor, fiir ein bestimmtes Marktsegment oder fiir eine weit verbreitete ho-
rizontale Tatigkeit einfithren mochten.

(93) Anlasslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen
Grundlage die Behorde oder dffentliche Stelle ihre Aufgaben wahrmimmt
und das den fraglichen Verarbeitungsvorgang oder die fraglichen Arten von
Verarbeitungsvorgangen regelt, konnen die Mitgliedstaaten es fiir erforder-
lich erachten, solche Folgeabschatzungen vor den Verarbeitungsvorgangen
durchzufithren.

ARTIKEL 36 Vorherige Konsultation

(1) Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbe-
horde, wenn aus einer Datenschutz-Folgenabschdatzung gemaR Arti-
kel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hitte,
sofern der Verantwortliche keine MaRnahmen zur Eindammung des Ri-
sikos trifft.

(2) Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbei-
tung gemaR Absatz 1 nicht im Einklang mit dieser Verordnung sttinde,
insbesondere weil der Verantwortliche das Risiko nicht ausreichend er-
mittelt oder nicht ausreichend eingeddmmt hat, unterbreitet sie dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter inner-
halb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens
um Konsultation entsprechende schriftliche Empfehlungen und kann
ihre in Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann unter
Berticksichtigung der Komplexitat der geplanten Verarbeitung um sechs
Wochen verldngert werden. Die Aufsichtsbehdrde unterrichtet den Ver-
antwortlichen oder gegebenenfalls den Auftragsverarbeiter liber eine
solche Fristverlangerung innerhalb eines Monats nach Eingang des An-
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trags auf Konsultation zusammen mit den Griinden fiir die Verzégerung.
Diese Fristen kdnnen ausgesetzt werden, bis die Aufsichtsbehdrde die fiir
die Zwecke der Konsultation angeforderten Informationen erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation
gemaR Absatz 1 folgende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Ver-
antwortlichen, der gemeinsam Verantwortlichen und der an der Ver-
arbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer
Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen
gemaR dieser Verordnung vorgesehenen MaRnahmen und Garan-
tien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e) die Datenschutz-Folgenabschatzung gemaR Artikel 35 und

f) alle sonstigen von der Aufsichtsbehdrde angeforderten Informatio-
nen.

Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der Ausarbei-
tung eines Vorschlags fiir von einem nationalen Parlament zu erlassende
GesetzgebungsmalRnahmen oder von auf solchen GesetzgebungsmaR-
nahmen basierenden RegelungsmaBnahmen, die die Verarbeitung be-
treffen.

Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der
Mitgliedstaaten verpflichtet werden, bei der Verarbeitung zur Erfiillung
einer im 6ffentlichen Interesse liegenden Aufgabe, einschlieBlich der Ver-
arbeitung zu Zwecken der sozialen Sicherheit und der 6ffentlichen Ge-
sundheit, die Aufsichtsbehorde zu konsultieren und deren vorherige Ge-
nehmigung einzuholen.
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ERWAGUNGSGRUNDE 94-96

(94) Geht aus einer Datenschutz-Folgenabschadtzung hervor, dass die Ver-
arbeitung bei Fehlen von Garantien, Sicherheitsvorkehrungen und Me-
chanismen zur Minderung des Risikos ein hohes Risiko fiir die Rechte und
Freiheiten naturlicher Personen mit sich bringen wiirde, und ist der Ver-
antwortliche der Auffassung, dass das Risiko nicht durch in Bezug auf ver-
fligbare Technologien und Implementierungskosten vertretbare Mittel
eingedammt werden kann, so sollte die Aufsichtsbehdrde vor Beginn der
Verarbeitungstatigkeiten konsultiert werden. Ein solches hohes Risiko ist
wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang
und der Haufigkeit der Verarbeitung verbunden, die fiir natiirliche Personen
auch eine Schadigung oder eine Beeintrachtigung der personlichen Rechte
und Freiheiten mit sich bringen kénnen. Die Aufsichtsbehdrde sollte das Be-
ratungsersuchen innerhalb einer bestimmten Frist beantworten. Allerdings
kann sie, auch wenn sie nicht innerhalb dieser Frist reagiert hat, entspre-
chend ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen
eingreifen, was die Befugnis einschlief3t, Verarbeitungsvorgange zu untersa-
gen. Im Rahmen dieses Konsultationsprozesses kann das Ergebnis einer im
Hinblick auf die betreffende Verarbeitung personenbezogener Daten durch-
gefiihrten Datenschutz-Folgenabschatzung der Aufsichtsbehorde unterbrei-
tet werden; dies gilt insbesondere fiir die zur Eindammung des Risikos fuir
die Rechte und Freiheiten nattirlicher Personen geplanten MaRnahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen
auf Anfrage bei der Gewahrleistung der Einhaltung der sich aus der Durch-
fithrung der Datenschutz-Folgenabschatzung und der vorherigen Konsulta-
tion der Aufsichtsbehoérde ergebenden Auflagen unterstiitzen.

(96) Eine Konsultation der Aufsichtsbehorde sollte auch wahrend der Aus-
arbeitung von Gesetzes- oder Regelungsvorschriften, in denen eine Verar-
beitung personenbezogener Daten vorgesehen ist, erfolgen, um die Verein-
barkeit der geplanten Verarbeitung mit dieser Verordnung sicherzustellen
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und insbesondere das mit ihr fiir die betroffene Person verbundene Risiko

einzudammen.

Abschnitt 4 I Datenschutzbeauftragter

ARTIKEL 37 Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden

()

Fall einen Datenschutzbeauftragten, wenn

a)

b)

die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durchge-
fithrt wird, mit Ausnahme von Gerichten, soweit sie im Rahmen ihrer
justiziellen Tatigkeit handeln,

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der Durchfithrung von Verarbeitungsvorgangen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine um-
fangreiche regelméiRige und systematische Uberwachung von be-
troffenen Personen erforderlich machen, oder

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der umfangreichen Verarbeitung besonderer Kategorien von Da-
ten gemaR Artikel 9 oder von personenbezogenen Daten iiber straf-
rechtliche Verurteilungen und Straftaten gemaR Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauf-

tragten ernennen, sofern von jeder Niederlassung aus der Datenschutz-

beauftragte leicht erreicht werden kann.

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um

eine Behorde oder 6ffentliche Stelle handelt, kann fiir mehrere solcher
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(4)

Behorden oder Stellen unter Berticksichtigung ihrer Organisationsstruk-
tur und ihrer GroRe ein gemeinsamer Datenschutzbeauftragter benannt
werden.

In anderen als den in Absatz 1 genannten Fallen kénnen der Verantwort-
liche oder der Auftragsverarbeiter oder Verbdande und andere Vereini-
gungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen; falls dies nach
dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist, miis-
sen sie einen solchen benennen. Der Datenschutzbeauftragte kann fiir
derartige Verbande und andere Vereinigungen, die Verantwortliche oder
Auftragsverarbeiter vertreten, handeln.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das er auf
dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt,
sowie auf der Grundlage seiner Fihigkeit zur Erfiillung der in Artikel 39
genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen
oder des Auftragsverarbeiters sein oder seine Aufgaben auf der Grund-
lage eines Dienstleistungsvertrags erftillen.

Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kon-
taktdaten des Datenschutzbeauftragten und teilt diese Daten der Auf-
sichtsbehorde mit.

ERWAGUNGSGRUND 97

(97) In Fallen, in denen die Verarbeitung durch eine Behérde — mit Aus-
nahmen von Gerichten oder unabhangigen Justizbehorden, die im Rah-
men ihrer justiziellen Tatigkeit handeln —, im privaten Sektor durch einen

Verantwortlichen erfolgt, dessen Kerntatigkeit in Verarbeitungsvorgangen
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besteht, die eine regelmiRige und systematische Uberwachung der betrof-
fenen Personen in grolem Umfang erfordern, oder wenn die Kerntatigkeit
des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von personenbezogenen Daten oder
von Daten tiber strafrechtliche Verurteilungen und Straftaten besteht, sollte
der Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung der
internen Einhaltung der Bestimmungen dieser Verordnung von einer weite-
ren Person, die iiber Fachwissen auf dem Gebiet des Datenschutzrechts und
der Datenschutzverfahren verfiigt, unterstiitzt werden Im privaten Sektor
bezieht sich die Kerntatigkeit eines Verantwortlichen auf seine Haupttatig-
keiten und nicht auf die Verarbeitung personenbezogener Daten als Neben-
tatigkeit. Das erforderliche Niveau des Fachwissens sollte sich insbesondere
nach den durchgefiihrten Datenverarbeitungsvorgangen und dem erforder-
lichen Schutz fiir die von dem Verantwortlichen oder dem Auftragsverarbei-
ter verarbeiteten personenbezogenen Daten richten. Derartige Datenschutz-
beauftragte sollten unabhangig davon, ob es sich bei ihnen um Beschaftigte
des Verantwortlichen handelt oder nicht, ihre Pflichten und Aufgaben in
vollstandiger Unabhangigkeit austiiben kénnen.

ARTIKEL 38 Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte ordnungsgemal und friihzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhdngenden Fragen einge-
bunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Da-
tenschutzbeauftragten bei der Erfiillung seiner Aufgaben gemal Arti-
kel 39, indem sie die fiir die Erfiillung dieser Aufgaben erforderlichen
Ressourcen und den Zugang zu personenbezogenen Daten und Verarbei-
tungsvorgangen sowie die zur Erhaltung seines Fachwissens erforderli-
chen Ressourcen zur Verfiigung stellen.
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(3)

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben keine An-
weisungen bezliglich der Ausiibung dieser Aufgaben erhilt. Der Daten-
schutzbeauftragte darf von dem Verantwortlichen oder dem Auftrags-
verarbeiter wegen der Erfiillung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittel-
bar der hochsten Managementebene des Verantwortlichen oder des Auf-
tragsverarbeiters.

Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit
der Verarbeitung ihrer personenbezogenen Daten und mit der Wahrneh-
mung ihrer Rechte gemal dieser Verordnung im Zusammenhang ste-
henden Fragen zu Rate ziehen.

Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mit-
gliedstaaten bei der Erfiillung seiner Aufgaben an die Wahrung der Ge-
heimhaltung oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahr-
nehmen. Der Verantwortliche oder der Auftragsverarbeiter stellt sicher,
dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt
fithren.

ArTIKEL 39 Aufgaben des Datenschutzbeauftragten

(1)

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auf-
tragsverarbeiters und der Beschiftigten, die Verarbeitungen durch-
fithren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie
nach sonstigen Datenschutzvorschriften der Union bzw. der Mit-
gliedstaaten;
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b)

<)

Uberwachung der Einhaltung dieser Verordnung, anderer Daten-
schutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten einschlieRlich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgangen beteiligten Mitarbeiter und der diesbeziig-
lichen Uberpriifungen;

Beratung — auf Anfrage — im Zusammenhang mit der Daten-
schutz-Folgenabschitzung und Uberwachung ihrer Durchfithrung
gemaR Artikel 35;

Zusammenarbeit mit der Aufsichtsbehorde;

Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verar-
beitung zusammenhangenden Fragen, einschlieRlich der vorherigen
Konsultation gemaR Artikel 36, und gegebenenfalls Beratung zu al-
len sonstigen Fragen.

Der Datenschutzbeauftragte tragt bei der Erfiillung seiner Aufgaben
dem mit den Verarbeitungsvorgangen verbundenen Risiko gebithrend
Rechnung, wobei er die Art, den Umfang, die Umstiande und die Zwecke

der Verarbeitung beriicksichtigt.

Abschnitt 5 I Verhaltensregeln und Zertifizierung

ARTIKEL 40 Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kom-
mission fordern die Ausarbeitung von Verhaltensregeln, die nach MaR-
gabe der Besonderheiten der einzelnen Verarbeitungsbereiche und der
besonderen Bediirfnisse von Kleinstunternehmen sowie kleinen und
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(3)

mittleren Unternehmen zur ordnungsgemaRen Anwendung dieser Ver-

ordnung beitragen sollen.

Verbande und andere Vereinigungen, die Kategorien von Verantwortli-

chen oder Auftragsverarbeitern vertreten, konnen Verhaltensregeln aus-

arbeiten oder andern oder erweitern, mit denen die Anwendung dieser

Verordnung beispielsweise zu dem Folgenden prazisiert wird:

a)
b)

0
d)
e)
f)
9)

h)

faire und transparente Verarbeitung;

die berechtigten Interessen des Verantwortlichen in bestimmten Zu-
sammenhdngen;

Erhebung personenbezogener Daten;

Pseudonymisierung personenbezogener Daten;

Unterrichtung der Offentlichkeit und der betroffenen Personen;
Ausiibung der Rechte betroffener Personen;

Unterrichtung und Schutz von Kindern und Art und Weise, in der die
Einwilligung des Trdgers der elterlichen Verantwortung fiir das Kind
einzuholen ist;

die MaRBnahmen und Verfahren gemaR den Artikeln 24 und 25 und die
MaRnahmen fiir die Sicherheit der Verarbeitung gemaR Artikel 32;
die Meldung von Verletzungen des Schutzes personenbezogener Da-
ten an Aufsichtsbehérden und die Benachrichtigung der betroffenen
Person von solchen Verletzungen des Schutzes personenbezogener
Daten;

die Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen oder

auBergerichtliche Verfahren und sonstige Streitbeilegungsverfah-
ren zur Beilegung von Streitigkeiten zwischen Verantwortlichen und
betroffenen Personen im Zusammenhang mit der Verarbeitung, un-
beschadet der Rechte betroffener Personen gemaR den Artikeln 77
und 79.

Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden

Verantwortlichen oder Auftragsverarbeiter kénnen Verhaltensregeln, die

134



KAPITELIV VERANTWORTLICHER UND AUFTRAGSVERARBEITER

gemaR Absatz 5 des vorliegenden Artikels genehmigt wurden und ge-
maR Absatz 9 des vorliegenden Artikels allgemeine Giiltigkeit besitzen,
auch von Verantwortlichen oder Auftragsverarbeitern, die gemaR Arti-
kel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeig-
nete Garantien im Rahmen der Ubermittlung personenbezogener Daten
an Drittlander oder internationale Organisationen nach MaRgabe des
Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflich-
tung ein, die geeigneten Garantien anzuwenden, auch im Hinblick auf
die Rechte der betroffenen Personen.

Die Verhaltensregeln gemaR Absatz 2 des vorliegenden Artikels miissen
Verfahren vorsehen, die es der in Artikel 41 Absatz 1 genannten Stelle
ermaglichen, die obligatorische Uberwachung der Einhaltung ihrer Be-
stimmungen durch die Verantwortlichen oder die Auftragsverarbeiter,
die sich zur Anwendung der Verhaltensregeln verpflichten, vorzuneh-
men, unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehorde,
die nach Artikel 55 oder 56 zustandig ist.

Verbande und andere Vereinigungen gemal Absatz 2 des vorliegenden
Artikels, die beabsichtigen, Verhaltensregeln auszuarbeiten oder beste-
hende Verhaltensregeln zu dndern oder zu erweitern, legen den Entwurf
der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder Erwei-
terung der Aufsichtsbehdrde vor, die nach Artikel 55 zustandig ist. Die
Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob der Entwurf
der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweite-
rung mit dieser Verordnung vereinbar ist und genehmigt diesen Entwurf
der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder Erweite-
rung, wenn sie der Auffassung ist, dass er ausreichende geeignete Garan-
tien bietet.

Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhal-
tensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung ge-
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(10)

(11)

nehmigt und beziehen sich die betreffenden Verhaltensregeln nicht auf
Verarbeitungstdtigkeiten in mehreren Mitgliedstaaten, so nimmt die
Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und verof-
fentlicht sie.

Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkei-
ten in mehreren Mitgliedstaaten, so legt die nach Artikel 55 zustandige
Aufsichtsbehérde — bevor sie den Entwurf der Verhaltensregeln bzw. den
Entwurf zu deren Anderung oder Erweiterung genehmigt — ihn nach
dem Verfahren gemal Artikel 63 dem Ausschuss vor, der zu der Frage
Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf
zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar
ist oder — im Fall nach Absatz 3 dieses Artikels — geeignete Garantien
vorsieht.

Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Ent-
wurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder
Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Ab-
satz 3 — geeignete Garantien vorsieht, so libermittelt der Ausschuss
seine Stellungnahme der Kommission.

Die Kommission kann im Wege von Durchfithrungsrechtsakten beschlie-
Ben, dass die ihr gemaR Absatz 8 libermittelten genehmigten Verhal-
tensregeln bzw. deren genehmigte Anderung oder Erweiterung allge-
meine Giiltigkeit in der Union besitzen. Diese Durchfithrungsrechtsakte
werden gemal dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

Die Kommission tragt dafiir Sorge, dass die genehmigten Verhaltensre-
geln, denen gemal Absatz 9 allgemeine Giiltigkeit zuerkannt wurde, in
geeigneter Weise veroffentlicht werden.

Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren ge-
nehmigte Anderungen oder Erweiterungen in ein Register auf und veréf-

fentlicht sie in geeigneter Weise.
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ERWAGUNGSGRUNDE 98-99

(98) Verbande oder andere Vereinigungen, die bestimmte Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten, sollten ermutigt wer-
den, in den Grenzen dieser Verordnung Verhaltensregeln auszuarbeiten, um
eine wirksame Anwendung dieser Verordnung zu erleichtern, wobei den Be-
sonderheiten der in bestimmten Sektoren erfolgenden Verarbeitungen und
den besonderen Bediirfnissen der Kleinstunternehmen sowie der kleinen
und mittleren Unternehmen Rechnung zu tragen ist. Insbesondere konnten
in diesen Verhaltensregeln — unter Beriicksichtigung des mit der Verarbei-
tung wahrscheinlich einhergehenden Risikos fiir die Rechte und Freiheiten
nattiirlicher Personen — die Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher
Verhaltensregeln sollten Verbande und oder andere Vereinigungen, die be-
stimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern ver-
treten, die maBgeblichen Interessentrager, méglichst auch die betroffenen
Personen, konsultieren und die Eingaben und Stellungnahmen, die sie dabei
erhalten, berticksichtigen.

ArTIKEL 41 Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichts-
behérde gemaR den Artikeln 57 und 58 kann die Uberwachung der Ein-
haltung von Verhaltensregeln gemaR Artikel 40 von einer Stelle durch-
gefiihrt werden, die iiber das geeignete Fachwissen hinsichtlich des
Gegenstands der Verhaltensregeln verfiigt und die von der zustandigen
Aufsichtsbehorde zu diesem Zweck akkreditiert wurde.

(2) Eine Stelle gemaR Absatz 1 kann zum Zwecke der Uberwachung der Ein-
haltung von Verhaltensregeln akkreditiert werden, wenn sie
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(3)

(4)

(5)

a) ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Verhaltensregeln zur Zufriedenheit der zustandigen Auf-
sichtsbehorde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr erméglichen, zu bewerten, ob
Verantwortliche und Auftragsverarbeiter die Verhaltensregeln an-
wenden konnen, die Einhaltung der Verhaltensregeln durch die Ver-
antwortlichen und Auftragsverarbeiter zu iiberwachen und die An-
wendung der Verhaltensregeln regelmafRig zu iiberpriifen;

c) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden
uber Verletzungen der Verhaltensregeln oder liber die Art und Weise,
in der die Verhaltensregeln von dem Verantwortlichen oder dem Auf-
tragsverarbeiter angewendet werden oder wurden, nachgeht und
diese Verfahren und Strukturen fir betroffene Personen und die Of-
fentlichkeit transparent macht, und

d) zur Zufriedenheit der zustandigen Aufsichtsbehérde nachgewiesen
hat, dass ihre Aufgaben und Pflichten nicht zu einem Interessenkon-
flikt fithren.

Die zustandige Aufsichtsbehorde tibermittelt den Entwurf der Anfor-
derungen an die Akkreditierung einer Stelle nach Absatz 1 gemaR dem
Kohdrenzverfahren nach Artikel 63 an den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbe-
horde und der Bestimmungen des Kapitels VIII ergreift eine Stelle gemaR
Absatz 1 vorbehaltlich geeigneter Garantien im Falle einer Verletzung der
Verhaltensregeln durch einen Verantwortlichen oder einen Auftragsver-
arbeiter geeignete MaRnahmen, einschlief8lich eines vorldufigen oder
endgtiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbei-
ters von den Verhaltensregeln. Sie unterrichtet die zustandige Aufsichts-
behorde tiber solche MafBnahmen und deren Begriindung.

Die zustandige Aufsichtsbehorde widerruft die Akkreditierung einer
Stelle gemaR Absatz 1, wenn die Anforderungen an ihre Akkreditierung
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nicht oder nicht mehr erfiillt sind oder wenn die Stelle Manahmen er-
greift, die nicht mit dieser Verordnung vereinbar sind.

(6) Dieser Artikel gilt nicht fiir die Verarbeitung durch Behorden oder 6ffent-
liche Stellen.

ARTIKEL 42 Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kom-
mission fordern insbesondere auf Unionsebene die Einfithrung von da-
tenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutz-
siegeln und -priifzeichen, die dazu dienen, nachzuweisen, dass diese
Verordnung bei Verarbeitungsvorgangen von Verantwortlichen oder Auf-
tragsverarbeitern eingehalten wird. Den besonderen Bediirfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird
Rechnung getragen.

(2) Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden
Verantwortlichen oder Auftragsverarbeiter kénnen auch datenschutz-
spezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die gemalR
Absatz 5 des vorliegenden Artikels genehmigt worden sind, vorgesehen
werden, um nachzuweisen, dass die Verantwortlichen oder Auftragsver-
arbeiter, die gemaR Artikel 3 nicht unter diese Verordnung fallen, im Rah-
men der Ubermittlung personenbezogener Daten an Drittlander oder
internationale Organisationen nach Malgabe von Artikel 46 Absatz 2
Buchstabe f geeignete Garantien bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflich-
tung ein, diese geeigneten Garantien anzuwenden, auch im Hinblick auf
die Rechte der betroffenen Personen.

(3) Die Zertifizierung muss freiwillig und lber ein transparentes Verfahren
zuganglich sein.
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(4)

Eine Zertifizierung gemal diesem Artikel mindert nicht die Verantwor-
tung des Verantwortlichen oder des Auftragsverarbeiters fiir die Einhal-
tung dieser Verordnung und beriihrt nicht die Aufgaben und Befugnisse
der Aufsichtsbehorden, die gemal Artikel 55 oder 56 zustandig sind.

Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstel-
len nach Artikel 43 oder durch die zustandige Aufsichtsbehorde anhand
der von dieser zustandigen Aufsichtsbehorde gemaR Artikel 58 Absatz 3
oder — gemal} Artikel 63 — durch den Ausschuss genehmigten Kriterien
erteilt. Werden die Kriterien vom Ausschuss genehmigt, kann dies zu ei-
ner gemeinsamen Zertifizierung, dem Europdischen Datenschutzsiegel,
fithren.

Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durch-
gefiihrte Verarbeitung dem Zertifizierungsverfahren unterwirft, stellt
der Zertifizierungsstelle nach Artikel 43 oder gegebenenfalls der zustan-
digen Aufsichtsbehorde alle fiir die Durchfithrung des Zertifizierungs-
verfahrens erforderlichen Informationen zur Verfiigung und gewahrt ihr
den in diesem Zusammenhang erforderlichen Zugang zu seinen Verar-
beitungstatigkeiten.

Die Zertifizierung wird einem Verantwortlichen oder einem Auftrags-
verarbeiter fiir eine Hochstdauer von drei Jahren erteilt und kann unter
denselben Bedingungen verldngert werden, sofern die einschlagigen Kri-
terien weiterhin erfiillt werden. Die Zertifizierung wird gegebenenfalls
durch die Zertifizierungsstellen nach Artikel 43 oder durch die zustan-
dige Aufsichtsbehdrde widerrufen, wenn die Kriterien fiir die Zertifizie-
rung nicht oder nicht mehr erfiillt werden.

Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsie-

gel und -priifzeichen in ein Register auf und veréffentlicht sie in geeigne-
ter Weise.
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ERWAGUNGSGRUND 100

(100) Um die Transparenz zu erhdhen und die Einhaltung dieser Verord-
nung zu verbessern, sollte angeregt werden, dass Zertifizierungsverfahren
sowie Datenschutzsiegel und -priifzeichen eingefiihrt werden, die den be-
troffenen Personen einen raschen Uberblick tiber das Datenschutzniveau
einschlagiger Produkte und Dienstleistungen erméglichen.

ARTIKEL 43 Zertifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichts-
behorde gemall den Artikeln 57 und 58 erteilen oder verlangern Zerti-
fizierungsstellen, die liber das geeignete Fachwissen hinsichtlich des
Datenschutzes verfiigen, nach Unterrichtung der Aufsichtsbehérde —
damit diese erforderlichenfalls von ihren Befugnissen gemal} Artikel 58
Absatz 2 Buchstabe h Gebrauch machen kann — die Zertifizierung. Die
Mitgliedstaaten stellen sicher, dass diese Zertifizierungsstellen von einer
oder beiden der folgenden Stellen akkreditiert werden:

a) der gemaR Artikel 55 oder 56 zustandigen Aufsichtsbehdrde;

b) der nationalen Akkreditierungsstelle, die gemaR der Verordnung
(EG) Nr. 765/2008 des Europdischen Parlaments und des Rates® im
Einklang mit EN-ISO/IEC 17065/2012 und mit den zusatzlichen von
der gemal Artikel 55 oder 56 zustandigen Aufsichtsbehorde festge-
legten Anforderungen benannt wurde.

(2) Zertifizierungsstellen nach Absatz 1 diirfen nur dann gemaR dem ge-
nannten Absatz akkreditiert werden, wenn sie

10 Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli
2008 Uber die Vorschriften fur die Akkreditierung und Marktiberwachung im Zusam-
menhang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung
(EWG) Nr. 339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).
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(3)

a) ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Zertifizierung zur Zufriedenheit der zustandigen Auf-
sichtsbehorde nachgewiesen haben;

b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von
der gemaR Artikel 55 oder 56 zustandigen Aufsichtsbehorde oder —
gemalR Artikel 63 — von dem Ausschuss genehmigt wurden, einzu-
halten;

) Verfahren fur die Erteilung, die regelmaRige Uberpriifung und den
Widerruf der Datenschutzzertifizierung sowie der Datenschutzsiegel
und -priifzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwer-
den Uiber Verletzungen der Zertifizierung oder die Art und Weise, in
der die Zertifizierung von dem Verantwortlichen oder dem Auftrags-
verarbeiter umgesetzt wird oder wurde, nachgehen und diese Ver-
fahren und Strukturen fir betroffene Personen und die Offentlich-
keit transparent machen, und

e) zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen
haben, dass ihre Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fiithren.

Die Akkreditierung von Zertifizierungsstellen nach den Absitzen 1 und 2
erfolgt anhand der Anforderungen, die von der gemaf Artikel 55 oder 56
zustandigen Aufsichtsbehorde oder — gemaR Artikel 63 — von dem Aus-
schuss genehmigt wurden. Im Fall einer Akkreditierung nach Absatz 1
Buchstabe b des vorliegenden Artikels erganzen diese Anforderungen
diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den techni-
schen Vorschriften, in denen die Methoden und Verfahren der Zertifizie-
rungsstellen beschrieben werden, vorgesehen sind.

Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verant-
wortung, die der Verantwortliche oder der Auftragsverarbeiter fiir die
Einhaltung dieser Verordnung hat, fiir die angemessene Bewertung, die
der Zertifizierung oder dem Widerruf einer Zertifizierung zugrunde liegt,
verantwortlich. Die Akkreditierung wird fiir eine Hochstdauer von finf
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(7)

Jahren erteilt und kann unter denselben Bedingungen verlangert wer-
den, sofern die Zertifizierungsstelle die Anforderungen dieses Artikels er-
fullt.

Die Zertifizierungsstellen nach Absatz 1 teilen den zustindigen Auf-
sichtsbehorden die Griinde fiir die Erteilung oder den Widerruf der be-
antragten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kri-
terien nach Artikel 42 Absatz 5 werden von der Aufsichtsbehorde in leicht
zuganglicher Form verodffentlicht. Die Aufsichtsbehorden tibermitteln
diese Anforderungen und Kriterien auch dem Ausschuss.

Unbeschadet des Kapitels VIII widerruft die zustandige Aufsichtsbehorde
oder die nationale Akkreditierungsstelle die Akkreditierung einer Zertifi-
zierungsstelle nach Absatz 1, wenn die Voraussetzungen fiir die Akkredi-
tierung nicht oder nicht mehr erfiillt sind oder wenn eine Zertifizierungs-
stelle MalRnahmen ergreift, die nicht mit dieser Verordnung vereinbar
sind.

Der Kommission wird die Befugnis iibertragen, gemaR Artikel 92 dele-
gierte Rechtsakte zu erlassen, um die Anforderungen festzulegen, die fiir
die in Artikel 42 Absatz 1 genannten datenschutzspezifischen Zertifizie-
rungsverfahren zu beriicksichtigen sind.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, mit denen
technische Standards fiir Zertifizierungsverfahren und Datenschutz-
siegel und -priifzeichen sowie Mechanismen zur Férderung und Aner-
kennung dieser Zertifizierungsverfahren und Datenschutzsiegel und
-priifzeichen festgelegt werden. Diese Durchfiihrungsrechtsakte werden
gemaR dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.
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Kapitel V
Ubermittlungen personenbezogener
Daten an Drittlander oder an internatio-
nale Organisationen

ARTIKEL 44 Allgemeine Grundsatze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet
werden oder nach ihrer Ubermittlung an ein Drittland oder eine internatio-
nale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Ver-
antwortliche und der Auftragsverarbeiter die in diesem Kapitel niedergeleg-
ten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser
Verordnung eingehalten werden; dies gilt auch fiir die etwaige Weitertiber-
mittlung personenbezogener Daten aus dem betreffenden Drittland oder der
betreffenden internationalen Organisation an ein anderes Drittland oder eine
andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind
anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewahr-
leistete Schutzniveau fiir natiirliche Personen nicht untergraben wird.

ERWAGUNGSGRUNDE 101-102

(101) Der Fluss personenbezogener Daten aus Drittlandern und internatio-
nalen Organisationen und in Drittlander und internationale Organisationen
ist flir die Ausweitung des internationalen Handels und der internationalen
Zusammenarbeit notwendig. Durch die Zunahme dieser Datenstrome sind
neue Herausforderungen und Anforderungen in Bezug auf den Schutz per-
sonenbezogener Daten entstanden. Das durch diese Verordnung unionsweit
gewahrleistete Schutzniveau fiir natiirliche Personen sollte jedoch bei der
Ubermittlung personenbezogener Daten aus der Union an Verantwortliche,
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Auftragsverarbeiter oder andere Empfanger in Drittlandern oder an inter-
nationale Organisationen nicht untergraben werden, und zwar auch dann
nicht, wenn aus einem Drittland oder von einer internationalen Organisa-
tion personenbezogene Daten an Verantwortliche oder Auftragsverarbeiter
in demselben oder einem anderen Drittland oder an dieselbe oder eine an-
dere internationale Organisation weiteriibermittelt werden. In jedem Fall
sind derartige Dateniibermittlungen an Drittlander und internationale Or-
ganisationen nur unter strikter Einhaltung dieser Verordnung zuldssig. Eine
Datentiibermittlung kdnnte nur stattfinden, wenn die in dieser Verordnung
festgelegten Bedingungen zur Ubermittlung personenbezogener Daten an
Drittlander oder internationale Organisationen vorbehaltlich der tibrigen
Bestimmungen dieser Verordnung von dem Verantwortlichen oder dem Auf-
tragsverarbeiter erfiillt werden.

(102) Internationale Abkommen zwischen der Union und Drittlandern tiber
die Ubermittlung von personenbezogenen Daten einschlieRlich geeigneter
Garantien fiir die betroffenen Personen werden von dieser Verordnung nicht
beriihrt. Die Mitgliedstaaten konnen vélkerrechtliche Ubereinkiinfte schlie-
Ren, die die Ubermittlung personenbezogener Daten an Drittlander oder
internationale Organisationen beinhalten, sofern sich diese Ubereinkiinfte
weder auf diese Verordnung noch auf andere Bestimmungen des Unions-
rechts auswirken und ein angemessenes Schutzniveau fiir die Grundrechte
der betroffenen Personen umfassen.

ARTIKEL 45 Dateniibermittlung auf der Grundlage eines Angemessenheits-
beschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation darf vorgenommen werden, wenn die Kom-
mission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder
ein oder mehrere spezifische Sektoren in diesem Drittland oder die be-
treffende internationale Organisation ein angemessenes Schutzniveau
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bietet. Eine solche Datentlibermittlung bedarf keiner besonderen Geneh-

migung.

Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus be-

riicksichtigt die Kommission insbesondere das Folgende:

a)

b)

die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grund-
freiheiten, die in dem betreffenden Land bzw. bei der betreffenden
internationalen Organisation geltenden einschlagigen Rechtsvor-
schriften sowohl allgemeiner als auch sektoraler Art — auch in Bezug
auf offentliche Sicherheit, Verteidigung, nationale Sicherheit und
Strafrecht sowie Zugang der Behdrden zu personenbezogenen Da-
ten — sowie die Anwendung dieser Rechtsvorschriften, Datenschutz-
vorschriften, Berufsregeln und Sicherheitsvorschriften einschliefRlich
der Vorschriften fiir die Weiteriibermittlung personenbezogener
Daten an ein anderes Drittland bzw. eine andere internationale Or-
ganisation, die Rechtsprechung sowie wirksame und durchsetzbare
Rechte der betroffenen Person und wirksame verwaltungsrechtliche
und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren perso-
nenbezogene Daten tibermittelt werden,

die Existenz und die wirksame Funktionsweise einer oder mehre-
rer unabhangiger Aufsichtsbehérden in dem betreffenden Drittland
oder denen eine internationale Organisation untersteht und die fir
die Einhaltung und Durchsetzung der Datenschutzvorschriften, ein-
schlieBlich angemessener Durchsetzungsbefugnisse, fiir die Unter-
stlitzung und Beratung der betroffenen Personen bei der Ausiibung
ihrer Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehor-
den der Mitgliedstaaten zustandig sind, und

die von dem betreffenden Drittland bzw. der betreffenden interna-
tionalen Organisation eingegangenen internationalen Verpflichtun-
gen oder andere Verpflichtungen, die sich aus rechtsverbindlichen
Ubereinkiinften oder Instrumenten sowie aus der Teilnahme des
Drittlands oder der internationalen Organisation an multilateralen
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(3)

oder regionalen Systemen insbesondere in Bezug auf den Schutz per-
sonenbezogener Daten ergeben.

Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die
Kommission im Wege eines Durchfiihrungsrechtsaktes beschlieRen, dass
ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in ei-
nem Drittland oder eine internationale Organisation ein angemessenes
Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten. In
dem Durchfithrungsrechtsakt ist ein Mechanismus fiir eine regelmaRige
Uberpriifung, die mindestens alle vier Jahre erfolgt, vorzusehen, bei der
allen maRgeblichen Entwicklungen in dem Drittland oder bei der inter-
nationalen Organisation Rechnung getragen wird. Im Durchfithrungs-
rechtsakt werden der territoriale und der sektorale Anwendungsbereich
sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Ar-
tikels genannte Aufsichtsbehérde bzw. genannten Aufsichtsbehdrden
angegeben. Der Durchfiihrungsrechtsakt wird gemaR dem in Artikel 93
Absatz 2 genannten Priifverfahren erlassen.

Die Kommission liberwacht fortlaufend die Entwicklungen in Drittlan-
dern und bei internationalen Organisationen, die die Wirkungsweise der
nach Absatz 3 des vorliegenden Artikels erlassenen Beschliisse und der
nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellun-
gen beeintriachtigen konnten.

Die Kommission widerruft, andert oder setzt die in Absatz 3 des vorlie-
genden Artikels genannten Beschliisse im Wege von Durchfithrungs-
rechtsakten aus, soweit dies nétig ist und ohne riickwirkende Kraft, so-
weit entsprechende Informationen — insbesondere im Anschluss an die
in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahin-
gehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere
spezifischer Sektor in einem Drittland oder eine internationale Organi-
sation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vor-
liegenden Artikels mehr gewahrleistet. Diese Durchfithrungsrechtsakte
werden gemaR dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.
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In hinreichend begriindeten Fallen duRerster Dringlichkeit erldasst die
Kommission gemaf dem in Artikel 93 Absatz 3 genannten Verfahren so-
fort geltende Durchfiihrungsrechtsakte.

Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw.
der betreffenden internationalen Organisation auf, um Abhilfe fiir die Si-
tuation zu schaffen, die zu dem gemaR Absatz 5 erlassenen Beschluss ge-
flihrt hat.

Ubermittlungen personenbezogener Daten an das betreffende Drittland,
das Gebiet oder einen oder mehrere spezifische Sektoren in diesem Dritt-
land oder an die betreffende internationale Organisation gemaR den Ar-
tikeln 46 bis 49 werden durch einen Beschluss nach Absatz 5 des vorlie-
genden Artikels nicht bertihrt.

Die Kommission veroffentlicht im Amtsblatt der Europdischen Union und
auf ihrer Website eine Liste aller Drittlander beziehungsweise Gebiete
und spezifischen Sektoren in einem Drittland und aller internationalen
Organisationen, flr die sie durch Beschluss festgestellt hat, dass sie ein
angemessenes Schutzniveau gewdhrleisten bzw. nicht mehr gewahr-
leisten.

Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richt-
linie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie
durch einen nach dem Priifverfahren gemaR den Absdtzen 3 oder 5 des
vorliegenden Artikels erlassenen Beschluss der Kommission gedndert, er-
setzt oder aufgehoben werden.

ERWAGUNGSGRUNDE 103-107

(103) Die Kommission darf mit Wirkung fiir die gesamte Union beschlie-
Ren, dass ein bestimmtes Drittland, ein Gebiet oder ein bestimmter Sektor

eines Drittlands oder eine internationale Organisation ein angemessenes
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Datenschutzniveau bietet, und auf diese Weise in Bezug auf das Drittland
oder die internationale Organisation, das bzw. die fiir fihig gehalten wird,
ein solches Schutzniveau zu bieten, in der gesamten Union Rechtssicherheit
schaffen und eine einheitliche Rechtsanwendung sicherstellen. In derarti-
gen Fallen diirfen personenbezogene Daten ohne weitere Genehmigung an
dieses Land oder diese internationale Organisation iibermittelt werden. Die
Kommission kann, nach Abgabe einer ausfiihrlichen Erklarung, in der dem
Drittland oder der internationalen Organisation eine Begriindung gegeben
wird, auch entscheiden, eine solche Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen ins-
besondere der Schutz der Menschenrechte zahlt, sollte die Kommission bei
der Bewertung des Drittlands oder eines Gebiets oder eines bestimmten Sek-
tors eines Drittlands bertiicksichtigen, inwieweit dort die Rechtsstaatlichkeit
gewahrt ist, der Rechtsweg gewadhrleistet ist und die internationalen Men-
schenrechtsnormen und -standards eingehalten werden und welche allge-
meinen und sektorspezifischen Vorschriften, wozu auch die Vorschriften
uiber die offentliche Sicherheit, die Landesverteidigung und die nationale
Sicherheit sowie die 6ffentliche Ordnung und das Strafrecht zahlen, dort
gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug auf ein
Gebiet oder einen bestimmten Sektor eines Drittlands sollte unter Bertick-
sichtigung eindeutiger und objektiver Kriterien wie bestimmter Verarbei-
tungsvorgange und des Anwendungsbereichs anwendbarer Rechtsnormen
und geltender Rechtsvorschriften in dem Drittland erfolgen. Das Drittland
sollte Garantien fiir ein angemessenes Schutzniveau bieten, das dem inner-
halb der Union gewahrleisteten Schutzniveau der Sache nach gleichwertig
ist, insbesondere in Fdllen, in denen personenbezogene Daten in einem oder
mehreren spezifischen Sektoren verarbeitet werden. Das Drittland sollte
insbesondere eine wirksame unabhingige Uberwachung des Datenschut-
zes gewahrleisten und Mechanismen fiir eine Zusammenarbeit mit den
Datenschutzbehorden der Mitgliedstaaten vorsehen, und den betroffenen
Personen sollten wirksame und durchsetzbare Rechte sowie wirksame ver-
waltungsrechtliche und gerichtliche Rechtsbehelfe eingeraumt werden.
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(105) Die Kommission sollte neben den internationalen Verpflichtungen,
die das Drittland oder die internationale Organisation eingegangen ist, die
Verpflichtungen, die sich aus der Teilnahme des Drittlands oder der inter-
nationalen Organisation an multilateralen oder regionalen Systemen ins-
besondere im Hinblick auf den Schutz personenbezogener Daten ergeben,
sowie die Umsetzung dieser Verpflichtungen berticksichtigen. Insbesondere
sollte der Beitritt des Drittlands zum Ubereinkommen des Europarates vom
28. Januar 1981 zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten und dem dazugehorigen Zusatzprotokoll
beriicksichtigt werden. Die Kommission sollte den Ausschuss konsultieren,
wenn sie das Schutzniveau in Drittlandern oder internationalen Organisa-
tionen bewertet.

(106) Die Kommission sollte die Wirkungsweise von Feststellungen zum
Schutzniveau in einem Drittland, einem Gebiet oder einem bestimmten Sek-
tor eines Drittlands oder einer internationalen Organisation iiberwachen;
sie sollte auch die Wirkungsweise der Feststellungen, die auf der Grundlage
des Artikels 25 Absatz 6 oder des Artikels 26 Absatz 4 der Richtlinie 95/46/EG
erlassen werden, liberwachen. In ihren Angemessenheitsbeschliissen sollte
die Kommission einen Mechanismus fir die regelmiRige Uberpriifung von
deren Wirkungsweise vorsehen. Diese regelmaRige Uberpriifung sollte in
Konsultation mit dem betreffenden Drittland oder der betreffenden inter-
nationalen Organisation erfolgen und allen maBgeblichen Entwicklungen
in dem Drittland oder der internationalen Organisation Rechnung tragen.
Fiir die Zwecke der Uberwachung und der Durchfithrung der regelmaRigen
Uberpriifungen sollte die Kommission die Standpunkte und Feststellungen
des Europaischen Parlaments und des Rates sowie der anderen einschlagi-
gen Stellen und Quellen berticksichtigen. Die Kommission sollte innerhalb
einer angemessenen Frist die Wirkungsweise der letztgenannten Beschliisse
bewerten und dem durch diese Verordnung eingesetzten Ausschuss im
Sinne der Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und
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des Rates'! sowie dem Europdischen Parlament und dem Rat tiber alle maR-
geblichen Feststellungen Bericht erstatten.

(107) Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder
ein bestimmter Sektor eines Drittlands oder eine internationale Organisa-
tion kein angemessenes Datenschutzniveau mehr bietet. Die Ubermittlung
personenbezogener Daten an dieses Drittland oder an diese internationale
Organisation sollte daraufhin verboten werden, es sei denn, die Anforderun-
gen dieser Verordnung in Bezug auf die Dateniibermittlung vorbehaltlich
geeigneter Garantien, einschlief8lich verbindlicher interner Datenschutzvor-
schriften und auf Ausnahmen fiir bestimmte Falle werden erfiillt. In diesem
Falle sollten Konsultationen zwischen der Kommission und den betreffen-
den Drittlandern oder internationalen Organisationen vorgesehen werden.
Die Kommission sollte dem Drittland oder der internationalen Organisation
frithzeitig die Griinde mitteilen und Konsultationen aufnehmen, um Abhilfe
fiir die Situation zu schaffen.

ARTIKEL 46 Dateniibermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verant-
wortlicher oder ein Auftragsverarbeiter personenbezogene Daten an ein
Drittland oder eine internationale Organisation nur iibermitteln, sofern
der Verantwortliche oder der Auftragsverarbeiter geeignete Garantien
vorgesehen hat und sofern den betroffenen Personen durchsetzbare
Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

11 Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Feb-
ruar 2011 zur Festlegung der allgemeinen Regeln und Grundsatze, nach denen die Mit-
gliedstaaten die Wahrnehmung der Durchflihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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(2) Diein Absatz 1 genannten geeigneten Garantien kdnnen, ohne dass hier

zu eine besondere Genehmigung einer Aufsichtsbehorde erforderlich

ware, bestehen in

a)

b)
c)

einem rechtlich bindenden und durchsetzbaren Dokument zwischen
den Behorden oder 6ffentlichen Stellen,

verbindlichen internen Datenschutzvorschriften gemaR Artikel 47,
Standarddatenschutzklauseln, die von der Kommission gemaR dem
Prufverfahren nach Artikel 93 Absatz 2 erlassen werden,

von einer Aufsichtsbehorde angenommenen Standarddatenschutz-
klauseln, die von der Kommission gemdR dem Prifverfahren nach
Artikel 93 Absatz 2 genehmigt wurden,

genehmigten Verhaltensregeln gemal3 Artikel 40 zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Ver-
antwortlichen oder des Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien, einschlielich in Bezug auf
die Rechte der betroffenen Personen, oder

einem genehmigten Zertifizierungsmechanismus gemaR Artikel 42
zusammen mit rechtsverbindlichen und durchsetzbaren Verpflich-
tungen des Verantwortlichen oder des Auftragsverarbeiters in dem
Drittland zur Anwendung der geeigneten Garantien, einschlieBlich
in Bezug auf die Rechte der betroffenen Personen.

(3) Vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehorde

konnen die geeigneten Garantien gemaR Absatz 1 auch insbesondere be-

stehen in

a)

b)

Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auf-
tragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbei-
ter oder dem Empfanger der personenbezogenen Daten im Drittland
oder der internationalen Organisation vereinbart wurden, oder
Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behor-
den oder &ffentlichen Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fiir die betroffenen Personen einschlieBen.
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(4) Die Aufsichtsbehérde wendet das Koharenzverfahren nach Artikel 63 an,
wenn ein Fall gemaR Absatz 3 des vorliegenden Artikels vorliegt.

(5) Von einem Mitgliedstaat oder einer Aufsichtsbehérde auf der Grundlage
von Artikel 26 Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen
bleiben so lange giiltig, bis sie erforderlichenfalls von dieser Aufsichtsbe-
horde geandert, ersetzt oder aufgehoben werden. Von der Kommission
auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG erlas-
sene Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls
mit einem nach Absatz 2 des vorliegenden Artikels erlassenen Beschluss
der Kommission gedandert, ersetzt oder aufgehoben werden.

ERWAGUNGSGRUNDE 108-109

(108) Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwort-
liche oder der Auftragsverarbeiter als Ausgleich fiir den in einem Drittland
bestehenden Mangel an Datenschutz geeignete Garantien fiir den Schutz
der betroffenen Person vorsehen. Diese geeigneten Garantien konnen darin
bestehen, dass auf verbindliche interne Datenschutzvorschriften, von der
Kommission oder von einer Aufsichtsbehérde angenommene Standardda-
tenschutzklauseln oder von einer Aufsichtsbehorde genehmigte Vertrags-
klauseln zurtickgegriffen wird. Diese Garantien sollten sicherstellen, dass
die Datenschutzvorschriften und die Rechte der betroffenen Personen auf
eine der Verarbeitung innerhalb der Union angemessene Art und Weise be-
achtet werden; dies gilt auch hinsichtlich der Verfiigbarkeit von durchsetz-
baren Rechten der betroffenen Person und von wirksamen Rechtsbehelfen
einschlieBlich des Rechts auf wirksame verwaltungsrechtliche oder gerichtli-
che Rechtsbehelfe sowie des Rechts auf Geltendmachung von Schadenersatz-
anspriichen in der Union oder in einem Drittland. Sie sollten sich insbeson-
dere auf die Einhaltung der allgemeinen Grundsatze fiir die Verarbeitung
personenbezogener Daten, die Grundsatze des Datenschutzes durch Technik
und durch datenschutzfreundliche Voreinstellungen beziehen. Datentiber-
mittlungen durfen auch von Behorden oder 6ffentlichen Stellen an Behor-
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den oder 6ffentliche Stellen in Drittlandern oder an internationale Organisa-
tionen mit entsprechenden Pflichten oder Aufgaben vorgenommen werden,
auch auf der Grundlage von Bestimmungen, die in Verwaltungsvereinba-
rungen — wie beispielsweise einer gemeinsamen Absichtserklarung —, mit
denen den betroffenen Personen durchsetzbare und wirksame Rechte einge-
raumt werden, aufzunehmen sind. Die Genehmigung der zustandigen Auf-
sichtsbehorde sollte erlangt werden, wenn die Garantien in nicht rechtsver-
bindlichen Verwaltungsvereinbarungen vorgesehen sind.

(109) Die dem Verantwortlichen oder dem Auftragsverarbeiter offenste-
hende Moglichkeit, auf die von der Kommission oder einer Aufsichtsbe-
horde festgelegten Standard-Datenschutzklauseln zuriickzugreifen, sollte
den Verantwortlichen oder den Auftragsverarbeiter weder daran hindern,
die Standard-Datenschutzklauseln auch in umfangreicheren Vertrdgen,
wie zum Beispiel Vertragen zwischen dem Auftragsverarbeiter und einem
anderen Auftragsverarbeiter, zu verwenden, noch ihn daran hindern, ihnen
weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, solange diese
weder mittelbar noch unmittelbar im Widerspruch zu den von der Kommis-
sion oder einer Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln
stehen oder die Grundrechte und Grundfreiheiten der betroffenen Personen
beschneiden. Die Verantwortlichen und die Auftragsverarbeiter sollten er-
mutigt werden, mit vertraglichen Verpflichtungen, die die Standard-Schutz-
klauseln erganzen, zusatzliche Garantien zu bieten.

ARTIKEL 47 Verbindliche interne Datenschutzvorschriften
(1) Die zustandige Aufsichtsbehorde genehmigt gemaR dem Koharenzver-
fahren nach Artikel 63 verbindliche interne Datenschutzvorschriften, so-
fern diese
a) rechtlich bindend sind, fiir alle betreffenden Mitglieder der Unter-
nehmensgruppe oder einer Gruppe von Unternehmen, die eine ge-

meinsame Wirtschaftstatigkeit ausiiben, gelten und von diesen Mit-
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b)

0

gliedern durchgesetzt werden, und dies auch fiir ihre Beschaftigten
gilt,

den betroffenen Personen ausdriicklich durchsetzbare Rechte in Be-
zug auf die Verarbeitung ihrer personenbezogenen Daten tibertra-
gen und

die in Absatz 2 festgelegten Anforderungen erfiillen.

(2) Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 ent-
halten mindestens folgende Angaben:

a)

d)

Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit aus-
uben, und jedes ihrer Mitglieder;

die betreffenden Datentiibermittlungen oder Reihen von Datentiber-
mittlungen einschlieBlich der betreffenden Arten personenbezoge-
ner Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen
Personen und das betreffende Drittland beziehungsweise die betref-
fenden Drittlander;

interne und externe Rechtsverbindlichkeit der betreffenden internen
Datenschutzvorschriften;

die Anwendung der allgemeinen Datenschutzgrundsatze, insbeson-
dere Zweckbindung, Datenminimierung, begrenzte Speicherfristen,
Datenqualitdt, Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen, Rechtsgrundlage fiir die
Verarbeitung, Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten, MalRnahmen zur Sicherstellung der Datensicherheit
und Anforderungen fiir die Weiteriibermittlung an nicht an diese in-
ternen Datenschutzvorschriften gebundene Stellen;

die Rechte der betroffenen Personen in Bezug auf die Verarbeitung
und die diesen offenstehenden Mittel zur Wahrnehmung dieser
Rechte einschliefSlich des Rechts, nicht einer ausschlieRlich auf einer
automatisierten Verarbeitung — einschlieBlich Profiling — beruhen-
den Entscheidung nach Artikel 22 unterworfen zu werden sowie des
in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustandi-
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i)
j)

gen Aufsichtsbehorde beziehungsweise auf Einlegung eines Rechts-
behelfs bei den zustandigen Gerichten der Mitgliedstaaten und im
Falle einer Verletzung der verbindlichen internen Datenschutzvor-
schriften Wiedergutmachung und gegebenenfalls Schadenersatz zu
erhalten;

die von dem in einem Mitgliedstaat niedergelassenen Verantwortli-
chen oder Auftragsverarbeiter iibernommene Haftung fiir etwaige
VerstoRe eines nicht in der Union niedergelassenen betreffenden
Mitglieds der Unternehmensgruppe gegen die verbindlichen inter-
nen Datenschutzvorschriften; der Verantwortliche oder der Auftrags-
verarbeiter ist nur dann teilweise oder vollstandig von dieser Haf-
tung befreit, wenn er nachweist, dass der Umstand, durch den der
Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last
gelegt werden kann;

die Art und Weise, wie die betroffenen Personen iiber die Bestim-
mungen der Artikel 13 und 14 hinaus uiber die verbindlichen inter-
nen Datenschutzvorschriften und insbesondere iiber die unter den
Buchstaben d, e und f dieses Absatzes genannten Aspekte informiert
werden;

die Aufgaben jedes gemdR Artikel 37 benannten Datenschutzbe-
auftragten oder jeder anderen Person oder Einrichtung, die mit der
Uberwachung der Einhaltung der verbindlichen internen Daten-
schutzvorschriften in der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben,
sowie mit der Uberwachung der SchulungsmaRnahmen und dem
Umgang mit Beschwerden befasst ist;

die Beschwerdeverfahren;

die innerhalb der Unternehmensgruppe oder Gruppe von Unterneh-
men, die eine gemeinsame Wirtschaftstatigkeit austiben, bestehen-
den Verfahren zur Uberprifung der Einhaltung der verbindlichen
internen Datenschutzvorschriften. Derartige Verfahren beinhalten
Datenschutziiberpriifungen und Verfahren zur Gewahrleistung von
AbhilfemaRnahmen zum Schutz der Rechte der betroffenen Person.
Die Ergebnisse derartiger Uberpriifungen sollten der in Buchstabe h
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)

genannten Person oder Einrichtung sowie dem Verwaltungsrat des
herrschenden Unternehmens einer Unternehmensgruppe oder der
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatig-
keit austiiben, mitgeteilt werden und sollten der zustandigen Auf-
sichtsbehorde auf Anfrage zur Verfligung gestellt werden;

die Verfahren fiir die Meldung und Erfassung von Anderungen der
Vorschriften und ihre Meldung an die Aufsichtsbehorde;

die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehérde, die
die Befolgung der Vorschriften durch samtliche Mitglieder der Unter-
nehmensgruppe oder Gruppe von Unternehmen, die eine gemein-
same Wirtschaftstatigkeit ausiiben, gewdhrleisten, insbesondere
durch Offenlegung der Ergebnisse von Uberpriifungen der unter
Buchstabe j genannten MaRnahmen gegeniiber der Aufsichtsbe-
horde;

m) die Meldeverfahren zur Unterrichtung der zustdndigen Aufsichtsbe-

horde iiber jegliche fiir ein Mitglied der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatig-
keit ausiiben, in einem Drittland geltenden rechtlichen Bestimmun-
gen, die sich nachteilig auf die Garantien auswirken kénnten, die die
verbindlichen internen Datenschutzvorschriften bieten, und
geeignete Datenschutzschulungen fiir Personal mit stindigem oder
regelmafligem Zugang zu personenbezogenen Daten.

Die Kommission kann das Format und die Verfahren fiir den Informa-

tionsaustausch iliber verbindliche interne Datenschutzvorschriften im

Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftrags-
verarbeitern und Aufsichtsbehdrden festlegen. Diese Durchfithrungs-
rechtsakte werden gemaR dem Priifverfahren nach Artikel 93 Absatz 2

erlassen.
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ERWAGUNGSGRUND 110

(110) Jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit austiiben, sollte fiir ihre internationa-
len Datentibermittlungen aus der Union an Organisationen derselben Un-
ternehmensgruppe oder derselben Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstatigkeit ausiiben, genehmigte verbindliche interne
Datenschutzvorschriften anwenden diirfen, sofern diese samtliche Grund-
prinzipien und durchsetzbaren Rechte enthalten, die geeignete Garantien
fiir die Ubermittlungen beziehungsweise Kategorien von Ubermittlungen
personenbezogener Daten bieten.

ARTIKEL 48 Nach dem Unionsrecht nicht zulissige Ubermittlung oder
Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung ei-
ner Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortli-
chen oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung per-
sonenbezogener Daten verlangt wird, diirfen unbeschadet anderer Griinde
fur die Ubermittlung gemaR diesem Kapitel jedenfalls nur dann anerkannt
oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche internati-
onale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersu-
chenden Drittland und der Union oder einem Mitgliedstaat gestiitzt sind.

ERWAGUNGSGRUND 115

(115) Manche Drittlander erlassen Gesetze, Vorschriften und sonstige
Rechtsakte, die vorgeben, die Verarbeitungstatigkeiten naturlicher und ju-
ristischer Personen, die der Rechtsprechung der Mitgliedstaaten unterlie-
gen, unmittelbar zu regeln. Dies kann Urteile von Gerichten und Entschei-
dungen von Verwaltungsbehdrden in Drittlindern umfassen, mit denen von
einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung
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oder Offenlegung personenbezogener Daten verlangt wird und die nicht auf
eine in Kraft befindliche internationale Ubereinkunft wie etwa ein Rechts-
hilfeabkommen zwischen dem ersuchenden Drittland und der Union oder
einem Mitgliedstaat gestiitzt sind. Die Anwendung dieser Gesetze, Verord-
nungen und sonstigen Rechtsakte auRerhalb des Hoheitsgebiets der betref-
fenden Drittlander kann gegen internationales Recht verstoBen und dem
durch diese Verordnung in der Union gewahrleisteten Schutz natiirlicher
Personen zuwiderlaufen. Datentlibermittlungen sollten daher nur zuldssig
sein, wenn die Bedingungen dieser Verordnung fiir Dateniibermittlungen
an Drittlander eingehalten werden. Dies kann unter anderem der Fall sein,
wenn die Offenlegung aus einem wichtigen offentlichen Interesse erforder-
lich ist, das im Unionsrecht oder im Recht des Mitgliedstaats, dem der Ver-
antwortliche unterliegt, anerkannt ist.

ARTIKEL 49 Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vor-
liegt noch geeignete Garantien nach Artikel 46, einschlieRlich verbindli-
cher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung
oder eine Reihe von Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation nur unter einer der
folgenden Bedingungen zuldssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung
ausdriicklich eingewilligt, nachdem sie liber die fiir sie bestehenden
maoglichen Risiken derartiger Datentibermittlungen ohne Vorliegen
eines Angemessenheitsbeschlusses und ohne geeignete Garantien
unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen oder zur Durchfiih-
rung von vorvertraglichen MaRnahmen auf Antrag der betroffenen
Person erforderlich,
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¢) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Inte-
resse der betroffenen Person von dem Verantwortlichen mit einer an-
deren nattrlichen oder juristischen Person geschlossenen Vertrags
erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des &ffentlichen Inter-
esses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der
betroffenen Person oder anderer Personen erforderlich, sofern die
betroffene Person aus physischen oder rechtlichen Griinden aulRer-
stande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemiR dem Recht
der Union oder der Mitgliedstaaten zur Information der Offentlich-
keit bestimmt ist und entweder der gesamten Offentlichkeit oder al-
len Personen, die ein berechtigtes Interesse nachweisen kénnen, zur
Einsichtnahme offensteht, aber nur soweit die im Recht der Union
oder der Mitgliedstaaten festgelegten Voraussetzungen fiir die Ein-
sichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder
46 — einschliefRlich der verbindlichen internen Datenschutzvorschrif-
ten — gestiitzt werden kénnte und keine der Ausnahmen fiir einen be-
stimmten Fall gemaR dem ersten Unterabsatz anwendbar ist, darf eine
Ubermittlung an ein Drittland oder eine internationale Organisation nur
dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine
begrenzte Zahl von betroffenen Personen betrifft, fiir die Wahrung der
zwingenden berechtigten Interessen des Verantwortlichen erforderlich
ist, sofern die Interessen oder die Rechte und Freiheiten der betroffenen
Person nicht liberwiegen, und der Verantwortliche alle Umstande der
Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung
geeignete Garantien in Bezug auf den Schutz personenbezogener Daten
vorgesehen hat. Der Verantwortliche setzt die Aufsichtsbehdrde von der
Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betrof-
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fene Person iiber die Ubermittlung und seine zwingenden berechtigten
Interessen; dies erfolgt zusatzlich zu den der betroffenen Person nach
den Artikeln 13 und 14 mitgeteilten Informationen.

Datentibermittlungen gemdafR Absatz 1 Unterabsatz 1 Buchstabe g diir-
fen nicht die Gesamtheit oder ganze Kategorien der im Register enthal-
tenen personenbezogenen Daten umfassen. Wenn das Register der Ein-
sichtnahme durch Personen mit berechtigtem Interesse dient, darf die
Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen,
wenn diese Personen die Adressaten der Ubermittlung sind.

Absatz 1 Unterabsatz 1 Buchstaben a, b und c und sowie Absatz 1 Un-
terabsatz 2 gelten nicht fiir Tatigkeiten, die Behdrden in Ausiibung ihrer
hoheitlichen Befugnisse durchfiihren.

Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buch-
stabe d muss im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, anerkannt sein.

Liegt kein Angemessenheitsbeschluss vor, so kénnen im Unionsrecht oder
im Recht der Mitgliedstaaten aus wichtigen Griinden des o6ffentlichen
Interesses ausdriicklich Beschrankungen der Ubermittlung bestimmter
Kategorien von personenbezogenen Daten an Drittlander oder internati-
onale Organisationen vorgesehen werden. Die Mitgliedstaaten teilen der
Kommission derartige Bestimmungen mit.

Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vor-
genommene Beurteilung sowie die angemessenen Garantien im Sinne
des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumen-
tation gemal Artikel 30.
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ERWAGUNGSGRUNDE 111-114

(111) Datentibermittlungen sollten unter bestimmten Voraussetzungen zu-
lassig sein, namlich wenn die betroffene Person ihre ausdriickliche Einwilli-
gung erteilt hat, wenn die Ubermittlung gelegentlich erfolgt und im Rah-
men eines Vertrags oder zur Geltendmachung von Rechtsanspriichen, sei
es vor Gericht oder auf dem Verwaltungswege oder in auBergerichtlichen
Verfahren, wozu auch Verfahren vor Regulierungsbehorden zahlen, erforder-
lich ist. Die Ubermittlung sollte zudem méglich sein, wenn sie zur Wahrung
eines im Unionsrecht oder im Recht eines Mitgliedstaats festgelegten wich-
tigen offentlichen Interesses erforderlich ist oder wenn sie aus einem durch
Rechtsvorschriften vorgesehenen Register erfolgt, das von der Offentlichkeit
oder Personen mit berechtigtem Interesse eingesehen werden kann. In letz-
terem Fall sollte sich eine solche Ubermittlung nicht auf die Gesamtheit oder
ganze Kategorien der im Register enthaltenen personenbezogenen Daten
erstrecken durfen. Ist das betreffende Register zur Einsichtnahme durch Per-
sonen mit berechtigtem Interesse bestimmt, sollte die Ubermittlung nur auf
Anfrage dieser Personen oder nur dann erfolgen, wenn diese Personen die
Adressaten der Ubermittlung sind, wobei den Interessen und Grundrechten
der betroffenen Person in vollem Umfang Rechnung zu tragen ist.

(112) Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen
gelten, die aus wichtigen Griinden des offentlichen Interesses erforder-
lich sind, beispielsweise fiir den internationalen Datenaustausch zwischen
Wettbewerbs-, Steuer- oder Zollbehorden, zwischen Finanzaufsichtsbehor-
den oder zwischen fiir Angelegenheiten der sozialen Sicherheit oder fiir die
offentliche Gesundheit zustandigen Diensten, beispielsweise im Falle der
Umgebungsuntersuchung bei ansteckenden Krankheiten oder zur Verrin-
gerung und/oder Beseitigung des Dopings im Sport. Die Ubermittlung per-
sonenbezogener Daten sollte ebenfalls als rechtmafRig angesehen werden,
wenn sie erforderlich ist, um ein Interesse, das fiir die lebenswichtigen Inte-
ressen — einschlieRlich der kdrperlichen Unversehrtheit oder des Lebens —
der betroffenen Person oder einer anderen Person wesentlich ist, zu schiit-
zen und die betroffene Person aullerstande ist, ihre Einwilligung zu geben.
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Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht oder im
Recht der Mitgliedstaaten aus wichtigen Griinden des 6ffentlichen Interes-
ses ausdriicklich Beschrankungen der Ubermittlung bestimmter Kategorien
von Daten an Drittlander oder internationale Organisationen vorgesehen
werden. Die Mitgliedstaaten sollten solche Bestimmungen der Kommission
mitteilen. Jede Ubermittlung personenbezogener Daten einer betroffenen
Person, die aus physischen oder rechtlichen Griinden auRerstande ist, ihre
Einwilligung zu erteilen, an eine internationale humanitare Organisation,
die erfolgt, um eine nach den Genfer Konventionen obliegende Aufgabe aus-
zufithren oder um dem in bewaffneten Konflikten anwendbaren humanita-
ren Volkerrecht nachzukommen, kdnnte als aus einem wichtigen Grund im
offentlichen Interesse notwendig oder als im lebenswichtigen Interesse der
betroffenen Person liegend erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und
nur eine begrenzte Zahl von betroffenen Personen betreffen, konnten auch
zur Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
moglich sein, sofern die Interessen oder Rechte und Freiheiten der betroffe-
nen Person nicht tiberwiegen und der Verantwortliche simtliche Umstande
der Dateniibermittlung gepriift hat. Der Verantwortliche sollte insbeson-
dere die Art der personenbezogenen Daten, den Zweck und die Dauer der
vorgesehenen Verarbeitung, die Situation im Herkunftsland, in dem betref-
fenden Drittland und im Endbestimmungsland beriicksichtigen und ange-
messene Garantien zum Schutz der Grundrechte und Grundfreiheiten na-
tiirlicher Personen in Bezug auf die Verarbeitung ihrer personenbezogener
Daten vorsehen. Diese Ubermittlungen sollten nur in den verbleibenden Fal-
len maglich sein, in denen keiner der anderen Griinde fiir die Ubermittlung
anwendbar ist. Bei wissenschaftlichen oder historischen Forschungszwe-
cken oder bei statistischen Zwecken sollten die legitimen gesellschaftlichen
Erwartungen in Bezug auf einen Wissenszuwachs beriicksichtigt werden.
Der Verantwortliche sollte die Aufsichtsbehorde und die betroffene Person
von der Ubermittlung in Kenntnis setzen.
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(114) In allen Fallen, in denen kein Kommissionsbeschluss zur Angemessen-

heit des in einem Drittland bestehenden Datenschutzniveaus vorliegt, sollte

der Verantwortliche oder der Auftragsverarbeiter auf Lésungen zuriick-

greifen, mit denen den betroffenen Personen durchsetzbare und wirksame

Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen Daten in der

Union nach der Ubermittlung dieser Daten eingeraumt werden, damit sie

weiterhin die Grundrechte und Garantien genief3en konnen.

ARTIKEL 50 Internationale Zusammenarbeit zum Schutz personenbezoge-

ner Daten

In Bezug auf Drittlander und internationale Organisationen treffen die Kom-

mission und die Aufsichtsbehérden geeignete MaRnahmen zur

a)

b)

Entwicklung von Mechanismen der internationalen Zusammenar-
beit, durch die die wirksame Durchsetzung von Rechtsvorschriften
zum Schutz personenbezogener Daten erleichtert wird,
gegenseitigen Leistung internationaler Amtshilfe bei der Durchset-
zung von Rechtsvorschriften zum Schutz personenbezogener Daten,
unter anderem durch Meldungen, Beschwerdeverweisungen, Amts-
hilfe bei Untersuchungen und Informationsaustausch, sofern geeig-
nete Garantien fiir den Schutz personenbezogener Daten und ande-
rer Grundrechte und Grundfreiheiten bestehen,

Einbindung maRgeblicher Interessentrager in Diskussionen und Ta-
tigkeiten, die zum Ausbau der internationalen Zusammenarbeit bei
der Durchsetzung von Rechtsvorschriften zum Schutz personenbezo-
gener Daten dienen,

Forderung des Austauschs und der Dokumentation von Rechtsvor-
schriften und Praktiken zum Schutz personenbezogener Daten ein-
schlieBlich Zustandigkeitskonflikten mit Drittlandern.
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ERWAGUNGSGRUND 116

(116) Wenn personenbezogene Daten in ein anderes Land auBerhalb der
Union tlibermittelt werden, besteht eine erhohte Gefahr, dass nattirliche
Personen ihre Datenschutzrechte nicht wahrnehmen kénnen und sich ins-
besondere gegen die unrechtmaBige Nutzung oder Offenlegung dieser In-
formationen zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehor-
den Beschwerden nicht nachgehen oder Untersuchungen nicht durchfiihren
konnen, die einen Bezug zu Tatigkeiten auRerhalb der Grenzen ihres Mit-
gliedstaats haben. [hre Bemiithungen um grenziiberschreitende Zusammen-
arbeit konnen auch durch unzureichende Praventiv- und Abhilfebefugnisse,
widerspriichliche Rechtsordnungen und praktische Hindernisse wie Res-
sourcenknappheit behindert werden. Die Zusammenarbeit zwischen den
Datenschutzaufsichtsbehorden muss daher gefordert werden, damit sie In-
formationen austauschen und mit den Aufsichtsbehdérden in anderen Lan-
dern Untersuchungen durchfiihren konnen. Um Mechanismen der interna-
tionalen Zusammenarbeit zu entwickeln, die die internationale Amtshilfe
bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezoge-
ner Daten erleichtern und sicherstellen, sollten die Kommission und die Auf-
sichtsbehorden Informationen austauschen und bei Tatigkeiten, die mit der
Auslibung ihrer Befugnisse in Zusammenhang stehen, mit den zustandigen
Behorden der Drittlander nach dem Grundsatz der Gegenseitigkeit und ge-
maR dieser Verordnung zusammenarbeiten.
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Kapitel VI
Unabhangige Aufsichtsbehorden

Abschnitt 1 I Unabhangigkeit

ARTIKEL 51 Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhdngige Be-
hérden fur die Uberwachung der Anwendung dieser Verordnung zu-
standig sind, damit die Grundrechte und Grundfreiheiten natiirlicher
Personen bei der Verarbeitung geschiitzt werden und der freie Verkehr
personenbezogener Daten in der Union erleichtert wird (im Folgenden
LAufsichtsbehorde”).

(2) Jede Aufsichtsbehdrde leistet einen Beitrag zur einheitlichen Anwen-
dung dieser Verordnung in der gesamten Union. Zu diesem Zweck arbei-
ten die Aufsichtsbehorden untereinander sowie mit der Kommission ge-
mal Kapitel VIl zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehérde, so be-
stimmt dieser Mitgliedstaat die Aufsichtsbehorde, die diese Behdrden im
Ausschuss vertritt, und flihrt ein Verfahren ein, mit dem sichergestellt
wird, dass die anderen Behorden die Regeln fiir das Kohdrenzverfahren
nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die
Rechtsvorschriften, die er aufgrund dieses Kapitels erldsst, sowie unver-

ziiglich alle folgenden Anderungen dieser Vorschriften mit.
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ERWAGUNGSGRUNDE 117-120

(117) Die Errichtung von Aufsichtsbehdrden in den Mitgliedstaaten, die be-
fugt sind, ihre Aufgaben und Befugnisse v6llig unabhangig wahrzunehmen,
ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Die Mitgliedstaaten sollten mehr
als eine Aufsichtsbehorde errichten konnen, wenn dies ihrer verfassungsma-
Bigen, organisatorischen und administrativen Struktur entspricht.

(118) Die Tatsache, dass die Aufsichtsbehdrden unabhdngig sind, sollte
nicht bedeuten, dass sie hinsichtlich ihrer Ausgaben keinem Kontroll- oder
Uberwachungsmechanismus unterworfen werden bzw. sie keiner gerichtli-
chen Uberpriifung unterzogen werden kénnen.

(119) Errichtet ein Mitgliedstaat mehrere Aufsichtsbehorden, so sollte er
mittels Rechtsvorschriften sicherstellen, dass diese Aufsichtsbehorden am
Koharenzverfahren wirksam beteiligt werden. Insbesondere sollte dieser
Mitgliedstaat eine Aufsichtsbehdrde bestimmen, die als zentrale Anlauf-
stelle flir eine wirksame Beteiligung dieser Behorden an dem Verfahren fun-
giert und eine rasche und reibungslose Zusammenarbeit mit anderen Auf-
sichtsbehorden, dem Ausschuss und der Kommission gewahrleistet.

(120) Jede Aufsichtsbehérde sollte mit Finanzmitteln, Personal, Raumlich-
keiten und einer Infrastruktur ausgestattet werden, wie sie fiir die wirksame
Wahrnehmung ihrer Aufgaben, einschlieBlich derer im Zusammenhang mit
der Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbehérden in der
gesamten Union, notwendig sind. Jede Aufsichtsbehorde sollte iiber einen
eigenen, offentlichen, jahrlichen Haushaltsplan verfiigen, der Teil des ge-
samten Staatshaushalts oder nationalen Haushalts sein kann.
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ARTIKEL 52 Unabhiangigkeit

(1)

(4)

()

Jede Aufsichtsbehdrde handelt bei der Erfiillung ihrer Aufgaben und bei
der Austibung ihrer Befugnisse gemal dieser Verordnung vollig unab-
hangig.

Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei
der Erfiillung ihrer Aufgaben und der Ausiibung ihrer Befugnisse gemafR
dieser Verordnung weder direkter noch indirekter Beeinflussung von au-
Ben und ersuchen weder um Weisung noch nehmen sie Weisungen ent-
gegen.

Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen
mit den Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen ab
und tiben wahrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu
vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den per-
sonellen, technischen und finanziellen Ressourcen, Raumlichkeiten und
Infrastrukturen ausgestattet wird, die sie benétigt, um ihre Aufgaben
und Befugnisse auch im Rahmen der Amtshilfe, Zusammenarbeit und
Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eigenes
Personal auswahlt und hat, das ausschlieBlich der Leitung des Mitglieds
oder der Mitglieder der betreffenden Aufsichtsbehorde untersteht.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanz-
kontrolle unterliegt, die ihre Unabhdngigkeit nicht beeintrachtigt und
dass sie liber eigene, 6ffentliche, jahrliche Haushaltsplane verfiigt, die Teil
des gesamten Staatshaushalts oder nationalen Haushalts sein kénnen.
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ArTIKEL 53 Allgemeine Bedingungen fiir die Mitglieder der Aufsichts-
behorde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehor-
den im Wege eines transparenten Verfahrens ernannt wird, und zwar

— vom Parlament,

— von der Regierung,

— vom Staatsoberhaupt oder

— von einer unabhangigen Stelle, die nach dem Recht des Mitglied-
staats mit der Ernennung betraut wird.

(2) Jedes Mitglied muss Uber die fir die Erfiillung seiner Aufgaben und
Austlibung seiner Befugnisse erforderliche Qualifikation, Erfahrung und
Sachkunde insbesondere im Bereich des Schutzes personenbezogener
Daten verfiigen.

(3) Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem
Riicktritt oder verpflichtender Versetzung in den Ruhestand gemall dem
Recht des betroffenen Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Ver-
fehlung begangen hat oder die Voraussetzungen fiir die Wahrnehmung
seiner Aufgaben nicht mehr erfillt.

ARTIKEL 54 Errichtung der Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) die Errichtung jeder Aufsichtsbehorde;

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen
flir die Ernennung zum Mitglied jeder Aufsichtsbehorde;
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0

d)

die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder
der Mitglieder jeder Aufsichtsbehorde;

die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbe-
horde von mindestens vier Jahren; dies gilt nicht fiir die erste Amts-
zeit nach 24. Mai 2016, die fiir einen Teil der Mitglieder kiirzer sein
kann, wenn eine zeitlich versetzte Ernennung zur Wahrung der Un-
abhangigkeit der Aufsichtsbehorde notwendig ist;

die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglie-
der jeder Aufsichtsbehdrde wiederernannt werden kénnen;

die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der
Mitglieder und der Bediensteten jeder Aufsichtsbehdrde, die Verbote
von Handlungen, beruflichen Tatigkeiten und Vergiitungen wahrend
und nach der Amtszeit, die mit diesen Pflichten unvereinbar sind,
und die Regeln fiir die Beendigung des Beschaftigungsverhdltnisses.

Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbe-
horde sind gemaR dem Unionsrecht oder dem Recht der Mitgliedstaaten
sowohl wahrend ihrer Amts- beziehungsweise Dienstzeit als auch nach
deren Beendigung verpflichtet, iiber alle vertraulichen Informationen,
die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung ih-
rer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren.
Wahrend dieser Amts- beziehungsweise Dienstzeit gilt diese Verschwie-
genheitspflicht insbesondere fiir die von natiirlichen Personen gemelde-

ten VerstoBen gegen diese Verordnung.

ERWAGUNGSGRUND 121

(121) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder
der Aufsichtsbehorde sollten durch Rechtsvorschriften von jedem Mitglied-
staat geregelt werden und insbesondere vorsehen, dass diese Mitglieder im
Wege eines transparenten Verfahrens entweder — auf Vorschlag der Regie-
rung, eines Mitglieds der Regierung, des Parlaments oder einer Parlaments-
kammer — vom Parlament, der Regierung oder dem Staatsoberhaupt des
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Mitgliedstaats oder von einer unabhangigen Stelle ernannt werden, die
nach dem Recht des Mitgliedstaats mit der Ernennung betraut wird. Um die
Unabhangigkeit der Aufsichtsbehdrde zu gewahrleisten, sollten ihre Mitglie-
der ihr Amt integer ausiiben, von allen mit den Aufgaben ihres Amts nicht
zu vereinbarenden Handlungen absehen und wahrend ihrer Amtszeit keine
andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgelt-
liche Tatigkeit ausiiben. Die Aufsichtsbehdrde sollte tliber eigenes Personal
verfiigen, das sie selbst oder eine nach dem Recht des Mitgliedstaats einge-
richtete unabhangige Stelle auswahlt und das ausschlieRlich der Leitung des
Mitglieds oder der Mitglieder der Aufsichtsbehorde unterstehen sollte.

Abschnitt 2 I Zustandigkeit, Aufgaben und Befugnisse

ARTIKEL 55 Zustdndigkeit

(1) Jede Aufsichtsbehorde ist fiir die Erfiillung der Aufgaben und die Aus-
ubung der Befugnisse, die ihr mit dieser Verordnung tlibertragen wur-
den, im Hoheitsgebiet ihres eigenen Mitgliedstaats zustandig.

(2) Erfolgt die Verarbeitung durch Behorden oder private Stellen auf der
Grundlage von Artikel 6 Absatz 1 Buchstabe c oder e, so ist die Aufsichts-
behorde des betroffenen Mitgliedstaats zustandig. In diesem Fall findet
Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehdrden sind nicht zustiandig fir die Aufsicht iiber die von

Gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verar-
beitungen.
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ERWAGUNGSGRUNDE 122-123

(122) Jede Aufsichtsbehorde sollte dafiir zustandig sein, im Hoheitsgebiet
ihres Mitgliedstaats die Befugnisse auszutiiben und die Aufgaben zu erfiil-
len, die ihr mit dieser Verordnung tibertragen wurden. Dies sollte insbeson-
dere fiir Folgendes gelten: die Verarbeitung im Rahmen der Tatigkeiten einer
Niederlassung des Verantwortlichen oder Auftragsverarbeiters im Hoheits-
gebiet ihres Mitgliedstaats, die Verarbeitung personenbezogener Daten
durch Behorden oder private Stellen, die im offentlichen Interesse handeln,
Verarbeitungstatigkeiten, die Auswirkungen auf betroffene Personen in ih-
rem Hoheitsgebiet haben, oder Verarbeitungstatigkeiten eines Verantwort-
lichen oder Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie
auf betroffene Personen mit Wohnsitz in ihrem Hoheitsgebiet ausgerichtet
sind. Dies sollte auch die Bearbeitung von Beschwerden einer betroffenen
Person, die Durchfithrung von Untersuchungen tiber die Anwendung dieser
Verordnung sowie die Férderung der Information der Offentlichkeit iiber Ri-
siken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verar-
beitung personenbezogener Daten einschlieRen.

(123) Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen
dieser Verordnung tiberwachen und zu ihrer einheitlichen Anwendung in
der gesamten Union beitragen, um nattirliche Personen im Hinblick auf die
Verarbeitung ihrer Daten zu schiitzen und den freien Verkehr personenbe-
zogener Daten im Binnenmarkt zu erleichtern. Zu diesem Zweck sollten die
Aufsichtsbehorden untereinander und mit der Kommission zusammenar-
beiten, ohne dass eine Vereinbarung zwischen den Mitgliedstaaten iiber die
Leistung von Amtshilfe oder iiber eine derartige Zusammenarbeit erforder-
lich ware.
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ARTIKEL 56 Zustandigkeit der federfiihrenden Aufsichtsbehorde

(1)

Unbeschadet des Artikels 55 ist die Aufsichtsbehdrde der Hauptnieder-
lassung oder der einzigen Niederlassung des Verantwortlichen oder des
Auftragsverarbeiters gemadR dem Verfahren nach Artikel 60 die zustdn-
dige federfithrende Aufsichtsbehorde fiir die von diesem Verantwortli-
chen oder diesem Auftragsverarbeiter durchgefiihrte grenziiberschrei-
tende Verarbeitung.

Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafiir zustandig, sich
mit einer bei ihr eingereichten Beschwerde oder einem etwaigen Verstof3
gegen diese Verordnung zu befassen, wenn der Gegenstand nur mit ei-
ner Niederlassung in ihrem Mitgliedstaat zusammenhéangt oder betrof-
fene Personen nur ihres Mitgliedstaats erheblich beeintrachtigt.

In den in Absatz 2 des vorliegenden Artikels genannten Fallen unterrich-
tet die Aufsichtsbehorde unverziiglich die federfiihrende Aufsichtsbe-
horde tiber diese Angelegenheit. Innerhalb einer Frist von drei Wochen
nach der Unterrichtung entscheidet die federfithrende Aufsichtsbe-
horde, ob sie sich mit dem Fall gemafl} dem Verfahren nach Artikel 60
befasst oder nicht, wobei sie berticksichtigt, ob der Verantwortliche oder
der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbehdrde
sie unterrichtet hat, eine Niederlassung hat oder nicht.

Entscheidet die federfiihrende Aufsichtsbehoérde, sich mit dem Fall zu
befassen, so findet das Verfahren nach Artikel 60 Anwendung. Die Auf-
sichtsbehorde, die die federfithrende Aufsichtsbehorde unterrichtet hat,
kann dieser einen Beschlussentwurf vorlegen. Die federfiihrende Auf-
sichtsbehorde tragt diesem Entwurf bei der Ausarbeitung des Beschluss-
entwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.

Entscheidet die federfiihrende Aufsichtsbehorde, sich mit dem Fall nicht
selbst zu befassen, so befasst die Aufsichtsbehorde, die die federfiih-
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rende Aufsichtsbehorde unterrichtet hat, sich mit dem Fall gemaR den
Artikeln 61 und 62.

(6) Die federfiihrende Aufsichtsbehdrde ist der einzige Ansprechpartner der
Verantwortlichen oder der Auftragsverarbeiter fiir Fragen der von die-
sem Verantwortlichen oder diesem Auftragsverarbeiter durchgefiihrten
grenziiberschreitenden Verarbeitung.

ERWAGUNGSGRUND 124

(124) Findet die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Tatigkeit einer Niederlassung eines Verantwortlichen oder ei-
nes Auftragsverarbeiters in der Union statt und hat der Verantwortliche oder
der Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat
oder hat die Verarbeitungstatigkeit im Zusammenhang mit der Tatigkeit ei-
ner einzigen Niederlassung eines Verantwortlichen oder Auftragsverarbei-
ters in der Union erhebliche Auswirkungen auf betroffene Personen in mehr
als einem Mitgliedstaat bzw. wird sie voraussichtlich solche Auswirkungen
haben, so sollte die Aufsichtsbehorde fiir die Hauptniederlassung des Ver-
antwortlichen oder Auftragsverarbeiters oder fiir die einzige Niederlassung
des Verantwortlichen oder Auftragsverarbeiters als federfithrende Behorde
fungieren. Sie sollte mit den anderen Behorden zusammenarbeiten, die be-
troffen sind, weil der Verantwortliche oder Auftragsverarbeiter eine Nieder-
lassung im Hoheitsgebiet ihres Mitgliedstaats hat, weil die Verarbeitung
erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz in ihrem
Hoheitsgebiet hat oder weil bei ihnen eine Beschwerde eingelegt wurde.
Auch wenn eine betroffene Person ohne Wohnsitz in dem betreffenden Mit-
gliedstaat eine Beschwerde eingelegt hat, sollte die Aufsichtsbehorde, bei
der Beschwerde eingelegt wurde, auch eine betroffene Aufsichtsbehorde
sein. Der Ausschuss sollte — im Rahmen seiner Aufgaben in Bezug auf die
Herausgabe von Leitlinien zu allen Fragen im Zusammenhang mit der An-
wendung dieser Verordnung — insbesondere Leitlinien zu den Kriterien aus-
geben konnen, die bei der Feststellung zu berticksichtigen sind, ob die fragli-
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che Verarbeitung erhebliche Auswirkungen auf betroffene Personen in mehr
als einem Mitgliedstaat hat und was einen malRgeblichen und begriindeten
Einspruch darstellt.

ARTIKEL 57 Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss
jede Aufsichtsbehodrde in ihrem Hoheitsgebiet

a)
b)

d)

e)

f)

die Anwendung dieser Verordnung tiberwachen und durchsetzen;
die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung sensibilisieren und sie dar-
uber aufklaren. Besondere Beachtung finden dabei spezifische MaR-
nahmen fur Kinder;

im Einklang mit dem Recht des Mitgliedsstaats das nationale Parla-
ment, die Regierung und andere Einrichtungen und Gremien tiiber
legislative und administrative MaRnahmen zum Schutz der Rechte
und Freiheiten natiirlicher Personen in Bezug auf die Verarbeitung
beraten;

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
dieser Verordnung entstehenden Pflichten sensibilisieren;

auf Anfrage jeder betroffenen Person Informationen tiber die Aus-
uibung ihrer Rechte aufgrund dieser Verordnung zur Verfiigung stel-
len und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden
in anderen Mitgliedstaaten zusammenarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden
einer Stelle, einer Organisation oder eines Verbandes gemal Arti-
kel 80 befassen, den Gegenstand der Beschwerde in angemessenem
Umfang untersuchen und den Beschwerdefiihrer innerhalb einer an-
gemessenen Frist tiber den Fortgang und das Ergebnis der Untersu-
chung unterrichten, insbesondere, wenn eine weitere Untersuchung
oder Koordinierung mit einer anderen Aufsichtsbehérde notwendig
ist;
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9)

i)

j)

)

mit anderen Aufsichtsbehorden zusammenarbeiten, auch durch In-
formationsaustausch, und ihnen Amtshilfe leisten, um die einheit-
liche Anwendung und Durchsetzung dieser Verordnung zu gewahr-
leisten;

Untersuchungen tiber die Anwendung dieser Verordnung durchfiih-
ren, auch auf der Grundlage von Informationen einer anderen Auf-
sichtsbehorde oder einer anderen Behorde;

malgebliche Entwicklungen verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und
der Geschaftspraktiken;

Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des
Artikels 46 Absatz 2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen und fiihren, fir die ge-
mal Artikel 35 Absatz 4 eine Datenschutz-Folgenabschatzung durch-
zufiihren ist;

Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbei-
tungsvorgange leisten;

m) die Ausarbeitung von Verhaltensregeln gemafR Artikel 40 Absatz 1

fordern und zu diesen Verhaltensregeln, die ausreichende Garantien
im Sinne des Artikels 40 Absatz 5 bieten miissen, Stellungnahmen
abgeben und sie billigen;

die Einflthrung von Datenschutzzertifizierungsmechanismen und
von Datenschutzsiegeln und -priifzeichen nach Artikel 42 Absatz 1
anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5 billi-
gen;

gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierun-
gen regelmalig tiberpriifen;

die Anforderungen an die Akkreditierung einer Stelle fiir die Uber-
wachung der Einhaltung der Verhaltensregeln gemaR Artikel 41 und
einer Zertifizierungsstelle gemaR Artikel 43 abfassen und veroffent-
lichen;
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(2)

(4)

q) die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung
der Verhaltensregeln gemaR Artikel 41 und einer Zertifizierungs-
stelle gemaR Artikel 43 vornehmen;

1) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Ab-
satz 3 genehmigen;

s) verbindliche interne Vorschriften gemaR Artikel 47 genehmigen;

t) Beitrage zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse liber VerstoBe gegen diese Verordnung und ge-
maR Artikel 58 Absatz 2 ergriffene MaBnahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz perso-
nenbezogener Daten erfiillen.

Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buch-
stabe f genannten Beschwerden durch MaRnahmen wie etwa die Bereit-
stellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt
werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen
werden.

Die Erflillung der Aufgaben jeder Aufsichtsbehdrde ist fiir die betroffene
Person und gegebenenfalls fiir den Datenschutzbeauftragten unentgelt-
lich.

Bei offenkundig unbegriindeten oder — insbesondere im Fall von hau-
figer Wiederholung — exzessiven Anfragen kann die Aufsichtsbehérde
eine angemessene Gebiihr auf der Grundlage der Verwaltungskosten
verlangen oder sich weigern, aufgrund der Anfrage tatig zu werden. In
diesem Fall tragt die Aufsichtsbehdrde die Beweislast fiir den offenkun-
dig unbegriindeten oder exzessiven Charakter der Anfrage.

ARTIKEL 58 Befugnisse

(1)

Jede Aufsichtsbehorde verfiigt iiber saimtliche folgenden Untersuchungs-
befugnisse, die es ihr gestatten,
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a)

b)

den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls
den Vertreter des Verantwortlichen oder des Auftragsverarbeiters
anzuweisen, alle Informationen bereitzustellen, die fiir die Erfiillung
ihrer Aufgaben erforderlich sind,

Untersuchungen in Form von Datenschutziiberpriifungen durchzu-
fluhren,

eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizie-
rungen durchzufiihren,

den Verantwortlichen oder den Auftragsverarbeiter auf einen ver-
meintlichen VerstoR gegen diese Verordnung hinzuweisen,

von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu
allen personenbezogenen Daten und Informationen, die zur Erfiil-
lung ihrer Aufgaben notwendig sind, zu erhalten,

gemaR dem Verfahrensrecht der Union oder dem Verfahrensrecht
des Mitgliedstaats Zugang zu den Raumlichkeiten, einschlieflich al-
ler Datenverarbeitungsanlagen und -gerdte, des Verantwortlichen
und des Auftragsverarbeiters zu erhalten.

(2) Jede Aufsichtsbehdrde verfiigt iiber samtliche folgenden Abhilfebefug-
nisse, die es ihr gestatten,

a)

b)

einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen,
dass beabsichtigte Verarbeitungsvorgange voraussichtlich gegen
diese Verordnung verstoRen,

einen Verantwortlichen oder einen Auftragsverarbeiter zu verwar-
nen, wenn er mit Verarbeitungsvorgangen gegen diese Verordnung
verstoRen hat,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den
Antragen der betroffenen Person auf Ausiibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Ver-
arbeitungsvorgange gegebenenfalls auf bestimmte Weise und in-
nerhalb eines bestimmten Zeitraums in Einklang mit dieser Verord-
nung zu bringen,
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e)

f)

a)

h)

den Verantwortlichen anzuweisen, die von einer Verletzung des
Schutzes personenbezogener Daten betroffene Person entsprechend
zu benachrichtigen,

eine voriibergehende oder endgiiltige Beschrankung der Verarbei-
tung, einschliefRlich eines Verbots, zu verhdangen,

die Berichtigung oder Loschung von personenbezogenen Daten oder
die Einschrankung der Verarbeitung gemaf den Artikeln 16, 17 und
18 und die Unterrichtung der Empfanger, an die diese personenbe-
zogenen Daten gemal Artikel 17 Absatz 2 und Artikel 19 offengelegt
wurden, tiber solche Maflnahmen anzuordnen,

eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzu-
weisen, eine gemaR den Artikel 42 und 43 erteilte Zertifizierung zu
widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zertifi-
zierung zu erteilen, wenn die Voraussetzungen fiir die Zertifizierung
nicht oder nicht mehr erfillt werden,

eine GeldbuBe gemaR Artikel 83 zu verhdangen, zusatzlich zu oder
anstelle von in diesem Absatz genannten MaBnahmen, je nach den
Umstanden des Einzelfalls,

die Aussetzung der Ubermittlung von Daten an einen Empfanger in
einem Drittland oder an eine internationale Organisation anzuord-
nen.

(3) Jede Aufsichtsbehorde verfiigt iiber samtliche folgenden Genehmi-

gungsbefugnisse und beratenden Befugnisse, die es ihr gestatten,

a)

b)

gemal dem Verfahren der vorherigen Konsultation nach Artikel 36
den Verantwortlichen zu beraten,

zu allen Fragen, die im Zusammenhang mit dem Schutz personen-
bezogener Daten stehen, von sich aus oder auf Anfrage Stellungnah-
men an das nationale Parlament, die Regierung des Mitgliedstaats
oder im Einklang mit dem Recht des Mitgliedstaats an sonstige Ein-
richtungen und Stellen sowie an die Offentlichkeit zu richten,
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c) die Verarbeitung gemaR Artikel 36 Absatz 5 zu genehmigen, falls im
Recht des Mitgliedstaats eine derartige vorherige Genehmigung ver-
langt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln
gemalR Artikel 40 Absatz 5 zu billigen,

e) Zertifizierungsstellen gemaR Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und
Kriterien fiir die Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Arti-
kel 46 Absatz 2 Buchstabe d festzulegen,

h) Vertragsklauseln gemaR Artikel 46 Absatz 3 Buchstabe a zu geneh-
migen,

i) Verwaltungsvereinbarungen gemaR Artikel 46 Absatz 3 Buchstabe b
zu genehmigen

j) verbindliche interne Vorschriften gemaR Artikel 47 zu genehmigen.

Die Austlibung der der Aufsichtsbehorde gemaR diesem Artikel tibertra-
genen Befugnisse erfolgt vorbehaltlich geeigneter Garantien einschlieRR-
lich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaler Ver-
fahren gemaR dem Unionsrecht und dem Recht des Mitgliedstaats im
Einklang mit der Charta.

Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Auf-
sichtsbehorde befugt ist, VerstoRRe gegen diese Verordnung den Justizbe-
horden zur Kenntnis zu bringen und gegebenenfalls die Einleitung eines
gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu beteili-
gen, um die Bestimmungen dieser Verordnung durchzusetzen.

Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine
Aufsichtsbehorde neben den in den Absdtzen 1, 2 und 3 aufgefithrten
Befugnissen tiber zusatzliche Befugnisse verfiigt. Die Ausiibung dieser
Befugnisse darf nicht die effektive Durchfithrung des Kapitels VIl beein-
trachtigen.
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ERWAGUNGSGRUND 129

(129) Um die einheitliche Uberwachung und Durchsetzung dieser Verord-
nung in der gesamten Union sicherzustellen, sollten die Aufsichtsbehorden
in jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse ha-
ben, darunter, insbesondere im Fall von Beschwerden nattirlicher Personen,
Untersuchungsbefugnisse, Abhilfebefugnisse und Sanktionsbefugnisse
und Genehmigungsbefugnisse und beratende Befugnisse, sowie — unbe-
schadet der Befugnisse der Strafverfolgungsbehérden nach dem Recht der
Mitgliedstaaten — die Befugnis, Verstol3e gegen diese Verordnung den Jus-
tizbehorden zur Kenntnis zu bringen und Gerichtsverfahren anzustrengen.
Dazu sollte auch die Befugnis zdahlen, eine voriibergehende oder endgiiltige
Beschrankung der Verarbeitung, einschlief3lich eines Verbots, zu verhangen.
Die Mitgliedstaaten konnen andere Aufgaben im Zusammenhang mit dem
Schutz personenbezogener Daten im Rahmen dieser Verordnung festlegen.
Die Befugnisse der Aufsichtsbehérden sollten in Ubereinstimmung mit den
geeigneten Verfahrensgarantien nach dem Unionsrecht und dem Recht der
Mitgliedstaaten unparteiisch, gerecht und innerhalb einer angemessenen
Frist ausgetiibt werden. Insbesondere sollte jede MalRnahme im Hinblick auf
die Gewahrleistung der Einhaltung dieser Verordnung geeignet, erforderlich
und verhdltnismaRig sein, wobei die Umstiande des jeweiligen Einzelfalls zu
berticksichtigen sind, das Recht einer jeden Person, gehort zu werden, bevor
eine individuelle MaBnahme getroffen wird, die nachteilige Auswirkungen
auf diese Person hatte, zu achten ist und tberfliissige Kosten und tiberma-
Rige Unannehmlichkeiten fiir die Betroffenen zu vermeiden sind. Untersu-
chungsbefugnisse im Hinblick auf den Zugang zu Riumlichkeiten sollten im
Einklang mit besonderen Anforderungen im Verfahrensrecht der Mitglied-
staaten ausgetiibt werden, wie etwa dem Erfordernis einer vorherigen rich-
terlichen Genehmigung. Jede rechtsverbindliche MaRBnahme der Aufsichts-
behorde sollte schriftlich erlassen werden und sie sollte klar und eindeutig
sein; die Aufsichtsbehorde, die die Mallnahme erlassen hat, und das Datum,
an dem die MaBnahme erlassen wurde, sollten angegeben werden und die
MaRnahme sollte vom Leiter oder von einem von ihm bevollmachtigen Mit-
glied der Aufsichtsbehorde unterschrieben sein und eine Begriindung fiir
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die MaBnahme sowie einen Hinweis auf das Recht auf einen wirksamen
Rechtsbehelf enthalten. Dies sollte zusdtzliche Anforderungen nach dem
Verfahrensrecht der Mitgliedstaaten nicht ausschlieBen. Der Erlass eines
rechtsverbindlichen Beschlusses setzt voraus, dass er in dem Mitgliedstaat
der Aufsichtsbehorde, die den Beschluss erlassen hat, gerichtlich tiberpriift
werden kann.

ARTIKEL 59 Tatigkeitsbericht

Jede Aufsichtsbehdrde erstellt einen Jahresbericht tiber ihre Tatigkeit, der eine
Liste der Arten der gemeldeten VerstéRe und der Arten der getroffenen Mal3-
nahmen nach Artikel 58 Absatz 2 enthalten kann. Diese Berichte werden dem
nationalen Parlament, der Regierung und anderen nach dem Recht der Mit-
gliedstaaten bestimmten Behérden iibermittelt. Sie werden der Offentlich-
keit, der Kommission und dem Ausschuss zuganglich gemacht.
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Kapitel VI

Zusammenarbeit und Koharenz

Abschnitt 1 I Zusammenarbeit

ARTIKEL 60 Zusammenarbeit zwischen der federfiihrenden Aufsichtsbe-
horde und den anderen betroffenen Aufsichtsbehdrden

(1) Die federfiihrende Aufsichtsbehérde arbeitet mit den anderen betroffe-
nen Aufsichtsbehdrden im Einklang mit diesem Artikel zusammen und
bemiiht sich dabei, einen Konsens zu erzielen. Die federfithrende Auf-
sichtsbehorde und die betroffenen Aufsichtsbehorden tauschen unterei-
nander alle zweckdienlichen Informationen aus.

(2) Die federfithrende Aufsichtsbehorde kann jederzeit andere betroffene
Aufsichtsbehorden um Amtshilfe gemaR Artikel 61 ersuchen und ge-
meinsame MaRBnahmen gemalR Artikel 62 durchfiihren, insbesondere
zur Durchfiihrung von Untersuchungen oder zur Uberwachung der Um-
setzung einer MalRinahme in Bezug auf einen Verantwortlichen oder ei-
nen Auftragsverarbeiter, der in einem anderen Mitgliedstaat niederge-
lassen ist.

(3) Die federfithrende Aufsichtsbehdrde iibermittelt den anderen betroffe-
nen Aufsichtsbehorden unverziiglich die zweckdienlichen Informationen
zu der Angelegenheit. Sie legt den anderen betroffenen Aufsichtsbehor-
den unverziiglich einen Beschlussentwurf zur Stellungnahme vor und
tragt deren Standpunkten gebiihrend Rechnung.
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(4)

(7)

(8)

Legt eine der anderen betroffenen Aufsichtsbehérden innerhalb von vier
Wochen, nachdem sie gemal Absatz 3 des vorliegenden Artikels konsul-
tiert wurde, gegen diesen Beschlussentwurf einen maRgeblichen und
begriindeten Einspruch ein und schlief3t sich die federfithrende Auf-
sichtsbehdrde dem maRgeblichen und begriindeten Einspruch nicht an
oder ist der Ansicht, dass der Einspruch nicht maRgeblich oder nicht be-
griindet ist, so leitet die federfithrende Aufsichtsbehdrde das Koharenz-
verfahren gemaR Artikel 63 fiir die Angelegenheit ein.

Beabsichtigt die federfithrende Aufsichtsbehorde, sich dem mafRgebli-
chen und begriindeten Einspruch anzuschliel3en, so legt sie den anderen
betroffenen Aufsichtsbehdrden einen liberarbeiteten Beschlussentwurf
zur Stellungnahme vor. Der liberarbeitete Beschlussentwurf wird inner-
halb von zwei Wochen dem Verfahren nach Absatz 4 unterzogen.

Legt keine der anderen betroffenen Aufsichtsbehérden Einspruch gegen
den Beschlussentwurf ein, der von der federfiihrenden Aufsichtsbehorde
innerhalb derin den Absdtzen 4 und 5 festgelegten Frist vorgelegt wurde,
so gelten die federfithrende Aufsichtsbehérde und die betroffenen Auf-
sichtsbehorden als mit dem Beschlussentwurf einverstanden und sind
an ihn gebunden.

Die federflihrende Aufsichtsbehorde erldsst den Beschluss und teilt ihn
der Hauptniederlassung oder der einzigen Niederlassung des Verant-
wortlichen oder gegebenenfalls des Auftragsverarbeiters mit und setzt
die anderen betroffenen Aufsichtsbehérden und den Ausschuss von dem
betreffenden Beschluss einschlielRlich einer Zusammenfassung der maR-
geblichen Fakten und Griinde in Kenntnis. Die Aufsichtsbehorde, bei der
eine Beschwerde eingereicht worden ist, unterrichtet den Beschwerde-
fithrer liber den Beschluss.

Wird eine Beschwerde abgelehnt oder abgewiesen, so erlasst die Auf-
sichtsbehorde, bei der die Beschwerde eingereicht wurde, abweichend

186



KAPITELVII ZUSAMMENARBEIT UND KOHARENZ

von Absatz 7 den Beschluss, teilt ihn dem Beschwerdefithrer mit und
setzt den Verantwortlichen in Kenntnis.

(9) Sind sich die federfiihrende Aufsichtsbehérde und die betreffenden Auf-
sichtsbehorden dariiber einig, Teile der Beschwerde abzulehnen oder ab-
zuweisen und beziiglich anderer Teile dieser Beschwerde tatig zu wer-
den, so wird in dieser Angelegenheit fiir jeden dieser Teile ein eigener
Beschluss erlassen. Die federfiihrende Aufsichtsbehorde erldsst den
Beschluss fiir den Teil, der das Tatigwerden in Bezug auf den Verant-
wortlichen betrifft, teilt ihn der Hauptniederlassung oder einzigen Nie-
derlassung des Verantwortlichen oder des Auftragsverarbeiters im Ho-
heitsgebiet ihres Mitgliedstaats mit und setzt den Beschwerdefiihrer
hiervon in Kenntnis, wahrend die fiir den Beschwerdefiihrer zustandige
Aufsichtsbehdrde den Beschluss fiir den Teil erldsst, der die Ablehnung
oder Abweisung dieser Beschwerde betrifft, und ihn diesem Beschwerde-
fithrer mitteilt und den Verantwortlichen oder den Auftragsverarbeiter
hiervon in Kenntnis setzt.

(10) Nach der Unterrichtung lber den Beschluss der federfithrenden Auf-
sichtsbehorde gemaR den Absdtzen 7 und 9 ergreift der Verantwortliche
oder der Auftragsverarbeiter die erforderlichen MaBnahmen, um die Ver-
arbeitungstatigkeiten all seiner Niederlassungen in der Union mit dem
Beschluss in Einklang zu bringen. Der Verantwortliche oder der Auftrags-
verarbeiter teilt der federfithrenden Aufsichtsbehdrde die Mafnahmen
mit, die zur Einhaltung des Beschlusses ergriffen wurden; diese wiede-
rum unterrichtet die anderen betroffenen Aufsichtsbehdrden.

(11) Hat — in Ausnahmefillen — eine betroffene Aufsichtsbehérde Grund zu
der Annahme, dass zum Schutz der Interessen betroffener Personen drin-
gender Handlungsbedarf besteht, so kommt das Dringlichkeitsverfahren
nach Artikel 66 zur Anwendung.

(12) Die federfithrende Aufsichtsbehérde und die anderen betroffenen Auf-
sichtsbehorden lUibermitteln einander die nach diesem Artikel geforder-
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ten Informationen auf elektronischem Wege unter Verwendung eines
standardisierten Formats.

ERWAGUNGSGRUNDE 125-128, 130-132

(125) Die federfithrende Behorde sollte berechtigt sein, verbindliche Be-
schliisse liber Malinahmen zu erlassen, mit denen die ihr gemaR dieser Ver-
ordnung libertragenen Befugnisse ausgetiibt werden. In ihrer Eigenschaft als
federfithrende Behorde sollte diese Aufsichtsbehorde fiir die enge Einbin-
dung und Koordinierung der betroffenen Aufsichtsbehérden im Entschei-
dungsprozess sorgen. Wird beschlossen, die Beschwerde der betroffenen
Person vollstandig oder teilweise abzuweisen, so sollte dieser Beschluss von
der Aufsichtsbehorde angenommen werden, bei der die Beschwerde einge-
legt wurde.

(126) Der Beschluss sollte von der federfithrenden Aufsichtsbehorde und
den betroffenen Aufsichtsbehérden gemeinsam vereinbart werden und an
die Hauptniederlassung oder die einzige Niederlassung des Verantwort-
lichen oder Auftragsverarbeiters gerichtet sein und fiir den Verantwort-
lichen und den Auftragsverarbeiter verbindlich sein. Der Verantwortliche
oder Auftragsverarbeiter sollte die erforderlichen MafRnahmen treffen, um
die Einhaltung dieser Verordnung und die Umsetzung des Beschlusses zu
gewadhrleisten, der der Hauptniederlassung des Verantwortlichen oder Auf-
tragsverarbeiters im Hinblick auf die Verarbeitungstatigkeiten in der Union
von der federfithrenden Aufsichtsbehorde mitgeteilt wurde.

(127) Jede Aufsichtsbehorde, die nicht als federfithrende Aufsichtsbehérde
fungiert, sollte in ortlichen Fallen zustandig sein, wenn der Verantwortliche
oder Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat
hat, der Gegenstand der spezifischen Verarbeitung aber nur die Verarbei-
tungstatigkeiten in einem einzigen Mitgliedstaat und nur betroffene Per-
sonen in diesem einen Mitgliedstaat betrifft, beispielsweise wenn es um die
Verarbeitung von personenbezogenen Daten von Arbeitnehmern im spe-
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zifischen Beschaftigungskontext eines Mitgliedstaats geht. In solchen Fal-
len sollte die Aufsichtsbehorde unverziiglich die federfiihrende Aufsichts-
behorde tiber diese Angelegenheit unterrichten. Nach ihrer Unterrichtung
sollte die federfithrende Aufsichtsbehorde entscheiden, ob sie den Fall nach
den Bestimmungen zur Zusammenarbeit zwischen der federfithrenden Auf-
sichtsbehorde und anderen betroffenen Aufsichtsbehdrden gemaR der Vor-
schrift zur Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde
und anderen betroffenen Aufsichtsbehorden (im Folgenden ,Verfahren der
Zusammenarbeit und Koharenz*) regelt oder ob die Aufsichtsbehdrde, die
sie unterrichtet hat, den Fall auf 6rtlicher Ebene regeln sollte. Dabei sollte die
federfilhrende Aufsichtsbehorde beriicksichtigen, ob der Verantwortliche
oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbehorde
sie unterrichtet hat, eine Niederlassung hat, damit Beschliisse gegentiber
dem Verantwortlichen oder dem Auftragsverarbeiter wirksam durchgesetzt
werden. Entscheidet die federfiithrende Aufsichtsbehorde, den Fall selbst zu
regeln, sollte die Aufsichtsbehorde, die sie unterrichtet hat, die Moglichkeit
haben, einen Beschlussentwurf vorzulegen, dem die federfiihrende Auf-
sichtsbehorde bei der Ausarbeitung ihres Beschlussentwurfs im Rahmen
dieses Verfahrens der Zusammenarbeit und Koharenz weitestgehend Rech-
nung tragen sollte.

(128) Die Vorschriften liber die federfithrende Behorde und das Verfahren
der Zusammenarbeit und Kohdrenz sollten keine Anwendung finden, wenn
die Verarbeitung durch Behorden oder private Stellen im 6ffentlichen Inter-
esse erfolgt. In diesen Fallen sollte die Aufsichtsbehorde des Mitgliedstaats,
in dem die Behdrde oder private Einrichtung ihren Sitz hat, die einzige Auf-
sichtsbehorde sein, die dafiir zustandig ist, die Befugnisse auszuiiben, die
ihr mit dieser Verordnung uibertragen wurden.

(130) Ist die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
nicht die federfithrende Aufsichtsbehorde, so sollte die federfiihrende Auf-
sichtsbehorde gemall den Bestimmungen dieser Verordnung iiber Zusam-
menarbeit und Koharenz eng mit der Aufsichtsbehdrde zusammenarbeiten,
bei der die Beschwerde eingereicht wurde. In solchen Fallen sollte die feder-
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fithrende Aufsichtsbehorde bei MaRnahmen, die rechtliche Wirkungen ent-
falten sollen, unter anderem bei der Verhangung von GeldbuBen, den Stand-
punkt der Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde und
die weiterhin befugt sein sollte, in Abstimmung mit der zustandigen Auf-
sichtsbehorde Untersuchungen im Hoheitsgebiet ihres eigenen Mitglied-
staats durchzufiihren, weitestgehend berticksichtigen.

(131) Wenn eine andere Aufsichtsbehorde als federfithrende Aufsichts-
behorde flr die Verarbeitungstatigkeiten des Verantwortlichen oder des
Auftragsverarbeiters fungieren sollte, der konkrete Gegenstand einer Be-
schwerde oder der méogliche VerstoR jedoch nur die Verarbeitungstatigkei-
ten des Verantwortlichen oder des Auftragsverarbeiters in dem Mitglied-
staat betrifft, in dem die Beschwerde eingereicht wurde oder der mogliche
VerstoR aufgedeckt wurde, und die Angelegenheit keine erheblichen Aus-
wirkungen auf betroffene Personen in anderen Mitgliedstaaten hat oder ha-
ben diirfte, sollte die Aufsichtsbehdrde, bei der eine Beschwerde eingereicht
wurde oder die Situationen, die mogliche Versto3e gegen diese Verordnung
darstellen, aufgedeckt hat bzw. auf andere Weise dariiber informiert wurde,
versuchen, eine giitliche Einigung mit dem Verantwortlichen zu erzielen;
falls sich dies als nicht erfolgreich erweist, sollte sie die gesamte Bandbreite
ihrer Befugnisse wahrnehmen. Dies sollte auch Folgendes umfassen: die
spezifische Verarbeitung im Hoheitsgebiet des Mitgliedstaats der Aufsichts-
behorde oder im Hinblick auf betroffene Personen im Hoheitsgebiet dieses
Mitgliedstaats; die Verarbeitung im Rahmen eines Angebots von Waren oder
Dienstleistungen, das speziell auf betroffene Personen im Hoheitsgebiet des
Mitgliedstaats der Aufsichtsbehorde ausgerichtet ist; oder eine Verarbei-
tung, die unter Berlicksichtigung der einschldgigen rechtlichen Verpflich-
tungen nach dem Recht der Mitgliedstaaten bewertet werden muss.

(132) Auf die Offentlichkeit ausgerichtete SensibilisierungsmaRnahmen
der Aufsichtsbehorden sollten spezifische MalRnahmen einschlieRen, die
sich an die Verantwortlichen und die Auftragsverarbeiter, einschlielich
Kleinstunternehmen sowie kleiner und mittlerer Unternehmen, und an na-
tiirliche Personen, insbesondere im Bildungsbereich, richten.
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ARTIKEL 61 Gegenseitige Amtshilfe

(1)

()

4)

Die Aufsichtsbehdrden iibermitteln einander maRgebliche Informatio-
nen und gewdhren einander Amtshilfe, um diese Verordnung einheit-
lich durchzufiihren und anzuwenden, und treffen Vorkehrungen fiir eine
wirtksame Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf
Auskunftsersuchen und aufsichtsbezogene Malinahmen, beispielsweise
Ersuchen um vorherige Genehmigungen und eine vorherige Konsulta-
tion, um Vornahme von Nachpriifungen und Untersuchungen.

Jede Aufsichtsbehorde ergreift alle geeigneten MaBnahmen, um einem
Ersuchen einer anderen Aufsichtsbehdrde unverziiglich und spatestens
innerhalb eines Monats nach Eingang des Ersuchens nachzukommen.
Dazu kann insbesondere auch die Ubermittlung maRgeblicher Informa-
tionen iiber die Durchfiihrung einer Untersuchung gehoren.

Amtshilfeersuchen enthalten alle erforderlichen Informationen, ein-
schlieBlich Zweck und Begriindung des Ersuchens. Die libermittelten In-
formationen werden ausschlief8lich fiir den Zweck verwendet, fiir den sie
angefordert wurden.

Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fiir den Gegenstand des Ersuchens oder fiir die MaRnahmen, die
sie durchfiihren soll, nicht zustandig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstoRen
wiirde oder gegen das Unionsrecht oder das Recht der Mitgliedstaa-
ten, dem die Aufsichtsbehorde, bei der das Ersuchen eingeht, unter-
liegt.

Die ersuchte Aufsichtsbehorde informiert die ersuchende Aufsichtsbe-

horde iiber die Ergebnisse oder gegebenenfalls iiber den Fortgang der
MaRnahmen, die getroffen wurden, um dem Ersuchen nachzukommen.
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Die ersuchte Aufsichtsbehorde erlautert gemaR Absatz 4 die Griinde fur
die Ablehnung des Ersuchens.

Die ersuchten Aufsichtsbehérden tibermitteln die Informationen, um die
von einer anderen Aufsichtsbehdrde ersucht wurde, in der Regel auf elek-
tronischem Wege unter Verwendung eines standardisierten Formats.

Ersuchte Aufsichtsbehorden verlangen fiir MaRnahmen, die sie auf-
grund eines Amtshilfeersuchens getroffen haben, keine Gebiihren. Die
Aufsichtsbehorden kénnen untereinander Regeln vereinbaren, um ei-
nander in Ausnahmefillen besondere aufgrund der Amtshilfe entstan-
dene Ausgaben zu erstatten.

Erteilt eine ersuchte Aufsichtsbehdrde nicht binnen eines Monats nach
Eingang des Ersuchens einer anderen Aufsichtsbehorde die Informa-
tionen gemaR Absatz 5, so kann die ersuchende Aufsichtsbehdrde eine
einstweilige MalRnahme im Hoheitsgebiet ihres Mitgliedstaats gemafR
Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von einem dringenden
Handlungsbedarf gemaR Artikel 66 Absatz 1 ausgegangen, der einen im
Dringlichkeitsverfahren angenommenen verbindlichen Beschluss des
Ausschuss gemaR Artikel 66 Absatz 2 erforderlich macht.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form
und Verfahren der Amtshilfe nach diesem Artikel und die Ausgestaltung
des elektronischen Informationsaustauschs zwischen den Aufsichtsbe-
hérden sowie zwischen den Aufsichtsbehdrden und dem Ausschuss, ins-
besondere das in Absatz 6 des vorliegenden Artikels genannte standardi-
sierte Format, festlegen. Diese Durchfithrungsrechtsakte werden gemaR
dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

192



KAPITELVII ZUSAMMENARBEIT UND KOHARENZ

ERWAGUNGSGRUND 133

(133) Die Aufsichtsbehdrden sollten sich gegenseitig bei der Erfiillung ihrer

Aufgaben unterstiitzen und Amtshilfe leisten, damit eine einheitliche An-

wendung und Durchsetzung dieser Verordnung im Binnenmarkt gewahr-

leistet ist. Eine Aufsichtsbehorde, die um Amtshilfe ersucht hat, kann eine

einstweilige MaRnahme erlassen, wenn sie nicht binnen eines Monats nach

Eingang des Amtshilfeersuchens bei der ersuchten Aufsichtsbehorde eine

Antwort von dieser erhalten hat.

ARTIKEL 62 Gemeinsame MaRnahmen der Aufsichtsbehdrden

(1)

Die Aufsichtsbehorden fithren gegebenenfalls gemeinsame MaBnahmen
einschlieBlich gemeinsamer Untersuchungen und gemeinsamer Durch-
setzungsmaBnahmen durch, an denen Mitglieder oder Bedienstete der
Aufsichtsbehorden anderer Mitgliedstaaten teilnehmen.

Verfligt der Verantwortliche oder der Auftragsverarbeiter Uiber Nieder-
lassungen in mehreren Mitgliedstaaten oder werden die Verarbeitungs-
vorgange voraussichtlich auf eine bedeutende Zahl betroffener Personen
in mehr als einem Mitgliedstaat erhebliche Auswirkungen haben, ist die
Aufsichtsbehorde jedes dieser Mitgliedstaaten berechtigt, an den ge-
meinsamen MalRnahmen teilzunehmen. Die gemal Artikel 56 Absatz 1
oder Absatz 4 zustandige Aufsichtsbehorde ladt die Aufsichtsbehorde
jedes dieser Mitgliedstaaten zur Teilnahme an den gemeinsamen MaR-
nahmen ein und antwortet unverziiglich auf das Ersuchen einer Auf-
sichtsbeh6rde um Teilnahme.

Eine Aufsichtsbehdrde kann gemall dem Recht des Mitgliedstaats und
mit Genehmigung der unterstiitzenden Aufsichtsbehorde den an den ge-
meinsamen MaBnahmen beteiligten Mitgliedern oder Bediensteten der
unterstiitzenden Aufsichtsbehdrde Befugnisse einschlieBlich Untersu-
chungsbefugnisse libertragen oder, soweit dies nach dem Recht des Mit-
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(4)

gliedstaats der einladenden Aufsichtsbehorde zulassig ist, den Mitglie-
dern oder Bediensteten der unterstiitzenden Aufsichtsbehorde gestatten,
ihre Untersuchungsbefugnisse nach dem Recht des Mitgliedstaats der
unterstiitzenden Aufsichtsbehorde auszutiben. Diese Untersuchungsbe-
fugnisse konnen nur unter der Leitung und in Gegenwart der Mitglieder
oder Bediensteten der einladenden Aufsichtsbehorde ausgetibt werden.
Die Mitglieder oder Bediensteten der unterstiitzenden Aufsichtsbehorde
unterliegen dem Recht des Mitgliedstaats der einladenden Aufsichtsbe-
horde.

Sind gemal Absatz 1 Bedienstete einer unterstiitzenden Aufsichtsbe-
horde in einem anderen Mitgliedstaat im Einsatz, so ibernimmt der Mit-
gliedstaat der einladenden Aufsichtsbehdrde nach MalRgabe des Rechts
des Mitgliedstaats, in dessen Hoheitsgebiet der Einsatz erfolgt, die Ver-
antwortung fir ihr Handeln, einschlielich der Haftung fiir alle von ih-
nen bei ihrem Einsatz verursachten Schaden.

Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht
wurde, ersetzt diesen Schaden so, wie er ihn ersetzen miisste, wenn
seine eigenen Bediensteten ihn verursacht hatten. Der Mitgliedstaat der
unterstiitzenden Aufsichtsbehorde, deren Bedienstete im Hoheitsgebiet
eines anderen Mitgliedstaats einer Person Schaden zugefiigt haben, er-
stattet diesem anderen Mitgliedstaat den Gesamtbetrag des Schadener-
satzes, den dieser an die Berechtigten geleistet hat.

Unbeschadet der Ausiibung seiner Rechte gegeniiber Dritten und mit
Ausnahme des Absatzes 5 verzichtet jeder Mitgliedstaat in dem Fall des
Absatzes 1 darauf, den in Absatz 4 genannten Betrag des erlittenen Scha-
dens anderen Mitgliedstaaten gegentiber geltend zu machen.

Ist eine gemeinsame MaRnahme geplant und kommt eine Aufsichtsbe-
horde binnen eines Monats nicht der Verpflichtung nach Absatz 2 Satz 2
des vorliegenden Artikels nach, so kdnnen die anderen Aufsichtsbehor-
den eine einstweilige Mallnahme im Hoheitsgebiet ihres Mitgliedstaats
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gemalR Artikel 55 ergreifen. In diesem Fall wird von einem dringenden
Handlungsbedarf gemaR Artikel 66 Absatz 1 ausgegangen, der eine im
Dringlichkeitsverfahren angenommene Stellungnahme oder einen im
Dringlichkeitsverfahren angenommenen verbindlichen Beschluss des
Ausschusses gemal Artikel 66 Absatz 2 erforderlich macht.

ERWAGUNSGRUND 134

(134) Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen MaR-
nahmen von anderen Aufsichtsbehorden teilnehmen. Die ersuchte Auf-
sichtsbehorde sollte auf das Ersuchen binnen einer bestimmten Frist ant-
worten mussen.

Abschnitt 2 1 Koharenz

ARTIKEL 63 Kohdrenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union
beizutragen, arbeiten die Aufsichtsbehérden im Rahmen des in diesem Ab-
schnitt beschriebenen Kohdrenzverfahrens untereinander und gegebenen-
falls mit der Kommission zusammen.

ERWAGUNGSGRUND 135
(135) Um die einheitliche Anwendung dieser Verordnung in der gesamten

Union sicherzustellen, sollte ein Verfahren zur Gewahrleistung einer ein-
heitlichen Rechtsanwendung (Koharenzverfahren) fiir die Zusammenarbeit
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zwischen den Aufsichtsbehorden eingefiihrt werden. Dieses Verfahren sollte

insbesondere dann angewendet werden, wenn eine Aufsichtsbehorde be-

absichtigt, eine MalRnahme zu erlassen, die rechtliche Wirkungen in Bezug

auf Verarbeitungsvorgange entfalten soll, die fiir eine bedeutende Zahl be-

troffener Personen in mehreren Mitgliedstaaten erhebliche Auswirkungen

haben. Ferner sollte es zur Anwendung kommen, wenn eine betroffene Auf-

sichtsbehorde oder die Kommission beantragt, dass die Angelegenheit im
Rahmen des Kohdrenzverfahrens behandelt wird. Dieses Verfahren sollte an-
dere MalRnahmen, die die Kommission moglicherweise in Ausiibung ihrer

Befugnisse nach den Vertragen trifft, unbertihrt lassen.

ARTIKEL 64 Stellungnahme des Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustiandige Auf-

sichtsbehorde beabsichtigt, eine der nachstehenden MaRRnahmen zu er-
lassen. Zu diesem Zweck iibermittelt die zustandige Aufsichtsbehorde
dem Ausschuss den Entwurf des Beschlusses, wenn dieser

a)

der Annahme einer Liste der Verarbeitungsvorgidnge dient, die der
Anforderung einer Datenschutz-Folgenabschdatzung gemaR Arti-
kel 35 Absatz 4 unterliegen,

eine Angelegenheit gemaR Artikel 40 Absatz 7 und damit die Frage
betrifft, ob ein Entwurf von Verhaltensregeln oder eine Anderung
oder Erganzung von Verhaltensregeln mit dieser Verordnung in Ein-
klang steht,

der Billigung der Anforderungen an die Akkreditierung einer Stelle
nach Artikel 41 Absatz 3, einer Zertifizierungsstelle nach Artikel 43
Absatz 3 oder der Kriterien fiir die Zertifizierung gemaR Artikel 42
Absatz 5 dient,

der Festlegung von Standard-Datenschutzklauseln gemaR Artikel 46
Absatz 2 Buchstabe d und Artikel 28 Absatz 8 dient,

der Genehmigung von Vertragsklauseln gemaR Artikels 46 Absatz 3
Buchstabe a dient, oder
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(2)

(5)

f) der Annahme verbindlicher interner Vorschriften im Sinne von Arti-
kel 47 dient.

Jede Aufsichtsbehorde, der Vorsitz des Ausschuss oder die Kommission
konnen beantragen, dass eine Angelegenheit mit allgemeiner Geltung
oder mit Auswirkungen in mehr als einem Mitgliedstaat vom Ausschuss
geprift wird, um eine Stellungnahme zu erhalten, insbesondere wenn
eine zustandige Aufsichtsbehorde den Verpflichtungen zur Amtshilfe
gemaR Artikel 61 oder zu gemeinsamen MaBnahmen gemaR Artikel 62
nicht nachkommt.

In den in den Absatzen 1 und 2 genannten Fallen gibt der Ausschuss eine
Stellungnahme zu der Angelegenheit ab, die ihm vorgelegt wurde, sofern
er nicht bereits eine Stellungnahme zu derselben Angelegenheit abgege-
ben hat. Diese Stellungnahme wird binnen acht Wochen mit der einfa-
chen Mehrheit der Mitglieder des Ausschusses angenommen. Diese Frist
kann unter Berticksichtigung der Komplexitat der Angelegenheit um
weitere sechs Wochen verlangert werden. Was den in Absatz 1 genann-
ten Beschlussentwurf angeht, der gemaR Absatz 5 den Mitgliedern des
Ausschusses libermittelt wird, so wird angenommen, dass ein Mitglied,
das innerhalb einer vom Vorsitz angegebenen angemessenen Frist keine
Einwéande erhoben hat, dem Beschlussentwurf zustimmt.

Die Aufsichtsbehdrden und die Kommission libermitteln unverziiglich
dem Ausschuss auf elektronischem Wege unter Verwendung eines stan-
dardisierten Formats alle zweckdienlichen Informationen, einschliel3-
lich — je nach Fall — einer kurzen Darstellung des Sachverhalts, des
Beschlussentwurfs, der Griinde, warum eine solche MaBnahme ergriffen
werden muss, und der Standpunkte anderer betroffener Aufsichtsbehor-
den.

Der Vorsitz des Ausschusses unterrichtet unverziiglich auf elektroni-
schem Wege
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a) unter Verwendung eines standardisierten Formats die Mitglieder
des Ausschusses und die Kommission iiber alle zweckdienlichen In-
formationen, die ihm zugegangen sind. Soweit erforderlich stellt das
Sekretariat des Ausschusses Ubersetzungen der zweckdienlichen In-
formationen zur Verfiigung und

b) je nach Fall die in den Absatzen 1 und 2 genannte Aufsichtsbehorde
und die Kommission iiber die Stellungnahme und veréffentlicht sie.

Die in Absatz 1 genannte zustiandige Aufsichtsbehérde nimmt den in Ab-
satz 1 genannten Beschlussentwurf nicht vor Ablauf der in Absatz 3 ge-
nannten Frist an.

Die in Absatz 1 genannte zustandige Aufsichtsbehorde tragt der Stel-
lungnahme des Ausschusses weitestgehend Rechnung und teilt dessen
Vorsitz binnen zwei Wochen nach Eingang der Stellungnahme auf elekt-
ronischem Wege unter Verwendung eines standardisierten Formats mit,
ob sie den Beschlussentwurf beibehalten oder dndern wird; gegebenen-
falls libermittelt sie den gednderten Beschlussentwurf.

Teilt die in Absatz 1 genannte zustiandige Aufsichtsbehérde dem Vorsitz
des Ausschusses innerhalb der Frist nach Absatz 7 des vorliegenden Arti-
kels unter Angabe der maligeblichen Griinde mit, dass sie beabsichtigt,
der Stellungnahme des Ausschusses insgesamt oder teilweise nicht zu
folgen, so gilt Artikel 65 Absatz 1.

ERWAGUNGSGRUND 136

(136) Bei Anwendung des Koharenzverfahrens sollte der Ausschuss, falls von
der Mehrheit seiner Mitglieder so entschieden wird oder falls eine andere
betroffene Aufsichtsbehorde oder die Kommission darum ersuchen, binnen
einer festgelegten Frist eine Stellungnahme abgeben. [...]
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ARTIKEL 65 Streitbeilegung durch den Ausschuss

(1) Um die ordnungsgemaRe und einheitliche Anwendung dieser Verord-

nung in Einzelfdllen sicherzustellen, erlasst der Ausschuss in den folgen-

den Fallen einen verbindlichen Beschluss:

a)

b)

wenn eine betroffene Aufsichtsbehérde in einem Fall nach Artikel 60
Absatz 4 einen maligeblichen und begriindeten Einspruch gegen ei-
nen Beschlussentwurf der federfithrenden Aufsichtsbehoérde einge-
legt hat und sich die federfiihrende Aufsichtsbehérde dem Einspruch
nicht angeschlossen hat oder den Einspruch als nicht maBgeblich
oder nicht begriindet abgelehnt hat. Der verbindliche Beschluss be-
trifft alle Angelegenheiten, die Gegenstand des maligeblichen und
begriindeten Einspruchs sind, insbesondere die Frage, ob ein Verstof}
gegen diese Verordnung vorliegt,

wenn es widerspriichliche Standpunkte dazu gibt, welche der betrof-
fenen Aufsichtsbehorden fiir die Hauptniederlassung zustandig ist,
wenn eine zustiandige Aufsichtsbehorde in den in Artikel 64 Absatz 1
genannten Fillen keine Stellungnahme des Ausschusses einholt oder
der Stellungnahme des Ausschusses gemal} Artikel 64 nicht folgt. In
diesem Fall kann jede betroffene Aufsichtsbehdrde oder die Kommis-
sion die Angelegenheit dem Ausschuss vorlegen.

(2) Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach

(3)

der Befassung mit der Angelegenheit mit einer Mehrheit von zwei Drit-

teln der Mitglieder des Ausschusses angenommen. Diese Frist kann we-

gen der Komplexitat der Angelegenheit um einen weiteren Monat ver-

langert werden. Der in Absatz 1 genannte Beschluss wird begriindet und

an die federfithrende Aufsichtsbehorde und alle betroffenen Aufsichts-

behorden tibermittelt und ist fiir diese verbindlich.

War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genann-

ten Fristen einen Beschluss anzunehmen, so nimmt er seinen Beschluss

innerhalb von zwei Wochen nach Ablauf des in Absatz 2 genannten zwei-
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(4)

ten Monats mit einfacher Mehrheit der Mitglieder des Ausschusses an.
Bei Stimmengleichheit zwischen den Mitgliedern des Ausschusses gibt
die Stimme des Vorsitzes den Ausschlag.

Die betroffenen Aufsichtsbehérden nehmen vor Ablauf der in den Absat-
zen 2 und 3 genannten Fristen keinen Beschluss tiber die dem Ausschuss
vorgelegte Angelegenheit an.

Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehor-
den unverziiglich iiber den in Absatz 1 genannten Beschluss. Er setzt die
Kommission hiervon in Kenntnis. Der Beschluss wird unverziiglich auf
der Website des Ausschusses veroffentlicht, nachdem die Aufsichtsbe-
horde den in Absatz 6 genannten endgtiltigen Beschluss mitgeteilt hat.

Die federfiihrende Aufsichtsbehorde oder gegebenenfalls die Aufsichts-
behorde, bei der die Beschwerde eingereicht wurde, trifft den endgiilti-
gen Beschluss auf der Grundlage des in Absatz 1 des vorliegenden Arti-
kels genannten Beschlusses unverziiglich und spatestens einen Monat,
nachdem der Europdische Datenschutzausschuss seinen Beschluss mit-
geteilt hat. Die federfiihrende Aufsichtsbehdrde oder gegebenenfalls die
Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, setzt den
Ausschuss von dem Zeitpunkt, zu dem ihr endgiiltiger Beschluss dem
Verantwortlichen oder dem Auftragsverarbeiter bzw. der betroffenen
Person mitgeteilt wird, in Kenntnis. Der endgiiltige Beschluss der betrof-
fenen Aufsichtsbehérden wird gemaR Artikel 60 Absatze 7, 8 und 9 ange-
nommen. Im endgtiltigen Beschluss wird auf den in Absatz 1 genannten
Beschluss verwiesen und festgelegt, dass der in Absatz 1 des vorliegen-
den Artikels genannte Beschluss gemaR Absatz 5 auf der Website des
Ausschusses verdffentlicht wird. Dem endgtiltigen Beschluss wird der in
Absatz 1 des vorliegenden Artikels genannte Beschluss beigefiigt.
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ERWAGUNGSGRUND 136

(136) [...] Dem Ausschuss sollte auch die Befugnis iibertragen werden, bei
Streitigkeiten zwischen Aufsichtsbehorden rechtsverbindliche Beschliisse
zu erlassen. Zu diesem Zweck sollte er in klar bestimmten Fallen, in denen
die Aufsichtsbehorden insbesondere im Rahmen des Verfahrens der Zusam-
menarbeit zwischen der federfiihrenden Aufsichtsbehérde und den betrof-
fenen Aufsichtsbehorden widerspriichliche Standpunkte zu dem Sachver-

halt, vor allem in der Frage, ob ein Verstol3 gegen diese Verordnung vorliegt,

vertreten, grundsatzlich mit einer Mehrheit von zwei Dritteln seiner Mitglie-

der rechtsverbindliche Beschliisse erlassen.

ARTIKEL 66 Dringlichkeitsverfahren

(1)

Unter auBergewdhnlichen Umstanden kann eine betroffene Aufsichts-
behorde abweichend vom Koharenzverfahren nach Artikel 63, 64 und
65 oder dem Verfahren nach Artikel 60 sofort einstweilige MaRnahmen
mit festgelegter Geltungsdauer von héchstens drei Monaten treffen, die
in ihrem Hoheitsgebiet rechtliche Wirkung entfalten sollen, wenn sie zu
der Auffassung gelangt, dass dringender Handlungsbedarf besteht, um
Rechte und Freiheiten von betroffenen Personen zu schiitzen. Die Auf-
sichtsbehorde setzt die anderen betroffenen Aufsichtsbehorden, den
Ausschuss und die Kommission unverziiglich von diesen MaRnahmen
und den Griinden fiir deren Erlass in Kenntnis.

Hat eine Aufsichtsbehorde eine MaRnahme nach Absatz 1 ergriffen und
ist sie der Auffassung, dass dringend endgiiltige Malinahmen erlassen
werden miissen, kann sie unter Angabe von Griinden im Dringlichkeits-
verfahren um eine Stellungnahme oder einen verbindlichen Beschluss
des Ausschusses ersuchen.

Jede Aufsichtsbehorde kann unter Angabe von Griinden, auch fiir den
dringenden Handlungsbedarf, im Dringlichkeitsverfahren um eine Stel-
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lungnahme oder gegebenenfalls einen verbindlichen Beschluss des Aus-
schusses ersuchen, wenn eine zustindige Aufsichtsbehorde trotz drin-
genden Handlungsbedarfs keine geeignete Malknahme getroffen hat,
um die Rechte und Freiheiten von betroffenen Personen zu schiitzen.

(4) Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine
Stellungnahme oder ein verbindlicher Beschluss im Dringlichkeitsverfah-
ren nach den Absatzen 2 und 3 binnen zwei Wochen mit einfacher Mehr-
heit der Mitglieder des Ausschusses angenommen.

ERWAGUNGSGRUNDE 137-138

(137) Eskann dringender Handlungsbedarf zum Schutz der Rechte und Frei-
heiten von betroffenen Personen bestehen, insbesondere wenn eine erheb-
liche Behinderung der Durchsetzung des Rechts einer betroffenen Person
droht. Eine Aufsichtsbehorde sollte daher hinreichend begriindete einstwei-
lige MaRnahmen in ihrem Hoheitsgebiet mit einer festgelegten Geltungs-
dauer von hochstens drei Monaten erlassen konnen.

(138) Die Anwendung dieses Verfahrens sollte in den Fallen, in denen sie
verbindlich vorgeschrieben ist, eine Bedingung fiir die RechtmaRigkeit einer
MaRnahme einer Aufsichtsbehorde sein, die rechtliche Wirkungen entfalten
soll. In anderen Fillen von grenziiberschreitender Relevanz sollte das Verfah-
ren der Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde
und den betroffenen Aufsichtsbehérden zur Anwendung gelangen, und die
betroffenen Aufsichtsbehérden kénnen auf bilateraler oder multilateraler
Ebene Amtshilfe leisten und gemeinsame MaRnahmen durchfiihren, ohne
auf das Koharenzverfahren zurtickzugreifen.
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ARTIKEL 67 Informationsaustausch

Die Kommission kann Durchfithrungsrechtsakte von allgemeiner Tragweite
zur Festlegung der Ausgestaltung des elektronischen Informationsaustauschs
zwischen den Aufsichtsbehérden sowie zwischen den Aufsichtsbehérden und
dem Ausschuss, insbesondere des standardisierten Formats nach Artikel 64,
erlassen.

Diese Durchfithrungsrechtsakte werden gemaR dem Priifverfahren nach Arti-
kel 93 Absatz 2 erlassen.

Abschnitt 3 I Europaischer Datenschutzausschuss

ARTIKEL 68 Europdischer Datenschutzausschuss

(1) Der Europiische Datenschutzausschuss (im Folgenden ,,Ausschuss“) wird
als Einrichtung der Union mit eigener Rechtspersonlichkeit eingerichtet.

(2) Der Ausschuss wird von seinem Vorsitz vertreten.

(3) Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehdrde jedes Mit-
gliedstaats und dem Europadischen Datenschutzbeauftragten oder ihren
jeweiligen Vertretern.

(4) Istin einem Mitgliedstaat mehr als eine Aufsichtsbehérde fir die Uber-
wachung der Anwendung der nach MaRgabe dieser Verordnung erlasse-
nen Vorschriften zustandig, so wird im Einklang mit den Rechtsvorschrif-
ten dieses Mitgliedstaats ein gemeinsamer Vertreter benannt.
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(5) Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und
Sitzungen des Ausschusses teilzunehmen. Die Kommission benennt ei-
nen Vertreter. Der Vorsitz des Ausschusses unterrichtet die Kommission
uber die Tatigkeiten des Ausschusses.

(6) Indenin Artikel 65 genannten Fallen ist der Europdische Datenschutzbe-
auftragte nur bei Beschliissen stimmberechtigt, die Grundsatze und Vor-
schriften betreffen, die fir die Organe, Einrichtungen, Amter und Agen-
turen der Union gelten und inhaltlich den Grundsatzen und Vorschriften
dieser Verordnung entsprechen.

ERWAGUNGSGRUND 139

(139) Zur Forderung der einheitlichen Anwendung dieser Verordnung sollte
der Ausschuss als unabhangige Einrichtung der Union eingesetzt werden.
Damit der Ausschuss seine Ziele erreichen kann, sollte er Rechtspersonlich-
keit besitzen. Der Ausschuss sollte von seinem Vorsitz vertreten werden. Er
sollte die mit der Richtlinie 95/46/EG eingesetzte Arbeitsgruppe fiir den
Schutz der Rechte von Personen bei der Verarbeitung personenbezogener
Daten ersetzen. Er sollte aus dem Leiter einer Aufsichtsbehorde jedes Mit-
gliedstaats und dem Europaischen Datenschutzbeauftragten oder deren je-
weiligen Vertretern gebildet werden. An den Beratungen des Ausschusses
sollte die Kommission ohne Stimmrecht teilnehmen und der Europaische
Datenschutzbeauftragte sollte spezifische Stimmrechte haben. [...]

ARTIKEL 69 Unabhangigkeit

(1) Der Ausschuss handelt bei der Erfiillung seiner Aufgaben oder in Aus-
ubung seiner Befugnisse gemaR den Artikeln 70 und 71 unabhangig.

(2) Unbeschadet der Ersuchen der Kommission gemaR Artikel 70 Absatze 1
und 2 ersucht der Ausschuss bei der Erfiillung seiner Aufgaben oder in
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Austlibung seiner Befugnisse weder um Weisung noch nimmt er Weisun-
gen entgegen.

ARTIKEL 70 Aufgaben des Ausschusses

(1) Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung si-

cher. Hierzu nimmt der Ausschuss von sich aus oder gegebenenfalls auf

Ersuchen der Kommission insbesondere folgende Tatigkeiten wahr:

a)

b)

c)

Uberwachung und Sicherstellung der ordnungsgemaRen Anwen-
dung dieser Verordnung in den in den Artikeln 64 und 65 genannten
Fallen unbeschadet der Aufgaben der nationalen Aufsichtsbehorden;
Beratung der Kommission in allen Fragen, die im Zusammenhang
mit dem Schutz personenbezogener Daten in der Union stehen, ein-
schlieRlich etwaiger Vorschlage zur Anderung dieser Verordnung;
Beratung der Kommission tiber das Format und die Verfahren fiir
den Austausch von Informationen zwischen den Verantwortlichen,
den Auftragsverarbeitern und den Aufsichtsbehérden in Bezug auf
verbindliche interne Datenschutzvorschriften;

Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Ver-
fahren zu Verfahren fiir die L6schung gemaR Artikel 17 Absatz 2 von
Links zu personenbezogenen Daten oder Kopien oder Replikationen
dieser Daten aus 6ffentlich zuganglichen Kommunikationsdiensten;
Priifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf
Ersuchen der Kommission — von die Anwendung dieser Verordnung
betreffenden Fragen und Bereitstellung von Leitlinien, Empfehlun-
gen und bewdhrten Verfahren zwecks Sicherstellung einer einheitli-
chen Anwendung dieser Verordnung;

Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfah-
ren gemaR Buchstabe e des vorliegenden Absatzes zur ndheren Be-
stimmung der Kriterien und Bedingungen fiir die auf Profiling beru-
henden Entscheidungen gemalR Artikel 22 Absatz 2;
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a)

h)

)

Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Ver-
fahren gemaR Buchstabe e des vorliegenden Absatzes fiir die Fest-
stellung von Verletzungen des Schutzes personenbezogener Daten
und die Festlegung der Unverziiglichkeit im Sinne des Artikels 33
Absidtze 1 und 2, und zu den spezifischen Umstanden, unter denen
der Verantwortliche oder der Auftragsverarbeiter die Verletzung des
Schutzes personenbezogener Daten zu melden hat;

Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Verfah-
ren gemaR Buchstabe e des vorliegenden Absatzes zu den Umstan-
den, unter denen eine Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
naturlicher Personen im Sinne des Artikels 34 Absatz 1 zur Folge hat;
Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Ver-
fahren gemaR Buchstabe e des vorliegenden Absatzes zur naheren
Bestimmung der in Artikel 47 aufgefiihrten Kriterien und Anforde-
rungen fiir die Ubermittlungen personenbezogener Daten, die auf
verbindlichen internen Datenschutzvorschriften von Verantwortli-
chen oder Auftragsverarbeitern beruhen, und der dort aufgefithrten
weiteren erforderlichen Anforderungen zum Schutz personenbezo-
gener Daten der betroffenen Personen;

Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Verfah-
ren gemaR Buchstabe e des vorliegenden Absatzes zur naheren Be-
stimmung der Kriterien und Bedingungen fiir die Ubermittlungen
personenbezogener Daten gemal} Artikel 49 Absatz 1;

Ausarbeitung von Leitlinien fiir die Aufsichtsbehérden in Bezug auf
die Anwendung von MalRinahmen nach Artikel 58 Absdtze 1,2 und 3
und die Festsetzung von GeldbuRen gemal} Artikel 83;

Uberpriifung der praktischen Anwendung der Leitlinien, Empfehlun-
gen und bewdhrten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewdhrten Verfah-

ren gemal Buchstabe e des vorliegenden Absatzes zur Festlegung
gemeinsamer Verfahren fiir die von natiirlichen Personen vorge-
nommene Meldung von VerstoRen gegen diese Verordnung gemaf
Artikel 54 Absatz 2;
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n)

u)

Forderung der Ausarbeitung von Verhaltensregeln und der Einrich-
tung von datenschutzspezifischen Zertifizierungsverfahren sowie
Datenschutzsiegeln und -priifzeichen gemaR den Artikeln 40 und 42;
Genehmigung der Zertifizierungskriterien gemal Artikel 42 Ab-
satz 5 und Fiihrung eines 6ffentlichen Registers der Zertifizierungs-
verfahren sowie von Datenschutzsiegeln und -priifzeichen gemaR
Artikel 42 Absatz 8 und der in Drittlandern niedergelassenen zertifi-
zierten Verantwortlichen oder Auftragsverarbeiter gemaf Artikel 42
Absatz 7;

Genehmigung der in Artikel 43 Absatz 3 genannten Anforderungen
im Hinblick auf die Akkreditierung von Zertifizierungsstellen gemaf
Artikel 43;

Abgabe einer Stellungnahme fiir die Kommission zu den Zertifizie-
rungsanforderungen gemaR Artikel 43 Absatz 8;

Abgabe einer Stellungnahme fiir die Kommission zu den Bildsymbo-
len gemal Artikel 12 Absatz 7;

Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung
der Angemessenheit des in einem Drittland oder einer internatio-
nalen Organisation gebotenen Schutzniveaus einschlieBlich zur Be-
urteilung der Frage, ob das Drittland, das Gebiet, ein oder mehrere
spezifische Sektoren in diesem Drittland oder eine internationale
Organisation kein angemessenes Schutzniveau mehr gewahrleistet.
Zu diesem Zweck gibt die Kommission dem Ausschuss alle erforderli-
chen Unterlagen, darunter den Schriftwechsel mit der Regierung des
Drittlands, dem Gebiet oder spezifischen Sektor oder der internatio-
nalen Organisation;

Abgabe von Stellungnahmen im Kohdrenzverfahren gemaf Arti-
kel 64 Absatz 1 zu Beschlussentwiirfen von Aufsichtsbehorden, zu
Angelegenheiten, die nach Artikel 64 Absatz 2 vorgelegt wurden und
um Erlass verbindlicher Beschliisse gemal Artikel 65, einschlief3lich
der in Artikel 66 genannten Falle;

Forderung der Zusammenarbeit und eines wirksamen bilateralen
und multilateralen Austauschs von Informationen und bewahrten
Verfahren zwischen den Aufsichtsbehorden;
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v)

y)

Forderung von Schulungsprogrammen und Erleichterung des Perso-
nalaustausches zwischen Aufsichtsbehdrden sowie gegebenenfalls
mit Aufsichtsbehdrden von Drittlandern oder mit internationalen
Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentatio-
nen iliber Datenschutzvorschriften und -praxis mit Datenschutzauf-
sichtsbehorden in aller Welt;

Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten
Verhaltensregeln gemal Artikel 40 Absatz 9 und

Filhrung eines offentlich zuganglichen elektronischen Registers der
Beschliisse der Aufsichtsbehérden und Gerichte in Bezug auf Fragen,
die im Rahmen des Kohdrenzverfahrens behandelt wurden.

Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Be-
riicksichtigung der Dringlichkeit des Sachverhalts eine Frist angeben.

Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen
und bewdhrten Verfahren an die Kommission und an den in Artikel 93
genannten Ausschuss weiter und verdffentlicht sie.

Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt
ihnen Gelegenheit, innerhalb einer angemessenen Frist Stellung zu neh-
men. Unbeschadet des Artikels 76 macht der Ausschuss die Ergebnisse
der Konsultation der Offentlichkeit zuganglich.

ERWAGUNGSGRUND 139

(139) [...] Der Ausschuss sollte zur einheitlichen Anwendung der Verordnung
in der gesamten Union beitragen, die Kommission insbesondere im Hinblick
auf das Schutzniveau in Drittlandern oder internationalen Organisationen
beraten und die Zusammenarbeit der Aufsichtsbehérden in der Union for-
dern. Der Ausschuss sollte bei der Erfiillung seiner Aufgaben unabhdngig

handeln.

208



KAPITELVII ZUSAMMENARBEIT UND KOHARENZ

ARTIKEL 71 Berichterstattung

(1) Der Ausschuss erstellt einen Jahresbericht liber den Schutz nattirlicher
Personen bei der Verarbeitung in der Union und gegebenenfalls in Dritt-
landern und internationalen Organisationen. Der Bericht wird veroffent-
licht und dem Europdischen Parlament, dem Rat und der Kommission
ubermittelt.

(2) Der Jahresbericht enthilt eine Uberpriifung der praktischen Anwendung
der in Artikel 70 Absatz 1 Buchstabe 1 genannten Leitlinien, Empfehlun-
gen und bewdhrten Verfahren sowie der in Artikel 65 genannten ver-
bindlichen Beschliisse.

ARTIKEL 72 Verfahrensweise

(1) Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Aus-
schuss seine Beschliisse mit einfacher Mehrheit seiner Mitglieder.

(2) Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mit-
glieder eine Geschaftsordnung und legt seine Arbeitsweise fest.
ARTIKEL 73 Vorsitz

(1) Der Ausschuss wahlt aus dem Kreis seiner Mitglieder mit einfacher Mehr-
heit einen Vorsitzenden und zwei stellvertretende Vorsitzende.

(2) Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betragt
fiinf Jahre; ihre einmalige Wiederwahl ist zuldssig.
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ARTIKEL 74 Aufgaben des Vorsitzes

(1)

(2)

Der Vorsitz hat folgende Aufgaben:

a) Einberufung der Sitzungen des Ausschusses und Erstellung der Ta-
gesordnungen,

b) Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die
federfithrende Aufsichtsbehdrde und die betroffenen Aufsichtsbe-
horden,

c) Sicherstellung einer rechtzeitigen Ausfilhrung der Aufgaben des
Ausschusses, insbesondere der Aufgaben im Zusammenhang mit
dem Koharenzverfahren nach Artikel 63.

Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzen-
den und dessen Stellvertretern in seiner Geschaftsordnung fest.

ARTIKEL 75 Sekretariat

(1)

(4)

Der Ausschuss wird von einem Sekretariat unterstiitzt, das von dem Eu-
ropdischen Datenschutzbeauftragten bereitgestellt wird.

Das Sekretariat fiihrt seine Aufgaben ausschlieflich auf Anweisung des
Vorsitzes des Ausschusses aus.

Das Personal des Europdischen Datenschutzbeauftragten, das an der
Wahrmehmung der dem Ausschuss gemaR dieser Verordnung tlibertrage-
nen Aufgaben beteiligt ist, unterliegt anderen Berichtspflichten als das
Personal, das an der Wahrmehmung der dem Europdischen Datenschutz-
beauftragten libertragenen Aufgaben beteiligt ist.

Soweit angebracht, erstellen und veréffentlichen der Ausschuss und der
Europdische Datenschutzbeauftragte eine Vereinbarung zur Anwendung

des vorliegenden Artikels, in der die Bedingungen ihrer Zusammenarbeit
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festgelegt sind und die fiir das Personal des Europaischen Datenschutz-

beauftragten gilt, das an der Wahrnehmung der dem Ausschuss gemaR

dieser Verordnung iibertragenen Aufgaben beteiligt ist.

Das Sekretariat leistet dem Ausschuss analytische, administrative und lo-

gistische Unterstiitzung.

Das Sekretariat ist insbesondere verantwortlich fur

a)
b)

das Tagesgeschaft des Ausschusses,

die Kommunikation zwischen den Mitgliedern des Ausschusses, sei-
nem Vorsitz und der Kommission,

die Kommunikation mit anderen Organen und mit der Offentlich-
keit,

den Riickgriff auf elektronische Mittel fiir die interne und die externe
Kommunikation,

die Ubersetzung sachdienlicher Informationen,

die Vor- und Nachbereitung der Sitzungen des Ausschusses,

die Vorbereitung, Abfassung und Veréffentlichung von Stellungnah-
men, von Beschliissen iiber die Beilegung von Streitigkeiten zwischen
Aufsichtsbehdrden und von sonstigen vom Ausschuss angenomme-
nen Dokumenten.

ERWAGUNGSGRUND 140

(140) Der Ausschuss sollte von einem Sekretariat unterstiitzt werden, das

von dem Europaischen Datenschutzbeauftragten bereitgestellt wird. Das

Personal des Europdischen Datenschutzbeauftragten, das an der Wahrneh-

mung der dem Ausschuss gemaR dieser Verordnung tibertragenen Aufgaben

beteiligt ist, sollte diese Aufgaben ausschlief3lich gemafR den Anweisungen

des Vorsitzes des Ausschusses durchfithren und diesem Bericht erstatten.
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ARTIKEL 76 Vertraulichkeit

(1) Die Beratungen des Ausschusses sind gemaR seiner Geschaftsordnung
vertraulich, wenn der Ausschuss dies fiir erforderlich halt.

(2) Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachver-
standigen und Vertretern von Dritten vorgelegt werden, wird durch die
Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des
Rates?? geregelt.

12 Verordnung (EG) Nr. 1049/2001 des Europadischen Parlaments und des Rates vom 30. Mai
2001 tiber den Zugang der Offentlichkeit zu Dokumenten des Europaischen Parlaments,
des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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Kapitel VIII
Rechtsbehelfe, Haftung und Sanktionen

ARTIKEL 77 Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Be-
schwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat
ihres gewdhnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts
des mutmallichen VerstolRes, wenn die betroffene Person der Ansichtist,
dass die Verarbeitung der sie betreffenden personenbezogenen Daten
gegen diese Verordnung verstofRt.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unter-
richtet den Beschwerdefiihrer liber den Stand und die Ergebnisse der
Beschwerde einschlieRlich der Moglichkeit eines gerichtlichen Rechtsbe-
helfs nach Artikel 78.

ERWAGUNGSGRUND 141

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Auf-
sichtsbehorde insbesondere in dem Mitgliedstaat ihres gewdhnlichen Auf-
enthalts eine Beschwerde einzureichen und gemaR Artikel 47 der Charta
einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in
ihren Rechten gemaR dieser Verordnung verletzt sieht oder wenn die Auf-
sichtsbehorde auf eine Beschwerde hin nicht tatig wird, eine Beschwerde
teilweise oder ganz abweist oder ablehnt oder nicht tatig wird, obwohl dies
zum Schutz der Rechte der betroffenen Person notwendig ist. Die auf eine
Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uber-
prifung so weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichts-
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behorde sollte die betroffene Person innerhalb eines angemessenen Zeit-
raums uiber den Fortgang und die Ergebnisse der Beschwerde unterrichten.
Sollten weitere Untersuchungen oder die Abstimmung mit einer anderen
Aufsichtsbehorde erforderlich sein, sollte die betroffene Person iiber den
Zwischenstand informiert werden. Jede Aufsichtsbehérde sollte MaRnah-
men zur Erleichterung der Einreichung von Beschwerden treffen, wie etwa
die Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausge-
fiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlos-
sen werden.

ARTIKEL 78 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde

(1) Jede natiirliche oder juristische Person hat unbeschadet eines anderwei-
tigen verwaltungsrechtlichen oder auBergerichtlichen Rechtsbehelfs das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie
betreffenden rechtsverbindlichen Beschluss einer Aufsichtsbehodrde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder auBergerichtlichen Rechtbehelfs das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf, wenn die nach den Arti-
keln 55 und 56 zustdandige Aufsichtsbehorde sich nicht mit einer Be-
schwerde befasst oder die betroffene Person nicht innerhalb von drei Mo-
naten Uber den Stand oder das Ergebnis der gemaR Artikel 77 erhobenen
Beschwerde in Kenntnis gesetzt hat.

(3) Fur Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mit-
gliedstaats zustandig, in dem die Aufsichtsbehorde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbe-
horde, dem eine Stellungnahme oder ein Beschluss des Ausschusses im
Rahmen des Kohdrenzverfahrens vorangegangen ist, so leitet die Auf-
sichtsbehorde diese Stellungnahme oder diesen Beschluss dem Gericht zu.
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ERWAGUNGSGRUND 143

(143) Jede nattirliche oder juristische Person hat das Recht, unter den in Ar-
tikel 263 AEUV genannten Voraussetzungen beim Gerichtshof eine Klage
auf Nichtigerklarung eines Beschlusses des Ausschusses zu erheben. Als
Adressaten solcher Beschliisse mussen die betroffenen Aufsichtsbehorden,
die diese Beschliisse anfechten moéchten, binnen zwei Monaten nach deren
Ubermittlung gemiR Artikel 263 AEUV Klage erheben. Sofern Beschliisse des
Ausschusses einen Verantwortlichen, einen Auftragsverarbeiter oder den
Beschwerdefiihrer unmittelbar und individuell betreffen, so konnen diese
Personen binnen zwei Monaten nach Veréffentlichung der betreffenden Be-
schliisse auf der Website des Ausschusses im Einklang mit Artikel 263 AEUV
eine Klage auf Nichtigerklarung erheben. Unbeschadet dieses Rechts nach
Artikel 263 AEUV sollte jede natiirliche oder juristische Person das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf bei dem zustindigen einzel-
staatlichen Gericht gegen einen Beschluss einer Aufsichtsbehorde haben,
der gegentiber dieser Person Rechtswirkungen entfaltet. Ein derartiger Be-
schluss betrifft insbesondere die Ausiibung von Untersuchungs-, Abhilfe-
und Genehmigungsbefugnissen durch die Aufsichtsbehorde oder die Ab-
lehnung oder Abweisung von Beschwerden. Das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf umfasst jedoch nicht rechtlich nicht bindende
MaRBnahmen der Aufsichtsbehdrden wie von ihr abgegebene Stellungnah-
men oder Empfehlungen. Verfahren gegen eine Aufsichtsbehorde sollten bei
den Gerichten des Mitgliedstaats angestrengt werden, in dem die Aufsichts-
behorde ihren Sitz hat, und sollten im Einklang mit dem Verfahrensrecht
dieses Mitgliedstaats durchgefiihrt werden. Diese Gerichte sollten eine un-
eingeschrankte Zustandigkeit besitzen, was die Zustandigkeit, samtliche fiir
den bei ihnen anhangigen Rechtsstreit malRgebliche Sach- und Rechtsfragen
zu priifen, einschlieBt. Wurde eine Beschwerde von einer Aufsichtsbehorde
abgelehnt oder abgewiesen, kann der Beschwerdefiihrer Klage bei den Ge-
richten desselben Mitgliedstaats erheben. Im Zusammenhang mit gericht-
lichen Rechtsbehelfen in Bezug auf die Anwendung dieser Verordnung kon-
nen einzelstaatliche Gerichte, die eine Entscheidung iiber diese Frage fiir
erforderlich halten, um ihr Urteil erlassen zu konnen, bzw. miissen einzel-
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staatliche Gerichte in den Fallen nach Artikel 267 AEUV den Gerichtshof um
eine Vorabentscheidung zur Auslegung des Unionsrechts — das auch diese
Verordnung einschliet — ersuchen. Wird dartiber hinaus der Beschluss ei-
ner Aufsichtsbehorde zur Umsetzung eines Beschlusses des Ausschusses vor
einem einzelstaatlichen Gericht angefochten und wird die Gtiltigkeit des Be-
schlusses des Ausschusses in Frage gestellt, so hat dieses einzelstaatliche Ge-
richt nicht die Befugnis, den Beschluss des Ausschusses fiir nichtig zu erkla-
ren, sondern es muss im Einklang mit Artikel 267 AEUV in der Auslegung des
Gerichtshofs den Gerichtshof mit der Frage der Gliltigkeit befassen, wenn es
den Beschluss fiir nichtig halt. Allerdings darf ein einzelstaatliches Gericht
den Gerichtshof nicht auf Anfrage einer natiirlichen oder juristischen Person
mit Fragen der Giiltigkeit des Beschlusses des Ausschusses befassen, wenn
diese Person Gelegenheit hatte, eine Klage auf Nichtigerklarung dieses Be-
schlusses zu erheben — insbesondere wenn sie unmittelbar und individuell
von dem Beschluss betroffen war —, diese Gelegenheit jedoch nicht innerhalb
der Frist gemaR Artikel 263 AEUV genutzt hat.

ARTIKEL 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verant-
wortliche oder Auftragsverarbeiter

(1) Jede betroffene Person hat unbeschadet eines verfiigbaren verwaltungs-
rechtlichen oder aulergerichtlichen Rechtsbehelfs einschlieRlich des
Rechts auf Beschwerde bei einer Aufsichtsbehdrde gemalR Artikel 77 das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn sie der An-
sicht ist, dass die ihr aufgrund dieser Verordnung zustehenden Rechte
infolge einer nicht im Einklang mit dieser Verordnung stehenden Verar-
beitung ihrer personenbezogenen Daten verletzt wurden.

(2) FurKlagen gegen einen Verantwortlichen oder gegen einen Auftragsver-
arbeiter sind die Gerichte des Mitgliedstaats zustandig, in dem der Ver-
antwortliche oder der Auftragsverarbeiter eine Niederlassung hat. Wahl-
weise konnen solche Klagen auch bei den Gerichten des Mitgliedstaats
erhoben werden, in dem die betroffene Person ihren gewdéhnlichen Auf-
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enthaltsort hat, es sei denn, es handelt sich bei dem Verantwortlichen
oder dem Auftragsverarbeiter um eine Behorde eines Mitgliedstaats, die
in Austlibung ihrer hoheitlichen Befugnisse tatig geworden ist.

ERWAGUNGSGRUND 145

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte
es dem Klager tiberlassen bleiben, ob er die Gerichte des Mitgliedstaats an-

ruft, in dem der Verantwortliche oder der Auftragsverarbeiter eine Nieder-
lassung hat, oder des Mitgliedstaats, in dem die betroffene Person wohnt;
dies gilt nicht, wenn es sich bei dem Verantwortlichen um eine Behorde ei-
nes Mitgliedstaats handelt, die in Ausiibung ihrer hoheitlichen Befugnisse
tatig geworden ist.

ARTIKEL 80 Vertretung von betroffenen Personen

(1)

Die betroffene Person hat das Recht, eine Einrichtung, Organisationen
oder Vereinigung ohne Gewinnerzielungsabsicht, die ordnungsgemaR
nach dem Recht eines Mitgliedstaats gegriindet ist, deren satzungsma-
Rige Ziele im offentlichem Interesse liegen und die im Bereich des Schut-
zes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den
Schutz ihrer personenbezogenen Daten tdtig ist, zu beauftragen, in ih-
rem Namen eine Beschwerde einzureichen, in ihrem Namen die in den
Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht
auf Schadensersatz gemal Artikel 82 in Anspruch zu nehmen, sofern die-
ses im Recht der Mitgliedstaaten vorgesehen ist.

Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1 des vor-
liegenden Artikels genannten Einrichtungen, Organisationen oder Verei-
nigungen unabhdngig von einem Auftrag der betroffenen Person in die-
sem Mitgliedstaat das Recht hat, bei der gemalR Artikel 77 zustandigen
Aufsichtsbehorde eine Beschwerde einzulegen und die in den Artikeln 78
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und 79 aufgefiihrten Rechte in Anspruch zu nehmen, wenn ihres Erach-
tens die Rechte einer betroffenen Person gemaR dieser Verordnung in-
folge einer Verarbeitung verletzt worden sind.

ERWAGUNGSGRUND 142

(142) Betroffene Personen, die sich in ihren Rechten gemaR dieser Verord-
nung verletzt sehen, sollten das Recht haben, nach dem Recht eines Mit-
gliedstaats gegriindete Einrichtungen, Organisationen oder Verbande ohne
Gewinnerzielungsabsicht, deren satzungsmadfRige Ziele im o6ffentlichem
Interesse liegen und die im Bereich des Schutzes personenbezogener Da-
ten tatig sind, zu beauftragen, in ihrem Namen Beschwerde bei einer Auf-
sichtsbehorde oder einen gerichtlichen Rechtsbehelf einzulegen oder das
Recht auf Schadensersatz in Anspruch zu nehmen, sofern dieses im Recht
der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten konnen vorsehen,
dass diese Einrichtungen, Organisationen oder Verbande das Recht haben,
unabhangig vom Auftrag einer betroffenen Person in dem betreffenden
Mitgliedstaat eine eigene Beschwerde einzulegen, und das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf haben sollten, wenn sie Grund zu der
Annahme haben, dass die Rechte der betroffenen Person infolge einer nicht
im Einklang mit dieser Verordnung stehenden Verarbeitung verletzt worden
sind. Diesen Einrichtungen, Organisationen oder Verbanden kann unabhan-
gig vom Auftrag einer betroffenen Person nicht gestattet werden, im Namen
einer betroffenen Person Schadenersatz zu verlangen.

ARTIKEL 81 Aussetzung des Verfahrens
(1) Erhélt ein zustandiges Gericht in einem Mitgliedstaat Kenntnis von ei-
nem Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung

durch denselben Verantwortlichen oder Auftragsverarbeiter, das vor ei-
nem Gericht in einem anderen Mitgliedstaat anhangig ist, so nimmt es

218



KAPITELVIII RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein sol-
ches Verfahren existiert.

(2) Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbei-
tung durch denselben Verantwortlichen oder Auftragsverarbeiter vor
einem Gericht in einem anderen Mitgliedstaat anhangig, so kann jedes
spater angerufene zustandige Gericht das bei ihm anhangige Verfahren
aussetzen.

(3) Sind diese Verfahren in erster Instanz anhangig, so kann sich jedes spa-
ter angerufene Gericht auf Antrag einer Partei auch fiir unzustdndig er-
kldren, wenn das zuerst angerufene Gericht fiir die betreffenden Klagen
zustandig ist und die Verbindung der Klagen nach seinem Recht zulassig
ist.

ERWAGUNGSGRUND 144

(144) Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichts-
behorde befasstes Gericht Anlass zu der Vermutung, dass ein dieselbe Verar-
beitung betreffendes Verfahren — etwa zu demselben Gegenstand in Bezug
auf die Verarbeitung durch denselben Verantwortlichen oder Auftragsverar-
beiter oder wegen desselben Anspruchs — vor einem zustandigen Gericht in
einem anderen Mitgliedstaat anhangig ist, so sollte es mit diesem Gericht
Kontakt aufnehmen, um sich zu vergewissern, dass ein solches verwandtes
Verfahren existiert. Sind verwandte Verfahren vor einem Gericht in einem
anderen Mitgliedstaat anhangig, so kann jedes spater angerufene Gericht
das Verfahren aussetzen oder sich auf Anfrage einer Partei auch zugunsten
des zuerst angerufenen Gerichts fiir unzustandig erklaren, wenn dieses spa-
ter angerufene Gericht fiir die betreffenden Verfahren zustiandig ist und die
Verbindung von solchen verwandten Verfahren nach seinem Recht zuldssig
ist. Verfahren gelten als miteinander verwandt, wenn zwischen ihnen eine
so enge Beziehung gegeben ist, dass eine gemeinsame Verhandlung und
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Entscheidung geboten erscheint, um zu vermeiden, dass in getrennten Ver-

fahren einander widersprechende Entscheidungen ergehen.

ARTIKEL 82 Haftung und Recht auf Schadenersatz

(1)

Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein ma-
terieller oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsver-
arbeiter.

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den
Schaden, der durch eine nicht dieser Verordnung entsprechende Verar-
beitung verursacht wurde. Ein Auftragsverarbeiter haftet fiir den durch
eine Verarbeitung verursachten Schaden nur dann, wenn er seinen spezi-
ell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung
nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaRig er-
teilten Anweisungen des fiir die Datenverarbeitung Verantwortlichen
oder gegen diese Anweisungen gehandelt hat.

Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung
gemaR Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht
fiir den Umstand, durch den der Schaden eingetreten ist, verantwortlich
ist.

Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter
bzw. sowohl ein Verantwortlicher als auch ein Auftragsverarbeiter an
derselben Verarbeitung beteiligt und sind sie gemaR den Absatzen 2 und
3 flir einen durch die Verarbeitung verursachten Schaden verantwortlich,
so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fiir den
gesamten Schaden, damit ein wirksamer Schadensersatz fiir die betrof-
fene Person sichergestellt ist.
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(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemaR Absatz 4 voll-
standigen Schadenersatz fiir den erlittenen Schaden gezahlt, so ist dieser
Verantwortliche oder Auftragsverarbeiter berechtigt, von den tibrigen an
derselben Verarbeitung beteiligten fiir die Datenverarbeitung Verant-
wortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes zu-
riickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ih-
rem Anteil an der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadener-
satz sind die Gerichte zu befassen, die nach den in Artikel 79 Absatz 2
genannten Rechtsvorschriften des Mitgliedstaats zustandig sind.

ERWAGUNGSGRUNDE 146-147

(146) Der Verantwortliche oder der Auftragsverarbeiter sollte Schaden, die
einer Person aufgrund einer Verarbeitung entstehen, die mit dieser Verord-
nung nicht im Einklang steht, ersetzen. Der Verantwortliche oder der Auf-
tragsverarbeiter sollte von seiner Haftung befreit werden, wenn er nach-
weist, dass er in keiner Weise fiir den Schaden verantwortlich ist. Der Begriff
des Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit auf
eine Art und Weise ausgelegt werden, die den Zielen dieser Verordnung in
vollem Umfang entspricht. Dies gilt unbeschadet von Schadenersatzfor-
derungen aufgrund von VerstoBen gegen andere Vorschriften des Unions-
rechts oder des Rechts der Mitgliedstaaten. Zu einer Verarbeitung, die mit
der vorliegenden Verordnung nicht im Einklang steht, zahlt auch eine Ver-
arbeitung, die nicht mit den nach MalRgabe der vorliegenden Verordnung
erlassenen delegierten Rechtsakten und Durchfiihrungsrechtsakten und
Rechtsvorschriften der Mitgliedstaaten zur Prazisierung von Bestimmungen
der vorliegenden Verordnung im Einklang steht. Die betroffenen Personen
sollten einen vollstandigen und wirksamen Schadenersatz fiir den erlitte-
nen Schaden erhalten. Sind Verantwortliche oder Auftragsverarbeiter an
derselben Verarbeitung beteiligt, so sollte jeder Verantwortliche oder Auf-
tragsverarbeiter fiir den gesamten Schaden haftbar gemacht werden. Wer-
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den sie jedoch nach MalRgabe des Rechts der Mitgliedstaaten zu demselben
Verfahren hinzugezogen, so konnen sie im Verhaltnis zu der Verantwortung
anteilmaRig haftbar gemacht werden, die jeder Verantwortliche oder Auf-
tragsverarbeiter fiir den durch die Verarbeitung entstandenen Schaden zu
tragen hat, sofern sichergestellt ist, dass die betroffene Person einen voll-
standigen und wirksamen Schadenersatz fiir den erlittenen Schaden erhalt.
Jeder Verantwortliche oder Auftragsverarbeiter, der den vollen Schadener-
satz geleistet hat, kann anschlieBend ein Riickgriffsverfahren gegen andere
an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverar-
beiter anstrengen.

(147) Soweit in dieser Verordnung spezifische Vorschriften tiber die Ge-
richtsbarkeit — insbesondere in Bezug auf Verfahren im Hinblick auf einen
gerichtlichen Rechtsbehelf einschlieBlich Schadenersatz gegen einen Verant-
wortlichen oder Auftragsverarbeiter — enthalten sind, sollten die allgemei-
nen Vorschriften tuiber die Gerichtsbarkeit, wie sie etwa in der Verordnung
(EU) Nr. 1215/2012 des Europdischen Parlaments und des Rates*? enthalten
sind, der Anwendung dieser spezifischen Vorschriften nicht entgegenstehen.

ARTIKEL 83 Allgemeine Bedingungen fiir die Verhdngung von GeldbuRen

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbuRen
gemal diesem Artikel fiir VerstoBe gegen diese Verordnung gemall den
Absdtzen 4, 5 und 6 in jedem Einzelfall wirksam, verhdltnismaRig und
abschreckend ist.

(2) GeldbuRen werden je nach den Umstanden des Einzelfalls zusatzlich zu
oder anstelle von MaRnahmen nach Artikel 58 Absatz 2 Buchstaben a bis
h und j verhangt. Bei der Entscheidung tliber die Verhangung einer Geld-

13 Verordnung (EU) Nr. 1215/2012 des Europadischen Parlaments und des Rates vom 12. De-
zember 2012 uber die gerichtliche Zustandigkeit und die Anerkennung und Vollstre-
ckung von Entscheidungen in Zivil- und Handelssachen (ABI. L 351 vom 20.12.2012, S. 1).
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buBe und tiber deren Betrag wird in jedem Einzelfall Folgendes gebiih-

rend berticksichtigt:

a)

b)
0

i)

j)

Art, Schwere und Dauer des VerstoRRes unter Beriicksichtigung der
Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung so-
wie der Zahl der von der Verarbeitung betroffenen Personen und des
AusmalRes des von ihnen erlittenen Schadens;

Vorsatzlichkeit oder Fahrlassigkeit des VerstofRes;

jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter ge-
troffenen MaRnahmen zur Minderung des den betroffenen Personen
entstandenen Schadens;

Grad der Verantwortung des Verantwortlichen oder des Auftrags-
verarbeiters unter Beriicksichtigung der von ihnen gemal den Arti-
keln 25 und 32 getroffenen technischen und organisatorischen MaR-
nahmen;

etwaige einschldgige frithere Verstofle des Verantwortlichen oder
des Auftragsverarbeiters;

Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem
VerstoR abzuhelfen und seine moglichen nachteiligen Auswirkun-
gen zu mindern;

Kategorien personenbezogener Daten, die von dem Verstol3 betrof-
fen sind;

Art und Weise, wie der Verstol’ der Aufsichtsbehorde bekannt wurde,
insbesondere ob und gegebenenfalls in welchem Umfang der Verant-
wortliche oder der Auftragsverarbeiter den Verstol3 mitgeteilt hat;
Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den
betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug
auf denselben Gegenstand angeordneten MaBnahmen, wenn solche
MaRBnahmen angeordnet wurden;

Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder
genehmigten Zertifizierungsverfahren nach Artikel 42 und

jegliche anderen erschwerenden oder mildernden Umstande im je-
weiligen Fall, wie unmittelbar oder mittelbar durch den Verstol} er-
langte finanzielle Vorteile oder vermiedene Verluste.
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(3)

VerstoRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen
oder miteinander verbundenen Verarbeitungsvorgdangen vorsatzlich
oder fahrldssig gegen mehrere Bestimmungen dieser Verordnung, so
ubersteigt der Gesamtbetrag der Geldbulle nicht den Betrag fiir den
schwerwiegendsten Verstol.

Bei VerstoRRen gegen die folgenden Bestimmungen werden im Einklang
mit Absatz 2 GeldbuRen von bis zu 10 000 000 EUR oder im Fall eines Un-
ternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, wel-
cher der Betrdage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter ge-
maR den Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaR den Artikeln 42 und 43;

¢) die Pflichten der Uberwachungsstelle gemiR Artikel 41 Absatz 4.

Bei VerstoRRen gegen die folgenden Bestimmungen werden im Einklang
mit Absatz 2 Geldbufen von bis zu 20 000 000 EUR oder im Fall eines Un-
ternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschéftsjahrs verhdngt, je nachdem, wel-
cher der Betrage hoher ist:

a) die Grundsatze fiir die Verarbeitung, einschlieBlich der Bedingungen
fiir die Einwilligung, gemal den Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

¢) die Ubermittlung personenbezogener Daten an einen Empfianger
in einem Drittland oder an eine internationale Organisation gemaf
den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die
im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder
endgtiltigen Beschrankung oder Aussetzung der Datentibermittlung
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(7)

durch die Aufsichtsbehdrde gemafR Artikel 58 Absatz 2 oder Nichtge-
wahrung des Zugangs unter VerstoR gegen Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemal} Arti-
kel 58 Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Arti-
kels Geldbufien von bis zu 20 000 000 EUR oder im Fall eines Unterneh-
mens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der
Betrage hoher ist.

Unbeschadet der Abhilfebefugnisse der Aufsichtsbehérden gemalR Ar-
tikel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften dafiir festlegen,
ob und in welchem Umfang gegen Behorden und 6ffentliche Stellen, die
in dem betreffenden Mitgliedstaat niedergelassen sind, GeldbuRen ver-
hangt werden kénnen.

Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehérde ge-
maR diesem Artikel muss angemessenen Verfahrensgarantien gemaR
dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlieRlich
wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaler Verfah-
ren, unterliegen.

Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbuf3en vor, kann
dieser Artikel so angewandt werden, dass die Geldbuf3e von der zustan-
digen Aufsichtsbehorde in die Wege geleitet und von den zustindigen
nationalen Gerichten verhangt wird, wobei sicherzustellen ist, dass diese
Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Auf-
sichtsbehorden verhangten GeldbuRen haben. In jeden Fall miissen die
verhdangten GeldbulRen wirksam, verhdltnismaRig und abschreckend
sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes
erlassen, sowie unverzliglich alle spateren Anderungsgesetze oder Ande-
rungen dieser Vorschriften.
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ERWAGUNGSGRUNDE 148, 150-151

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften
dieser Verordnung sollten bei VerstoBen gegen diese Verordnung zusatz-
lich zu den geeigneten MalRnahmen, die die Aufsichtsbehdrde gemaR die-
ser Verordnung verhangt, oder an Stelle solcher Malnahmen Sanktionen
einschlieBlich GeldbufRen verhangt werden. Im Falle eines geringfiigigeren
VerstoBes oder falls voraussichtlich zu verhangende Geldbul3e eine unver-
hdltnismaRige Belastung fiir eine nattirliche Person bewirken wiirde, kann
anstelle einer GeldbuRe eine Verwarnung erteilt werden. Folgendem sollte
jedoch gebiihrend Rechnung getragen werden: der Art, Schwere und Dauer
des VerstolSes, dem vorsatzlichen Charakter des VerstoRes, den Mallnahmen
zur Minderung des entstandenen Schadens, dem Grad der Verantwortlich-
keit oder jeglichem friiheren VerstoR, der Art und Weise, wie der Verstol3
der Aufsichtsbehorde bekannt wurde, der Einhaltung der gegen den Ver-
antwortlichen oder Auftragsverarbeiter angeordneten MaRnahmen, der
Einhaltung von Verhaltensregeln und jedem anderen erschwerenden oder
mildernden Umstand. Fir die Verhangung von Sanktionen einschlief3lich
GeldbuRen sollte es angemessene Verfahrensgarantien geben, die den all-
gemeinen Grundsatzen des Unionsrechts und der Charta, einschlieBlich des
Rechts auf wirksamen Rechtsschutz und ein faires Verfahren, entsprechen.

(150) Um die verwaltungsrechtlichen Sanktionen bei Versto3en gegen diese
Verordnung zu vereinheitlichen und ihnen mehr Wirkung zu verleihen,
sollte jede Aufsichtsbehorde befugt sein, Geldbul3en zu verhangen. In dieser
Verordnung sollten die VerstoRe sowie die Obergrenze der entsprechenden
GeldbuflRen und die Kriterien fiir ihre Festsetzung genannt werden, wobei
diese GeldbufRen von der zustandigen Aufsichtsbehorde in jedem Einzelfall
unter Berticksichtigung aller besonderen Umstiande und insbesondere der
Art, Schwere und Dauer des VerstoRes und seiner Folgen sowie der MaRnah-
men, die ergriffen worden sind, um die Einhaltung der aus dieser Verordnung
erwachsenden Verpflichtungen zu gewahrleisten und die Folgen des Versto-
Res abzuwenden oder abzumildern, festzusetzen sind. Werden GeldbuRen
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Unternehmen auferlegt, sollte zu diesem Zweck der Begriff ,,Unternehmen*
im Sinne der Artikel 101 und 102 AEUV verstanden werden. Werden Geldbu-
Ben Personen auferlegt, bei denen es sich nicht um Unternehmen handelt,
so sollte die Aufsichtsbehorde bei der Erwagung des angemessenen Betrags
fiir die GeldbufRe dem allgemeinen Einkommensniveau in dem betreffenden
Mitgliedstaat und der wirtschaftlichen Lage der Personen Rechnung tragen.
Das Koharenzverfahren kann auch genutzt werden, um eine koharente An-
wendung von GeldbuBen zu férdern. Die Mitgliedstaaten sollten bestimmen
konnen, ob und inwieweit gegen Behorden GeldbulRen verhangt werden
konnen. Auch wenn die Aufsichtsbehorden bereits GeldbuRen verhangt oder
eine Verwarnung erteilt haben, konnen sie ihre anderen Befugnisse ausiiben
oder andere Sanktionen nach Maligabe dieser Verordnung verhangen.

(151) Nach den Rechtsordnungen Danemarks und Estlands sind die in die-
ser Verordnung vorgesehenen GeldbuBen nicht zuldssig. Die Vorschriften
uber die GeldbufRen kénnen so angewandt werden, dass die GeldbufRe in
Danemark durch die zustandigen nationalen Gerichte als Strafe und in Est-
land durch die Aufsichtsbehorde im Rahmen eines Verfahrens bei Vergehen
verhangt wird, sofern eine solche Anwendung der Vorschriften in diesen
Mitgliedstaaten die gleiche Wirkung wie die von den Aufsichtsbehérden ver-
hangten GeldbulRen hat. Daher sollten die zustandigen nationalen Gerichte
die Empfehlung der Aufsichtsbehorde, die die Geldbufe in die Wege geleitet
hat, beriicksichtigen. In jeden Fall sollten die verhangten GeldbufRen wirk-
sam, verhaltnismaRig und abschreckend sein.

ARTIKEL 84 Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften iiber andere Sanktionen fiir
Verstol3e gegen diese Verordnung — insbesondere fiir VerstoRe, die kei-
ner GeldbulRe gemaR Artikel 83 unterliegen — fest und treffen alle zu de-
ren Anwendung erforderlichen MalRnahmen. Diese Sanktionen miissen
wirksam, verhdltnismaRig und abschreckend sein.
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(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund von Absatz 1 erldsst, sowie unverziiglich
alle spateren Anderungen dieser Vorschriften mit.

ERWAGUNGSGRUNDE 149, 152

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fiir Ver-
stoRe gegen diese Verordnung, auch fiir VerstoRe gegen auf der Grundlage
und in den Grenzen dieser Verordnung erlassene nationale Vorschriften,
festlegen konnen. Diese strafrechtlichen Sanktionen kénnen auch die Ein-
ziehung der durch die VerstoRBe gegen diese Verordnung erzielten Gewinne
ermaoglichen. Die Verhangung von strafrechtlichen Sanktionen fiir VerstoRe
gegen solche nationalen Vorschriften und von verwaltungsrechtlichen Sank-
tionen sollte jedoch nicht zu einer Verletzung des Grundsatzes ,ne bis in
idem* wie er vom Gerichtshof ausgelegt worden ist, fithren.

(152) Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht
harmonisiert oder wenn es in anderen Fallen — beispielsweise bei schwe-
ren VerstoBen gegen diese Verordnung — erforderlich ist, sollten die Mit-
gliedstaaten eine Regelung anwenden, die witksame, verhadltnismaRige und
abschreckende Sanktionen vorsieht. Es sollte im Recht der Mitgliedstaaten
geregelt werden, ob diese Sanktionen strafrechtlicher oder verwaltungs-
rechtlicher Art sind.
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Kapitel IX
Vorschriften fur besondere
Verarbeitungssituationen

ARTIKEL 85 Verarbeitung und Freiheit der MeinungsduRerung und Informa-
tionsfreiheit

(1) Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den
Schutz personenbezogener Daten gemaR dieser Verordnung mit dem
Recht auf freie MeinungsaulRerung und Informationsfreiheit, einschlieR-
lich der Verarbeitung zu journalistischen Zwecken und zu wissenschaftli-
chen, kiinstlerischen oder literarischen Zwecken, in Einklang.

(2) Fur die Verarbeitung, die zu journalistischen Zwecken oder zu wissen-
schaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt, sehen die
Mitgliedstaaten Abweichungen oder Ausnahmen von Kapitel I (Grund-
satze), Kapitel Il (Rechte der betroffenen Person), Kapitel IV (Verantwortli-
cher und Auftragsverarbeiter), Kapitel V (Ubermittlung personenbezoge-
ner Daten an Drittlander oder an internationale Organisationen), Kapitel
VI (Unabhangige Aufsichtsbehdrden), Kapitel VII (Zusammenarbeit und
Koharenz) und Kapitel IX (Vorschriften fiir besondere Verarbeitungssitu-
ationen) vor, wenn dies erforderlich ist, um das Recht auf Schutz der per-
sonenbezogenen Daten mit der Freiheit der Meinungsauferung und der
Informationsfreiheit in Einklang zu bringen.

(3) Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er

aufgrund von Absatz 2 erlassen hat, sowie unverziiglich alle spateren An-
derungsgesetze oder Anderungen dieser Vorschriften mit.
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ERWAGUNGSGRUND 153

(153) Im Recht der Mitgliedstaaten sollten die Vorschriften lber die freie
Meinungsaullerung und Informationsfreiheit, auch von Journalisten, Wis-
senschaftlern, Kiinstlern und/oder Schriftstellern, mit dem Recht auf Schutz
der personenbezogenen Daten gemal dieser Verordnung in Einklang ge-
bracht werden. Fir die Verarbeitung personenbezogener Daten ausschliel3-
lich zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen
oder literarischen Zwecken sollten Abweichungen und Ausnahmen von be-
stimmten Vorschriften dieser Verordnung gelten, wenn dies erforderlich ist,
um das Recht auf Schutz der personenbezogenen Daten mit dem Recht auf
Freiheit der MeinungsauBerung und Informationsfreiheit, wie es in Arti-
kel 11 der Charta garantiert ist, in Einklang zu bringen. Dies sollte insbeson-
dere flr die Verarbeitung personenbezogener Daten im audiovisuellen Be-
reich sowie in Nachrichten- und Pressearchiven gelten. Die Mitgliedstaaten
sollten daher GesetzgebungsmaRBnahmen zur Regelung der Abweichungen
und Ausnahmen erlassen, die zum Zwecke der Abwagung zwischen diesen
Grundrechten notwendig sind. Die Mitgliedstaaten sollten solche Abwei-
chungen und Ausnahmen in Bezug auf die allgemeinen Grundsatze, die
Rechte der betroffenen Person, den Verantwortlichen und den Auftragsver-
arbeiter, die Ubermittlung von personenbezogenen Daten an Drittlander
oder an internationale Organisationen, die unabhangigen Aufsichtsbehor-
den, die Zusammenarbeit und Kohdrenz und besondere Datenverarbei-
tungssituationen erlassen. Sollten diese Abweichungen oder Ausnahmen
von Mitgliedstaat zu Mitgliedstaat unterschiedlich sein, sollte das Recht des
Mitgliedstaats angewendet werden, dem der Verantwortliche unterliegt.
Um der Bedeutung des Rechts auf freie Meinungsduferung in einer demo-
kratischen Gesellschaft Rechnung zu tragen, miissen Begriffe wie Journalis-
mus, die sich auf diese Freiheit beziehen, weit ausgelegt werden.
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ARTIKEL 86 Verarbeitung und Zugang der Offentlichkeit zu amtlichen
Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer
Behorde oder einer offentlichen Einrichtung oder einer privaten Einrichtung
zur Erfiillung einer im &ffentlichen Interesse liegenden Aufgabe befinden,
konnen von der Behorde oder der Einrichtung gemaR dem Unionsrecht oder
dem Recht des Mitgliedstaats, dem die Behorde oder Einrichtung unterliegt,
offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Doku-
menten mit dem Recht auf Schutz personenbezogener Daten gemaR dieser
Verordnung in Einklang zu bringen.

ERWAGUNGSGRUND 154

(154) Diese Verordnung ermdglicht es, dass beiihrer Anwendung der Grund-
satz des Zugangs der Offentlichkeit zu amtlichen Dokumenten bericksich-
tigt wird. Der Zugang der Offentlichkeit zu amtlichen Dokumenten kann als
offentliches Interesse betrachtet werden. Personenbezogene Daten in Doku-
menten, die sich im Besitz einer Behorde oder einer 6ffentlichen Stelle be-
finden, sollten von dieser Behdrde oder Stelle 6ffentlich offengelegt werden
konnen, sofern dies im Unionsrecht oder im Recht der Mitgliedstaaten, de-
nen sie unterliegt, vorgesehen ist. Diese Rechtsvorschriften sollten den Zu-
gang der Offentlichkeit zu amtlichen Dokumenten und die Weiterverwen-
dung von Informationen des 6ffentlichen Sektors mit dem Recht auf Schutz
personenbezogener Daten in Einklang bringen und kénnen daher die not-
wendige Ubereinstimmung mit dem Recht auf Schutz personenbezogener
Daten gemal} dieser Verordnung regeln. Die Bezugnahme auf Behérden und
offentliche Stellen sollte in diesem Kontext samtliche Behdrden oder sons-
tigen Stellen beinhalten, die vom Recht des jeweiligen Mitgliedstaats tiber
den Zugang der Offentlichkeit zu Dokumenten erfasst werden. Die Richtlinie
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2003/98/EG des Europaischen Parlaments und des Rates'* 1asst das Schutz-
niveau fiir natiirliche Personen in Bezug auf die Verarbeitung personenbe-
zogener Daten gemaR den Bestimmungen des Unionsrechts und des Rechts
der Mitgliedstaaten unberiihrt und beeintrachtigt diesen in keiner Weise,
und sie bewirkt insbesondere keine Anderung der in dieser Verordnung dar-
gelegten Rechte und Pflichten. Insbesondere sollte die genannte Richtlinie
nicht fiir Dokumente gelten, die nach den Zugangsregelungen der Mitglied-
staaten aus Griinden des Schutzes personenbezogener Daten nicht oder nur
eingeschrankt zuganglich sind, oder fiir Teile von Dokumenten, die nach
diesen Regelungen zuganglich sind, wenn sie personenbezogene Daten ent-
halten, bei denen Rechtsvorschriften vorsehen, dass ihre Weiterverwendung
nicht mit dem Recht liber den Schutz natiirlicher Personen in Bezug auf die
Verarbeitung personenbezogener Daten vereinbar ist.

ARTIKEL 87 Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kénnen ndher bestimmen, unter welchen spezifischen
Bedingungen eine nationale Kennziffer oder andere Kennzeichen von allge-
meiner Bedeutung Gegenstand einer Verarbeitung sein diirfen. In diesem Fall
darf die nationale Kennziffer oder das andere Kennzeichen von allgemeiner
Bedeutung nur unter Wahrung geeigneter Garantien fiir die Rechte und Frei-
heiten der betroffenen Person gemaR dieser Verordnung verwendet werden.

ARTIKEL 88 Datenverarbeitung im Beschaftigungskontext
(1) Die Mitgliedstaaten kdnnen durch Rechtsvorschriften oder durch Kollek-

tivvereinbarungen spezifischere Vorschriften zur Gewdhrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung per-

14 Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November
2003 iiber die Weiterverwendung von Informationen des 6ffentlichen Sektors (ABI. L 345
vom 31.12.2003, S. 90).
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sonenbezogener Beschiftigtendaten im Beschaftigungskontext, insbe-
sondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags
einschlieBlich der Erfiillung von durch Rechtsvorschriften oder durch Kol-
lektivvereinbarungen festgelegten Pflichten, des Managements, der Pla-
nung und der Organisation der Arbeit, der Gleichheit und Diversitat am
Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des Schut-
zes des Eigentums der Arbeitgeber oder der Kunden sowie fiir Zwecke der
Inanspruchnahme der mit der Beschaftigung zusammenhangenden in-
dividuellen oder kollektiven Rechte und Leistungen und fiir Zwecke der
Beendigung des Beschaftigungsverhdltnisses vorsehen.

Diese Vorschriften umfassen geeignete und besondere MaRnahmen zur
Wahrung der menschlichen Wiirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person, insbesondere im Hinblick auf die
Transparenz der Verarbeitung, die Ubermittlung personenbezogener
Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, und die
Uberwachungssysteme am Arbeitsplatz.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund von Absatz 1 erldsst, sowie unverziiglich
alle spateren Anderungen dieser Vorschriften mit.

ERWAGUNGSGRUND 155

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (ein-
schlieRlich ,Betriebsvereinbarungen‘) kdnnen spezifische Vorschriften fiir
die Verarbeitung personenbezogener Beschiftigtendaten im Beschafti-
gungskontext vorgesehen werden, und zwar insbesondere Vorschriften

uber die Bedingungen, unter denen personenbezogene Daten im Beschaf-
tigungskontext auf der Grundlage der Einwilligung des Beschaftigten ver-
arbeitet werden diirfen, iiber die Verarbeitung dieser Daten fiir Zwecke der
Einstellung, der Erfiillung des Arbeitsvertrags einschlielich der Erfiillung
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von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festge-
legten Pflichten, des Managements, der Planung und der Organisation der
Arbeit, der Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz sowie fiir Zwecke der Inanspruchnahme der mit
der Beschdftigung zusammenhangenden individuellen oder kollektiven
Rechte und Leistungen und fiir Zwecke der Beendigung des Beschaftigungs-
verhdltnisses.

ARTIKEL 89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu
im 6ffentlichen Interesse liegenden Archivzwecken, zu wis-
senschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken

(1) Die Verarbeitung zu im o6ffentlichen Interesse liegenden Archivzwecken,

zu wissenschaftlichen oder historischen Forschungszwecken oder zu sta-

tistischen Zwecken unterliegt geeigneten Garantien fiir die Rechte und

Freiheiten der betroffenen Person gemdR dieser Verordnung. Mit die-

sen Garantien wird sichergestellt, dass technische und organisatorische

MaRnahmen bestehen, mit denen insbesondere die Achtung des Grund-

satzes der Datenminimierung gewahrleistet wird. Zu diesen Maflinah-

men kann die Pseudonymisierung gehoren, sofern es maoglich ist, diese

Zwecke auf diese Weise zu erfiillen. In allen Fallen, in denen diese Zwecke

durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen

Personen nicht oder nicht mehr méglich ist, erfiillt werden kénnen, wer-

den diese Zwecke auf diese Weise erfiillt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder histori-

schen Forschungszwecken oder zu statistischen Zwecken verarbeitet,

konnen vorbehaltlich der Bedingungen und Garantien gemaR Absatz 1

des vorliegenden Artikels im Unionsrecht oder im Recht der Mitglied-

staaten insoweit Ausnahmen von den Rechten gemaR der Artikel 15, 16,

18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die Ver-

wirklichung der spezifischen Zwecke unmoglich machen oder ernsthaft

234



KAPITELIX VORSCHRIFTEN FUR BESONDERE VERARBEITUNGSSITUATIONEN

beeintrachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke
notwendig sind.

(3) Werden personenbezogene Daten fiir im &ffentlichen Interesse liegende
Archivzwecke verarbeitet, konnen vorbehaltlich der Bedingungen und
Garantien gemaR Absatz 1 des vorliegenden Artikels im Unionsrecht oder
im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten ge-
mal der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen werden, als diese
Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke un-
maglich machen oder ernsthaft beeintrachtigen und solche Ausnahmen
flir die Erfiillung dieser Zwecke notwendig sind.

(4) Dient die in den Absatzen 2 und 3 genannte Verarbeitung gleichzeitig ei-
nem anderen Zweck, gelten die Ausnahmen nur fiir die Verarbeitung zu
den in diesen Absatzen genannten Zwecken.

ERWAGUNGSGRUNDE 156-163

(156) Die Verarbeitung personenbezogener Daten fiir im offentlichen In-
teresse liegende Archivzwecke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken sollte geeigneten Ga-
rantien fiir die Rechte und Freiheiten der betroffenen Person gemal dieser
Verordnung unterliegen. Mit diesen Garantien sollte sichergestellt werden,
dass technische und organisatorische MaBnahmen bestehen, mit denen
insbesondere der Grundsatz der Datenminimierung gewadhrleistet wird.
Die Weiterverarbeitung personenbezogener Daten zu im offentlichen In-
teresse liegende Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken erfolgt erst dann, wenn
der Verantwortliche gepriift hat, ob es moglich ist, diese Zwecke durch die
Verarbeitung von personenbezogenen Daten, bei der die Identifizierung von
betroffenen Personen nicht oder nicht mehr méglich ist, zu erfiillen, sofern
geeignete Garantien bestehen (wie z. B. die Pseudonymisierung von perso-
nenbezogenen Daten). Die Mitgliedstaaten sollten geeignete Garantien in
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Bezug auf die Verarbeitung personenbezogener Daten fiir im 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken vorsehen. Es sollte den
Mitgliedstaaten erlaubt sein, unter bestimmten Bedingungen und vorbe-
haltlich geeigneter Garantien fiir die betroffenen Personen Prazisierungen
und Ausnahmen in Bezug auf die Informationsanforderungen sowie der
Rechte auf Berichtigung, Loschung, Vergessenwerden, zur Einschrankung
der Verarbeitung, auf Datentiibertragbarkeit sowie auf Widerspruch bei der
Verarbeitung personenbezogener Daten zu im offentlichen Interesse lie-
gende Archivzwecken, zu wissenschaftlichen oder historischen Forschungs-
zwecken oder zu statistischen Zwecken vorzusehen. Im Rahmen der betref-
fenden Bedingungen und Garantien kdnnen spezifische Verfahren fiir die
Ausiibung dieser Rechte durch die betroffenen Personen vorgesehen sein
— sofern dies angesichts der mit der spezifischen Verarbeitung verfolgten
Zwecke angemessen ist — sowie technische und organisatorische MafRnah-
men zur Minimierung der Verarbeitung personenbezogener Daten im Hin-
blick auf die Grundsatze der VerhadltnismaRigkeit und der Notwendigkeit.
Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Zwecken
sollte auch anderen einschldgigen Rechtsvorschriften, beispielsweise fiir kli-
nische Priifungen, gentigen.

(157) Durch die Verkniipfung von Informationen aus Registern kénnen For-
scher neue Erkenntnisse von groBem Wert in Bezug auf weit verbreiteten
Krankheiten wie Herz-Kreislauferkrankungen, Krebs und Depression erhal-
ten. Durch die Verwendung von Registern konnen bessere Forschungsergeb-
nisse erzielt werden, da sie auf einen groRReren Bevolkerungsanteil gestiitzt
sind. Im Bereich der Sozialwissenschaften erméglicht die Forschung anhand
von Registern es den Forschern, entscheidende Erkenntnisse tiber den lang-
fristigen Zusammenhang einer Reihe sozialer Umstande zu erlangen, wie
Arbeitslosigkeit und Bildung mit anderen Lebensumstanden. Durch Register
erhaltene Forschungsergebnisse bieten solide, hochwertige Erkenntnisse,
die die Basis fiir die Erarbeitung und Umsetzung wissensgestiitzter politi-
scher MalBnahmen darstellen, die Lebensqualitat zahlreicher Menschen ver-
bessern und die Effizienz der Sozialdienste verbessern kdnnen. Zur Erleich-
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terung der wissenschaftlichen Forschung konnen daher personenbezogene
Daten zu wissenschaftlichen Forschungszwecken verarbeitet werden, wobei
sie angemessenen Bedingungen und Garantien unterliegen, die im Unions-
recht oder im Recht der Mitgliedstaaten festgelegt sind.

(158) Diese Verordnung sollte auch fiir die Verarbeitung personenbezoge-
ner Daten zu Archivzwecken gelten, wobei darauf hinzuweisen ist, dass die
Verordnung nicht fiir verstorbene Personen gelten sollte. Behorden oder 6f-
fentliche oder private Stellen, die Aufzeichnungen von 6ffentlichem Inter-
esse filhren, sollten gemafl dem Unionsrecht oder dem Recht der Mitglied-
staaten rechtlich verpflichtet sein, Aufzeichnungen von bleibendem Wert
fiir das allgemeine offentliche Interesse zu erwerben, zu erhalten, zu be-
werten, aufzubereiten, zu beschreiben, mitzuteilen, zu fordern, zu verbrei-
ten sowie Zugang dazu bereitzustellen. Es sollte den Mitgliedstaaten ferner
erlaubt sein vorzusehen, dass personenbezogene Daten zu Archivzwecken
weiterverarbeitet werden, beispielsweise im Hinblick auf die Bereitstellung
spezifischer Informationen im Zusammenhang mit dem politischen Verhal-
ten unter ehemaligen totalitaren Regimen, Volkermord, Verbrechen gegen
die Menschlichkeit, insbesondere dem Holocaust, und Kriegsverbrechen.

(159) Diese Verordnung sollte auch fiir die Verarbeitung personenbezoge-
ner Daten zu wissenschaftlichen Forschungszwecken gelten. Die Verarbei-
tung personenbezogener Daten zu wissenschaftlichen Forschungszwecken
im Sinne dieser Verordnung sollte weit ausgelegt werden und die Verarbei-
tung fiir beispielsweise die technologische Entwicklung und die Demonst-
ration, die Grundlagenforschung, die angewandte Forschung und die privat
finanzierte Forschung einschlieen. Dariiber hinaus sollte sie dem in Arti-
kel 179 Absatz 1 AEUV festgeschriebenen Ziel, einen europdischen Raum
der Forschung zu schaffen, Rechnung tragen. Die wissenschaftlichen For-
schungszwecke sollten auch Studien umfassen, die im 6ffentlichen Interesse
im Bereich der 6ffentlichen Gesundheit durchgefithrt werden. Um den Be-
sonderheiten der Verarbeitung personenbezogener Daten zu wissenschaft-
lichen Forschungszwecken zu geniigen, sollten spezifische Bedingungen
insbesondere hinsichtlich der Veréffentlichung oder sonstigen Offenlegung
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personenbezogener Daten im Kontext wissenschaftlicher Zwecke gelten. Ge-
ben die Ergebnisse wissenschaftlicher Forschung insbesondere im Gesund-
heitsbereich Anlass zu weiteren MaBnahmen im Interesse der betroffenen
Person, sollten die allgemeinen Vorschriften dieser Verordnung fiir diese
MaRnahmen gelten.

(160) Diese Verordnung sollte auch fiir die Verarbeitung personenbezoge-
ner Daten zu historischen Forschungszwecken gelten. Dazu sollte auch his-
torische Forschung und Forschung im Bereich der Genealogie zahlen, wobei
darauf hinzuweisen ist, dass diese Verordnung nicht fiir verstorbene Perso-
nen gelten sollte.

(161) Fiir die Zwecke der Einwilligung in die Teilnahme an wissenschaftli-
chen Forschungstdtigkeiten im Rahmen klinischer Priifungen sollten die
einschldgigen Bestimmungen der Verordnung (EU) Nr. 536/2014 des Euro-
paischen Parlaments und des Rates'> gelten.

(162) Diese Verordnung sollte auch fiir die Verarbeitung personenbezoge-
ner Daten zu statistischen Zwecken gelten. Das Unionsrecht oder das Recht
der Mitgliedstaaten sollte in den Grenzen dieser Verordnung den statisti-
schen Inhalt, die Zugangskontrolle, die Spezifikationen fiir die Verarbeitung
personenbezogener Daten zu statistischen Zwecken und geeignete MaR-
nahmen zur Sicherung der Rechte und Freiheiten der betroffenen Personen
und zur Sicherstellung der statistischen Geheimhaltung bestimmen. Unter
dem Begriff ,statistische Zwecke“ ist jeder fiir die Durchfithrung statisti-
scher Untersuchungen und die Erstellung statistischer Ergebnisse erforder-
liche Vorgang der Erhebung und Verarbeitung personenbezogener Daten zu
verstehen. Diese statistischen Ergebnisse kénnen fiir verschiedene Zwecke,
so auch fiir wissenschaftliche Forschungszwecke, weiterverwendet werden.
Im Zusammenhang mit den statistischen Zwecken wird vorausgesetzt, dass

15 Verordnung (EU) Nt. 536/2014 des Europdischen Parlaments und des Rates vom 16. April
2014 Uber klinische Prifungen mit Humanarzneimitteln und zur Aufthebung der Richtli-
nie 2001/20/EG Text von Bedeutung fiir den EWR (ABI. L 158 vom 27.5.2014, S. 1).
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die Ergebnisse der Verarbeitung zu statistischen Zwecken keine personenbe-
zogenen Daten, sondern aggregierte Daten sind und diese Ergebnisse oder
personenbezogenen Daten nicht fiir MaBnahmen oder Entscheidungen ge-
gentiber einzelnen natiirlichen Personen verwendet werden.

(163) Die vertraulichen Informationen, die die statistischen Behorden der
Union und der Mitgliedstaaten zur Erstellung der amtlichen europaischen
und der amtlichen nationalen Statistiken erheben, sollten geschiitzt wer-
den. Die europdischen Statistiken sollten im Einklang mit den in Artikel 338
Absatz 2 AEUV dargelegten statistischen Grundsatzen entwickelt, erstellt
und verbreitet werden, wobei die nationalen Statistiken auch mit dem Recht
der Mitgliedstaaten lbereinstimmen miissen. Die Verordnung (EG) Nr.
223/2009 des Europdischen Parlaments und des Rates® enthdlt genauere
Bestimmungen zur Vertraulichkeit europdischer Statistiken.

ARTIKEL 90 Geheimhaltungspflichten

(1) Die Mitgliedstaaten kénnen die Befugnisse der Aufsichtsbehdrden im
Sinne des Artikels 58 Absatz 1 Buchstaben e und f gegentiber den Ver-
antwortlichen oder den Auftragsverarbeitern, die nach Unionsrecht oder
dem Recht der Mitgliedstaaten oder nach einer von den zustindigen
nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis oder
einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit
dies notwendig und verhadltnismaRig ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Pflicht zur Geheimhaltung in Ein-

16 Verordnung (EG) Nr. 223/2009 des Europaischen Parlaments und des Rates vom 11. Marz
2009 Uber europdische Statistiken und zur Aufhebung der Verordnung (EG, Euratom)
Nr. 1101/2008 des Europaischen Parlaments und des Rates tiber die Ubermittlung von
unter die Geheimhaltungspflicht fallenden Informationen an das Statistische Amt der
Europdischen Gemeinschaften, der Verordnung (EG) Nr. 322/97 des Rates Uber die Ge-
meinschaftsstatistiken und des Beschlusses 89/382/EWG, Euratom des Rates zur Einset-
zung eines Ausschusses fur das Statistische Programm der Europaischen Gemeinschaf-
ten (ABI. L 87 vom 31.3.2009, S. 164).
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klang zu bringen. Diese Vorschriften gelten nur in Bezug auf personenbe-
zogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei
einer Tatigkeit erlangt oder erhoben hat, die einer solchen Geheimhal-
tungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vor-
schriften mit, die er aufgrund von Absatz 1 erlasst, und setzt sie unver-
zliglich von allen weiteren Anderungen dieser Vorschriften in Kenntnis.

ERWAGUNGSGRUND 164

(164) Hinsichtlich der Befugnisse der Aufsichtsbehdrden, von dem Verant-
wortlichen oder vom Auftragsverarbeiter Zugang zu personenbezogenen Da-
ten oder zu seinen Raumlichkeiten zu erlangen, konnen die Mitgliedstaaten
in den Grenzen dieser Verordnung den Schutz des Berufsgeheimnisses oder
anderer gleichwertiger Geheimhaltungspflichten durch Rechtsvorschriften
regeln, soweit dies notwendig ist, um das Recht auf Schutz der personen-
bezogenen Daten mit einer Pflicht zur Wahrung des Berufsgeheimnisses in
Einklang zu bringen. Dies beriihrt nicht die bestehenden Verpflichtungen
der Mitgliedstaaten zum Erlass von Vorschriften iiber das Berufsgeheimnis,
wenn dies aufgrund des Unionsrechts erforderlich ist.

ARTIKEL 91 Bestehende Datenschutzvorschriften von Kirchen und religio-
sen Vereinigungen oder Gemeinschaften

(1) Wendet eine Kirche oder eine religise Vereinigung oder Gemeinschaft
in einem Mitgliedstaat zum Zeitpunkt des Inkrafttretens dieser Verord-
nung umfassende Regeln zum Schutz natiirlicher Personen bei der Verar-
beitung an, so diirfen diese Regeln weiter angewandt werden, sofern sie
mit dieser Verordnung in Einklang gebracht werden.
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(2) Kirchen und religiose Vereinigungen oder Gemeinschaften, die gemafR
Absatz 1 umfassende Datenschutzregeln anwenden, unterliegen der Auf-
sicht durch eine unabhdngige Aufsichtsbehorde, die spezifischer Art sein
kann, sofern sie die in Kapitel VI niedergelegten Bedingungen erfiillt.

ERWAGUNGSGRUND 165

(165) Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status,
den Kirchen und religiése Vereinigungen oder Gemeinschaften in den Mit-
gliedstaaten nach deren bestehenden verfassungsrechtlichen Vorschriften
geniel3en, und beeintrachtigt ihn nicht.
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Kapitel X
Delegierte Rechtsakte und
Durchfuhrungsrechtsakte

ARTIKEL 92 Ausiibung der Befugnisiibertragung

(1) DieBefugnis zum Erlass delegierter Rechtsakte wird der Kommission un-
ter den in diesem Artikel festgelegten Bedingungen tibertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemaR Artikel 12 Ab-
satz 8 und Artikel 43 Absatz 8 wird der Kommission auf unbestimmte
Zeit ab dem 24. Mai 2016 tlbertragen.

(3) Die Befugnisiibertragung gemaR Artikel 12 Absatz 8 und Artikel 43 Ab-
satz 8 kann vom Europaischen Parlament oder vom Rat jederzeit wider-
rufen werden. Der Beschluss iiber den Widerruf beendet die Ubertra-
gung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag
nach seiner Ver6ffentlichung im Amtsblatt der Europdischen Union oder
zu einem im Beschluss tiber den Widerruf angegebenen spateren Zeit-
punkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in
Kraft sind, wird von dem Beschluss liber den Widerruf nicht beriihrt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlasst, tibermittelt
sie ihn gleichzeitig dem Europaischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemaR Artikel 12 Absatz 8 und Artikel 43
Absatz 8 erlassen wurde, tritt nur in Kraft, wenn weder das Europdische
Parlament noch der Rat innerhalb einer Frist von drei Monaten nach
Ubermittlung dieses Rechtsakts an das Europdische Parlament und den
Rat Einwande erhoben haben oder wenn vor Ablauf dieser Frist das Euro-
paische Parlament und der Rat beide der Kommission mitgeteilt haben,
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dass sie keine Einwande erheben werden. Auf Veranlassung des Europai-
schen Parlaments oder des Rates wird diese Frist um drei Monate verlan-
gert.

ERWAGUNGSGRUNDE 166-170

(166) Um die Zielvorgaben dieser Verordnung zu erfillen, d. h. die Grund-
rechte und Grundfreiheiten natiirlicher Personen und insbesondere ihr
Recht auf Schutz ihrer personenbezogenen Daten zu schiitzen und den
freien Verkehr personenbezogener Daten innerhalb der Union zu gewahr-
leisten, sollte der Kommission die Befugnis libertragen werden, gemaR Ar-
tikel 290 AEUV Rechtsakte zu erlassen. Delegierte Rechtsakte sollten insbe-
sondere in Bezug auf die fiir Zertifizierungsverfahren geltenden Kriterien
und Anforderungen, die durch standardisierte Bildsymbole darzustellenden
Informationen und die Verfahren fiir die Bereitstellung dieser Bildsymbole
erlassen werden. Es ist von besonderer Bedeutung, dass die Kommission im
Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der
Ebene von Sachverstandigen, durchfiihrt. Bei der Vorbereitung und Ausar-
beitung delegierter Rechtsakte sollte die Kommission gewahrleisten, dass
die einschlagigen Dokumente dem Europaischen Parlament und dem Rat
gleichzeitig, rechtzeitig und auf angemessene Weise iibermittelt werden.

(167) Zur Gewahrleistung einheitlicher Bedingungen fiir die Durchfiih-
rung dieser Verordnung sollten der Kommission Durchfithrungsbefugnisse
ubertragen werden, wenn dies in dieser Verordnung vorgesehen ist. Diese
Befugnisse sollten nach MaRgabe der Verordnung (EU) Nr. 182/2011 des
Europaischen Parlaments und des Rates ausgelibt werden. In diesem Zu-
sammenhang sollte die Kommission besondere MaRnahmen fiir Kleinstun-
ternehmen sowie kleine und mittlere Unternehmen erwagen.

(168) Flir den Erlass von Durchfithrungsrechtsakten beziiglich Standardver-
tragsklauseln fiir Vertrdge zwischen Verantwortlichen und Auftragsverar-

beitern sowie zwischen Auftragsverarbeitern; Verhaltensregeln; technische
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Standards und Verfahren fiir die Zertifizierung; Anforderungen an die Ange-
messenheit des Datenschutzniveaus in einem Drittland, einem Gebiet oder
bestimmten Sektor dieses Drittlands oder in einer internationalen Organisa-
tion; Standardschutzklauseln; Formate und Verfahren fiir den Informations-
austausch zwischen Verantwortlichen, Auftragsverarbeitern und Aufsichts-
behorden im Hinblick auf verbindliche interne Datenschutzvorschriften;
Amtshilfe; sowie Vorkehrungen fiir den elektronischen Informationsaus-
tausch zwischen Aufsichtsbehorden und zwischen Aufsichtsbehérden und
dem Ausschuss sollte das Priifverfahren angewandt werden.

(169) Die Kommission sollte sofort geltende Durchfithrungsrechtsakte erlas-
sen, wenn anhand vorliegender Beweise festgestellt wird, dass ein Drittland,
ein Gebiet oder ein bestimmter Sektor in diesem Drittland oder eine interna-
tionale Organisation kein angemessenes Schutzniveau gewahrleistet, und
dies aus Griinden duBerster Dringlichkeit erforderlich ist.

(170) Da das Ziel dieser Verordnung, namlich die Gewdhrleistung eines
gleichwertigen Datenschutzniveaus fiir natiirliche Personen und des freien
Verkehrs personenbezogener Daten in der Union, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen des
Umfangs oder der Wirkungen der MaRnahme auf Unionsebene besser zu
verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 des Ver-
trags tliber die Europdische Union (EUV) verankerten Subsidiaritatsprinzip
tatig werden. Entsprechend dem in demselben Artikel genannten Grundsatz
der VerhdltnismaRigkeit geht diese Verordnung nicht tiber das fiir die Ver-
wirklichung dieses Ziels erforderliche Mal hinaus.

ARTIKEL 93 Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss
ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.
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(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verord-
nung (EU) Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verord-
nung (EU) Nr. 182/2011 in Verbindung mit deren Artikel 5.
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Kapitel XI

Schlussbestimmungen

ARTIKEL 94 Aufhebung der Richtlinie 95/46/EG
(1) DieRichtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vor-
liegende Verordnung. Verweise auf die durch Artikel 29 der Richtlinie
95/46/EG eingesetzte Gruppe fiir den Schutz von Personen bei der Ver-
arbeitung personenbezogener Daten gelten als Verweise auf den kraft
dieser Verordnung errichteten Europaischen Datenschutzausschuss.

ERWAGUNGSGRUNDE 171-172

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben
werden. Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verord-
nung bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem
Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden. Beru-
hen die Verarbeitungen auf einer Einwilligung gemaf der Richtlinie 95/46/
EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre Ein-
willigung dazu erteilt, wenn die Art der bereits erteilten Einwilligung den
Bedingungen dieser Verordnung entspricht, so dass der Verantwortliche die
Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Verord-
nung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidun-
gen bzw. Beschliisse der Kommission und Genehmigungen der Aufsichtsbe-
horden bleiben in Kraft, bis sie geandert, ersetzt oder aufgehoben werden.
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(172) Der Europdische Datenschutzbeauftragte wurde gemaR Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 konsultiert und hat am 7. Marz
2012% eine Stellungnahme abgegeben.

ARTIKEL 95 Verhiltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf
die Verarbeitung in Verbindung mit der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnet-
zen in der Union keine zusatzlichen Pflichten auf, soweit sie besonderen in
der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe
Ziel verfolgen.

ERWAGUNGSGRUND 173

(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte
und Grundfreiheiten bei der Verarbeitung personenbezogener Daten An-
wendung finden, die nicht den in der Richtlinie 2002/58/EG des Europa-
ischen Parlaments und des Rates'® bestimmte Pflichten, die dasselbe Ziel
verfolgen, unterliegen, einschlieBlich der Pflichten des Verantwortlichen
und der Rechte natiirlicher Personen. Um das Verhaltnis zwischen der vorlie-
genden Verordnung und der Richtlinie 2002/58/EG klarzustellen, sollte die
Richtlinie entsprechend gedandert werden. Sobald diese Verordnung ange-
nommen ist, sollte die Richtlinie 2002/58/EG einer Uberpriifung unterzogen
werden, um insbesondere die Kohdarenz mit dieser Verordnung zu gewahr-
leisten.

17 ABI.C192vom 30.6.2012,S.7.

18 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002
uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunika-
tion) (ABI. L 201 vom 31.7.2002, S. 37).

248



KAPITEL XI  SCHLUSSBESTIMMUNGEN

ARTIKEL 96 Verhiltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Da-

ten an Drittlander oder internationale Organisationen mit sich bringen, die

von den Mitgliedstaaten vor dem 24. Mai 2016 abgeschlossen wurden und die

im Einklang mit dem vor diesem Tag geltenden Unionsrecht stehen, bleiben in

Kraft, bis sie gedndert, ersetzt oder gekiindigt werden.

ARTIKEL 97 Berichte der Kommission

(1)

Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem
Europaischen Parlament und dem Rat einen Bericht iiber die Bewertung
und Uberpriifung dieser Verordnung vor. Die Berichte werden éffentlich
gemacht.

Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift
die Kommission insbesondere die Anwendung und die Wirkungsweise

a) des Kapitels V iiber die Ubermittlung personenbezogener Daten an
Drittlander oder an internationale Organisationen insbesondere im
Hinblick auf die gemaR Artikel 45 Absatz 3 der vorliegenden Verord-
nung erlassenen Beschliisse sowie die gemaR Artikel 25 Absatz 6 der
Richtlinie 95/46/EG erlassenen Feststellungen,

b) des Kapitels VIl iiber Zusammenarbeit und Koharenz.

Fiir den in Absatz 1 genannten Zweck kann die Kommission Informatio-
nen von den Mitgliedstaaten und den Aufsichtsbehérden anfordern.

Bei den in den Absitzen 1 und 2 genannten Bewertungen und Uberprii-
fungen beriicksichtigt die Kommission die Standpunkte und Feststellun-
gen des Europdischen Parlaments, des Rates und anderer einschldgiger
Stellen oder Quellen.

249



DATENSCHUTZ-GRUNDVERORDNUNG

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlage zur Ande-
rung dieser Verordnung vor und beriicksichtigt dabei insbesondere die
Entwicklungen in der Informationstechnologie und die Fortschritte in
der Informationsgesellschaft.

ARTIKEL 98 Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlage zur Anderung
anderer Rechtsakte der Union zum Schutz personenbezogener Daten vor, da-
mit ein einheitlicher und koharenter Schutz natiirlicher Personen bei der Ver-
arbeitung sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum
Schutz natiirlicher Personen bei der Verarbeitung solcher Daten durch die Or-
gane, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr
solcher Daten.

ARTIKEL 99 Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veréffentlichung
im Amtsblatt der Europdischen Union in Kraft.

(2) Siegilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in
jedem Mitgliedstaat.
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	Artikel 46 Datenübermittlung vorbehaltlich geeigneter Garantien
	Artikel 47 Verbindliche interne Datenschutzvorschriften
	Artikel 48 Nach dem Unionsrecht nicht zulässige Übermittlung oder Offenlegung
	Artikel 49 Ausnahmen für bestimmte Fälle
	Artikel 50 Internationale Zusammenarbeit zum Schutz personenbezogener Daten

	Kapitel VI Unabhängige Aufsichtsbehörden
	Abschnitt 1 Unabhängigkeit
	Artikel 51 Aufsichtsbehörde
	Artikel 52 Unabhängigkeit
	Artikel 53 Allgemeine Bedingungen für die Mitglieder der Aufsichtsbehörde
	Artikel 54 Errichtung der Aufsichtsbehörde

	Abschnitt 2 Zuständigkeit, Aufgaben und Befugnisse
	Artikel 55 Zuständigkeit
	Artikel 56 Zuständigkeit der federführenden Aufsichtsbehörde
	Artikel 57 Aufgaben
	Artikel 58 Befugnisse
	Artikel 59 Tätigkeitsbericht


	Kapitel VII Zusammenarbeit und Kohärenz
	Abschnitt 1 Zusammenarbeit
	Artikel 60 Zusammenarbeit zwischen der federführenden Aufsichtsbehörde und den anderen betroffenen Aufsichtsbehörden
	Artikel 61 Gegenseitige Amtshilfe
	Artikel 62 Gemeinsame Maßnahmen der Aufsichtsbehörden

	Abschnitt 2 Kohärenz
	Artikel 63 Kohärenzverfahren
	Artikel 64 Stellungnahme des Ausschusses
	Artikel 65 Streitbeilegung durch den Ausschuss
	Artikel 66 Dringlichkeitsverfahren

	Abschnitt 3 Europäischer Datenschutzausschuss
	Artikel 68 Europäischer Datenschutzausschuss
	Artikel 69 Unabhängigkeit
	Artikel 70 Aufgaben des Ausschusses
	Artikel 71 Berichterstattung
	Artikel 72 Verfahrensweise
	Artikel 73 Vorsitz
	Artikel 74 Aufgaben des Vorsitzes
	Artikel 75 Sekretariat
	Artikel 76 Vertraulichkeit


	Kapitel VIII Rechtsbehelfe, Haftung und Sanktionen
	Artikel 77 Recht auf Beschwerde bei einer Aufsichtsbehörde
	Artikel 78 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eineAufsichtsbehörde
	Artikel 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortlicheoder Auftragsverarbeiter
	Artikel 80 Vertretung von betroffenen Personen
	Artikel 81 Aussetzung des Verfahrens
	Artikel 82 Haftung und Recht auf Schadenersatz
	Artikel 83 Allgemeine Bedingungen für die Verhängung von Geldbußen
	Artikel 84 Sanktionen

	Kapitel IX Vorschriften für besondere Verarbeitungssituationen
	Artikel 85 Verarbeitung und Freiheit der Meinungsäußerung und Informationsfreiheit
	Artikel 86 Verarbeitung und Zugang der Öffentlichkeit zu amtlichen Dokumenten
	Artikel 87 Verarbeitung der nationalen Kennziffer
	Artikel 88 Datenverarbeitung im Beschäftigungskontext
	Artikel 89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im öffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichenoder historischen Forschungszwecken und zu statistischen Zwecken
	Artikel 90 Geheimhaltungspflichten
	Artikel 91 Bestehende Datenschutzvorschriften von Kirchen und religiösen Vereinigungen oder Gemeinschaften

	Kapitel X Delegierte Rechtsakte und Durchführungsrechtsakte
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