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RICHTLINIE (EU) 2016/680 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behérden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates

KAPITEL 1

Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

(1) Diese Richtlinie enthdlt Bestimmungen zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zu-
stindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
oOffentliche Sicherheit.

(2) GemilB dieser Richtlinie haben die Mitgliedstaaten

a) die Grundrechte und Grundfreiheiten natiirlicher Personen, insbeson-
dere deren Recht auf Schutz personenbezogener Daten, zu schiitzen
und

b) sicherzustellen, dass der Austausch personenbezogener Daten zwi-
schen den zustdndigen Behorden in der Union — sofern er nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen
ist — nicht aus Griinden, die mit dem Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten verbunden sind, ein-
geschrinkt oder verboten wird.

(3) Diese Richtlinie hindert die Mitgliedstaaten nicht daran, zum
Schutz der Rechte und Freiheiten der betroffenen Person bei der Ver-
arbeitung personenbezogener Daten durch die zustindigen Behorden
Garantien festzulegen, die strenger sind als die Garantien dieser Richt-
linie.

Artikel 2

Anwendungsbereich

(1)  Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Da-
ten durch die zustdndigen Behorden zu den in Artikel 1 Absatz 1 ge-
nannten Zwecken.

(2) Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem ge-
speichert sind oder gespeichert werden sollen.

(3) Diese Richtlinie findet keine Anwendung auf die Verarbeitung
personenbezogener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,
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b)

Im

—_

durch die Organe, Einrichtungen, Amter und Agenturen der Euro-
pdischen Union.

Artikel 3

Begriffsbestimmungen

Sinne dieser Richtlinie bezeichnet der Ausdruck:

. ,personenbezogene Daten* alle Informationen, die sich auf eine

identifizierte oder identifizierbare natiirliche Person (im Folgenden
,betroffene Person®) beziehen; als identifizierbar wird eine natiirli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
identifiziert werden kann;

. »Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren

ausgefithrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniip-
fung, die Einschrinkung, das Loschen oder die Vernichtung;

. ,Binschrankung der Verarbeitung® die Markierung gespeicherter

personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschrianken;

. ,Profiling” jede Art der automatisierten Verarbeitung personenbe-

zogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, personliche Vorlieben, Interessen, Zuverlédssigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen;

,Pseudonymisierung® die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusitzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden konnen, sofern diese zusitzlichen
Informationen gesondert aufbewahrt werden und technischen und
organisatorischen MaBnahmen unterliegen, die gewihrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder iden-
tifizierbaren natiirlichen Person zugewiesen werden;

,Dateisystem™ jede strukturierte Sammlung personenbezogener Da-
ten, die nach bestimmten Kriterien zugénglich sind, unabhingig
davon, ob diese Sammlung zentral, dezentral oder nach funktiona-
len oder geografischen Gesichtspunkten geordnet gefiihrt wird;

. »zustdndige Behorde®

a) eine staatliche Stelle, die fiir die Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder die Strafvollstre-
ckung, einschlieflich des Schutzes vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit, zustindig ist, oder
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10.

11.

12.

13.

14.

15.

16.

b) eine andere Stelle oder Einrichtung, der durch das Recht der Mit-
gliedstaaten die Ausiibung 6ffentlicher Gewalt und hoheitlicher Be-
fugnisse zur Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder zur Strafvollstreckung, einschlielich des Schut-
zes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit,
iibertragen wurde;

,» Verantwortlicher* die zustindige Behorde, die allein oder gemeinsam
mit anderen iiber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise konnen die
bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden;

»Auftragsverarbeiter eine natiirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet;

~Empfanger eine natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, denen personenbezogene Daten offen-
gelegt werden, unabhéngig davon, ob es sich bei ihr um einen
Dritten handelt oder nicht. Behorden, die im Rahmen eines be-
stimmten Untersuchungsauftrags nach dem Recht der Mitgliedstaa-
ten moglicherweise personenbezogene Daten erhalten, gelten jedoch
nicht als Empfianger; die Verarbeitung dieser Daten durch die ge-
nannten Behdrden erfolgt im Einklang mit den geltenden Daten-
schutzvorschriften gemiBl den Zwecken der Verarbeitung;

»Verletzung des Schutzes personenbezogener Daten* eine Verlet-
zung der Sicherheit, die zur Vernichtung, zum Verlust oder zur
Verdnderung, ob unbeabsichtigt oder unrechtmifig, oder zur unbe-
fugten Offenlegung von bezichungsweise zum unbefugten Zugang
zu personenbezogenen Daten flihrt, die {ibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden;

»genetische Daten® personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen iiber die Physiologie oder die Gesundheit
dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person ge-
wonnen wurden;

,biometrische Daten“ mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer natiirlichen Person, die
die eindeutige Identifizierung dieser natiirlichen Person ermdglichen
oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

»Gesundheitsdaten* personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirlichen Person, ein-
schlieBlich der Erbringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen {iber deren Gesundheitszustand
hervorgehen;

»Aufsichtsbehorde” eine von einem Mitgliedstaat gemd3 Artikel 41
eingerichtete unabhéngige staatliche Stelle;

minternationale Organisation” eine volkerrechtliche Organisation und
ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch
eine zwischen zwei oder mehr Lindern geschlossene Ubereinkunft oder
auf der Grundlage einer solchen Ubereinkunft geschaffen wurde.
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KAPITEL 11

Grundsiitze

Artikel 4

Grundsitze in Bezug auf die Verarbeitung personenbezogener
Daten

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) auf rechtmdfige Weise und nach Treu und Glauben verarbeitet
werden,

b) fiir festgelegte, eindeutige und rechtméBige Zwecke erhoben und
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
verarbeitet werden,

¢) dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf
die Zwecke, fiir die sie verarbeitet werden, nicht iibermiBig sind,

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind;
dabei sind alle angemessenen Mallnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden,

e) nicht ldnger, als es flir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist, in einer Form gespeichert werden, die die Identifi-
zierung der betroffenen Personen ermdglicht,

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet, einschlieBlich des
Schutzes vor unbefugter oder unrechtméBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbe-
absichtigter Schadigung durch geeignete technische und organisato-
rische Mafinahmen.

(2)  Eine Verarbeitung durch denselben oder einen anderen Verant-
wortlichen fiir einen anderen der in Artikel 1 Absatz 1 genannten Zwe-
cke als den, fiir den die personenbezogenen Daten erhoben werden, ist
erlaubt, sofern

a) der Verantwortliche nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten befugt ist, solche personenbezogenen Daten fiir diesen
anderen Zweck zu verarbeiten, und

b) die Verarbeitung fiir diesen anderen Zweck nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erforderlich und verhdltnismaBig
ist.

(3) Die Verarbeitung durch denselben oder einen anderen Verantwort-
lichen kann die Archivierung im offentlichen Interesse und die wissen-
schaftliche, statistische oder historische Verwendung fiir die in Artikel 1
Absatz 1 genannten Zwecke umfassen, sofern geeignete Garantien fiir die
Rechte und Freiheiten der betroffenen Personen vorhanden sind.

(4)  Der Verantwortliche ist fiir die Einhaltung der Absidtze 1, 2 und 3
verantwortlich und muss deren Einhaltung nachweisen koénnen.
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Artikel 5

Fristen fiir die Speicherung und Uberpriifung

Die Mitgliedstaaten sehen vor, dass fiir die Loschung von personenbe-
zogenen Daten oder eine regelmiBige Uberpriifung der Notwendigkeit
ithrer Speicherung angemessene Fristen vorzusehen sind. Durch verfah-
rensrechtliche Vorkehrungen ist sicherzustellen, dass diese Fristen ein-
gehalten werden.

Artikel 6

Unterscheidung verschiedener Kategorien betroffener Personen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche gegebenenfalls
und so weit wie mdglich zwischen den personenbezogenen Daten ver-
schiedener Kategorien betroffener Personen klar unterscheidet, darunter:

a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine
Straftat begangen haben oder in naher Zukunft begehen werden,

b) verurteilte Straftiter,

¢) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten da-
rauf hindeuten, dass sie Opfer einer Straftat sein konnten, und

d) andere Parteien im Zusammenhang mit einer Straftat, wie Personen,
die bei Ermittlungen in Verbindung mit der betreffenden Straftat
oder beim anschlieBenden Strafverfahren als Zeugen in Betracht
kommen, Personen, die Hinweise zur Straftat geben konnen, oder
Personen, die mit den unter den Buchstaben a und b genannten
Personen in Kontakt oder in Verbindung stehen.

Artikel 7

Unterscheidung  zwischen  personenbezogenen  Daten  und
Uberpriifung der Qualitit der personenbezogenen Daten

(1)  Die Mitgliedstaaten sehen vor, dass bei personenbezogenen Daten
so weit wie moglich zwischen faktenbasierten Daten und auf personli-
chen Einschétzungen beruhenden Daten unterschieden wird.

(2) Die Mitgliedstaaten sehen vor, dass die zustindigen Behorden
alle angemessenen Maflnahmen ergreifen, um zu gewihrleisten, dass
personenbezogene Daten, die unrichtig, unvollstindig oder nicht mehr
aktuell sind, nicht iibermittelt oder bereitgestellt werden. Zu diesem
Zweck iberpriift jede zustindige Behorde, soweit durchfiihrbar, die
Qualitit der personenbezogenen Daten vor ihrer Ubermittlung oder Be-
reitstellung. Bei jeder Ubermittlung personenbezogener Daten werden
nach Maoglichkeit die erforderlichen Informationen beigefiigt, die es
der empfangenden zustdndigen Behorde gestatten, die Richtigkeit, die
Vollstandigkeit und die Zuverléssigkeit der personenbezogenen Daten
sowie deren Aktualititsgrad zu beurteilen.

(3) Wird festgestellt, dass unrichtige personenbezogene Daten {iiber-
mittelt worden sind oder die personenbezogenen Daten unrechtmifig
iibermittelt worden sind, so ist dies dem Empfanger unverziiglich mit-
zuteilen. In diesem Fall ist gemédlB Artikel 16 eine Berichtigung oder
Loschung oder die Einschrinkung der Verarbeitung der personenbezo-
genen Daten vorzunehmen.
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Artikel 8
RechtmifBigkeit der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass die Verarbeitung nur dann
rechtméBig ist, wenn und soweit diese Verarbeitung fiir die Erfiillung
einer Aufgabe erforderlich ist, die von der zustdndigen Behdrde zu den
in Artikel 1 Absatz 1 genannten Zwecken wahrgenommenen wird, und
auf Grundlage des Unionsrechts oder des Rechts der Mitgliedstaaten
erfolgt.

(2) Im Recht der Mitgliedstaaten, das die Verarbeitung innerhalb des
Anwendungsbereichs dieser Richtlinie regelt, werden zumindest die
Ziele der Verarbeitung, die personenbezogenen Daten, die verarbeitet
werden sollen, und die Zwecke der Verarbeitung angegeben.

Artikel 9

Besondere Verarbeitungsbedingungen

(1)  Personenbezogene Daten, die von zustdndigen Behorden fiir die
in Artikel 1 Absatz 1 genannten Zwecke erhoben werden, diirfen nicht
fiir andere als die in Artikel 1 Absatz 1 genannten Zwecke verarbeitet
werden, es sei denn, eine derartige Verarbeitung ist nach dem Unions-
recht oder dem Recht der Mitgliedstaaten zuldssig. Wenn personenbe-
zogene Daten fiir solche andere Zwecke verarbeitet werden, gilt die
Verordnung (EU) 2016/679, es sei denn, die Verarbeitung erfolgt im
Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich des Uni-
onsrechts fillt.

(2)  Sind nach dem Recht der Mitgliedstaaten zustindige Behorden
mit der Wahrnehmung von Aufgaben betraut, die sich nicht mit den fiir
die in Artikel 1 Absatz 1 genannten Zwecke wahrgenommenen Auf-
gaben decken, gilt die Verordnung (EU) 2016/679 fiir die Verarbeitung
zu diesen Zwecken — wozu auch im o&ffentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder historische Forschungszwecke
oder statistische Zwecke zéhlen —, es sei denn, die Verarbeitung erfolgt
im Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt.

(3) Die Mitgliedstaaten sehen vor, dass immer dann, wenn nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem die iibermittelnde
zustdndige Behorde unterliegt, fiir die Verarbeitung besondere Bedin-
gungen gelten, die iibermittelnde zustindige Behorde den Empfianger
der Daten darauf hinweist, dass diese Bedingungen gelten und einzuhal-
ten sind.

(4) Die Mitgliedstaaten sehen vor, dass die iibermittelnde zustdndige
Behorde auf Empfianger in anderen Mitgliedstaaten oder nach Titel V
Kapitel 4 und 5 AEUV errichtete Einrichtungen und sonstige Stellen
keine Bedingungen nach Absatz 3 anwendet, die nicht auch fiir ent-
sprechende Dateniibermittlungen innerhalb ihres eigenen Mitgliedstaats
gelten.

Artikel 10

Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische
oder ethnische Herkunft, politische Meinungen, religiose oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit her-
vorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen
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Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
ist nur dann erlaubt, wenn sie unbedingt erforderlich ist und vorbehalt-
lich geeigneter Garantien fiir die Rechte und Freiheiten der betroffenen
Person erfolgt und

a) wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
zulidssig ist,

b) der Wahrung lebenswichtiger Interessen der betroffenen oder einer
anderen natiirlichen Person dient oder

¢) wenn sie sich auf Daten bezieht, die die betroffene Person offen-
sichtlich 6ffentlich gemacht hat.

Artikel 11

Automatisierte Entscheidungsfindung im Einzelfall

(1) Die Mitgliedstaaten sehen vor, dass eine ausschlieBlich auf einer
automatischen Verarbeitung beruhende Entscheidung — einschlieBlich
Profiling —, die eine nachteilige Rechtsfolge fiir die betroffene Person
hat oder sie erheblich beeintrichtigt, verboten ist, es sei denn, sie ist
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der
Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte
und Freiheiten der betroffenen Person bietet, zumindest aber das Recht
auf personliches Eingreifen seitens des Verantwortlichen, erlaubt.

(2)  Entscheidungen nach Absatz 1 dieses Artikels diirfen nicht auf
besonderen Kategorien personenbezogener Daten nach Artikel 10 beru-
hen, sofern nicht geeignete MaBnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person ge-
troffen wurden.

(3) Profiling, das zur Folge hat, dass natiirliche Personen auf Grund-
lage von besonderen Datenkategorien nach Artikel 10 diskriminiert wer-
den, ist nach dem Unionsrecht verboten.

KAPITEL 111

Rechte der betroffenen Person

Artikel 12

Mitteilungen und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche alle an-
gemessenen Malnahmen trifft, um der betroffenen Person alle Informa-
tionen gemil Artikel 13 sowie alle Mitteilungen gemdl3 den Artikeln 11,
14 bis 18 und 31, die sich auf die Verarbeitung beziehen, in préziser,
verstdndlicher und leicht zugénglicher Form in einer klaren und einfachen
Sprache zu {ibermitteln. Die Ubermittlung der Informationen erfolgt in
einer beliebigen geeigneten Form, wozu auch die elektronische Ubermitt-
lung zdhlt. Grundsitzlich iibermittelt der Verantwortliche die Informatio-
nen in derselben Form, in der er den Antrag erhalten hat.

(2) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Aus-
libung der den betroffenen Personen gemifl den Artikeln 11 und 14 bis
18 zustehenden Rechte erleichtert.
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(3) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die be-
troffene Person unverziiglich schriftlich dariiber in Kenntnis setzt, wie
mit ithrem Antrag verfahren wurde.

(4) Die Mitgliedstaaten sehen vor, dass die Informationen geméf
Artikel 13 und alle gemachten Mitteilungen und getroffenen Mafinah-
men gemdB den Artikeln 11, 14 bis 18 und 31 unentgeltlich zur Ver-
fligung gestellt werden. Bei offenkundig unbegriindeten oder — ins-
besondere im Fall von hdufiger Wiederholung — exzessiven Antragen
einer betroffenen Person kann der Verantwortliche entweder

a) eine angemessene Gebiihr verlangen, bei der die Verwaltungskosten
fiir die Unterrichtung oder die Mitteilung oder die Durchfiihrung der
beantragten Maflnahme beriicksichtigt werden, oder

b) er kann sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriin-
deten oder exzessiven Charakter des Antrags zu erbringen.

(5) Hat der Verantwortliche begriindete Zweifel an der Identitdt der
natiirlichen Person, die den Antrag gemil3 den Artikeln 14 oder 16
stellt, so kann er zusitzliche Informationen anfordern, die zur Bestiti-
gung der Identitdt der betroffenen Person erforderlich sind.

Artikel 13

Der betroffenen Person zur Verfiigung zu stellende oder zu
erteilende Informationen

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche der be-
troffenen Person zumindest die folgenden Informationen zur Verfiigung
stellt:

a) den Namen und die Kontaktdaten des Verantwortlichen,
b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden,

d) das Bestehen eines Beschwerderechts bei der Aufsichtsbehdrde so-
wie deren Kontaktdaten,

e) das Bestehen eines Rechts auf Auskunft und Berichtigung oder Lo-
schung personenbezogener Daten und Einschrankung der Verarbei-
tung der personenbezogenen Daten der betroffenen Person durch den
Verantwortlichen.

(2)  Zusitzlich zu den in Absatz 1 genannten Informationen sehen die
Mitgliedstaaten durch Rechtsvorschriften vor, dass der Verantwortliche
der betroffenen Person in besonderen Fillen die folgenden zusétzlichen
Informationen erteilt, um die Ausiibung der Rechte der betroffenen
Person zu ermdglichen:

a) die Rechtsgrundlage der Verarbeitung,

b) die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer,
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c) gegebenenfalls die Kategorien von Empfangern der personenbezoge-
nen Daten, auch der Empfanger in Drittlindern oder in internationa-
len Organisationen,

d) erforderlichenfalls weitere Informationen, insbesondere wenn die per-
sonenbezogenen Daten ohne Wissen der betroffenen Person erhoben
werden.

(3) Die Mitgliedstaaten konnen Gesetzgebungsmalinahmen erlassen,
nach denen die Unterrichtung der betroffenen Person gemifl Absatz 2
soweit und so lange aufgeschoben, eingeschrinkt oder unterlassen wer-
den kann, wie diese Maflnahme in einer demokratischen Gesellschaft
erforderlich und verhéltnismaBig ist und sofern den Grundrechten und
den berechtigten Interessen der betroffenen natiirlichen Person Rech-
nung getragen wird:

a) zur Gewidhrleistung, dass behdrdliche oder gerichtliche Untersuchun-
gen, Ermittlungen oder Verfahren nicht behindert werden,

b) zur Gewibhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung
oder Verfolgung von Straftaten oder die Strafvollstreckung nicht
beeintrachtigt werden,

¢) zum Schutz der 6ffentlichen Sicherheit,
d) zum Schutz der nationalen Sicherheit,
e) zum Schutz der Rechte und Freiheiten anderer.

(4) Die Mitgliedstaaten konnen GesetzgebungsmafBinahmen zur Fest-
legung der Verarbeitungskategorien erlassen, fiir die einer der Buch-
staben des Absatz 3 vollstdndig oder teilweise zur Anwendung kommt.

Artikel 14

Auskunftsrecht der betroffenen Person

Vorbehaltlich des Artikels 15 sehen die Mitgliedstaaten vor, dass die
betroffene Person das Recht hat, von dem Verantwortlichen eine Be-
statigung dariiber zu erhalten, ob sie betreffende personenbezogene Da-
ten verarbeitet werden; ist dies der Fall, so hat sie das Recht, Auskunft
iiber personenbezogene Daten und zu folgenden Informationen zu er-
halten:

a) die Zwecke der Verarbeitung und deren Rechtsgrundlage,
b) die Kategorien personenbezogener Daten, die verarbeitet werden,

c) die Empfanger oder Kategorien von Empfingern, gegeniiber denen
die personenbezogenen Daten offengelegt worden sind, insbesondere
bei Empfangern in Drittlindern oder bei internationalen Organisatio-
nen,

d) falls moglich die geplante Dauer, fiir die die personenbezogenen
Daten gespeichert werden oder, falls dies nicht mdglich ist, die
Kriterien fiir die Festlegung dieser Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung per-
sonenbezogener Daten oder Einschrinkung der Verarbeitung per-
sonenbezogener Daten der betroffenen Person durch den Verantwort-
lichen,
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f) das Bestehen eines Beschwerderechts bei der Aufsichtsbehdrde so-
wie deren Kontaktdaten,

g) Mitteilung zu den personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, sowie alle verfiigbaren Informationen iiber die
Herkunft der Daten.

Artikel 15

Einschrinkung des Auskunftsrechts

(1) Die Mitgliedstaaten konnen Gesetzgebungsmalinahmen erlassen,
die zu nachstehenden Zwecken das Recht der betroffenen Person auf
Auskunft teilweise oder vollstindig einschrianken, soweit und so lange
wie diese teilweise oder vollstindige Einschrinkung in einer demokra-
tischen Gesellschaft erforderlich und verhéltnismaBig ist und den Grund-
rechten und den berechtigten Interessen der betroffenen natiirlichen Per-
son Rechnung getragen wird:

a) Gewibhrleistung, dass behordliche oder gerichtliche Untersuchungen,
Ermittlungen oder Verfahren nicht behindert werden,

b) Gewdhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht beein-
trachtigt werden,

¢) Schutz der 6ffentlichen Sicherheit,
d) Schutz der nationalen Sicherheit,
e) Schutz der Rechte und Freiheiten anderer.

(2) Die Mitgliedstaaten konnen GesetzgebungsmafBinahmen zur Fest-
legung der Verarbeitungskategorien erlassen, fiir die Absatz 1 Buch-
staben a bis e vollstindig oder teilweise zur Anwendung kommen.

(3) Fiir die in den Absétzen 1 und 2 genannten Fille sehen die Mit-
gliedstaaten vor, dass der Verantwortliche die betroffene Person unver-
ziiglich schriftlich iiber die Verweigerung oder die Einschrinkung der
Auskunft und die Griinde hierfiir unterrichtet. Dies gilt nicht, wenn die
Erteilung dieser Informationen einem der in Absatz 1 genannten Zwe-
cke zuwiderliefe. Die Mitgliedstaaten sehen vor, dass der Verantwort-
liche die betroffene Person iiber die Mdglichkeit unterrichtet, bei der
Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die sach-
lichen oder rechtlichen Griinde fiir die Entscheidung dokumentiert.
Diese Angaben sind der Aufsichtsbehorde zur Verfiigung zu stellen.

Artikel 16

Recht auf Berichtigung oder Loéschung personenbezogener Daten
und Einschrinkung der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass die betroffene Person das
Recht hat, von dem Verantwortlichen unverziiglich die Berichtigung
sie betreffender unrichtiger Daten zu verlangen. Unter Beriicksichtigung
der Zwecke der Verarbeitung sehen die Mitgliedstaaten vor, dass die
betroffene Person das Recht hat, die Vervollstindigung unvollstindiger
personenbezogener Daten — auch mittels einer ergidnzenden Erkla-
rung — zu verlangen.
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(2) Die Mitgliedstaaten verlangen vom Verantwortlichen, personen-
bezogene Daten unverziiglich zu 16schen, und sehen vor, dass die be-
troffene Person das Recht hat, von dem Verantwortlichen die Loschung
von sie betreffenden personenbezogenen Daten unverziiglich zu verlan-
gen, wenn die Verarbeitung gegen die nach den Artikeln 4, 8 und 10
erlassenen Vorschriften verstdofit oder wenn die personenbezogenen Da-
ten zur Erfiillung einer rechtlichen Verpflichtung geléscht werden miis-
sen, der der Verantwortliche unterliegt.

(3) Anstatt die personenbezogenen Daten zu ldschen, kann der Ver-
antwortliche deren Verarbeitung einschrianken, wenn

a) die betroffene Person die Richtigkeit der personenbezogenen Daten
bestreitet und die Richtigkeit oder Unrichtigkeit nicht festgestellt
werden kann, oder

b) die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt
werden miissen.

Unterliegt die Verarbeitung einer Beschrinkung geméill Unterabsatz 1
Buchstabe a, unterrichtet der Verantwortliche die betroffene Person,
bevor er die Beschrinkung aufhebt.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die be-
troffene Person schriftlich iiber eine Verweigerung der Berichtigung
oder Loschung personenbezogener Daten oder Einschrankung der Ver-
arbeitung und iiber die Griinde fiir die Verweigerung unterrichtet. Die
Mitgliedstaaten konnen Gesetzgebungsmafinahmen erlassen, die zu
nachstehenden Zwecken die Pflicht, diese Informationen zur Verfiigung
zu stellen, teilweise oder vollstindig einschrinken, soweit diese Ein-
schriankung in einer demokratischen Gesellschaft erforderlich und ver-
héltnisméBig ist und den Grundrechten und den berechtigten Interessen
der betroffenen natiirlichen Person Rechnung getragen wird:

a) Gewahrleistung, dass behordliche oder gerichtliche Untersuchungen,
Ermittlungen oder Verfahren nicht behindert werden,

b) Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht beein-
trachtigt werden,

¢) Schutz der 6ffentlichen Sicherheit,
d) Schutz der nationalen Sicherheit,
e) Schutz der Rechte und Freiheiten anderer.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene
Person tiber die Mdoglichkeit unterrichtet, bei der Aufsichtsbehorde Be-
schwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(5) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Be-
richtigung von unrichtigen personenbezogenen Daten der zustindigen
Behorde, von der die unrichtigen Daten stammen, mitteilt.

(6) Die Mitgliedstaaten sehen vor, dass in Féllen der Berichtigung,
Loschung oder Einschrinkung der Verarbeitung nach den Absétzen 1, 2
und 3 der Verantwortliche die Empféanger in Kenntnis setzt und dass die
Empfinger die ihrer Verantwortung unterliegenden personenbezogenen
Daten berichtigen, 16schen oder deren Verarbeitung einschranken.
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Artikel 17

Ausiibung von Rechten durch die betroffene Person und Priifung
durch die Aufsichtsbehdrde

(1)  Inden in Artikel 13 Absatz 3, Artikel 15 Absatz 3 und Artikel 16
Absatz 4 genannten Fillen erlassen die Mitgliedstaaten Maflnahmen, in
denen vorgesehen ist, dass die Rechte der betroffenen Person auch iiber
die zustindige Aufsichtsbehorde ausgeiibt werden koénnen.

(2) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die be-
troffene Person iiber die Mdglichkeit unterrichtet, ihr Recht auf Befas-
sung der Aufsichtsbehorde gemidl Absatz 1 auszuiiben.

(3) Wird das in Absatz 1 genannte Recht ausgeiibt, unterrichtet die
Aufsichtsbehorde die betroffene Person zumindest dariiber, dass alle
erforderlichen Priifungen oder eine Uberpriifung durch die Aufsichts-
behorde erfolgt sind. Die Aufsichtsbehorde hat zudem die betroffene
Person tiiber ihr Recht auf einen gerichtlichen Rechtsbehelf zu
unterrichten.

Artikel 18

Rechte der betroffenen Person in strafrechtlichen Ermittlungen und
in Strafverfahren

Die Mitgliedstaaten konnen vorsehen, dass die Ausiibung der Rechte
nach den Artikeln 13, 14 und 16 im Einklang mit dem Recht der Mit-
gliedstaaten erfolgt, wenn es um personenbezogene Daten in einer ge-
richtlichen Entscheidung oder einem Dokument oder einer Verfahrens-
akte geht, die in strafrechtlichen Ermittlungen und in Strafverfahren
verarbeitet werden.

KAPITEL IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Artikel 19

Pflichten des Verantwortlichen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter
Beriicksichtigung der Art, des Umfangs, der Umstédnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher
Personen geeignete technische und organisatorische Maflnahmen um-
setzt, um sicherzustellen und den Nachweis dafiir erbringen zu kdnnen,
dass die Verarbeitung in Ubereinstimmung mit dieser Richtlinie erfolgt.
Diese Mallnahmen werden erforderlichenfalls iiberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbei-
tungstétigkeiten steht, miissen die MaBnahmen gemill Absatz 1 die
Anwendung geeigneter Datenschutzvorkehrungen durch den Verant-
wortlichen umfassen.
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Artikel 20

Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstinde und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen sowohl zum Zeitpunkt der Fest-
legung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und organisatorische
MaBnahmen — wie z. B. Pseudonymisierung — trifft, die dafiir aus-
gelegt sind, Datenschutzgrundsétze wie etwa Datenminimierung wirk-
sam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen dieser Richtlinie zu geniigen
und die Rechte der betroffenen Personen zu schiitzen.

(2) Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeig-
nete technische und organisatorische Mainahmen trifft, die sicherstellen,
dass durch Voreinstellung grundsétzlich nur personenbezogene Daten,
deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die
Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche MaB-
nahmen miissen insbesondere sicherstellen, dass personenbezogene Da-
ten durch Voreinstellungen nicht ohne Eingreifen der Person einer unbe-
stimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

Artikel 21

Gemeinsam Verantwortliche

(1) Die Mitgliedstaaten sehen vor, dass in dem Fall, dass zwei oder
mehr Verantwortliche gemeinsam die Zwecke und die Mittel zur Ver-
arbeitung festlegen, sie gemeinsam Verantwortliche sind. Sie legen in
einer Vereinbarung in transparenter Form ihre jeweiligen Aufgaben ge-
mél dieser Richtlinie fest insbesondere was die Wahrnehmung der
Rechte der betroffenen Person angeht, und wer welchen Informations-
pflichten gemafl Artikel 13 nachkommt, sofern und soweit die jeweili-
gen Aufgaben der Verantwortlichen nicht durch das Unionsrecht oder
das Recht der Mitgliedstaaten, denen die Verantwortlichen unterliegen,
festgelegt sind. In der Vereinbarung wird eine Anlaufstelle flir die be-
troffenen Personen angegeben. Die Mitgliedstaaten kénnen angeben,
welcher der gemeinsam Verantwortlichen als zentrale Anlaufstelle fiir
die betroffenen Personen handeln kann, wenn es um die Ausiibung ihrer
Rechte geht.

(2)  Ungeachtet der Einzelheiten der Vereinbarung gemil Absatz 1
konnen die Mitgliedstaaten vorsehen, dass die betroffene Person ihre
Rechte im Rahmen der nach dieser Richtlinie erlassenen Vorschriften
bei und gegeniiber jedem einzelnen der Verantwortlichen geltend ma-
chen kann.

Artikel 22
Auftragsverarbeiter
(1)  Die Mitgliedstaaten sehen vor, dass in dem Fall, dass eine Ver-

arbeitung im Auftrag eines Verantwortlichen erfolgt, dieser nur mit
Auftragsverarbeitern arbeitet, die hinreichende Garantien dafiir bieten,
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dass geeignete technische und organisatorische Maflnahmen so durch-
geflihrt werden, dass die Verarbeitung im Einklang mit den Anforde-
rungen dieser Richtlinie erfolgt und den Schutz der Rechte der betrof-
fenen Person gewdhrleistet.

(2) Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter kei-
nen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder all-
gemeine schriftliche Genehmigung des Verantwortlichen in Anspruch
nimmt. Im Fall einer allgemeinen schriftlichen Genehmigung unterrich-
tet der Auftragsverarbeiter den Verantwortlichen iiber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter, wodurch der Verantwortliche die Mdglichkeit er-
hélt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Mitgliedstaaten sehen vor, dass die Verarbeitung durch einen
Auftragsverarbeiter auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitglied-
staaten erfolgt, der bzw. das den Auftragsverarbeiter an den Verantwort-
lichen bindet und der den Gegenstand und Dauer der Verarbeitung, Art
und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die
Kategorien betroffener Personen und die Pflichten und Rechte des Ver-
antwortlichen festlegt. Der Vertrag oder das andere Rechtsinstrument
sieht insbesondere vor, dass der Auftragsverarbeiter

a) nur auf Weisung des Verantwortlichen handelt,

b) gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen,

¢) den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die
Einhaltung der Bestimmungen {iber die Rechte der betroffenen Per-
son zu gewihrleisten,

d) alle personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen — nach Wahl des Verantwortlichen — zu-
riickgibt bzw. 16scht und bestehende Kopien vernichtet, sofern nicht
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Ver-
pflichtung zur Speicherung der personenbezogenen Daten besteht,

e) dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfligung stellt,

f) die in den Absidtzen 2 und 3 aufgefiihrten Bedingungen fiir die
Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters
einhdlt.

(4)  Der Vertrag oder das andere Rechtsinstrument im Sinne von Ab-
satz 3 ist schriftlich abzufassen, was auch in einem elektronischen For-
mat erfolgen kann.

(5) Ein Auftragsverarbeiter, der unter Versto3 gegen diese Richtlinie
die Zwecke und Mittel der Verarbeitung bestimmt, gilt in Bezug auf
diese Verarbeitung als Verantwortlicher.
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Artikel 23

Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters

Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter und jede
dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person,
die Zugang zu personenbezogenen Daten hat, diese Daten ausschlieBlich
auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Ver-
arbeitung verpflichtet sind.

Artikel 24

Verzeichnis von Verarbeitungstitigkeiten

(1) Die Mitgliedstaaten sehen vor, dass jeder Verantwortliche ein
Verzeichnis aller Kategorien von Tatigkeiten der Verarbeitung, die sei-
ner Zustindigkeit unterliegen, fiihrt. Dieses Verzeichnis enthilt alle der
folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen, gegebenen-
falls des gemeinsam mit ihm Verantwortlichen und eines etwaigen
Datenschutzbeauftragten,

b) die Zwecke der Verarbeitung,

¢) die Kategorien von Empfangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieBlich Empfangern in Drittlindern oder internationalen
Organisationen,

d) eine Beschreibung der Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten,

e) gegebenenfalls die Verwendung von Profiling,

f) gegebenenfalls die Kategorien von Ubermittlungen personenbezoge-
ner Daten an ein Drittland oder an eine internationale Organisation,

g) Angaben tiber die Rechtsgrundlage der Verarbeitung, einschlieBlich
Ubermittlungen, fiir die die personenbezogenen Daten bestimmt sind,

h) wenn moglich, die vorgesehenen Fristen fiir die Loschung der ver-
schiedenen Kategorien personenbezogener Daten,

i) wenn mdglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemafl Artikel 29 Absatz 1.

(2) P C2 Die Mitgliedstaaten sehen vor, dass jeder Auftragsverarbei-
ter ein Verzeichnis zu allen Kategorien von im Auftrag eines Verant-
wortlichen durchgefiihrten Tétigkeiten der Verarbeitung fiihrt, das Fol-
gendes enthilt: <«

a) Name und Kontaktdaten des Auftragsverarbeiters oder der Auftrags-
verarbeiter, jedes Verantwortlichen, in dessen Auftrag der Auftrags-
verarbeiter tdtig ist, sowie eines etwaigen Datenschutzbeauftragten,

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verant-
wortlichen durchgefiihrt werden,
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¢) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, wenn vom Ver-
antwortlichen entsprechend angewiesen, einschlieBlich der Identifi-
zierung des Drittlandes oder der internationalen Organisation,

d) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen Mafnahmen gemafl Artikel 29 Absatz 1.

(3) Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich
zu fiihren, was auch in einem elektronischen Format erfolgen kann.

Der Verantwortliche und der Auftragsverarbeiter stellen der Aufsichts-
behorde das Verzeichnis auf Anfrage zur Verfligung.

Artikel 25

Protokollierung

(1) Die Mitgliedstaaten sehen vor, dass in automatisierten Verarbei-
tungssystemen zumindest die folgenden Verarbeitungsvorgéinge pro-
tokolliert werden: Erhebung, Verdnderung, Abfrage, Offenlegung ein-
schlieBlich Ubermittlung, Kombination und Léschung. Die Protokolle
iber Abfragen und Offenlegungen miissen es ermdglichen, die Begriin-
dung, das Datum und die Uhrzeit dieser Vorginge und so weit wie
moglich die Identifizierung der Person, die die personenbezogenen Da-
ten abgefragt oder offengelegt hat, und die Identitit des Empféangers
solcher personenbezogenen Daten festzustellen.

(2) Die Protokolle werden ausschlieBlich zur Uberpriifung der Recht-
méBigkeit der Datenverarbeitung, der Eigeniiberwachung, der Sicher-
stellung der Integritét und Sicherheit der personenbezogenen Daten so-
wie fiir Strafverfahren verwendet.

(3) Der Verantwortliche sowie der Auftragsverarbeiter stellen die
Protokolle der Aufsichtsbehdrde auf Anforderung zur Verfiigung.

Artikel 26

Zusammenarbeit mit der Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der Auf-
tragsverarbeiter auf Anfrage mit der Aufsichtsbehorde bei der Erfiillung
ihrer Aufgaben zusammenarbeiten.

Artikel 27

Datenschutz-Folgenabschéitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstidnde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge, so sehen die
Mitgliedstaaten vor, dass der Verantwortliche vorab eine Abschitzung
der Folgen der vorgesehenen Verarbeitungsvorginge fiir den Schutz
personenbezogener Daten durchfiihrt.
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(2) Die Folgenabschitzung gemi3 Absatz 1 trigt den Rechten und
den berechtigten Interessen der von der Datenverarbeitung betroffenen
Personen und sonstiger Betroffener Rechnung und enthélt zumindest
eine allgemeine Beschreibung der geplanten Verarbeitungsvorginge
und eine Bewertung der in Bezug auf die Rechte und Freiheiten der
betroffenen Personen bestehenden Risiken sowie der geplanten Abhil-
femaBnahmen, Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass diese Richtlinie eingehalten wird.

Artikel 28
Vorherige Konsultation der Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche oder der
Auftragsverarbeiter vor der Verarbeitung personenbezogener Daten in
neu anzulegenden Dateisystemen die Aufsichtsbehdrde konsultiert,
wenn

a) aus einer Datenschutz-Folgenabschitzung gemaB Artikel 27 hervor-
geht, dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern
der Verantwortliche keine Maflnahmen zur Einddmmung des Risikos
trifft, oder

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, Mechanismen oder Verfahren, ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen zur Folge hat.

(2) Die Mitgliedstaaten sehen vor, dass bei der Ausarbeitung eines
Vorschlags fiir von einem nationalen Parlament zu erlassende Gesetz-
gebungsmalinahmen oder von auf solchen GesetzgebungsmaBinahmen
basierenden RegelungsmaBnahmen, die die Verarbeitung betreffen, die
Aufsichtsbehorde konsultiert wird.

(3) Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehdrde eine
Liste der Verarbeitungsvorgénge erstellen kann, die der Pflicht zur vor-
herigen Konsultation nach Absatz 1 unterliegen.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche der Auf-
sichtsbehorde die Datenschutz-Folgenabschiatzung gemiafl Artikel 27
vorlegt und ihr auf Anfrage alle sonstigen Informationen iibermittelt,
die sie benotigt, um die OrdnungsgemédBheit der Verarbeitung sowie
insbesondere die in Bezug auf den Schutz der personenbezogenen Daten
der betroffenen Person bestehenden Gefahren und die diesbeziiglichen
Garantien bewerten zu kdnnen.

(5) Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehdrde, wenn
sie der Auffassung ist, dass die geplante Verarbeitung gemif3 Absatz 1
dieses Artikels gegen die nach dieser Richtlinie erlassenen Vorschriften
verstolen wiirde, insbesondere weil der Verantwortliche das Risiko
nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat,
dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter in-
nerhalb eines Zeitraums von bis zu sechs Wochen nach Erhalt des
Ersuchens um Konsultation entsprechende schriftliche Empfehlungen
unterbreitet und ihre in Artikel 47 genannten Befugnisse ausiiben kann.
Diese Frist kann unter Beriicksichtigung der Komplexitédt der geplanten
Verarbeitung um einen weiteren Monat verldngert werden. » C2 Die
Aufsichtsbehdrde unterrichtet den Verantwortlichen oder gegebenenfalls
den Auftragsverarbeiter iiber eine solche Fristverlingerung innerhalb
eines Monats nach Eingang des Antrags auf Konsultation zusammen
mit den Griinden fiir die Verzogerung. <«
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Abschnitt 2

Sicherheit personenbezogener Daten

Artikel 29

Sicherheit der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der
Auftragsverarbeiter unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstidnde und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen geeignete technische und organisatorische Mafinah-
men treffen, um ein dem Risiko angemessenes Schutzniveau zu gewihr-
leisten, insbesondere im Hinblick auf die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten im Sinne von Artikel 10.

(2) Die Mitgliedstaaten sehen im Hinblick auf die automatisierte Ver-
arbeitung vor, dass der Verantwortliche oder der Auftragsverarbeiter
nach einer Risikobewertung MaBnahmen ergreift, die auf Folgendes
ausgelegt sind:

a) Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die
Verarbeitung durchgefiihrt wird, fiir Unbefugte (Anlagenzugangskon-
trolle),

b) Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder
Entfernens von Datentrdgern (Datentrdgerkontrolle),

¢) Verhinderung der unbefugten Eingabe von personenbezogenen Daten
sowie der unbefugten Kenntnisnahme, Veranderung und Loschung
von gespeicherten personenbezogenen Daten (Speicherkontrolle),

d) Verhinderung der Nutzung automatisierter Verarbeitungssysteme
durch Unbefugte mit Hilfe von Einrichtungen zur Dateniibertragung
(Benutzerkontrolle),

e) Gewihrleistung, dass die zur Benutzung eines automatisierten Ver-
arbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffs-
berechtigung unterliegenden personenbezogenen Daten Zugriff haben
(Datenzugriffskontrolle),

f) Gewihrleistung, dass tberpriift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen
zur Dateniibertragung tibermittelt oder zur Verfiigung gestellt wurden
oder werden kénnen (Ubertragungskontrolle),

g) Gewihrleistung, dass nachtréglich iiberpriift und festgestellt werden
kann, welche personenbezogenen Daten zu welcher Zeit und von
wem in automatisierte Verarbeitungssysteme eingegeben worden
sind (Eingabekontrolle),

h) Verhinderung, dass bei der Ubermittlung personenbezogener Daten
sowie beim Transport von Datentrigern die Daten unbefugt gelesen,
kopiert, verdndert oder geloscht werden konnen (Transportkontrolle),

i) Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederher-
gestellt werden konnen (Wiederherstellung),
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j) Gewihrleistung, dass alle Funktionen des Systems zur Verfligung
stehen, auftretende Fehlfunktionen gemeldet werden (Zuverléssig-
keit) und gespeicherte personenbezogene Daten nicht durch Fehl-
funktionen des Systems beschiadigt werden kdnnen (Datenintegritét).

Artikel 30

Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1)  Die Mitgliedstaaten sehen vor, dass im Falle einer Verletzung des
Schutzes personenbezogener Daten der Verantwortliche diese unverziig-
lich und moglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, der Aufsichtsbehdrde meldet, es sei denn, dass die Ver-
letzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt.
Erfolgt die Meldung an die Aufsichtsbehérde nicht binnen 72 Stunden,
so ist ihr eine Begriindung fiir die Verzdgerung beizufiigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes per-
sonenbezogener Daten bekannt wird, meldet er diese dem Verantwort-
lichen unverziiglich.

(3) Die Meldung gemidB Absatz 1 enthdlt zumindest folgende Infor-
mationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen, der betroffenen Katego-
rien personenbezogener Daten und der ungefdhren Zahl der betrof-
fenen personenbezogenen Datensitze,

b) Name und Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flir weitere Informationen,

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten,

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Maflnahmen zur Behandlung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls der MaBnah-
men zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit be-
reitgestellt werden konnen, kann der Verantwortliche diese Informatio-
nen ohne unangemessene weitere Verzogerung schrittweise zur Ver-
fligung stellen.

(5) Die Mitgliedstaaten sehen vor, dass der Verantwortliche Verlet-
zungen des Schutzes personenbezogener Daten nach Absatz 1 ein-
schlieBlich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, ihrer Auswirkungen und
der ergriffenen Abhilfemainahmen dokumentiert. Diese Dokumentation
ermdglicht der Aufsichtsbehdrde die Uberpriifung der Einhaltung der
Bestimmungen dieses Artikels.

(6) Die Mitgliedstaaten sehen vor, dass, soweit von der Verletzung
des Schutzes personenbezogener Daten personenbezogene Daten betrof-
fen sind, die von dem oder an den Verantwortlichen eines anderen
Mitgliedstaats iibermittelt wurden, die in Absatz 3 genannten Informa-
tionen dem Verantwortlichen jenes Mitgliedstaats unverziiglich iibermit-
telt werden.
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Artikel 31

Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Die Mitgliedstaaten sehen vor, dass, wenn die Verletzung des
Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fir die Rechte und Freiheiten natiirlicher Personen zur Folge hat, der
Verantwortliche die betroffene Person unverziiglich von der Verletzung
benachrichtigt.

(2) Die in Absatz 1 dieses Artikels genannte Benachrichtigung der
betroffenen Person beschreibt in klarer und einfacher Sprache die Art
der Verletzung des Schutzes personenbezogener Daten und enthilt zu-
mindest die in Artikel 30 Absatz 3 Buchstaben b, ¢ und d genannten
Informationen und Mafnahmen.

(3) Die Benachrichtigung der betroffenen Person gemdfl Absatz 1 ist
nicht erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche hat geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen und diese Vorkehrungen wurden
auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt, insbesondere solche, durch die die personenbezogenen
Daten fiir alle Personen, die nicht zum Zugang zu den personenbe-
zogenen Daten befugt sind, unzugénglich gemacht werden, etwa
durch Verschliisselung,

b) der Verantwortliche hat durch nachfolgende Mallnahmen sichergestellt,
dass das hohe Risiko fiir die Rechte und Freiheiten der betroffenen
Personen gemill Absatz 1 aller Wahrscheinlichkeit nach nicht mehr
besteht,

¢) die Benachrichtigung wére mit einem unverhéltnisméBigen Aufwand
verbunden. In diesem Fall hat stattdessen eine Offentliche Bekannt-
machung oder eine dhnliche Maflnahme zu erfolgen, durch die die
betroffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits
iiber die Verletzung des Schutzes personenbezogener Daten benachrich-
tigt hat, kann die Aufsichtsbehorde unter Beriicksichtigung der Wahr-
scheinlichkeit, mit der die Verletzung des Schutzes personenbezogener
Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlan-
gen, dies nachzuholen oder sie kann mit einem Beschluss feststellen,
dass bestimmte der in Absatz 3 genannten Voraussetzungen erfiillt sind.

(5) Die Benachrichtigung der betroffenen Person gemdfl Absatz 1
dieses Artikels kann unter zu den in Artikel 13 Absatz 3 genannten
Voraussetzungen und aus den dort genannten Griinden aufgeschoben,
eingeschriankt oder unterlassen werden.

Abschnitt 3

Datenschutzbeauftragter

Artikel 32

Benennung eines Datenschutzbeauftragten

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche einen
Datenschutzbeauftragten benennt. Mitgliedstaaten kdnnen Gerichte und
andere unabhdngige Justizbehdrden im Rahmen ihrer justiziellen Tétig-
keit von dieser Pflicht befreien.
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(2)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruf-
lichen Qualifikation und insbesondere des Fachwissens benannt, das er
auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis be-
sitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfillung der in
Artikel 34 genannten Aufgaben.

(3) Ein Datenschutzbeauftragter kann fiir mehrere zustdndige Behor-
den gemeinsam ernannt werden, wobei deren Organisationsstruktur und
GroBle Rechnung getragen wird.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Kon-
taktdaten des Datenschutzbeauftragten veroffentlicht und der Aufsichts-
behorde mitteilt.

Artikel 33

Stellung des Datenschutzbeauftragten

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche sicher-
stellt, dass der Datenschutzbeauftragte ordnungsgemal und friihzeitig in
alle mit dem Schutz personenbezogener Daten zusammenhéngenden
Fragen eingebunden wird.

(2)  Der Verantwortliche unterstiitzt den Datenschutzbeauftragten bei
der Erfiillung seiner Aufgaben gemall Artikel 34, indem er die hierfiir
erforderlichen Ressourcen und den Zugang zu personenbezogenen Da-
ten und Verarbeitungsvorgéngen sowie die zur Erhaltung seines Fach-
wissens erforderlichen Ressourcen zur Verfligung stellt.

Artikel 34
Aufgaben des Datenschutzbeauftragten

Die Mitgliedstaaten sehen vor, dass der Verantwortliche den Daten-
schutzbeauftragten mit zumindest folgenden Aufgaben betraut:

a) Unterrichtung und Beratung des Verantwortlichen und der Beschif-
tigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten
nach dieser Richtlinie sowie anderer Datenschutzvorschriften der
Union oder der Mitgliedstaaten,

b) Uberwachung der Einhaltung dieser Richtlinie, anderer Datenschutz-
vorschriften der Union oder der Mitgliedstaaten sowie der Strategien
des Verantwortlichen fiir den Schutz personenbezogener Daten ein-
schlieBlich der Zuweisung von Zustindigkeiten, der Sensibilisierung
und Schulung der an Verarbeitungsvorgidngen beteiligten Mitarbeiter
und der diesbeziiglichen Uberpriifungen,

¢) Beratung — auf Anfrage — im Zusammenhang mit der
Datenschutz-Folgenabschitzung und Uberwachung ihrer Durchfiih-
rung gemaf Artikel 27,

d) Zusammenarbeit mit der Aufsichtsbehorde,

e) Tatigkeit als Anlaufstelle fiir die Aufsichtsbehérde in mit der Ver-
arbeitung zusammenhéngenden Fragen, einschlieBlich der vorherigen
Konsultation gemél Artikel 28, und gegebenenfalls Beratung zu
allen sonstigen Fragen.
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KAPITEL V

Ubermittlung  personenbezogener Daten an Drittlinder  oder
internationale Organisationen

Artikel 35

Allgemeine Grundsiitze fiir die Ubermittlung personenbezogener
Daten

(1) Die Mitgliedstaaten sehen vor, dass jedwede von einer zustindi-
gen Behorde vorgenommene Ubermittlung von personenbezogenen Da-
ten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein
Drittland oder eine internationale Organisation verarbeitet werden sol-
len, einschlieBlich der Weiteriibermittlung an ein anderes Drittland oder
eine andere internationale Organisation, nur unter Einhaltung der nach
Mafgabe anderer Bestimmungen dieser Richtlinie erlassenen nationalen
Bestimmungen, zuldssig ist, wenn die in diesem Kapitel festgelegten
Bedingungen eingehalten werden, ndmlich

a) die Ubermittlung fiir die in Artikel 1 Absatz 1 genannten Zwecke
erforderlich ist;

b) die personenbezogenen Daten an einen Verantwortlichen in einem
Drittland oder einer internationalen Organisation, die eine fiir die in
Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde ist, liber-
mittelt werden;

¢) in Fillen, in denen personenbezogene Daten aus einem anderen Mit-
gliedstaat tibermittelt oder zur Verfiigung gestellt werden, dieser Mit-
gliedstaat die Ubermittlung zuvor in Einklang mit seinem nationalen
Recht genehmigt hat;

d) die Kommission gemal Artikel 36 einen Angemessenheitsbeschluss
gefasst hat oder, wenn kein solcher Beschluss vorliegt, geeignete
Garantien im Sinne des Artikels 37 erbracht wurden oder bestehen
oder, wenn kein Angemessenheitsbeschluss geméal Artikel 36 vor-
liegt und keine geeigneten Garantien im Sinne des Artikels 37 vor-
handen sind, Ausnahmen fiir bestimmte Fille gemél Artikel 38 an-
wendbar sind und

e) im Fall der Weiteriibermittlung an ein anderes Drittland oder eine
andere internationale Organisation die zustindige Behorde, die die
urspriingliche Ubermittlung durchgefiihrt hat, oder eine andere zu-
stindige Behorde des gleichen Mitgliedstaats die Weiteriibermittlung
genehmigt nach gebiihrender Beriicksichtigung sdmtlicher maB3geb-
licher Faktoren, einschlieBlich der Schwere der Straftat, des Zwecks
der urspriinglichen Ubermittlung personenbezogener Daten und des
Schutzniveaus filir personenbezogene Daten in dem Drittland oder
der internationalen Organisation, an das bzw. die personenbezogene
Daten weiteriibermittelt werden.

(2) Die Mitgliedstaaten sehen vor, dass Ubermittlungen ohne vor-
herige Genehmigung durch einen anderen Mitgliedstaat gemifl Absatz 1
Buchstabe ¢ nur dann zulissig sind, wenn die Ubermittlung der per-
sonenbezogenen Daten erforderlich ist, um eine unmittelbare und ernst-
hafte Gefahr fir die offentliche Sicherheit eines Mitgliedstaats oder
eines Drittlandes oder fiir die wesentlichen Interessen eines Mitglied-
staats abzuwehren, und die vorherige Genehmigung nicht rechtzeitig
eingeholt werden kann. Die Behorde, die fiir die Erteilung der vorheri-
gen Genehmigung zusténdig ist, wird unverziiglich unterrichtet.

(3) Samtliche Bestimmungen dieses Kapitels werden angewendet, um
sicherzustellen, dass das durch diese Richtlinie gewahrleistete Schutz-
niveau fiir natiirliche Personen nicht untergraben wird.
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Artikel 36

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten an
ein Drittland oder eine internationale Organisation {ibermittelt werden
diirfen, wenn die Kommission beschlossen hat, dass das betreffende
Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in
diesem Drittland oder die betreffende internationale Organisation ein
angemessenes Schutzniveau bietet. »C2 Eine solche Dateniibermitt-
lung bedarf keiner besonderen Genehmigung. <

(2)  Bei der Priifung der Angemessenheit des Schutzniveaus beriick-
sichtigt die Kommission insbesondere

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grund-
freiheiten, die in dem betreffenden Land bzw. der betreffenden in-
ternationalen Organisation geltenden Vorschriften sowohl allgemei-
ner als auch sektoraler Art, auch in Bezug auf die 6ffentliche Si-
cherheit, die Landesverteidigung, die nationale Sicherheit und das
Strafrecht, und der Zugang der Behorden zu personenbezogenen
Daten sowie die Durchsetzung dieser Vorschriften, Datenschutzvor-
schriften, Berufsregeln und Sicherheitsvorschriften einschlieBlich der
Vorschriften fiir die Weiteriibermittlung personenbezogener Daten an
ein anderes Drittland bzw. eine andere internationale Organisation,
Rechtsprechung sowie wirksame und durchsetzbare Rechte der be-
troffenen Person und wirksame verwaltungsrechtliche und gericht-
liche Rechtsbehelfe fiir betroffene Personen, deren personenbezogene
Daten iibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer
unabhingiger Aufsichtsbehdrden in dem betreffenden Drittland oder
denen eine internationale Organisation untersteht und die fiir die
Einhaltung und Durchsetzung der Datenschutzvorschriften, ein-
schlieBlich angemessener Durchsetzungsbefugnisse, fiir die Unter-
stiitzung und Beratung der betroffenen Personen bei der Ausiibung
ihrer Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehdrden
der Mitgliedstaaten zustéindig sind, und

¢) die von dem betreffenden Drittland bzw. der betreffenden interna-
tionalen Organisation eingegangenen internationalen Verpflichtungen
oder andere Verpflichtungen, die sich aus rechtsverbindlichen Uber-
einkiinften oder Rechtsinstrumenten sowie aus der Teilnahme des
Drittlandes oder der internationalen Organisation an multilateralen
oder regionalen Systemen insbesondere in Bezug auf den Schutz
personenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann
die Kommission im Wege eines Durchfiihrungsrechtsaktes beschlieen,
dass ein Drittland bezichungsweise ein Gebiet oder ein oder mehrere
spezifische Sektoren in einem Drittland oder eine internationale Organi-
sation ein angemessenes Schutzniveau im Sinne des Absatzes 2 dieses
Artikels bietet. In dem Durchfiihrungsrechtsakt wird ein Mechanismus fiir
die regelmiBige Uberpriifung vorgesehen, die mindestens alle vier Jahre
erfolgt und bei der allen maBigeblichen Entwicklungen in dem Drittland
oder der internationalen Organisation Rechnung getragen wird. Im Durch-
filhrungsrechtsakt werden der territoriale und der sektorale Anwendungs-
bereich sowie gegebenenfalls die in Absatz 2 Buchstabe b dieses Artikels
genannte Aufsichtsbehorde oder die dort genannten Aufsichtsbehdrden
angegeben. Der Durchfiihrungsrechtsakt wird geméB dem in Artikel 58
Absatz 2 genannten Priifverfahren erlassen.

(4) Die Kommission iiberwacht fortlaufend die Entwicklungen in
Drittlindern und internationalen Organisationen, die die Wirkungsweise
der nach Absatz 3 erlassenen Beschliisse beeintrachtigen konnten.
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(5) Die Kommission widerruft, dndert oder setzt die in Absatz 3 des
vorliegenden Artikels genannten Beschliisse im Wege von Durchfiih-
rungsrechtsakten aus, soweit dies notig ist und ohne riickwirkende
Kraft, soweit entsprechende Informationen — insbesondere im An-
schluss an die in Absatz 3 des vorliegenden Artikels genannte Uber-
priiffung — dahingehend vorliegen, dass ein Drittland, ein Gebiet oder
ein oder mehrere spezifische Sektoren in einem Drittland oder eine
internationale Organisation kein angemessenes Schutzniveau im Sinne
des Absatzes 2 des vorliegenden Artikels mehr gewéhrleistet. Diese
Durchfiihrungsrechtsakte werden gemédfl dem in Artikel 58 Absatz 2 ge-
nannten Priifverfahren oder in duflerst dringlichen Féllen gemi3 dem in
Artikel 58 Absatz 3 genannten Verfahren erlassen.

In hinreichend begriindeten Féllen &ufBerster Dringlichkeit erldsst die
Kommission gemédf dem in Artikel 58 Absatz 3 genannten Verfahren
sofort geltende Durchfithrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Dritt-
land bzw. der betreffenden internationalen Organisation auf, um Abhilfe
fiir die Situation zu schaffen, die zu dem Beschluss nach Absatz 5 ge-
fiihrt hat.

(7)  Die Mitgliedstaaten sehen vor, dass Ubermittlungen personenbe-
zogener Daten an das betreffende Drittland, an das Gebiet oder einen
oder mehrere spezifischen Sektoren in einem Drittland oder an die
betreffende internationale Organisation gemi3 den Artikeln 37 und 38
durch einen Beschluss nach Absatz 5 nicht beriihrt werden.

(8) Die Kommission veroffentlicht im Amtsblatt der Europdischen
Union und auf ihrer Website eine Liste aller Drittlinder beziehungs-
weise Gebiete und spezifischen Sektoren in einem Drittland und aller
internationalen Organisationen, bei denen sie durch Beschluss fest-
gestellt hat, dass diese ein beziehungsweise kein angemessenes Schutz-
niveau fiir personenbezogene Daten bieten.

Artikel 37

Dateniibermittlung vorbehaltlich geeigneter Garantien

(1) Liegt kein Beschluss nach Artikel 36 Absatz 3 vor, so schen die
Mitgliedstaaten vor, dass eine Ubermittlung personenbezogener Daten
an ein Drittland oder eine internationale Organisation erfolgen darf,
wenn

a) in einem rechtsverbindlichen Instrument geeignete Garantien fiir den
Schutz personenbezogener Daten vorgesehen sind oder

b) der Verantwortliche alle Umstéinde beurteilt hat, die bei der Uber-
mittlung personenbezogener Daten eine Rolle spielen, und zu der
Auffassung gelangt ist, dass geeignete Garantien zum Schutz per-
sonenbezogener Daten bestehen.

(2)  Der Verantwortliche unterrichtet die Aufsichtsbehdrde tiber Kate-
gorien von Ubermittlungen gemifl Absatz 1 Buchstabe b.

(3)  Ubermittlungen gemiB Absatz 1 Buchstabe b werden dokumen-
tiert und die Dokumentation einschlieBlich Datum und Zeitpunkt der
Ubermittlung, Informationen iiber die empfangende zustindige Behorde,
Begriindung der Ubermittlung und iibermittelte personenbezogenen Da-
ten, der Aufsichtsbehdrde auf Anforderung zur Verfiigung gestellt.
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Artikel 38

Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 36 vor-
liegt noch geeignete Garantien nach Artikel 37 bestehen, sehen die
Mitgliedstaaten vor, dass eine Ubermittlung oder eine Kategorie von
Ubermittlungen personenbezogener Daten an ein Drittland oder an
eine internationale Organisation nur zulissig ist, wenn die Ubermittlung
aus einem der folgenden Griinde erforderlich ist

a) zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen Person,

b) zur Wahrung berechtigter Interessen der betroffenen Person, wenn
dies im Recht des Mitgliedstaats, aus dem die personenbezogenen
Daten iibermittelt werden, vorgesehen ist,

¢) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6f-
fentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes,

d) im Einzelfall fiir die in Artikel 1 Absatz 1 genannten Zwecke, oder

e) im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in Artikel 1 Absatz 1
genannten Zwecken.

(2)  Personenbezogene Daten diirfen nicht tibermittelt werden, wenn
die iibermittelnde zustdndige Behorde feststellt, dass Grundrechte und
Grundfreiheiten der betroffenen Person das offentliche Interesse an der
Ubermittlung im Sinne des Absatzes 1 Buchstaben d und e iiberwiegen.

(3)  Ubermittlungen gemiB Absatz 1 werden dokumentiert und die
Dokumentation einschlieBlich Datum und Zeitpunkt der Ubermittlung,
Informationen iiber die empfangende zustéindige Behdrde, Begriindung
der Ubermittlung und iibermittelte personenbezogene Daten, der Auf-
sichtsbehorde auf Anforderung zur Verfligung gestellt.

Artikel 39

Ubermittlung personenbezogener Daten an in Drittlindern
niedergelassene Empfinger

(1) Abweichend von Artikel 35 Absatz 1 Buchstabe b und unbe-
schadet der in Absatz 2 dieses Artikels genannten internationalen Uber-
einkiinfte kann das Unionsrecht oder das Recht der Mitgliedstaaten vor-
sehen, dass die in Artikel 3 Nummer 7 Buchstabe a genannten zustin-
digen Behorden im speziellen Einzelfall nur dann personenbezogene
Daten direkt an in Drittlindern niedergelassene Empfianger iibermitteln
diirfen, wenn die {ibrigen Bestimmungen dieser Richtlinie eingehalten
werden und alle der folgende Voraussetzungen gegeben sind:

a) Die Ubermittlung ist fiir die Ausiibung einer Aufgabe der iibermit-
telnden zustdndigen Behdrde gemidB dem Unionsrecht oder dem
Recht der Mitgliedstaaten fiir die in Artikel 1 Absatz 1 genannten
Zwecke unbedingt erforderlich,

b) die iibermittelnde zustindige Behorde stellt fest, dass im konkreten
Fall keine Grundrechte und Grundfreiheiten der betroffenen Person
das offentliche Interesse an einer Ubermittlung iiberwiegen,
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¢) die iibermittelnde zustéindige Behérde hilt die Ubermittlung an eine
fiir die in Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde
in dem Dirittland fiir wirkungslos oder ungeeignet, insbesondere weil
die Ubermittlung nicht rechtzeitig durchgefiihrt werden kann,

d) die fiir die in Artikel 1 Absatz 1 genannten Zwecke zustdndige
Behorde in dem Drittland wird unverziiglich unterrichtet, es sei denn,
dies ist wirkungslos oder ungeeignet, und

e) die libermittelnde zustdndige Behorde teilt dem Empfénger den fest-
gelegten Zweck oder die festgelegten Zwecke mit, fiir die die per-
sonenbezogenen Daten nur dann durch diesen verarbeitet werden
diirfen, wenn eine derartige Verarbeitung erforderlich ist.

(2)  Eine internationale Ubereinkunft im Sinne des Absatzes 1 ist jede
in Kraft befindliche bilaterale oder multilaterale internationale Uberein-
kunft zwischen Mitgliedstaaten und Drittlindern im Bereich der justi-
ziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusam-
menarbeit.

(3)  Die ubermittelnde zustdndige Behdrde unterrichtet die Aufsichts-
behorde iiber die Ubermittlungen gemil3 diesem Artikel.

(4)  Ubermittlungen gemiB Absatz 1 werden dokumentiert.

Artikel 40

Internationale Zusammenarbeit zum Schutz personenbezogener
Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die
Kommission und die Mitgliedstaaten geeignete MaBinahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit,
durch die die wirksame Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchset-
zung von Rechtsvorschriften zum Schutz personenbezogener Daten,
unter anderem durch Meldungen, Beschwerdeverweisungen, Amts-
hilfe bei Untersuchungen und Informationsaustausch, sofern geeig-
nete Garantien fiir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

¢) Einbindung maBgeblicher Interessentrdger in Diskussionen und Ta-
tigkeiten, die zum Ausbau der internationalen Zusammenarbeit bei
der Durchsetzung von Rechtsvorschriften zum Schutz personenbezo-
gener Daten dienen,

d) Forderung des Austausches und der Dokumentation von Rechtsvor-
schriften und Praktiken zum Schutz personenbezogener Daten ein-
schlieBlich Zusténdigkeitskonflikten mit Drittlindern.
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KAPITEL VI
Unabhiinge Aufsichtsbehérden

Abschnitt 1
Unabhédngigkeit

Artikel 41
Aufsichtsbehorde

(1)  Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhéngige
Behorden fiir die Uberwachung der Anwendung dieser Richtlinie zu-
stindig sind, damit die Grundrechte und Grundfreiheiten natiirlicher
Personen bei der Verarbeitung geschiitzt werden und der freie Verkehr
personenbezogener Daten in der Union erleichtert wird (im Folgenden
»Aufsichtsbehorde).

(2) Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen An-
wendung dieser Richtlinie in der gesamten Union. Zu diesem Zweck
bedarf es der Zusammenarbeit der Aufsichtsbehdrden untereinander so-
wie mit der Kommission geméal Kapitel VII.

(3) Die Mitgliedstaaten konnen vorsehen, dass die gemdf der
Verordnung (EU) 2016/679 in den Mitgliedstaaten errichtete Aufsichts-
behorde die in dieser Richtlinie genannte Aufsichtsbehérde ist und die
Verantwortung fiir die Aufgaben der nach Absatz 1 zu errichtenden
Aufsichtsbehorde tibernimmt.

(4)  Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde, so
bestimmt dieser Mitgliedstaat die Aufsichtsbehorde, die diese Behdrden
im in Artikel 51 genannten Ausschuss zu vertreten hat.

Artikel 42
Unabhiingigkeit

(1)  Jeder Mitgliedstaat siecht vor, dass jede Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben und der Ausiibung ihrer Befugnisse gemif
dieser Richtlinie vollig unabhingig handelt.

(2) Die Mitgliedstaaten sehen vor, dass das Mitglied oder die Mit-
glieder ihrer Aufsichtsbehorden bei der Erfiillung ihrer Aufgaben und
der Ausiibung ihrer Befugnisse gemél dieser Richtlinie weder direkter
noch indirekter Beeinflussung von auflen unterliegen und dass sie weder
um Weisung ersuchen noch Weisungen entgegennehmen.

(3) Die Mitglieder der Aufsichtsbehorden der Mitgliedstaaten sehen
von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Hand-
lungen ab und iiben wihrend ihrer Amtszeit keine andere mit ihrem Amt
nicht zu vereinbarende entgeltliche oder unentgeltliche Tétigkeit aus.

(4) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde mit
den personellen, technischen und finanziellen Ressourcen, Rdumlichkei-
ten und Infrastrukturen ausgestattet wird, die sie benétigt, um ihre Auf-
gaben und Befugnisse auch im Rahmen der Amtshilfe, Zusammenarbeit
und Mitwirkung im Ausschuss effektiv wahrnehmen zu koénnen.

(5)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eige-
nes Personal auswihlt und hat, das ausschliefSlich der Leitung des Mitglieds
oder der Mitglieder der betreffenden Aufsichtsbehdrde untersteht.
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(6)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer
Finanzkontrolle unterliegt, die ihre Unabhéngigkeit nicht beeintréchtigt,
und dass sie iiber eigene, Offentliche, jahrliche Haushaltsplidne verfligt,
die Teil des gesamten Staatshaushalts oder nationalen Haushalts sein
konnen.

Artikel 43
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Auf-
sichtsbehorden im Wege eines transparenten Verfahrens ernannt wird,
und zwar

— vom Parlament;
— von der Regierung;
— vom Staatsoberhaupt oder

— von einer unabhingigen Stelle, die nach dem Recht des Mitglied-
staats mit der Ernennung betraut wird.

(2)  Jedes Mitglied muss iiber die fiir die Erfiillung seiner Aufgaben
und Ausiibung seiner Befugnisse erforderliche Qualifikation, Erfahrung
und Sachkunde insbesondere im Bereich des Schutzes personenbezoge-
ner Daten verfiigen.

(3) Das Amt ecines Mitglieds endet mit Ablauf der Amtszeit, mit
seinem Riicktritt oder verpflichtender Versetzung in den Ruhestand ge-
mifl dem Recht des betroffenen Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine
schwere Verfehlung begangen hat oder die Voraussetzungen fiir die
Erfiillung seiner Aufgaben nicht mehr erfiillt.

Artikel 44
Errichtung der Aufsichtsbehorde

(1)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor
a) die Errichtung jeder Aufsichtsbehorde,

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen
fiir die Ernennung zum Mitglied jeder Aufsichtsbehorde,

¢) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder
der Mitglieder jeder Aufsichtsbehorde,

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde
von mindestens vier Jahren, aufler fiir die erste Amtszeit nach dem
6. Mai 2016, die fiir einen Teil der Mitglieder kiirzer sein kann, wenn
eine zeitlich versetzte Emennung zur Wahrung der Unabhangigkeit
der Aufsichtsbehorde notwendig ist,

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die
Mitglieder jeder Aufsichtsbehorde wiederernannt werden koénnen,

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der
Mitglieder und der Bediensteten jeder Aufsichtsbehorde, die Verbote
von Handlungen, beruflichen Tatigkeiten und Vergiitungen wihrend
und nach der Amtszeit, die mit diesen Pflichten unvereinbar sind, und
die Regeln fiir die Beendigung des Beschéftigungsverhéltnisses.
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(2) Das Mitglied oder die Mitglieder und die Bediensteten jeder Auf-
sichtsbehorde sind geméf dem Unionsrecht oder dem Recht der Mit-
gliedstaaten sowohl wéhrend ihrer Amts- beziehungsweise Dienstzeit als
auch nach deren Beendigung verpflichtet, {iber alle vertraulichen Infor-
mationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der
Ausiibung ihrer Befugnisse bekannt geworden sind, Verschwiegenheit
zu wahren. Wihrend ihrer Amts- bezichungsweise Dienstzeit gilt diese
Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen
gemeldeten VerstoBe gegen diese Richtlinie.

Abschnitt 2
Zustindigkeit, Aufgaben und Befugnisse

Artikel 45
Zustindigkeit

(1)  Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde dafiir
zustdndig ist, im Hoheitsgebiet ihres eigenen Mitgliedstaats die ihr ge-
maf dieser Richtlinie zugewiesenen Aufgaben und iibertragenen Befug-
nisse zu erfiillen bzw. auszuiiben.

(2)  Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde nicht fiir
die Aufsicht iiber die von Gerichten im Rahmen ihrer justiziellen Tétig-
keit vorgenommenen Verarbeitungen zustindig ist. Die Mitgliedstaaten
konnen vorsehen, dass ihre Aufsichtsbehérde nicht fiir die Uberwachung
der von anderen unabhingigen Justizbehdrden im Rahmen ihrer justi-
ziellen Tatigkeit vorgenommenen Verarbeitungen zustidndig ist.

Artikel 46
Aufgaben

(1)  Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehdrde in sei-
nem Hoheitsgebiet

a) die Anwendung der nach dieser Richtlinie erlassenen Vorschriften
sowie deren Durchfithrungsvorschriften iberwacht und durchsetzt;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung sensibilisiert und
sie dariiber aufklart;

c) im Einklang mit dem Recht der Mitgliedstaaten das nationale Par-
lament, die Regierung und andere Einrichtungen und Gremien iiber
legislative und administrative MaBinahmen zum Schutz der Rechte
und Freiheiten natiirlicher Personen in Bezug auf die Verarbeitung
berit;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
dieser Richtlinie entstehenden Pflichten sensibilisiert;

e) auf Antrag jeder betroffenen Person Informationen iiber die Aus-
ibung ihrer Rechte aufgrund dieser Richtlinie zur Verfligung stellt
und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden in
anderen Mitgliedstaaten zusammenarbeitet;



020160680 — DE — 04.05.2016 — 000.003 — 31

f) sich mit Beschwerden einer betroffenen Person oder einer Stelle,
einer Organisation oder eines Verbandes gemil3 Artikel 55 befasst,
den Gegenstand der Beschwerde in angemessenem Umfang unter-
sucht und den Beschwerdefiihrer innerhalb einer angemessenen Frist
iber den Fortgang und das Ergebnis der Untersuchung unterrichtet,
insbesondere, wenn eine weitere Untersuchung oder Koordinierung
mit einer anderen Aufsichtsbehdérde notwendig ist;

g) die RechtméBigkeit der Verarbeitung gemaf Artikel 17 iiberpriift und
die betroffene Person innerhalb einer angemessenen Frist iiber das
Ergebnis der Uberpriifung gemiB Absatz 3 des genannten Artikels
unterrichtet oder ihr die Griinde mitteilt, aus denen die Uberpriifung
nicht vorgenommen wurde;

h) mit anderen Aufsichtsbehdrden zusammenarbeitet, auch durch Infor-
mationsaustausch, und ihnen Amitshilfe leistet, um die einheitliche
Anwendung und Durchsetzung dieser Richtlinie zu gewéhrleisten;

i) Untersuchungen iiber die Anwendung dieser Richtlinie durchfiihrt,
auch auf der Grundlage von Informationen einer anderen Aufsichts-
behoérde oder einer anderen Behorde;

j) maBgebliche Entwicklungen verfolgt, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung
der Informations- und Kommunikationstechnologie;

k) Beratung in Bezug auf die in Artikel 28 genannten Verarbeitungs-
vorgénge leistet; und

1) Beitrdge zur Tatigkeit des Ausschusses leistet.

(2) Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1
Buchstabe f genannten Beschwerden durch Maflnahmen wie etwa die
Bereitstellung eines Beschwerdeformulars, das auch elektronisch aus-
gefiillt werden kann, ohne dass andere Kommunikationsmittel aus-
geschlossen werden.

(3) Die Erfiillung der Aufgaben jeder Aufsichtsbehorde ist fiir die
betroffene Person und fiir den Datenschutzbeauftragten unentgeltlich.

(4) Bei offenkundig unbegriindeten oder — besonders wegen hiufi-
ger Wiederholung — exzessiven Antridgen kann die Aufsichtsbehorde
eine angemessene Gebiihr auf der Grundlage ihrer Verwaltungskosten
verlangen oder sich weigern, aufgrund des Antrags tétig zu werden. In
diesem Fall trigt die Aufsichtsbehdorde die Beweislast dafiir, dass der
Antrag offensichtlich unbegriindet oder exzessiv ist.

Artikel 47

Befugnisse

(1)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede
Aufsichtsbehorde {iber wirksame Untersuchungsbefugnisse verfligt.
Diese Befugnisse umfassen zumindest die Befugnis, von dem Verant-
wortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezo-
genen Daten, die verarbeitet werden, und auf alle Informationen, die zur
Erfillung ihrer Aufgaben notwendig sind, zu erhalten.
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(2)  Jeder Mitgliedstaat sicht durch Rechtsvorschriften vor, dass jede
Aufsichtsbehorde liber wirksame Abhilfebefugnisse wie etwa die bei-
spielhaft genannten folgenden verfiigt, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen,
dass beabsichtigte Verarbeitungsvorgidnge voraussichtlich gegen die
nach dieser Richtlinie erlassenen Vorschriften verstof3en;

b) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Ver-
arbeitungsvorginge, gegebenenfalls auf bestimmte Weise und inner-
halb eines bestimmten Zeitraums, mit den nach dieser Richtlinie
erlassenen Vorschriften in Einklang zu bringen, insbesondere durch
die Anordnung der Berichtigung oder Loschung personenbezogener
Daten oder Einschrankung der Verarbeitung gemédl Artikel 16;

¢) eine vorlibergehende oder endgiiltige Beschrinkung der Verarbei-
tung, einschlieBlich eines Verbots, zu verhdngen.

(3)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede
Aufsichtsbehdrde iiber wirksame Beratungsbefugnisse verfiigt, die es ihr
gestatten, gemdB dem Verfahren der vorherigen Konsultation nach Ar-
tikel 28 den Verantwortlichen zu beraten und zu allen Fragen, die im
Zusammenhang mit dem Schutz personenbezogener Daten stehen, von
sich aus oder auf Antrag Stellungnahmen an ihr nationales Parlament,
ihre Regierung oder im Einklang mit seinem nationalen Recht an sons-
tige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten.

(4) Die Ausiibung der der Aufsichtsbehorde gemil diesem Artikel
iibertragenen Befugnisse erfolgt vorbehaltlich geeigneter Garantien ein-
schlieBlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaBer
Verfahren gemédfl dem Unionsrecht und dem Recht des Mitgliedstaats
im Einklang mit der Charta.

(5)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede
Aufsichtsbehorde befugt ist, Verstole gegen nach dieser Richtlinie er-
lassene Vorschriften den Justizbehorden zur Kenntnis zu bringen und
gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu betrei-
ben oder sich sonst daran zu beteiligen, um die nach dieser Richtlinie
erlassenen Vorschriften durchzusetzen.

Artikel 48

Meldung von Verstofien

Die Mitgliedstaaten sehen vor, dass die zustdndigen Behorden wirksame
Vorkehrungen treffen, um vertrauliche Meldungen iiber Verstofe gegen
diese Richtlinie zu fordern.

Artikel 49
Titigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht {iber ihre Tatigkeit,
der eine Liste der Arten der gemeldeten VerstoBe und der Arten der
verhdngten Sanktionen enthalten kann. Die Berichte werden dem na-
tionalen Parlament, der Regierung und anderen nach dem Recht der
Mitgliedstaaten bestimmten Behorden iibermittelt. Sie werden der Of-
fentlichkeit, der Kommission und dem Ausschuss zugénglich gemacht.
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KAPITEL VII

Zusammenarbeit

Artikel 50
Gegenseitige Amtshilfe

(1)  Jeder Mitgliedstaat sieht vor, dass seine Aufsichtsbehdrden einan-
der mafigebliche Informationen iibermitteln und Amtshilfe gewdhren,
um diese Richtlinie einheitlich durchzufiihren und anzuwenden, und
treffen Vorkehrungen fiir eine wirksame Zusammenarbeit. Die Amts-
hilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichts-
bezogene MalBnahmen, beispielsweise Ersuchen um Konsultation oder
um Vornahme von Nachpriifungen und Untersuchungen.

(2) P C2 Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehdrde
alle geeigneten Mafinahmen ergreift, um dem Ersuchen einer anderen
Aufsichtsbehdrde unverziiglich und spétestens innerhalb eines Monats
nach Eingang des Ersuchens nachzukommen. € Dazu kann insbeson-
dere auch die Ubermittlung maBgeblicher Informationen iiber die Durch-
fiihrung einer Untersuchung gehoren.

(3) Amtshilfeersuchen enthalten alle erforderlichen Informationen,
einschlieBlich Zweck und Begriindung des Ersuchens. Die iibermittelten
Informationen werden ausschlieBlich fiir den Zweck verwendet, fiir den
sie angefordert wurden.

(4) Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fiir den Gegenstand des Ersuchens oder fiir die Maflnahmen, die
sie durchfiihren soll, nicht zusténdig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Richtlinie oder gegen das
Unionsrecht verstoBen wiirde oder gegen das Recht des Mitglied-
staats, dem die Aufsichtsbehorde, bei der das Ersuchen eingeht,
unterliegt.

(5) Die ersuchte Aufsichtsbehorde informiert die ersuchende Auf-
sichtsbehorde iiber die Ergebnisse oder gegebenenfalls iiber den Fort-
gang der MaBnahmen, die getroffen wurden, um dem Ersuchen nach-
zukommen. Die ersuchte Aufsichtsbehorde erldutert gemdfl Absatz 4 die
Griinde fiir die Ablehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehorden iibermitteln die Informationen,
um die von einer anderen Aufsichtsbehdrde ersucht wurde, in der Regel
auf elektronischem Wege unter Verwendung eines standardisierten For-
mats.

(7)  Ersuchte Aufsichtsbehorden verlangen fir Mafnahmen, die sie
aufgrund eines Amtshilfeersuchens getroffen haben, keine Gebiihren.
Die Aufsichtsbehorden konnen untereinander Regeln vereinbaren, um
einander in Ausnahmefillen besondere aufgrund der Amtshilfe entstan-
dene Ausgaben zu erstatten.

(8) Die Kommission kann im Wege von Durchfiihrungsrechtsakten
Form und Verfahren der Amtshilfe nach diesem Artikel und die Aus-
gestaltung des elektronischen Informationsaustauschs zwischen den Auf-
sichtsbehorden sowie zwischen den Aufsichtsbehérden und dem Aus-
schuss festlegen. Diese Durchfithrungsrechtsakte werden geméfl dem in
Artikel 58 Absatz 2 genannten Priifverfahren erlassen.
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Artikel 51

Aufgaben des Ausschusses

(1)  Der mit der Verordnung (EU) 2016/679 eingesetzte Europiische
Ausschuss nimmt in Bezug auf Verarbeitungsvorgidnge im Anwen-
dungsbereich dieser Richtlinie folgende Aufgaben wahr:

a) Beratung der Kommission in allen Fragen, die im Zusammenhang
mit dem Schutz personenbezogener Daten in der Union stehen, ein-
schlieBlich etwaiger Vorschldge zur Anderung dieser Richtlinie;

b) Priifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf
Ersuchen der Kommission — von die Anwendung dieser Richtlinie
betreffenden Fragen und Ausarbeitung von Leitlinien, Empfehlungen
und bewihrten Verfahren zwecks Sicherstellung einer einheitlichen
Anwendung dieser Richtlinie;

¢) Ausarbeitung von Leitlinien fiir die Aufsichtsbehdrden in Bezug auf
die Anwendung von Malinahmen nach Artikel 47 Absétze 1 und 3;

d) Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfah-
ren gemdl Buchstabe b dieses Unterabsatzes fiir die Feststellung von
Verletzungen des Schutzes personenbezogener Daten und die Fest-
legung der Unverziiglichkeit im Sinne des Artikels 30 Absdtze 1 und
2 und fiir die konkreten Umstédnde, unter denen der Verantwortliche
und der Auftragsverarbeiter die Verletzung des Schutzes personen-
bezogener Daten zu melden haben;

e) Ausarbeitung von Leitlinien, Empfehlungen und bewédhrten Verfah-
ren gemél Buchstabe b dieses Absatzes in Bezug auf die Umsténde,
unter denen eine Verletzung des Schutzes personenbezogener Daten
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten der
natiirlichen Personen im Sinne des Artikels 31 Absatz 1 zur Folge
hat;

f) Uberpriifung der praktischen Anwendung der Leitlinien, Empfehlun-
gen und bewihrten Verfahren;

g) Abgabe einer Stellungnahme gegeniiber der Kommission zur Beur-
teilung der Angemessenheit des in einem Drittland, einem Gebiet
oder einem oder mehreren spezifischen Sektoren in einem Drittland
oder einer internationalen Organisation gebotenen Schutzniveaus so-
wie zur Beurteilung der Frage, ob ein solches Drittland, das Gebiet,
der spezifische Sektor oder die internationale Organisation kein an-
gemessenes Schutzniveau mehr gewihrleistet;

h) Forderung der Zusammenarbeit und eines wirksamen bilateralen und
multilateralen Austauschs von Informationen und bewédhrten Verfah-
ren zwischen den Aufsichtsbehorden;

i) Forderung von Schulungsprogrammen und Erleichterung des Per-
sonalaustauschs zwischen Aufsichtsbehdrden sowie gegebenenfalls
mit Aufsichtsbehdrden von Drittldndern oder mit internationalen Or-
ganisationen;

j) Forderung des Austausches von Fachwissen und von Dokumentatio-
nen iber Datenschutzrecht und -praxis mit Datenschutzaufsichts-
behdrden in aller Welt.



02016L.0680 — DE — 04.05.2016 — 000.003 — 35

In Bezug auf Unterabsatz 1 Buchstabe g stellt die Kommission dem
Ausschuss alle erforderlichen Unterlagen zur Verfligung, darunter den
Schriftwechsel mit der Regierung des Drittlandes, mit dem Gebiet oder
spezifischen Sektor in diesem Drittland oder mit der internationalen
Organisation.

(2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht,
unter Beriicksichtigung der Dringlichkeit des Sachverhalts eine Frist
angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfeh-
lungen und bewédhrten Verfahren an die Kommission und an den in
Artikel 58 Absatz 1 genannten Ausschuss weiter und verdffentlicht sie.

(4) Die Kommission setzt den Ausschuss von allen MaBnahmen in
Kenntnis, die sie im Anschluss an die von ihm herausgegebenen Stel-
lungnahmen, Leitlinien, Empfehlungen und bewéhrten Verfahren ergrif-
fen hat.

KAPITEL VIII

Rechtsbehelfe, Haftung und Sanktionen

Artikel 52

Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbe-
schadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde
hat, wenn sie der Ansicht ist, dass die Verarbeitung der sie betreffenden
personenbezogenen Daten gegen die nach dieser Richtlinie erlassenen
Vorschriften verstoft.

(2) »C2 Die Mitgliedstaaten sehen vor, dass eine Beschwerde, die
nicht bei der gemaB3 Artikel 45 Absatz 1 zustindigen Aufsichtsbehérde
eingereicht wird, von der Aufsichtsbehorde, bei der die Beschwerde
eingelegt wird, unverziiglich an die zustindige Aufsichtsbehorde iiber-
mittelt wird. € Die betroffene Person wird iiber die Ubermittlung
unterrichtet.

(3) Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, bei der
die Beschwerde eingelegt wurde, auf Ersuchen der betroffenen Person
weitere Unterstiitzung leistet.

(4)  Die betroffene Person wird von der zustéindigen Aufsichtsbehorde
iiber den Stand und das Ergebnis der Beschwerde einschlielich der Mog-
lichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 53 unterrichtet.

Artikel 53

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass jede natiirliche oder juristi-
sche Person unbeschadet eines anderweitigen verwaltungsrechtlichen
oder auflergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbind-
lichen Beschluss einer Aufsichtsbehdrde hat.
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(2)  Jede betroffene Person hat unbeschadet eines anderweitigen ver-
waltungsrechtlichen oder auBergerichtlichen Rechtbehelfs das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf, wenn die gemél Artikel 45
Absatz 1 zustdndige Aufsichtsbehorde sich nicht mit der Beschwerde
befasst oder die betroffene Person nicht innerhalb von drei Monaten
iiber den Stand oder das Ergebnis der gemil Artikel 52 erhobenen
Beschwerde in Kenntnis gesetzt hat.

(3) Die Mitgliedstaaten sehen vor, dass fiir Verfahren gegen eine
Aufsichtsbehdrde die Gerichte des Mitgliedstaats zustindig sind, in
dem die Aufsichtsbehdrde ihren Sitz hat.

Artikel 54

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche oder Auftragsverarbeiter

Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet
eines verfiigbaren verwaltungsrechtlichen oder auBergerichtlichen
Rechtsbehelfs einschlieflich des Rechts auf Beschwerde bei einer Auf-
sichtsbehorde gemil Artikel 52 das Recht auf einen wirksamen gericht-
lichen Rechtsbehelf hat, wenn sie der Ansicht ist, dass die Rechte, die
ihr aufgrund von nach dieser Richtlinie erlassenen Vorschriften zuste-
hen, infolge einer nicht mit diesen Vorschriften im Einklang stehenden
Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

Artikel 55

Vertretung von betroffenen Personen

Die Mitgliedstaaten sehen im Einklang mit dem Verfahrensrecht der
Mitgliedstaaten vor, dass die betroffene Person das Recht hat, nach
dem Recht eines Mitgliedstaats ordnungsgeméil gegriindete Einrichtun-
gen, Organisationen oder Vereinigungen ohne Gewinnerzielungsabsicht,
deren satzungsmaiBige Ziele im 6ffentlichen Interesse liegen und die im
Bereich des Schutzes der Rechte und Freiheiten von betroffenen Per-
sonen in Bezug auf den Schutz ihrer personenbezogenen Daten titig
sind, zu beauftragen, in ihrem Namen eine Beschwerde einzureichen
und in ihrem Namen die in den Artikeln 52, 53 und 54 genannten
Rechte wahrzunehmen.

Artikel 56

Recht auf Schadenersatz

Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechts-
widrigen Verarbeitung oder einer anderen Handlung, die gegen nach
Malgabe dieser Richtlinie erlassenen nationalen Vorschriften verstoft,
ein materieller oder immaterieller Schaden entstanden ist, Recht auf
Schadenersatz seitens des Verantwortlichen oder jeder sonst nach dem
Recht der Mitgliedstaaten zustdndigen Stelle hat.

Artikel 57

Sanktionen

Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Versto3
gegen die nach dieser Richtlinie erlassenen Vorschriften zu verhdngen
sind, und treffen die zu deren Anwendung erforderlichen Mafinahmen.
Die Sanktionen miissen wirksam, verhdltnisméfBig und abschreckend sein.
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KAPITEL IX

Durchfiihrungsrechtsakte

Artikel 58

Ausschussverfahren

(1) Die Kommission wird von dem mit Artikel 93 der Verord-
nung (EU) 2016/679 eingesetzten Ausschuss unterstiitzt. Dieser Aus-
schuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der
Verordnung (EU) Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der
Verordnung (EU) Nr. 182/2011 in Verbindung mit deren Artikel 5.

KAPITEL X

Schlussbestimmungen

Artikel 59
Aufhebung des Rahmenbeschlusses 2008/977/J1

(1)  Der Rahmenbeschluss 2008/977/J1 wird mit Wirkung vom 6. Mai
2018 aufgehoben.

(2)  Verweise auf den in Absatz 1 genannten aufgehobenen Beschluss
gelten als Verweise auf diese Richtlinie.

Artikel 60

Bestehende Unionsrechtsakte

Die besonderen Bestimmungen zum Schutz personenbezogener Daten in
Unionsrechtsakten, die am oder vor dem 6. Mai 2016 im Bereich der
justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zu-
sammenarbeit erlassenen Rechtsakten der Union enthalten sind, die
die Verarbeitung im Verkehr der Mitgliedstaaten untereinander sowie
den Zugang der von den Mitgliedstaaten bestimmten Behdrden zu den
gemidll den Vertrdgen errichteten Informationssystemen im Anwen-
dungsbereich dieser Richtlinie regeln, bleiben unberiihrt.

Artikel 61

Verhiiltnis zu bereits geschlossenen internationalen Ubereinkiinften
im Bereich der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener
Daten an Drittlander oder internationale Organisationen mit sich brin-
gen, die von den Mitgliedstaaten vor dem 6. Mai 2016 geschlossen
wurden und die mit dem vor dem genannten Datum geltenden Unions-
recht vereinbar sind, bleiben in Kraft, bis sie geédndert, ersetzt oder
gekiindigt werden.
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Artikel 62

Berichte der Kommission

(1) Bis zum 6. Mai 2022 und danach alle vier Jahre legt die Kom-
mission dem Europdischen Parlament und dem Rat einen Bericht {iber
die Bewertung und Uberpriifung dieser Richtlinie vor. Die Berichte
werden 6ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen gemiB Ab-
satz lpriift die Kommission insbesondere die Anwendung und Wir-
kungsweise des Kapitels V iiber die Ubermittlung personenbezogener
Daten an Drittlinder oder internationale Organisationen und vor allem
die Beschliisse nach Artikel 36 Absatz 3 und Artikel 39.

(3) Fiir die in den Absédtzen 1 und 2 genannten Zwecke kann die
Kommission Informationen von den Mitgliedstaaten und den Aufsichts-
behdrden anfordern.

(4) Bei den in den Absédtzen 1 und 2 genannten Bewertungen und
Uberpriifungen beriicksichtigt die Kommission die Standpunkte und
Feststellungen des Europdischen Parlaments, des Rates sowie der ande-
ren einschldgigen Stellen und Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschliage zur
Anderung dieser Richtlinie vor und beriicksichtigt dabei insbesondere
die Entwicklungen in der Informationstechnologie und die Fortschritte
in der Informationsgesellschaft.

(6) Bis zum 6. Mai 2019 iiberpriift die Kommission andere Rechts-
akte der Union iiber die Verarbeitung durch die zustdndigen Behdrden
fiir die in Artikel 1 Absatz 1 genannten Zwecke, einschlie3lich der auf
der Grundlage von Artikel 60 erlassenen Rechtsakte, um festzustellen,
inwieweit eine Anpassung an diese Richtlinie notwendig ist, und um
gegebenenfalls die erforderlichen Vorschlige zur Anderung dieser
Rechtsakte zu unterbreiten, damit ein einheitliches Vorgehen beim
Schutz personenbezogener Daten innerhalb des Anwendungsbereichs
dieser Richtlinie gewihrleistet ist.

Artikel 63

Umsetzung

(1) Die Mitgliedstaaten erlassen und verdffentlichen bis zum 6. Mai
2018 die Rechts- und Verwaltungsvorschriften, die erforderlich sind, um
dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziig-
lich den Wortlaut dieser Vorschriften mit. Sie wenden diese Vorschrif-
ten ab dem 6. Mai 2018 an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vor-
schriften selbst oder durch einen Hinweis bei der amtlichen Veroffent-
lichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Ein-
zelheiten der Bezugnahme.

(2) Abweichend von Absatz 1 konnen die Mitgliedstaaten vorsehen,
dass in Ausnahmeféllen, in denen dies fiir die vor dem 6. Mai 2016
eingerichteten automatisierten Verarbeitungssysteme mit einem unver-
héltnisméfBigen Aufwand verbunden ist, diese bis zum 6. Mai 2023
mit Artikel 25 Absatz 1 in Einklang gebracht werden miissen.
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(3)  Abweichend von Absdtzen 1 und 2 dieses Artikels kann ein Mit-
gliedstaat in auBergewdhnlichen Umstdnden ein automatisiertes Ver-
arbeitungssystem im Sinne des Absatzes 2 dieses Artikels innerhalb
einer bestimmten Frist nach Ablauf der in Absatz 2 dieses Artikels
genannten Frist mit Artikel 25 Absatz 1 in Einklang bringen, wenn
hierdurch sonst schwerwiegende Schwierigkeiten fiir den Betrieb dieses
automatisierten Verarbeitungssystems entstehen wiirden. Der betreffende
Mitgliedstaat begriindet gegeniiber der Kommission, weshalb diese
schwerwiegenden Schwierigkeiten entstehen wiirden und die Griinde
fir die bestimmte Frist, innerhalb derer er das automatisierte Verarbei-
tungssystem mit Artikel 25 Absatz 1 in Einklang bringen wird. Diese
Frist muss vor dem 6. Mai 2026 enden.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der
wichtigsten nationalen Rechtsvorschriften mit, die sie auf dem unter
diese Richtlinie fallenden Gebiet erlassen.

Artikel 64
Inkrafttreten
Diese Richtlinie tritt am Tag nach ihrer Veroffentlichung im Amtsblatt

der Europdischen Union in Kraft.

Artikel 65

Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.
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