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Teil 1: Besondere Verarbeitungssituationen

Kapitel 1

Allgemeine Bestimmungen

§1

Zweck

Dieses Gesetz trifft in den Teilen 1 und 2 sowohl ergénzende als auch
abweichende Regelungen zur Durchfiihrung der Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119 vom 4.5.2016,
S.1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der
jeweils geltenden Fassung.

Dariiber hinaus erfolgt in den Teilen 1 und 3 dieses Gesetzes die Umset-
zung der Richtlinie (EU) 2016/680 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behor-
den zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABL.
L 119 vom 4.5.2016, S. 89; L 127 vom 23.5.2018, S. 9).

In den Teilen 1 und 4 trifft dieses Gesetz Regelungen fiir die Verarbeitung
personenbezogener Daten, die weder in den Anwendungsbereich der
Verordnung (EU) 2016/679 noch der Richtlinie (EU) 2016/680 fallen.
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§2

Anwendungsbereich

Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch
Behorden und sonstige offentliche Stellen (insbesondere nichtrechtsfd-
hige Anstalten, Krankenhausbetriebe, Eigenbetriebe und Gerichte) des
Landes Berlin und der landesunmittelbaren Korperschaften, Anstalten und
Stiftungen des 6ffentlichen Rechts im Sinne des § 44 des Landesorgani-
sationsgesetzes vom 10. Juli 2025 (GVBL. S. 270) in der jeweils geltenden
Fassung (6ffentliche Stellen).

Als offentliche Stellen gelten ungeachtet der Beteiligung nicht-6ffentli-
cher Stellen auch Vereinigungen des privaten Rechts, die Aufgaben der
offentlichen Verwaltung wahrnehmen und an denen das Land Berlin mit
absoluter Mehrheit der Anteile oder mit absoluter Mehrheit der Stimmen
beteiligt ist. Nehmen nicht-6ffentliche Stellen hoheitliche Aufgaben der
offentlichen Verwaltung wabhr, sind sie insoweit 6ffentliche Stellen im Sinne
dieses Gesetzes.

Das Abgeordnetenhaus, seine Mitglieder, die Fraktionen sowie ihre jewei-
ligen Verwaltungen und Beschdftigten unterliegen nicht den Bestimmun-
gen dieses Gesetzes, soweit sie zur Wahrnehmung parlamentarischer
Aufgaben personenbezogene Daten verarbeiten.

Fir die Verarbeitung personenbezogener Daten durch die fiir die Ver-
hiitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Strafta-
ten oder Ordnungswidrigkeiten einschliefilich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit zustdndigen &ffent-
lichen Stellen gelten nur Teil 1 und Teil 3 dieses Gesetzes, soweit diese
Stellen personenbezogene Daten zum Zweck der Erfiillung dieser Auf-
gaben verarbeiten.

Die Vorschriften dieses Gesetzes finden keine Anwendung, soweit das
Recht der Europdischen Union, im Besonderen die Verordnung (EU)
2016/679 in der jeweils geltenden Fassung, unmittelbar gilt.
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Abweichend von den Absdtzen 1 und 2 gelten ffentliche Stellen, soweit
diese als Unternehmen am Wettbewerb teilnehmen, als nicht-6ffentliche
Stellen. Insoweit sind fiir sie nur die Regelungen der §§ 4 bis 6 und § 20
sowie § 22 anwendbar. Im Ubrigen finden fiir sie die fiir nicht-6ffentli-
che Stellen geltenden Vorschriften des Bundesdatenschutzgesetzes vom
30. Juni 2017 (BGBL. 1 S. 2097) in der jeweils geltenden Fassung Anwen-
dung mit Ausnahme von § 4 und § 38 des Bundesdatenschutzgesetzes.

Abweichend von Absatz 1 gilt § 19 auch fiir nicht-6ffentliche Stellen,
soweit diese personenbezogene Daten in Ausiibung des Rechts auf freie
Meinungsduf3erung und Informationsfreiheit zu journalistischen, kiinstle-
rischen oder literarischen Zwecken verarbeiten. Dies gilt nicht, soweit die
Verarbeitung ausschliellich zur Ausiibung persénlicher oder familiérer
Tatigkeiten erfolgt.

Besondere Rechtsvorschriften iber den Datenschutz gehen den Bestim-
mungen dieses Gesetzes vor. Regeln sie einen Sachverhalt, fiir den dieses
Gesetz gilt, nicht oder nicht abschlief3end, finden die Vorschriften dieses
Gesetzes Anwendung.

Fiir Verarbeitungen personenbezogener Daten im Rahmen von Tatigkeiten,
die nicht in den Anwendungsbereich der Verordnung (EU) 2016/679 und
der Richtlinie (EU) 2016/680 fallen, finden die Verordnung (EU) 2016/679
und Teil 1 und 2 dieses Gesetzes entsprechend Anwendung, soweit nicht
in Teil 4 oder in einem anderen Gesetz Abweichendes geregelt ist.

Bei Verarbeitungen zu Zwecken gemdaf Artikel 2 der Verordnung (EU)
2016/679 stehen die Vertragsstaaten des Abkommens liber den Euro-
pdischen Wirtschaftsraum und die Schweiz den Mitgliedstaaten der Euro-
pdischen Union gleich. Andere Staaten gelten insoweit als Drittstaaten.

Bei Verarbeitungen zu Zwecken gemdf Artikel 1 Absatz 1 der Richtlinie
(EU) 2016/680 stehen die bei der Umsetzung, Anwendung und Entwicklung
des Schengen-Besitzstands assoziierten Staaten den Mitgliedstaaten der
Europdischen Union gleich. Andere Staaten gelten insoweit als Drittstaaten.

13
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Kapitel 2

Rechtsgrundlagen der Verarbeitung
personenbezogener Daten

§3

Verarbeitung personenbezogener Daten

Auf3erhalb des Anwendungsbereichs der Richtlinie (EU) 2016/680 ist die nicht
in besonderen Rechtsvorschriften geregelte Verarbeitung personenbezogener
Daten zuldssig, wenn sie zur Erfiillung der in der Zustandigkeit des Verantwort-
lichen liegenden Aufgabe oder in Ausiibung 6ffentlicher Gewalt, die dem Ver-
antwortlichen tibertragen wurde, erforderlich ist und

1. schutzwiirdige Belange der betroffenen Personen wegen der Kategorien
der personenbezogenen Daten, wegen der Zwecke der Verarbeitung,
wegen der Dauer der Verarbeitung oder wegen ihrer Offenkundigkeit nicht
entgegenstehen oder

2. Bundesrecht vollzogen wird und dieses die Verarbeitung personenbezo-
gener Daten nicht abschliefend regelt.

14
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Kapitel 3

Datenschutzbeauftragte offentlicher Stellen

8§84

Benennung

Offentliche Stellen benennen eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten. Dies gilt auch fiir 6ffentliche Stellen, die am
Wettbewerb teilnehmen.

Fir mehrere 6ffentliche Stellen kann unter Beriicksichtigung ihrer Orga-
nisationsstruktur und ihrer Gréf3e eine gemeinsame Datenschutzbeauf-
tragte oder ein gemeinsamer Datenschutzbeauftragter benannt werden.

Fiir die auf Grund Absatz 1 Satz 1 oder Absatz 2 benannte Person wird
eine Vertreterin oder ein Vertreter benannt. Fiir die Vertreterin oder den
Vertreter gelten die Vorschriften dieses Kapitels entsprechend.

Die oder der Datenschutzbeauftragte wird auf der Grundlage der beruf-
lichen Qualifikation und insbesondere des Fachwissens benannt, das sie
oder er auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis besitzt, sowie auf der Grundlage ihrer oder seiner Fahigkeit zur
Erfillung der in § 6 genannten Aufgaben.

Die oder der Datenschutzbeauftragte kann Beschdftigte oder Beschaf-
tigter der offentlichen Stelle sein oder ihre oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erfiillen.

Die offentliche Stelle verdffentlicht die Kontaktdaten der oder des Daten-

schutzbeauftragten und teilt diese Daten der oder dem Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit mit.

15
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§5
Stellung

Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauf-
tragte ordnungsgemdf und frithzeitig in alle mit dem Schutz personen-
bezogener Daten zusammenhdngenden Fragen eingebunden wird.

Die offentliche Stelle unterstiitzt die Datenschutzbeauftragte oder den
Datenschutzbeauftragten bei der Erfiillung ihrer oder seiner Aufgaben
gemdB § 6, indem sie die fiir die Erfiillung dieser Aufgaben erforder-
lichen Ressourcen und den Zugang zu personenbezogenen Daten und
Verarbeitungsvorgdngen sowie die zur Erhaltung ihres oder seines Fach-
wissens erforderlichen Ressourcen zur Verfiigung stellt.

Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauf-
tragte bei der Erfiillung ihrer oder seiner Aufgaben keine Anweisungen
beziiglich der Ausiibung dieser Aufgaben erhdlt. Die oder der Daten-
schutzbeauftragte berichtet unmittelbar der héchsten Leitungsebene der
offentlichen Stelle. Die oder der Datenschutzbeauftragte darf von der
offentlichen Stelle wegen der Erfiillung ihrer oder seiner Aufgaben nicht
abberufen oder benachteiligt werden.

Die Abberufung der oder des Datenschutzbeauftragten ist nur in ent-
sprechender Anwendung des § 626 des Biirgerlichen Gesetzbuchs zulds-
sig. Die Kiindigung des Arbeitsverhdltnisses ist unzuldssig, es sei denn,
dass Tatsachen vorliegen, welche die 6ffentliche Stelle zur Kiindigung
aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigen.
Nach dem Ende der Tatigkeit als Datenschutzbeauftragte oder als Daten-
schutzbeauftragter ist die Kiindigung des Arbeitsverhdltnisses innerhalb
eines Jahres unzuldssig, es sei denn, dass die 6ffentliche Stelle zur Kiindi-
gung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berech-
tigt ist.

Betroffene Personen kdnnen die Datenschutzbeauftragte oder den
Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personen-
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bezogenen Daten und mit der Wahrnehmung ihrer Rechte gemdaf3 der
Verordnung (EU) 2016/679, diesem Gesetz sowie anderen Rechtsvor-
schriften iber den Datenschutz im Zusammenhang stehenden Fragen zu
Rate ziehen. Die oder der Datenschutzbeauftragte ist zur Verschwiegen-
heit iiber die Identitat der betroffenen Personen sowie liber Umsténde, die
Riickschlisse auf die betroffenen Personen zulassen, verpflichtet, soweit
sie oder er nicht davon durch die betroffenen Personen befreit wird.

Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatigkeit
Kenntnis von Daten erhdlt, fiir die der Leitung oder einer bei der &ffentli-
chen Stelle beschaftigten Person aus beruflichen Griinden ein Zeugnis-
verweigerungsrecht zusteht, steht dieses Recht auch der oder dem Daten-
schutzbeauftragten und den ihr oder ihm unterstellten Beschdaftigten zu.
Uber die Ausiibung dieses Rechts entscheidet die Person, der das Zeug-
nisverweigerungsrecht aus beruflichen Griinden zusteht, es sei denn, dass
diese Entscheidung in absehbarer Zeit nicht herbeigefiihrt werden kann.
Soweit das Zeugnisverweigerungsrecht der oder des Datenschutzbeauf-
tragten reicht, unterliegen ihre oder seine Akten und andere Dokumente
einem Beschlagnahmeverbot.

§6
Aufgaben

Der oder dem Datenschutzbeauftragten obliegen zumindest folgende
Aufgaben:

1. Unterrichtung und Beratung der &ffentlichen Stelle und der Beschaf-
tigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflich-
ten nach diesem Gesetz und sonstigen Vorschriften liber den
Datenschutz, einschliellich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften;

17
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2. Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vor-
schriften iber den Datenschutz, einschlie3lich der zur Umsetzung der
Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, sowie der
Strategien der 6ffentlichen Stelle fiir den Schutz personenbezogener
Daten, einschliefllich der Zuweisung von Zustdndigkeiten, der Sen-
sibilisierung und der Schulung der an den Verarbeitungsvorgdngen
beteiligten Beschdftigten und der diesbeziiglichen Uberpriifungen;

3. Beratung im Zusammenhang mit der Datenschutz-Folgenabschat-
zung und Uberwachung ihrer Durchfithrung gemaf § 53;

4, Zusammenarbeit mit der Aufsichtsbehdrde;

5. Tatigkeit als Anlaufstelle fir die Aufsichtsbehérde in mit der Ver-
arbeitung zusammenhdngenden Fragen, einschliefllich der vorheri-
gen Konsultation gemdf3 § 55 und gegebenenfalls Beratung zu allen
sonstigen Fragen.

Die in Absatz 1 genannten Aufgaben der oder des Datenschutzbeauf-
tragten beziehen sich nicht auf die Verarbeitung von personenbezogenen
Daten durch Gerichte im Rahmen ihrer justiziellen Tatigkeit und durch den
Rechnungshof im Rahmen seiner unabhdngigen Tatigkeit.

Die oder der Datenschutzbeauftragte kann andere Aufgaben und Pflich-
ten wahrnehmen. Die offentliche Stelle stellt sicher, dass derartige Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt fiihren.

Die oder der Datenschutzbeauftragte trégt bei der Erfiillung ihrer oder
seiner Aufgaben dem mit den Verarbeitungsvorgédngen verbundenen
Risiko geblihrend Rechnung, wobei sie oder er die Art, den Umfang, die
Umstédnde und die Zwecke der Verarbeitung beriicksichtigt.
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Kapitel 4

Berliner Beauftragte oder Beauftragter fiir Datenschutz
und Informationsfreiheit

§7
Errichtung

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit ist
eine oberste Landesbehorde.

§8
Zustdandigkeit

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit ist Aufsichtsbehorde fiir die &ffentlichen Stellen des Landes Berlin.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit ist Aufsichtsbehdrde nach § 40 des Bundesdatenschutzgesetzes fiir
die Datenverarbeitung nicht-6ffentlicher Stellen und 6ffentlicher Stellen,
soweit diese am Wettbewerb teilnehmen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit ist nicht zustdndig fiir die Aufsicht Uber die von den Gerichten im
Rahmen ihrer justiziellen Tatigkeit oder liber die vom Rechnungshof in
unabhdngiger Tatigkeit vorgenommenen Verarbeitungen personenbezo-
gener Daten.

19
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§9

Ernennung und Beendigung des Amtsverhdltnisses

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit wird vom Abgeordnetenhaus mit den Stimmen der Mehrheit seiner
Mitglieder gewdhlt und von der Prdsidentin oder dem Prdsidenten des
Abgeordnetenhauses ernannt. Sie oder er nimmt zugleich die Aufgaben
der oder des Landesbeauftragten fiir das Recht auf Akteneinsicht nach
§ 18 Absatz 1 des Berliner Informationsfreiheitsgesetzes vom 15. Okto-
ber 1999 (GVBL. S. 561), das zuletzt durch Artikel 21 des Gesetzes vom
2. Februar 2018 (GVBL. S. 160) gedndert worden ist, wahr und fiihrt die
Amts- und Funktionsbezeichnung ,,Berliner Beauftragter fiir Datenschutz
und Informationsfreiheit“ in weiblicher oder ménnlicher Form. Die oder
der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit muss
tiber die zur Erfiillung ihrer oder seiner Aufgaben und Ausiibung ihrer oder
seiner Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde
insbesondere im Bereich des Schutzes personenbezogener Daten ver-
fligen. Sie oder er muss iiber durch einschlagige Berufserfahrung erwor-
bene Kenntnisse des Datenschutzrechts verfiigen und die Befdhigung zum
Richteramt oder héheren Verwaltungsdienst besitzen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit leistet vor der Prasidentin oder dem Pré&sidenten des Abgeordneten-
hauses folgenden Eid: ,,Ich schwore, mein Amt gerecht und unparteiisch
getreu dem Grundgesetz, der Verfassung von Berlin und den Gesetzen zu
flihren und meine ganze Kraft dafiir einzusetzen, so wahr mir Gott helfe’
Der Eid kann auch ohne religiése Beteuerung geleistet werden.

Die Amtszeit betragt fiinf Jahre. Das Amtsverhdltnis endet mit Ablauf der
Amtszeit, durch Entlassung oder Riicktritt. Nach dem Ende der Amtszeit
bleibt die oder der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit auf Aufforderung des Prasidiums des Abgeordnetenhauses
bis zur Ernennung einer Nachfolgerin oder eines Nachfolgers im Amt,
langstens jedoch fiir neun Monate. Die einmalige Wiederwahl ist zulds-
sig. Vor Ablauf der Amtszeit kann die oder der Berliner Beauftragte fiir
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Datenschutz und Informationsfreiheit entlassen werden, wenn sie oder er
eine schwere Verfehlung begangen hat oder die Voraussetzungen fiir die
Wahrnehmung der Aufgaben nicht mehr erfiillt sind.

§10
Rechtsstellung

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit steht nach Maf3gabe dieses Gesetzes in einem offentlich-rechtlichen
Amtsverhdltnis.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit handelt bei der Erfiillung ihrer oder seiner Aufgaben und bei der
Ausiibung ihrer oder seiner Befugnisse vollig unabhdngig. Sie oder er
unterliegt weder direkter noch indirekter Beeinflussung von auflen und
ersucht weder um Weisung noch nimmt sie oder er Weisungen entgegen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit untersteht der Rechnungspriifung des Rechnungshofs, soweit hier-
durch ihre oder seine Unabhdngigkeit nicht beeintrachtigt wird.

Die oder der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit sieht von allen mit den Aufgaben dieses Amtes nicht zu verein-
barenden Handlungen ab und iibt wéhrend der Amtszeit keine andere
mit diesem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche
Tatigkeit aus. Insbesondere darf sie oder er neben diesem Amt kein wei-
teres besoldetes Amt, kein Gewerbe und keinen Beruf ausiiben und weder
der Leitung, dem Aufsichtsrat oder dem Verwaltungsrat eines auf Erwerb
gerichteten Unternehmens noch einer Regierung oder einer gesetzgeben-
den Korperschaft des Bundes oder eines Landes angehdren. Sie oder er
darf nicht gegen Entgelt auBergerichtliche Gutachten abgeben.

Die oder der Berliner Beauftragte fiir Datenschutz ist, auch nach Been-
digung des Amtsverhdltnisses, verpflichtet, lber die ihr oder ihm amtlich
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bekanntgewordenen Angelegenheiten Verschwiegenheit zu bewahren.
Dies gilt nicht fiir Mitteilungen im dienstlichen Verkehr oder iber Tatsa-
chen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheim-
haltung bediirfen. Die oder der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit entscheidet nach pflichtgemdflem Ermessen, ob
und inwieweit sie oder er liber solche Angelegenheiten vor Gericht oder
auBergerichtlich aussagt oder Erkldrungen abgibt; wenn sie oder er nicht
mehr im Amt ist, ist die Genehmigung der oder des amtierenden Berliner
Beauftragten flir Datenschutz und Informationsfreiheit erforderlich.

Im Ubrigen wird die Rechtsstellung der oder des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit durch Vertrag geregelt. Soweit
in diesem Gesetz und im Vertrag keine abweichenden Bestimmungen
getroffen worden sind, finden die fiir Beamtinnen und Beamte des Landes
Berlin geltenden Vorschriften in dem Umfang sinngem&f3 Anwendung, als
sie dem Wesen des Amtsverhdlinisses entsprechen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit ist berechtigt, zu seinem oder ihrem Jahresbericht vor dem Abge-
ordnetenhaus zu erscheinen und zu reden. Sie oder er ist dariiber hinaus
berechtigt, vor den Ausschiissen des Abgeordnetenhauses zu erscheinen
und zu reden; sie oder er kann von der Mehrheit der Mitglieder des Abge-
ordnetenhauses oder eines Ausschusses auch dazu verpflichtet werden.

§11
Aufgaben

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit hat unbeschadet anderer in der Verordnung (EU) 2016/679 genann-
ten Aufgaben die Aufgaben,

1. die Anwendung dieses Gesetzes und sonstiger Vorschriften iiber den
Datenschutz, einschliellich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften sowie der §8§ 19, 20 und
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25 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes
vom 23. Juni 2021 (BGBL. | S. 1982; 2022 | S. 1045), das zuletzt
durch Artikel 10 des Gesetzes vom 9. Januar 2026 (BGBL. 2026
| Nr. 7) gedndert worden ist, in der jeweils geltenden Fassung, zu
tiberwachen und durchzusetzen,

die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung personenbezogener Daten
zu sensibilisieren und sie dariiber aufzuklaren, wobei spezifische
Mafinahmen fiir Kinder besondere Beachtung finden,

das Abgeordnetenhaus, den Senat und andere Einrichtungen und
Gremien Uber legislative und administrative Maf3nahmen zum Schutz
der Rechte und Freiheiten natlirlicher Personen in Bezug auf die Ver-
arbeitung personenbezogener Daten zu beraten,

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
diesem Gesetz und sonstigen Vorschriften iber den Datenschutz,
einschlie3lich den zur Umsetzung der Richtlinie (EU) 2016/680 erlas-
senen Rechtsvorschriften, entstehenden Pflichten zu sensibilisieren,

auf Anfrage jeder betroffenen Person Informationen iiber die Aus-
tibung ihrer Rechte auf Grund dieses Gesetzes und sonstiger Vor-
schriften iber den Datenschutz, einschliefllich der zur Umsetzung
der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, zur
Verfligung zu stellen und gegebenenfalls zu diesem Zweck mit den
Aufsichtsbehdrden des Bundes, der Ldnder oder anderer Mitglied-
staaten der Europdischen Union zusammenzuarbeiten,

sich mit Beschwerden einer betroffenen Person oder Beschwerden
einer Stelle, einer Organisation oder eines Verbandes gemaf3 Arti-
kel 55 der Richtlinie (EU) 2016/680 zu befassen, den Gegenstand
der Beschwerde in angemessenem Umfang zu untersuchen und den
Beschwerdefiihnrenden innerhalb einer angemessenen Frist iiber den
Fortgang und das Ergebnis der Untersuchung zu unterrichten, ins-
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10.

11.

besondere, wenn eine weitere Untersuchung oder Koordinierung mit
einer anderen Aufsichtsbehdrde notwendig ist,

mit anderen Aufsichtsbehdrden zusammenzuarbeiten, auch durch
Informationsaustausch, und ihnen Amtshilfe zu leisten, um die ein-
heitliche Anwendung und Durchsetzung dieses Gesetzes und sonsti-
ger Vorschriften iber den Datenschutz, einschliefllich der zur Umset-
zung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, zu
gewdbhrleisten,

Untersuchungen liber die Anwendung dieses Gesetzes und sonstiger
Vorschriften iber den Datenschutz, einschliefilich der zur Umsetzung
der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, durch-
zuflihren, auch auf der Grundlage von Informationen einer anderen
Aufsichtsbehérde oder einer anderen Behdrde,

mafigebliche Entwicklungen zu verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und der
Geschaftspraktiken,

Beratung in Bezug auf die in § 55 genannten Verarbeitungsvorgdnge
zu leisten und

Beitrdge zur Tatigkeit des Europdischen Datenschutzausschusses zu
leisten.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die oder der
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit zudem die
Aufgabe nach § 46 wahr.

Zur Erfillung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgabe kann
die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezo-
gener Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an
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das Abgeordnetenhaus oder einen seiner Ausschiisse, den Senat, sons-
tige Einrichtungen und Stellen sowie an die Offentlichkeit richten. Die
oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
ist vor dem Erlass von Gesetzen, Rechtsverordnungen oder Verwaltungs-
vorschriften anzuhéren, wenn sie die Verarbeitung personenbezogener
Daten betreffen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit erleichtert das Einreichen der in Absatz 1 Satz 1 Nummer 6 genann-
ten Beschwerden durch Maf3inahmen wie etwa die Bereitstellung eines
Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann,
ohne dass andere Kommunikationsmittel ausgeschlossen werden.

Die Erfillung der Aufgaben der oder des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit ist fiir die betroffene Person unentgelt-
lich. Bei offenkundig unbegriindeten oder exzessiven Anfragen, insbe-
sondere im Fall von hdufiger Wiederholung, kann die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit eine angemessene
Gebiihr auf der Grundlage der Verwaltungskosten verlangen oder sich
weigern, auf Grund der Anfrage tdtig zu werden. In diesem Fall tragt die
oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit die
Beweislast fiir den offenkundig unbegriindeten oder exzessiven Charakter
der Anfrage.

§12
Tatigkeitsbericht

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit erstellt einen Jahresbericht liber ihre oder seine Tatigkeit, der eine
Liste der Arten der gemeldeten Verstéf3e und der Arten der getroffenen
Maf3nahmen, einschlie3lich der verhédngten Sanktionen und der Maf3nah-
men nach Artikel 58 Absatz 2 der Verordnung (EU) 2016/679, enthalten
kann. Die oder der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit Gibermittelt den Bericht dem Abgeordnetenhaus und dem Senat
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und macht ihn der Offentlichkeit, der Europdischen Kommission und dem
Europdischen Datenschutzausschuss zugdnglich.

Der Senat legt dem Abgeordnetenhaus zu dem Tatigkeitsbericht inner-
halb von sechs Monaten nach dessen Vorlage eine Stellungnahme vor,
soweit der Tatigkeitsbericht seinen Zustandigkeits- beziehungsweise Ver-
antwortungsbereich betrifft.

§13
Befugnisse

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
nimmt im Anwendungsbereich der Verordnung (EU) 2016/679 die Befug-
nisse gemaf Artikel 58 der Verordnung (EU) 2016/679 wahr. Die oder
der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit kann im
Falle von Versté3en gegen Vorschriften der Verordnung (EU) 2016/679,
dieses Gesetzes sowie andere Vorschriften iber den Datenschutz, diese
mit der Aufforderung beanstanden, innerhalb einer bestimmten, ange-
messenen Frist Stellung zu nehmen sowie Maf3nahmen darzustellen, die
die Verstéf3e beseitigen sollen.

Stellt die oder der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit bei Datenverarbeitungen durch offentliche Stellen zu Zwecken
auflerhalb des Anwendungsbereichs der Verordnung (EU) 2016/679
Verstéf3e gegen die Vorschriften dieses Gesetzes oder gegen andere
Vorschriften liber den Datenschutz oder sonstige Mangel bei der Ver-
arbeitung oder Nutzung personenbezogener Daten fest, so beanstandet
sie oder er dies gegeniiber dem Verantwortlichen und fordert diesen zur
Stellungnahme innerhalb einer von ihr oder ihm zu bestimmenden ange-
messenen Frist auf. Die oder der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit kann von einer Beanstandung absehen oder auf eine
Stellungnahme verzichten, insbesondere wenn es sich um unerhebliche
oder inzwischen beseitigte Mdngel handelt. Die Stellungnahme soll auch
eine Darstellung der Maf3nahmen enthalten, die auf Grund der Bean-
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standung der oder des Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit getroffen worden sind. Die oder der Berliner Beauftragte
fur Datenschutz und Informationsfreiheit kann den Verantwortlichen auch
davor warnen, dass beabsichtigte Verarbeitungsvorgdnge voraussicht-
lich gegen in diesem Gesetz enthaltene und andere auf die jeweilige
Datenverarbeitung anzuwendende Vorschriften iber den Datenschutz
verstof3en.

Sofern in den Fdllen des Absatzes 1 Satz 2 und Absatz 2 Satz 1 die bean-
standeten Verstéf3e oder Mdngel auch unter Berlicksichtigung der Stel-
lungnahme weiterhin bestehen, kann die oder der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit dem fiir die 6ffentliche Stelle jeweils
zustdndigen Ausschuss des Abgeordnetenhauses Bericht erstatten und
hierfiir die Aufnahme auf die Tagesordnung einer Sitzung des Ausschus-
ses verlangen, wenn ein vorheriger Einigungsversuch mit der &ffentlichen
Stelle erfolglos geblieben ist. Dieses Recht besteht auch ohne vorherigen
Einigungsversuch, wenn die Stellungnahme nicht innerhalb der bestimm-
ten Frist erfolgt; dies gilt auch, wenn die oder der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit die 6ffentliche Stelle zu einer wei-
teren Stellungnahme unter Setzung einer angemessenen Frist auffordert.
Verfahren, Form und Frist fiir die Aufnahme auf die Tagesordnung des
jeweils zustdndigen Ausschusses richten sich nach den durch das Abge-
ordnetenhaus festgelegten Regelungen. Die Rechte der Abgeordneten,
insbesondere zur Gestaltung der Sitzung in dem Ausschuss, bleiben unbe-
riihrt. Andere Rechte der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit, insbesondere das Recht aus Artikel 58 Absatz 3
Buchstabe b der Verordnung (EU) 2016/679 und aus § 11 Absatz 2, blei-
ben unberiihrt.

Die offentlichen Stellen sind verpflichtet, der oder dem Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit und ihren oder seinen

Beauftragten

1. jederzeit Zugang zu den Dienstrdumen, einschliefllich aller Daten-
verarbeitungsanlagen und -gerdte, zu gewdhren und
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2. alle Informationen, die fiir die Erfillung ihrer oder seiner Aufgaben
erforderlich sind, bereitzustellen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit ist befugt, die durch sie oder ihn festgestellten Verstéf3e gegen Vor-
schriften der Verordnung (EU) 2016/679, dieses Gesetzes sowie anderer
Vorschriften iiber den Datenschutz bei den zustdndigen Justizbehdrden
zur Kenntnis zu bringen und personenbezogene Daten zu libermitteln,
soweit dies zur Durchfiihrung des jeweiligen Ermittlungsverfahrens erfor-
derlich ist.

Soweit es fiir die Erflillung ihrer oder seiner Aufgaben erforderlich ist, kann
die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
personenbezogene Daten verarbeiten. Dies gilt auch fiir die Verarbei-
tung von besonderen Kategorien personenbezogener Daten im Sinne von
Artikel 9 Absatz 1 der Verordnung (EU) 2016/679, soweit ein erhebliches
offentliches Interesse dies erfordert. Ein erhebliches 6ffentliches Interesse
nach Satz 2 liegt insbesondere vor, wenn die oder der Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit Aufgaben nach Artikel 57
Absatz 1 Buchstaben a, d bis h, |, o und t der Verordnung (EU) 2016/679
und nach § 11 Absatz 1 Nummern 1, 4 bis 8 und 10 bis 11 sowie § 46 und
8§ 68 wahrnimmt. § 16a Absatz 2 bis 4 des E-Government-Gesetzes Berlin
vom 30. Mai 2016 (GVBL. S. 282), das zuletzt durch Artikel 1 des Gesetzes
vom 23. Februar 2026 (GVBI. S. 78) gedndert worden ist, gilt fiir die Berli-
ner Beauftragte fiir Datenschutz und Informationsfreiheit oder den Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit unter Beachtung
ihrer oder seiner Rechtsstellung nach § 10 Absatz 2 entsprechend.

Soweit die oder der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit Adressatin oder Adressat eines Beschlusses des Europdi-
schen Datenschutzausschusses ist, hat sie oder er das Recht, unter den in
Artikel 263 des Vertrages liber die Arbeitsweise der Europdischen Union
genannten Voraussetzungen binnen zwei Monaten nach dessen Uber-
mittlung beim Europdischen Gerichtshof eine Klage auf Nichtigerkldrung
des Beschlusses zu erheben.
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(8)

Fiir die Verpflichtung nach Absatz 4 wird das Grundrecht der Unverletz-
lichkeit der Wohnung (Artikel 13 des Grundgesetzes, Artikel 28 Absatz 2
Satz 1 der Verfassung von Berlin) fiir die Betriebs- und Geschdaftszeit
eingeschrdnkt.

Im Hinblick auf die Befugnisse der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit im Rahmen ihrer oder seiner Auf-
sichtstatigkeit Uiber die Einhaltung der Bestimmungen der §§ 19, 20 und
25 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes findet
Artikel 58 der Verordnung (EU) 2016/679 entsprechende Anwendung.
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Kapitel 1

Grundsdtze der Verarbeitung personenbezogener Daten

(1)

§14
Verarbeitung besonderer Kategorien
personenbezogener Daten

Neben den in Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 unmittel-
bar genannten Ausnahmen vom Verarbeitungsverbot kénnen besondere
Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1
der Verordnung (EU) 2016/679 in Ausgestaltung von Artikel 9 Absatz 2
Buchstaben b, h und i verarbeitet werden, wenn dies erforderlich ist

1. damit der Verantwortliche oder die betroffene Person die ihm oder
ihr aus dem Dienst- und Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben
und seinen oder ihren diesbeziiglichen Pilichten nachkommen kann,

2. zum Zweck der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir
die Beurteilung der Arbeitsfahigkeit der Beschaftigten, fir die medi-
zinische Diagnostik, die Versorgung oder Behandlung im Gesund-
heits- oder Sozialbereich oder fiir die Verwaltung von Systemen oder
Diensten im Gesundheits- oder Sozialbereich unter den Vorausset-
zungen des Artikels 9 Absatz 3 der Verordnung (EU) 2016/679 oder

3. aus Griinden des 6ffentlichen Interesses im Bereich der &ffentlichen
Gesundheit, wie dem Schutz vor schwerwiegenden grenziiber-
schreitenden Gesundheitsgefahren oder zur Gewdhrleistung hoher
Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung
und bei Arzneimitteln und Medizinprodukten; ergdnzend zu den in
Absatz 3 genannten Maf3nahmen sind insbesondere die berufs-
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rechtlichen und strafrechtlichen Vorgaben zur Wahrung des Berufs-
geheimnisses einzuhalten.

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist
iber Absatz 1 hinaus in Ausgestaltung von Artikel 9 Absatz 2 Buchstabe
g der Verordnung (EU) 2016/679 zuldssig, wenn sie erforderlich ist

1. zur Abwehr einer erheblichen Gefahr fiir die &ffentliche Sicherheit
oder

2. zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wah-
rung erheblicher Belange des Gemeinwohls,

und die Interessen des Verantwortlichen an der Datenverarbeitung die
Interessen der betroffenen Person iiberwiegen.

Bei der Verarbeitung besonderer Kategorien personenbezogener Daten
im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 sind
angemessene und spezifische Maf3nahmen zur Wahrung der Interessen
der betroffenen Person vorzusehen. Unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbun-
denen Risiken fiir die Rechte und Freiheiten natiirlicher Personen kénnen
dazu insbesondere gehéren:

1. die Maf3inahmen gemdf § 26,
2. Sensibilisierung der an Verarbeitungsvorgdngen Beteiligten,
3. Beschrdnkung des Zugangs fiir dem Verantwortlichen oder dem Auf-

tragsverarbeiter unterstellte Personen zu personenbezogenen Daten
und
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(1)

4. spezifische Verfahrensregelungen, die im Falle einer Ubermittlung
oder Verarbeitung fiir andere Zwecke, die Einhaltung der Vorgaben
dieses Gesetzes sowie der Verordnung (EU) 2016/679 sicherstellen.

§15
Verarbeitung zu anderen Zwecken

Die Verarbeitung personenbezogener Daten zu einem anderen Zweck,
als demjenigen, zu dem die personenbezogenen Daten erhoben wurden,
ist auf Grund von Artikel 6 Absatz 4 Satz 1 1. Halbsatz der Verordnung
(EU) 2016/679 in Verbindung mit den in Artikel 23 Absatz 1 der Verord-
nung (EU) 2016/679 genannten Zielen zuldssig, wenn

1. sie zum Schutz lebenswichtiger Interessen einer natiirlichen Person
erforderlich und die betroffene Person aus rechtlichen oder tatséch-
lichen Griinden nicht in der Lage ist, die Einwilligung zu erteilen;

2. sie zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder einer
unmittelbar drohenden Gefahr fiir die 6ffentliche Sicherheit oder zur
Sicherung des Steuer- und Zollaufkommens erforderlich ist;

3. sich bei Gelegenheit der rechtmafigen Aufgabenerfiillung Anhalts-
punkte fiir Straftaten oder Ordnungswidrigkeiten ergeben und die
Unterrichtung der fiir die Verfolgung oder Vollstreckung zusténdigen
Behorden erforderlich erscheint;

4. die Daten aus allgemein zugdnglichen Quellen erhoben werden
kdnnen oder die verantwortliche Stelle sie verdffentlichen dirfte,
soweit nicht schutzwiirdige Interessen der betroffenen Person offen-
sichtlich entgegenstehen;

5. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der

internen Revision, der Rechnungspriifung oder der Durchfiihrung von
Organisationsuntersuchungen dient; der Zugriff auf personenbezo-
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gene Daten ist insoweit nur zuld@ssig, als er fiir die Ausiibung dieser
Befugnisse erforderlich ist;

6. sie zu Aus- und Fortbildungszwecken erforderlich ist und schutzwiir-
dige Belange der betroffenen Person dem nicht entgegenstehen; zu
Test- und Priifungszwecken diirfen personenbezogene Daten nicht
verarbeitet werden.

Personenbezogene Daten, die ausschliefllich zu Zwecken der Daten-
schutzkontrolle, der Datensicherung oder zur Sicherstellung des ord-
nungsgemdf3en Betriebs einer Datenverarbeitungsanlage gespeichert
werden, dirfen nicht fiir andere Zwecke verarbeitet werden.

Absatz 1 Satz 1 Nummer 2 und 3 findet keine Anwendung, wenn die
personenbezogenen Daten einem Berufs- oder besonderen Amtsge-
heimnis unterliegen und sie der datenverarbeitenden Stelle von der zur
Verschwiegenheit verpflichteten Person in Ausiibung ihrer Berufs- oder
Amtspflicht ibermittelt worden sind.

In den Fallen des Absatzes 1 Satz 1 Nummer 2, 3 und 5 unterbleibt
abweichend von Artikel 13 Absatz 3 und Artikel 14 Absatz 4 der Verord-
nung (EU) 2016/679 eine Information der betroffenen Person iiber die
Verarbeitung personenbezogener Daten, soweit und solange der Zweck
der Verarbeitung gefdhrdet wiirde. Die Griinde fiir ein Absehen von der
Information sind zu protokollieren. § 23 Absatz 3 gilt entsprechend.

Sind personenbezogene Daten derart verbunden, dass ihre Trennung
nach verschiedenen Zwecken auch durch Vervielfdltigen und Unkenntlich-
machung nicht oder nur mit unverhdltnismé&fig grof3em Aufwand méglich
ist, so tritt an die Stelle der Trennung ein Verwertungsverbot nach Maf3-
gabe des Absatzes 1 fiir die Daten, die nicht dem Zweck der jeweiligen
Verarbeitung dienen.

Die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zu einem
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anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden,
ist zul@ssig, wenn die Voraussetzungen nach § 14 Absatz 2 und ein Aus-
nahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679
oder nach § 14 Absatz 1 vorliegen.

§16
Verantwortlichkeit bei der Ubermittlung
personenbezogener Daten

Erfolgt die Ubermittlung auf Grund eines Ersuchens einer &ffentlichen
Stelle, trégt diese die Verantwortung fiir die RechtmaBigkeit der Uber-
mittlung. Die iibermittelnde Stelle hat lediglich zu priifen, ob das Uber-
mittlungsersuchen im Rahmen der Aufgaben der ersuchenden Stelle liegt.
Die RechtmdfBigkeit des Ersuchens priift sie nur, wenn im Einzelfall hierzu
Anlass besteht. Die ersuchende Stelle hat in dem Ersuchen die fiir diese
Priifung erforderlichen Angaben zu machen.

Erfolgt die Ubermittlung durch ein automatisiertes Verfahren auf Abruf
nach § 21, trédgt die abrufende Stelle die Verantwortung fiir die Recht-
méfigkeit der Ubermittlung. Die iibermittelnde Stelle priift die Zul&ssig-
keit der Abrufe nur, wenn dazu Anlass besteht. Die ibermittelnde Stelle
gewdhrleistet, dass die Ubermittlung personenbezogener Daten zumin-
dest durch geeignete Stichprobenverfahren festgestellt und iiberpriift
werden kann.
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§17
Verarbeitung personenbezogener Daten
zu wissenschaftlichen oder historischen Forschungszwecken
und zu statistischen Zwecken

Die Verarbeitung personenbezogener Daten, einschliefilich besonderer

Kategorien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der

Verordnung (EU) 2016/679, ist auch ohne Einwilligung fiir die Erfiillung
einer Aufgabe zu im &ffentlichen Interesse liegenden wissenschaftlichen
oder historischen Forschungszwecken oder fiir statistische Zwecke zulds-
sig, wenn das offentliche Interesse an der Durchfiihrung des Vorhabens
die schutzwiirdigen Belange der betroffenen Person erheblich iiberwiegt

und der Zweck nicht auf andere Weise erreicht werden kann. Nach Satz 1

Uibermittelte Daten diirfen nicht fiir andere Zwecke verarbeitet werden.

Die Daten sind zu anonymisieren, sobald dies nach dem Forschungs-
zweck oder dem statistischen Zweck méglich ist, es sei denn, berech-

tigte Interessen der betroffenen Person stehen dem entgegen. Bis eine

Anonymisierung erfolgt, sind die Merkmale gesondert zu speichern, mit

denen Einzelangaben liber persénliche oder sachliche Verhdltnisse einer
bestimmten oder bestimmbaren Person zugeordnet werden kdnnen; sie
diirfen mit den Einzelangaben nur zusammengefiihrt werden, soweit der
Forschungs- oder Statistikzweck dies erfordert. Die Daten sind zu &schen,
sobald der Zweck erreicht ist. Fiir die Verarbeitung besonderer Katego-

rien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 bleibt § 14 Absatz 3 unberiihrt.

Offentliche Stellen, die wissenschaftliche und historische Forschung
betreiben, diirfen personenbezogene Daten nur verdffentlichen, wenn
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(4)

1. die betroffene Person eingewilligt hat oder

2. die Veroffentlichung fiir die Darstellung von Forschungsergebnissen
ber Ereignisse der Zeitgeschichte erforderlich ist, es sei denn, dass
schutzwiirdige Interessen der betroffenen Person iberwiegen.

Die in Artikel 15, 16, 18 und 21 der Verordnung (EU) 2016/679 vor-
gesehenen Rechte der betroffenen Person sind insoweit beschrénkt, als
diese Rechte voraussichtlich die Verwirklichung der Forschungs- oder
Statistikzwecke unméglich machen oder ernsthaft beeintrdchtigen und
die Beschrankung fiir die Erfiillung der Forschungs- oder Statistikzwecke
notwendig ist. Das Recht auf Auskunft gemaf3 Artikel 15 der Verordnung
(EU) 2016/679 besteht dariiber hinaus nicht, wenn die Daten fiir Zwecke
der wissenschaftlichen Forschung erforderlich sind und die Auskunftser-
teilung einen unverhdltnismdfligen Aufwand erfordern wiirde.

§18
Verarbeitung personenbezogener Beschdaftigtendaten

Verarbeiten offentliche Stellen personenbezogene Beschdaftigtendaten im
Beschaftigungskontext, gelten in Ergdnzung zur Verordnung (EU) 2016/679
88 26, 32 bis 37, 41, 43 und 44 des Bundesdatenschutzgesetzes in der jeweils
geltenden Fassung entsprechend.

(1)

§19
Verarbeitung personenbezogener Daten
zu Zwecken der freien Meinungsduflerung
und der Informationsfreiheit

Soweit personenbezogene Daten in Ausiibung des Rechts auf freie
Meinungsduflerung und Informationsfreiheit zu journalistischen, kiinst-
lerischen oder literarischen Zwecken verarbeitet werden, gelten von
Kapitel Il bis VII sowie IX der Verordnung (EU) 2016/679 nur Artikel 5
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Absatz 1 Buchstabe f sowie Artikel 24 und 32. Artikel 82 der Verordnung
(EU) 2016/679 gilt mit der MaBBgabe, dass die Haftung nur Schaden
umfasst, die durch eine Verletzung des Datengeheimnisses oder durch
unzureichende technische oder organisatorische Mafinahmen im Sinne
des Artikels 5 Absatz 1 Buchstabe f der Verordnung (EU) 2016/679
eintreten.

Fihrt die Verarbeitung personenbezogener Daten gemdaf3 Absatz 1 Satz
1 zur Verbreitung von Gegendarstellungen der betroffenen Person oder
zu Verpflichtungserkldrungen, Beschliissen oder Urteilen tiber die Unter-
lassung der Verbreitung oder iiber den Widerruf des Inhalts der Daten,
sind diese zu den gespeicherten Daten zu nehmen und dort fiir dieselbe
Zeitdauer aufzubewahren, wie die Daten selbst, und bei einer Ubermitt-
lung der Daten gemeinsam zu tibermitteln.

§20
Videoiiberwachung

Die Beobachtung 6ffentlich zugénglicher RGume mit Hilfe optisch-elekt-
ronischer Einrichtungen (Videoiiberwachung) sowie die Verarbeitung der
dadurch erhobenen personenbezogenen Daten ist zuldssig, soweit sie
zur Erfillung einer im &ffentlichen Interesse liegenden Aufgabe, zur Wahr-
nehmung des Hausrechts oder zur Kontrolle von Zugangsberechtigungen
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der betroffenen Personen liberwiegen. Der erforderliche Schutz
von Einrichtungen, Anlagen oder Teilen davon im Sinne des § 28 Absatz 1
des Katastrophenschutzgesetzes vom 7. Juni 2021 (GVBL. S. 610), das
durch Artikel 7 Nummer 5 des Gesetzes vom 11. Dezember 2025 (GVBL.
S.590) gedndert worden ist, in der jeweils geltenden Fassung, von staat-
lichen Einrichtungen der kritischen Infrastruktur, die Einrichtungen nach
§ 28 Absatz 1 des Katastrophenschutzgesetzes entsprechen, von zur Auf-
rechterhaltung der Staats- und Regierungsfunktionen unabdingbar not-
wendigen Einrichtungen, die einen mit Einrichtungen nach § 28 Absatz 1
des Katastrophenschutzgesetzes vergleichbaren Schutzbedarf aufwei-
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sen, sowie ziviler Objekte, deren Ausfall die zivile Verteidigungsfahigkeit
dauerhaft einschrdnken wiirde oder denen neben der zivilen auch eine
militdrische Bedeutung zukommt, dient dem offentlichen Interesse und
geht schutzwiirdigen Interessen der betroffenen Personen in der Regel vor.

Videoiiberwachte Bereiche sind so zu kennzeichnen, dass Personen vor
dem Betreten liber den Umstand der Videoiiberwachung sowie liber den
Namen und die Kontaktdaten des Verantwortlichen informiert werden.
Satz 1 gilt nicht in den Fdllen des Absatzes 1 Satz 2, soweit dies den
erforderlichen Schutz von Einrichtungen, Anlagen oder Teilen davon oder
ziviler Objekte im Sinne des Absatzes 1 Satz 2 beeintrdchtigen wiirde;
§ 23 Absatz 2 Satz 1 und 2 gilt entsprechend.

Eine Verarbeitung zu anderen Zwecken ist nur zuldssig, soweit dies zur
Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder zur Verfolgung
von Straftaten erforderlich ist.

Fiir die Verarbeitung personenbezogener Daten aus &ffentlich zugdng-
lichen Rdumen des offentlichen Personennahverkehrs gilt abweichend
von Absatz 3, dass

1. sie fiir einen anderen Zweck nur verarbeitet werden diirfen, soweit
dies fiir die Verhiitung oder Verfolgung von Straftaten erforderlich ist,
und

2. fiir diesen Zweck ihre Ubermittlung ausschlieBllich an die Polizei Ber-
lin und an die Strafverfolgungsbehdrden zuldssig ist.

Der Verantwortliche hat durch ein mit der Polizei Berlin abzustimmendes
Sicherheitskonzept zu gewdhrleisten, dass Aufzeichnungen spdtestens
nach 72 Stunden geléscht werden, sofern deren Speicherung nicht fiir
einen der Zwecke des Satzes 1 Nummer 1 erforderlich ist.

Unbeschadet der Verpflichtung des Verantwortlichen zur Léschung auf
Grund anderer Vorschriften sind nach Absatz 1 erhobene personenbezo-
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gene Daten unverziiglich zu [6schen, wenn schutzwiirdige Interessen der
betroffenen Person einer weiteren Speicherung entgegenstehen.

§ 20a
Verarbeitung personenbezogener Daten
zu Zwecken parlamentarischer Kontrolle

Die Verarbeitung personenbezogener Daten durch Behdrden und sons-
tige offentliche Stellen ist zuldssig, wenn diese vom Abgeordnetenhaus,
dessen verfassungsmdfligen Organen, seinen Mitgliedern oder den Frak-
tionen des Abgeordnetenhauses im Rahmen ihrer Aufgaben verlangt wer-
den. Personenbezogene Daten diirfen fiir diese Institutionen zur Erfiillung
ihrer Aufgaben nur verarbeitet werden, wenn nicht iiberwiegende private
Interessen an der Geheimhaltung zwingend entgegenstehen. Diese
Befugnis gilt auch fiir besondere Kategorien personenbezogener Daten
im Sinne von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679; dabei
sind gegebenenfalls die gebotenen Vorkehrungen parlamentarischer
Geheimhaltung zu treffen.

Soweit es im Rahmen der Mitwirkung an der Erfiillung der Aufgaben eines
Untersuchungsausschusses des Abgeordnetenhauses, des Parlamentes
eines anderen Landes oder des Deutschen Bundestages erforderlich ist,
kann die oder der fiir die Verarbeitung der Daten Verantwortliche anord-
nen, dass personenbezogene Daten, auch abweichend von Vorschriften
liber deren Léschung oder Vernichtung, fiir einen befristeten Zeitraum
nicht geléscht oder vernichtet werden. Dies gilt auch fiir den Fall, dass ein
Untersuchungsausschuss noch nicht eingesetzt ist, ein solcher aber bereits
im Parlament beantragt worden ist. Die Anordnung kann auch Akten und
sonstige amtliche Unterlagen einschliefien, die keine personenbezoge-
nen Daten enthalten. Die Anordnung soll einen Zeitraum von zwei Jahren
nicht Giberschreiten; Verldngerungen fiir einen Zeitraum von jeweils nicht
mehr als einem Jahr sind zuldssig. Die Anordnung trifft die Hausleitung
des Verantwortlichen, sie ergeht schriftlich und ist zu begriinden. Die
Anordnung und ihre Begriindung sind der oder dem Berliner Beauftrag-
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ten fir Datenschutz und Informationsfreiheit zur Kenntnis zu geben. Dies
gilt auch fiir jeden Fall der Verldngerung. Der Verantwortliche hat durch
geeignete technische und organisatorische Mafinahmen sicherzustellen,
dass die Verarbeitung der personenbezogenen Daten, deren Loschung
oder Vernichtung auf Grund einer Anordnung nach den Séatzen 1 oder 2
unterblieben ist, auf die Mitwirkung an der Erfiillung der Aufgaben des
Untersuchungsausschusses begrenzt ist.

§21
Gemeinsames Verfahren und
automatisiertes Verfahren auf Abruf

Die Einrichtung eines automatisierten Verfahrens, das mehreren 6ffent-
lichen Stellen die Verarbeitung personenbezogener Daten in oder aus
einem gemeinsamen Datenbestand (gemeinsames Verfahren) oder die
Ubermittlung an Dritte auf Abruf (automatisiertes Verfahren auf Abruf)
ermdglicht, ist nur zul@ssig, soweit dieses Verfahren unter Beriicksichti-
gung der Rechte und Freiheiten der betroffenen Personen und der Auf-
gaben der beteiligten Stellen angemessen ist und durch technische und
organisatorische Maf3inahmen Risiken fiir die Rechte und Freiheiten der
betroffenen Personen vermieden werden kdnnen. Die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit ist vor der Einrich-
tung zu unterrichten. Verfahren nach Satz 1, die ein hohes Risiko fiir die
Rechte und Freiheiten der betroffenen Personen beinhalten kénnen, sind
nur zuld@ssig, wenn die Einrichtung durch Gesetz oder auf Grund eines
Gesetzes zugelassen ist.

Unbeschadet des Artikels 26 der Verordnung (EU) 2016/679 ist fiir
gemeinsame Verfahren insbesondere festzulegen, welche Verfahrens-
weise angewendet wird und welche Stelle jeweils fiir die Festlegung,
Anderung, Fortentwicklung und Einhaltung von fachlichen und techni-
schen Vorgaben fiir das gemeinsame Verfahren verantwortlich ist.
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Nicht-6ffentliche Stellen kénnen sich an gemeinsamen Verfahren und
automatisierten Abrufverfahren beteiligen, wenn eine Rechtsvorschrift
dies zuldsst und sie sich insoweit den Vorschriften dieses Gesetzes
unterwerfen.

Fir die Einrichtung gemeinsamer Verfahren und automatisierter Abrufver-
fahren fiir verschiedene Zwecke innerhalb einer 6ffentlichen Stelle gelten
die Absdtze 1 und 2 entsprechend.

Die Absdtze 1 bis 4 gelten nicht fiir Datenbestdnde, die jedermann ohne
oder nach besonderer Zulassung offen stehen oder deren Veréffentli-
chung zuldssig ware.

Die Absdtze 1, 3 und 5 gelten fiir die Zulassung regelmafliger automati-
sierter Dateniibermittlungen entsprechend.

§22
Fernmess- und Fernwirkdienste

Offentliche Stellen diirfen ferngesteuerte Messungen oder Beobachtun-
gen (Fernmessdienste) in Wohnungen oder Geschéftsraumen nur vor-
nehmen oder mittels einer Ubertragungseinrichtung in Wohnungen oder
Geschdaftsraumen andere Wirkungen nur auslésen (Fernwirkdienste), wenn
die betroffene Person zuvor iber den Verwendungszweck sowie iiber Art,
Umfang und Zeitraum des Einsatzes der Dienste unterrichtet worden ist
und nach der Unterrichtung schriftlich oder elektronisch eingewilligt hat.
Die betroffene Person kann ihre Einwilligung jederzeit widerrufen. Das
Abschalten eines Dienstes gilt im Zweifel als Widerruf der Einwilligung.

Die Einrichtung von Fernmess- und Fernwirkdiensten ist nur zuldssig,
wenn die betroffene Person in zumutbarer Weise erkennen kann, wann
ein Dienst in Anspruch genommen wird und welcher Art dieser Dienst ist,
und wenn der Teilnehmer den Dienst jederzeit abschalten kann, soweit
dies mit dem Vertragszweck vereinbar ist.
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(3)

Eine Leistung, der Abschluss oder die Abwicklung eines Vertragsverhdlt-
nisses dirfen nicht davon abhdngig gemacht werden, dass die betroffene
Person nach Absatz 1 Satz 1 einwilligt. Wird die Einwilligung verweigert
oder widerrufen, diirfen der betroffenen Person keine Nachteile entstehen,
die Uber die unmittelbaren Folgekosten hinausgehen.

Soweit im Rahmen von Fernmess- und Fernwirkdiensten personenbezo-
gene Daten erhoben werden, diirfen diese nur zu den vereinbarten Zwe-
cken verarbeitet werden. Artikel 7 und 8 der Verordnung (EU) 2016/679
bleiben unberiihrt.

45

Paragraf 22



Berliner Datenschutzgesetz

Kapitel 3

Rechte der betroffenen Personen

(1)

46

§23
Informationspflicht bei Erhebung von
personenbezogenen Daten

Neben den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung
(EU) 2016/679 genannten Ausnahmen besteht keine Pflicht zur Informa-
tion der betroffenen Person iiber die Erhebung ihrer personenbezogenen
Daten, sofern die Erteilung der Information hinter dem 6&ffentlichen Inter-
esse an der Geheimhaltung oder einem liberwiegenden Geheimhaltungs-
interesse Dritter aus zwingenden Griinden zuriicktreten muss. Ein Fall des
Satzes 1 liegt insbesondere vor, wenn die Erteilung der Information

1. die &ffentliche Sicherheit gefdhrden oder sonst dem Wohle des Bun-
des oder eines Landes erhebliche Nachteile bereiten wiirde,

2. die Verfolgung von Straftaten und Ordnungswidrigkeiten gefdhrden
wiirde oder

3. dazu flihren wiirde, dass Tatsachen, die nach einer &ffentlichen
Interessen dienenden Rechtsvorschrift oder zum Schutz der Rechte
und Freiheiten anderer Personen geheim zu halten sind, aufgedeckt
werden.

Die Entscheidung iiber das Absehen von der Information trifft die Leitung
der &ffentlichen Stelle oder eine von ihr bestimmte, bei der 6ffentlichen
Stelle beschdaftigte Person. Die Griinde fiir ein Absehen von der Informa-
tion sind zu dokumentieren und der oder dem behdérdlichen Datenschutz-
beauftragten mitzuteilen. Der Verantwortliche ergreift auch weitere geeig-
nete Maf3nahmen zum Schutz der berechtigten Interessen der betroffenen
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Person, einschliefllich der Bereitstellung der in Artikel 13 Absatz 1 und 2
und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten
Informationen fiir die Offentlichkeit in praziser, transparenter, versténdli-
cher und leicht zugdnglicher Form in einer klaren und einfachen Sprache.

Unterbleibt die Information in den Fdllen des Absatzes 1 wegen eines
vorlibergehenden Hinderungsgrundes, kommt der Verantwortliche der
Informationspflicht unter Beriicksichtigung der spezifischen Umsténde der
Verarbeitung innerhalb einer angemessenen Frist ab Fortfall des Hinde-
rungsgrundes nach, spdtestens jedoch nach Ablauf von zwei Wochen.

Der Rechnungshof ist zur Erteilung von Informationen nach Artikel 14 der
Verordnung (EU) 2016/679 nicht verpflichtet, soweit er im Rahmen seiner
unabhdngigen Tatigkeit personenbezogene Daten verarbeitet.

§ 24
Auskunftsrecht der betroffenen Person

Unbeschadet von § 17 Absatz 4 besteht das Recht der betroffenen Per-
son auf Auskunft gemaf3 Artikel 15 der Verordnung (EU) 2016/679 nicht,
sofern die Erteilung der Auskunft hinter dem &ffentlichen Interesse an der
Geheimhaltung oder einem iiberwiegenden Geheimhaltungsinteresse
Dritter aus zwingenden Griinden zuriicktreten muss. Ein Fall des Satzes 1
liegt insbesondere vor, wenn die Erteilung der Auskunft

1. die offentliche Sicherheit gefdhrden oder sonst dem Wohle des Bun-
des oder eines Landes erhebliche Nachteile bereiten wiirde,

2. die Verfolgung von Straftaten und Ordnungswidrigkeiten gefdhrden
wiirde oder

3. dazu fiihren wiirde, dass Tatsachen, die nach einer &ffentlichen Interes-

sen dienenden Rechtsvorschrift oder zum Schutz der Rechte und Frei-
heiten anderer Personen geheim zu halten sind, aufgedeckt werden.
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Bezieht sich das Auskunftsersuchen auf personenbezogene Daten, die
von Stellen des Verfassungsschutzes, der Gerichte, der Staatsanwalt-
schaft und der Polizei oder von Landesfinanzbehdrden, soweit diese per-
sonenbezogene Daten fiir Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder zu Zwecken der Strafverfolgung
speichern, sowie vom Bundesnachrichtendienst, des Amtes fiir den Mili-
tarischen Abschirmdienst und, soweit die Sicherheit des Bundes beriihrt
wird, von anderen Behérden im Geschdftsbereich des fiir Verteidigung
zustdndigen Bundesministeriums lbermittelt wurden, ist eine Auskunft
nur mit Zustimmung dieser Stellen zuldssig. Gleiches gilt fiir die Erteilung
einer Auskunft, die sich auf die Ubermittlung personenbezogener Daten
an diese Stellen bezieht. Hierfiir diirfen personenbezogene Daten der
betroffenen Person im erforderlichen Umfang verarbeitet werden. Die
Zustimmung nach Satz 1 und 2 darf nur versagt werden, wenn dies zum
Schutz der in Artikel 23 Absatz 1 Buchstabe a bis e der Verordnung (EU)
2016/679 genannten Rechtsgiiter notwendig ist.

Die vollstédndige oder teilweise Ablehnung eines Antrags auf Auskunft
bedarf keiner Begriindung, soweit durch die Begriindung der Zweck der
Ablehnung gefdhrdet wiirde. Sowohl die Entscheidung tiber die Ableh-
nung des Antrags auf Auskunft als auch die Entscheidung iiber das Abse-
hen von der Begriindung obliegt der Leiterin oder dem Leiter des fir
die Datenverarbeitung Verantwortlichen. Die Entscheidung kann an eine
der Leitung unmittelbar nachgeordnete Person libertragen werden. Die
Griinde der Ablehnung sind zu dokumentieren. Soweit der Antrag auf
Auskunft abgelehnt wird, hat der Verantwortliche die betroffene Person
darauf hinzuweisen, dass sie ihr Auskunftsrecht auch ber die Berliner
Beauftragte oder den Berliner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit ausiiben kann. Macht die betroffene Person von ihrem Recht
nach Satz 5 Gebrauch, ist auf ihr Verlangen der oder dem Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit die Auskunft zu erteilen,
soweit nicht die jeweils zustdndige oberste Landesbehdrde im Einzel-
fall feststellt, dass dadurch die Sicherheit des Bundes oder eines Lan-
des gefdhrdet wiirde. Die oder der Berliner Beauftragte flir Datenschutz
und Informationsfreiheit hat die betroffene Person zumindest dariiber zu
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unterrichten, dass alle erforderlichen Priifungen erfolgt sind oder eine
Uberpriifung durch sie oder ihn stattgefunden hat. Diese Mitteilung kann
die Information enthalten, ob datenschutzrechtliche Verstéfe festgestellt
wurden. Die Mitteilung der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit an die betroffene Person darf keine Riickschliisse
auf den Erkenntnisstand des Verantwortlichen zulassen, sofern dieser nicht
einer weitergehenden Ausnahme zugestimmt hat.

Unterbleibt die Auskunft in den Fdllen des Absatzes 1 wegen eines
voriibergehenden Hinderungsgrundes, kommt der Verantwortliche der
Auskunftspflicht unter Berlicksichtigung der spezifischen Umstande der
Verarbeitung innerhalb einer angemessenen Frist ab Fortfall des Hinde-
rungsgrundes nach, spdtestens jedoch nach Ablauf von zwei Wochen.

Das Recht der betroffenen Person auf Auskunft iiber personenbezogene
Daten, die durch eine offentliche Stelle nicht automatisiert verarbeitet
werden, besteht nur, soweit die betroffene Person Angaben macht, die
das Auffinden der Daten erméglichen, und der fiir die Erteilung der Aus-
kunft erforderliche Aufwand nicht auBer Verhdltnis zu dem von der betrof-
fenen Person geltend gemachten Informationsinteresse steht.

Sind personenbezogene Daten in Akten gespeichert, so kann die betrof-
fene Person bei der datenverarbeitenden Stelle zusdtzlich zu der Auskunft
nach Artikel 15 der Verordnung (EU) 2016/679 Einsicht in die Akten ver-
langen. Werden die Akten nicht zur betroffenen Person gefiihrt, so kon-
nen Hinweise zum Auffinden der zur betroffenen Person gespeicherten
personenbezogenen Daten gefordert werden, wenn das Auffinden auf
andere Weise nicht oder nur mit unverhdltnismafligem Aufwand mdglich
wdre. Die Einsichtnahme ist grundsdtzlich unzuldssig, wenn die Daten
der betroffenen Person mit Daten Dritter oder geheimhaltungsbediirfti-
gen nicht personenbezogenen Daten derart verbunden sind, dass ihre
Trennung nach verschiedenen Zwecken auch durch Vervielfaltigen und
Unkenntlichmachung nicht oder nur mit unverhdltnisméflig grofiem Auf-
wand méglich ist. Im Ubrigen gelten fiir die Verweigerung der Einsicht in
die Akten die Absdtze 1 bis 3 entsprechend.
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(7) Der Senat legt dem Abgeordnetenhaus bis zum 30. Juni 2020 einen
Bericht iiber die Anwendung der Absdétze 1 bis 5 vor.

(8) Der Rechnungshof ist zur Erteilung von Auskiinften nach Artikel 15 der
Verordnung (EU) 2016/679 nicht verpflichtet, soweit erim Rahmen seiner
unabhdngigen Tatigkeit personenbezogene Daten verarbeitet.

§25
Recht auf Léschung

Soweit offentliche Stellen verpflichtet sind, Unterlagen einem &ffentlichen
Archiv zur Ubernahme anzubieten, sind personenbezogene Daten zu 6schen,
wenn die Ubernahme der angebotenen Unterlagen von dem 6ffentlichen Archiv
als nicht archivwiirdig abgelehnt oder wenn nach Ablauf der in § 7 Absatz 1
Satz 2 des Archivgesetzes des Landes Berlin vom 14. Marz 2016 (GVBL. S. 96)
bestimmten Frist nach dem Angebot keine Entscheidung liber die Archivwiir-
digkeit getroffen wurde. Soweit eine Verpflichtung nach Satz 1 besteht, tritt an
die Stelle des Rechts auf Loschung nach Artikel 17 Absatz 1 Buchstabe a der
Verordnung (EU) 2016/679 die Verpflichtung des Verantwortlichen, die Unter-
lagen unverziiglich dem &ffentlichen Archiv anzubieten.
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Kapitel 4

Pflichten der Verantwortlichen und Auftragsverarbeiter

(1)

§26
Spezifische technische und organisatorische
Maf3nahmen zur Gewdhrleistung einer
rechtmdfligen Verarbeitung

Soweit die Verarbeitung personenbezogener Daten automatisiert erfolgt,
hat der Verantwortliche unter Beriicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung Maf3inahmen zu ergreifen, die gewdhr-
leisten, dass

1. personenbezogene Daten jederzeit ihrem Ursprung zugeordnet wer-
den kdnnen,

2. festgestellt werden kann, wer wann welche personenbezogenen
Daten in welcher Weise verarbeitet hat,

3. die Verfahrensweisen bei der Verarbeitung personenbezogener
Daten vollstdndig, aktuell und in einer Weise dokumentiert sind, dass
sie in zumutbarer Zeit nachvollzogen werden kénnen und

4. bei der Bereitstellung personenbezogener Daten eine Trennung der
Daten nach den jeweils verfolgten Zwecken und betroffenen Perso-
nen moglich ist.

Vor einer Entscheidung iiber den Einsatz oder eine wesentliche Anderung
einer automatisierten Verarbeitung personenbezogener Daten sind die
zu treffenden technischen und organisatorischen Mafinahmen auf der
Grundlage einer Risikoanalyse zu ermitteln und zu dokumentieren. Ent-
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sprechend der technischen Entwicklung und bei Anderungen der mit den
Verarbeitungsvorgdngen verbundenen Risiken ist die Ermittlung der Maf3-
nahmen in angemessenen Abstdnden zu wiederholen.

Werden Systeme und Dienste, die flir Verarbeitungen nach Absatz 1
genutzt werden, gewartet, so ist durch geeignete technische und orga-
nisatorische Maf3nahmen sicherzustellen, dass nur auf die fir die War-
tung erforderlichen personenbezogenen Daten zugegriffen werden kann.
Diese Mafinahmen miissen insbesondere Folgendes gewdhrleisten:

1. die Wartung darf nur durch autorisiertes Personal erfolgen,

2. jeder Wartungsvorgang darf nur mit Wissen und Wollen der spei-
chernden Stelle erfolgen,

3. die unbefugte Entfernung oder Ubertragung personenbezogener
Daten im Rahmen der Wartung ist zu verhindern und

4. es ist sicherzustellen, dass alle Wartungsvorgdnge kontrolliert und
nach der Durchfiihrung nachvollzogen werden kénnen.

Soweit eine Wartung durch Auftragsverarbeiter erfolgt, muss der Vertrag
oder das Rechtsinstrument nach Artikel 28 Absatz 3 der Verordnung (EU)
2016/679 Regelungen enthalten, die sicherstellen, dass der Auftragsver-
arbeiter keine personenbezogenen Daten, die ihm zur Kenntnis gelangen,
an andere Stellen ibermittelt. Die Durchfiihrung von Wartungsarbeiten
mit der Méglichkeit der Kenntniserlangung personenbezogener Daten
durch Stellen aulerhalb des Geltungsbereichs der Verordnung (EU)
2016/679 ist nur zuldssig, wenn sie erforderlich sind und bei einer Uber-
mittlung die Voraussetzungen des Artikels 45 oder 46 der Verordnung
(EU) 2016/679 vorliegen.

Die Regelungen der Verordnung (EU) 2016/679 werden durch die
Absatze 1 bis 3 nicht eingeschrdnkt.
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§27
Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

Ergénzend zu Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 qilt § 23
Absatz 1 fiir die Verpflichtung des Verantwortlichen, die von einer Verletzung
des Schutzes personenbezogener Daten betroffene Person zu benachrichtigen,
entsprechend.
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Kapitel 5

Sanktionen

§28
Geldbuflen

Gegen &ffentliche Stellen im Sinne des § 2 Absatz 1 und 2 sowie Stellen, die
nach § 2 Absatz 3 den Bestimmungen dieses Gesetzes unterliegen, werden
keine Geldbuf3en verhdngt.

54

§29
Ordnungswidrigkeiten, Strafvorschriften

Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung
(EU) 2016/679, dieses Gesetzes sowie anderer Vorschriften iiber den
Datenschutz personenbezogene Daten, die nicht offenkundig sind, unbe-
fugt verarbeitet. Die Ordnungswidrigkeit kann mit einer Geldbufle bis zu
50000 Euro geahndet werden.

Wer die in Absatz 1 bezeichneten Handlungen gegen Entgelt oder in der
Absicht begeht, sich oder eine andere Person zu bereichern oder eine
andere Person zu schddigen, wird mit Freiheitsstrafe bis zu zwei Jahren
oder Geldstrafe bestraft.

Die Tat nach Absatz 2 wird nur auf Antrag verfolgt. Antragsberechtigt
ist die betroffene Person, der Verantwortliche und die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder
eine Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU)
2016/679 darf in einem Straf- oder Buf3geldverfahren gegen die mel-
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depflichtige oder benachrichtigende Person oder deren in § 52 Absatz 1
der Strafprozessordnung bezeichneten Angehdrigen nur mit Zustimmung
der meldepflichtigen oder benachrichtigenden Person verwendet werden.

55

Paragrafen 28-29






Teil 3

Bestimmungen fiir
Verarbeitungen zu
Zwecken gemaf3

Artikel 1 Absatz 1
der Richtlinie (EU)
2016/680






Teil 3: Bestimmungen fiir Verarbeitungen gemds Richtlinie (EU) 2016/680

Kapitel 1

Anwendungsbereich, Begriffsbestimmungen
und allgemeine Grundsdtze fiir die Verarbeitung
personenbezogener Daten

§30
Anwendungsbereich

Die Vorschriften dieses Teils gelten fiir die Verarbeitung personenbezoge-
ner Daten durch die fiir die Verhiitung, Ermittlung, Aufdeckung, Verfolgung
oder Ahndung von Straftaten oder Ordnungswidrigkeiten, einschliefllich
des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit, zustdndigen offentlichen Stellen, soweit sie Daten zum Zweck der
Erfiillung dieser Aufgaben verarbeiten. Die offentlichen Stellen gelten
dabei als Verantwortliche.

Absatz 1 findet zudem Anwendung auf diejenigen offentlichen Stellen,
die fiir die Vollstreckung von Strafen, von Mafinahmen im Sinne des § 11
Absatz 1 Nummer 8 des Strafgesetzbuches, von Erziehungsmafiregeln
oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes und von Geld-
buf3en zustdndig sind.

Soweit Teil 3 Vorschriften fiir Auftragsverarbeiter enthdlt, gilt er auch fir
diese.
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§31
Begriffsbestimmungen

Es bezeichnen die Begriffe:

60

»personenbezogene Daten” alle Informationen, die sich auf eine identi-
fizierte oder identifizierbare natiirliche Person (betroffene Person) bezie-
hen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser Person sind, identifiziert werden
kann;

»Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren aus-
gefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung, die Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich, die Verknilipfung, die Einschrénkung, das Léschen oder die
Vernichtung;

»Einschrdnkung der Verarbeitung” die Markierung gespeicherter personen-
bezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschrdnken;

»Profiling® jede Art der automatisierten Verarbeitung personenbezogener
Daten, bei der diese Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte der Arbeitsleistung, der wirtschaftlichen Lage,
der Gesundheit, der personlichen Vorlieben, der Interessen, der Zuverlds-
sigkeit, des Verhaltens, der Aufenthaltsorte oder der Ortswechsel dieser
natlrlichen Person zu analysieren oder vorherzusagen;
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10.

»Pseudonymisierung” die Verarbeitung personenbezogener Daten in
einer Weise, in der die Daten ohne Hinzuziehung zusdtzlicher Informatio-
nen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen Mafinahmen unterliegen,
die gewdbhrleisten, dass die Daten keiner betroffenen Person zugewiesen
werden kdnnen;

»Dateisystem” jede strukturierte Sammlung personenbezogener Daten,
die nach bestimmten Kriterien zugdnglich sind, unabhdngig davon, ob
diese Sammlung zentral, dezentral oder nach funktionalen oder geografi-
schen Gesichtspunkten geordnet gefiihrt wird;

Verantwortlicher” die juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet;

»Auftragsverarbeiter” eine natiirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet;

»~Empfanger eine natiirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle, der personenbezogene Daten offengelegt werden,
unabhdngig davon, ob es sich bei ihr um einen Dritten handelt oder nicht;
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach
dem Unionsrecht oder anderen Rechtsvorschriften personenbezogene
Daten erhalten, gelten jedoch nicht als Empfdnger; die Verarbeitung
dieser Daten durch die genannten Behdrden erfolgt im Einklang mit den
geltenden Datenschutzvorschriften gemaf3 den Zwecken der Verarbeitung;

»Verletzung des Schutzes personenbezogener Daten” eine Verletzung der
Sicherheit, die zur unbeabsichtigten oder unrechtmdfligen Vernichtung,
zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von oder
zum unbefugten Zugang zu personenbezogenen Daten gefiihrt hat, die
verarbeitet wurden;
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12.

13.

14,

15.
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»genetische Daten“ personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die ein-
deutige Informationen iiber die Physiologie oder die Gesundheit dieser
Person liefern, insbesondere solche, die aus der Analyse einer biologi-
schen Probe der Person gewonnen wurden;

»biometrische Daten” mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder ver-
haltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige
Identifizierung dieser natiirlichen Person ermdglichen oder bestatigen,
insbesondere Gesichtsbilder oder daktyloskopische Daten;

»Gesundheitsdaten” personenbezogene Daten, die sich auf die kérper-

liche oder geistige Gesundheit einer natiirlichen Person, einschlie3lich

der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen

Informationen iiber deren Gesundheitszustand hervorgehen;

»besondere Kategorien personenbezogener Daten

a) Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehdorigkeit hervorgehen,

b) genetische Daten,

c) biometrische Daten zur eindeutigen Identifizierung einer natiirlichen
Person,

d) Gesundheitsdaten und
e) Daten zum Sexualleben oder zur sexuellen Orientierung;

»Aufsichtsbehérde” eine von einem Mitgliedstaat gemaf3 Artikel 41 der
Richtlinie (EU) 2016/680 eingerichtete unabhdangige staatliche Stelle;
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16. ,internationale Organisation” eine volkerrechtliche Organisation und

17.

(1)

ihre nachgeordneten Stellen sowie jede sonstige Einrichtung, die durch
eine von zwei oder mehr Staaten geschlossene Ubereinkunft oder auf der
Grundlage einer solchen Ubereinkunft geschaffen wurde;

»Einwilligung® jede freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstdndlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstanden ist.

§32
Allgemeine Grundsatze fiir die Verarbeitung
personenbezogener Daten

Personenbezogene Daten miissen

auf rechtmdflige Weise und nach Treu und Glauben verarbeitet
werden,

fur festgelegte, eindeutige und rechtméflige Zwecke erhoben und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise verarbeitet werden,

dem Verarbeitungszweck entsprechen, fiir das Erreichen des Ver-
arbeitungszwecks erforderlich sein und ihre Verarbeitung darf nicht
aufler Verhdltnis zu diesem Zweck stehen,

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
dabei sind alle angemessenen Maf3nahmen zu treffen, damit perso-
nenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbei-
tung unrichtig sind, unverziiglich geléscht oder berichtigt werden und
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5. in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet; hierzu gehért auch
ein durch geeignete technische und organisatorische Mafinahmen
zu gewdhrleistender Schutz vor unbefugter oder unrechtmafliiger Ver-
arbeitung, unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung
oder unbeabsichtigter Schadigung.

Personenbezogene Daten diirfen nicht lédnger als es fiir die Zwecke, fir
die sie verarbeitet werden, erforderlich ist, in einer Form gespeichert wer-
den, die die Identifizierung der betroffenen Personen ermdglicht.

Der Verantwortliche ist fiir die Einhaltung der Absdtze 1 und 2 verantwort-
lich und muss deren Einhaltung nachweisen konnen. Dies gilt entspre-
chend fiir die Regelungen in § 34 und § 35 Absatz 1 bis 3.
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Kapitel 2

Rechtsgrundlagen der Verarbeitung

8§33
Verarbeitung besonderer Kategorien
personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist
nur zuldssig, wenn sie erforderlich ist

zur Aufgabenertfiillung,

zur Wahrung lebenswichtiger Interessen einer natiirlichen Person
oder

wenn sie sich auf Daten bezieht, die von der betroffenen Person
offensichtlich 6ffentlich gemacht wurden.

Werden besondere Kategorien personenbezogener Daten verarbeitet,
sind geeignete Garantien fiir die Rechtsgiiter der betroffenen Personen
vorzusehen. Geeignete Garantien kdnnen insbesondere sein

verbindliche Verfahrensvorschriften, die spezifische Anforderungen
an die Datensicherheit oder die Datenschutzkontrolle festlegen,

die Festlegung von besonderen Aussonderungspriiffristen,
die Sensibilisierung der an Verarbeitungsvorgdngen Beteiligten,

die Beschrdnkung des Zugangs zu den personenbezogenen Daten
innerhalb der verantwortlichen Stelle,
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5. die von anderen Daten getrennte Verarbeitung,
6. die Pseudonymisierung personenbezogener Daten,
7. die Verschlisselung personenbezogener Daten oder

8. spetzifische Verfahrensregelungen, die im Fall einer Ubermittlung
oder Verarbeitung fiir andere Zwecke die Rechtmdafigkeit der Ver-
arbeitung sicherstellen.

8§34
Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu
demjenigen, zu dem sie erhoben wurden, ist zuldssig, wenn es sich bei dem
anderen Zweck um einen der in § 30 Absatz 1 und 2 genannten Zwecke han-
delt, der Verantwortliche befugt ist, Daten zu diesem Zweck zu verarbeiten, und
die Verarbeitung zu diesem Zweck erforderlich und verhdltnismdaflig ist. Die
Verarbeitung personenbezogener Daten zu einem anderen, in § 30 Absatz 1
und 2 nicht genannten Zweck ist zul@ssig, wenn sie in einer Rechtsvorschrift
vorgesehen ist.

§35
Verarbeitung zu wissenschaftlichen, historischen,
archivarischen und statistischen Zwecken

(1) Die Verarbeitung personenbezogener Daten, einschlief3lich besonderer
Kategorien personenbezogener Daten, ist auch ohne Einwilligung fiir die
Erfillung einer der in § 30 Absatz 1 und 2 genannten Aufgaben zu im
offentlichen Interesse liegenden, wissenschaftlichen oder historischen For-
schungszwecken oder fiir archivarische oder statistische Zwecke zuldssig,
wenn das offentliche Interesse an der Durchfiihrung des Vorhabens die
schutzwiirdigen Belange der betroffenen Person erheblich iiberwiegt und
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der jeweilige Zweck nicht auf andere Weise erreicht werden kann. Nach
Satz 1 Ubermittelte Daten dirfen nicht fir andere Zwecke verarbeitet
werden.

Der Verantwortliche sieht geeignete Garantien fiir die Rechte und Frei-
heiten der betroffenen Personen vor. Die Daten sind insbesondere zu
anonymisieren, sobald dies nach dem jeweiligen Zweck mdglich ist, es
sei denn, berechtigte Interessen der betroffenen Person stehen dem ent-
gegen. Bis eine Anonymisierung erfolgt, sind die Merkmale gesondert
zu speichern, mit denen Einzelangaben lber personliche oder sachliche
Verhdlinisse einer bestimmten oder bestimmbaren Person zugeordnet
werden konnen. Sie diirfen mit den Einzelangaben nur zusammengefiihrt
werden, soweit der jeweilige Zweck dies erfordert. Sie sind zu |&schen,
sobald der jeweilige Zweck erreicht ist.

Die in den §§ 41 bis 44 vorgesehenen Rechte der betroffenen Person sind
insoweit beschrdnkt, als diese Rechte voraussichtlich die Verwirklichung
der Forschungs- oder Statistikzwecke unmdglich machen oder ernsthaft
beeintrdchtigen und die Beschrdnkung fiir die Erfiillung der Forschungs-
oder Statistikzwecke notwendig ist. Das Auskunftsrecht nach § 43 besteht
dariiber hinaus nicht, wenn die Daten fiir Zwecke der wissenschaftlichen
Forschung erforderlich sind und die Auskunftserteilung einen unverhdlinis-
maBigen Aufwand erfordern wiirde.

Diese Regelung tritt am 30. September 2025 aufler Kraft.

§ 35a
Verarbeitung zu besonderen Untersuchungszwecken

Setzt der Senat Sachverstdndige oder sonstige Beauftragte mit der Unter-
suchung von in besonderem o&ffentlichen Interesse liegenden Sachver-
halten ein, die die Aufgabenerfiillung der fiir die Verhiitung, Ermittlung,
Aufdeckung, Verfolgung oder Ahndung von Straftaten oder Ordnungswid-
rigkeiten, einschlie3lich des Schutzes vor und der Abwehr von Gefahren
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fur die offentliche Sicherheit, zusténdigen offentlichen Stellen sowie die
Aufgabe des Verfassungsschutzes betreffen, ist die Verarbeitung per-
sonenbezogener Daten durch diese Sachverstdndigen oder sonstigen
Beauftragten zuldssig, soweit sie zur Erfiillung ihrer Aufgaben erforderlich
ist. Die Regelungen zur Verarbeitung besonderer Kategorien personen-
bezogener Daten bleiben unberiihrt.

Die Sachverstdndigen oder sonstigen Beauftragten sind unbeschadet
ihrer Berichtspflicht gegeniiber dem Senat auch nach Beendigung der
Beauftragung zur Verschwiegenheit iiber alle Angelegenheiten verpflich-
tet, die ihnen bei Ausiibung ihrer Tatigkeit bekannt werden.

§ 36
Einwilligung

Soweit die Verarbeitung personenbezogener Daten nach einer Rechts-
vorschrift auf der Grundlage einer Einwilligung erfolgen kann, muss der
Verantwortliche die Einwilligung der betroffenen Person nachweisen
koénnen.

Erfolgt die Einwilligung der betroffenen Person durch schriftliche oder
elektronische Erklarung und betrifft diese Erkldrung noch andere Sach-
verhalte, muss das Ersuchen um Einwilligung in verstandlicher und leicht
zugdnglicher Form in einer klaren und einfachen Sprache so erfolgen,
dass es von den anderen Sachverhalten klar zu unterscheiden ist.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu wider-
rufen. Durch den Widerruf der Einwilligung wird die Rechtmafligkeit der
auf Grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beriihrt. Die betroffene Person ist vor Abgabe der Einwilligung hiervon in
Kenntnis zu setzen.

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung
der betroffenen Person beruht. Bei der Beurteilung, ob die Einwilligung
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freiwillig erteilt wurde, miissen die Umstdnde der Erteilung beriicksich-
tigt werden. Die betroffene Person ist auf den vorgesehenen Zweck der
Verarbeitung hinzuweisen. Die betroffene Person ist unter Darlegung der
Rechtsfolgen darauf hinzuweisen, dass sie die Einwilligung verweigern
kann.

(5) Soweit besondere Kategorien personenbezogener Daten verarbeitet wer-
den, muss sich die Einwilligung ausdriicklich auf diese Daten beziehen.

§37
Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat, darf diese Daten aus-
schlieBllich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie
nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist.

§38
Datengeheimnis

Mit Datenverarbeitung befasste Personen diirfen personenbezogene Daten
nicht unbefugt verarbeiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht
auch nach der Beendigung ihrer Tétigkeit fort.

§39

Automatisierte Einzelentscheidung

(1) Eine ausschliefllich auf einer automatischen Verarbeitung beruhende Ent-
scheidung, die mit einer nachteiligen Rechtsfolge fiir die betroffene Per-
son verbunden ist oder sie erheblich beeintrachtigt, ist nur zuldssig, wenn
sie in einer Rechtsvorschrift vorgesehen ist, die geeignete Garantien fir
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die Rechte und Freiheiten der betroffenen Person bietet, zumindest aber
das Recht auf personliches Eingreifen seitens des Verantwortlichen.

(2) Entscheidungen nach Absatz 1 diirfen nicht auf besonderen Kategorien
personenbezogener Daten beruhen, sofern nicht geeignete Maf3inahmen
zum Schutz der Rechtsgliter sowie der berechtigten Interessen der betrof-
fenen Personen getroffen wurden.

(3)  Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage
von besonderen Kategorien personenbezogener Daten diskriminiert wer-
den, ist verboten.

§ 40
Gemeinsames Verfahren und
automatisiertes Verfahren auf Abruf

Die Vorschrift des § 21 findet mit der Maf3lgabe Anwendung, dass § 49 an die

Stelle des Artikels 26 der Verordnung (EU) 2016/679 tritt. Zudem findet § 16
Absatz 2 Anwendung.
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Kapitel 3

Rechte der betroffenen Person

§41
Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat fiir jedermann zugdnglich zumindest Informationen zur
Verfligung zu stellen iiber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,
2. die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten
bestehenden Rechte der betroffenen Personen auf Auskunft, Berichtigung,

Léschung und Einschrénkung der Verarbeitung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des
Datenschutzbeauftragten,

4. das Recht, die Berliner Beauftragte oder den Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit anzurufen und

5. die Erreichbarkeit der oder des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit.

§42
Benachrichtigung betroffener Personen
(1) Ist die Benachrichtigung betroffener Personen iiber die Verarbeitung sie

betreffender personenbezogener Daten in speziellen Rechtsvorschriften,
insbesondere bei verdeckten Maf3inahmen, vorgesehen oder angeord-
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net, so hat diese Benachrichtigung zumindest die folgenden Angaben zu
enthalten:

1. diein § 41 genannten Angaben,
2. die Rechtsgrundlage der Verarbeitung,

3. die fiir die Daten geltende Speicherdauer oder, falls dies nicht még-
lich ist, die Kriterien fiir die Festlegung dieser Dauer,

4, gegebenenfalls die Kategorien von Empféngern der personenbezo-
genen Daten, bei Ubermittlungen an Empfénger in Drittléndern oder
internationale Organisationen auch Angaben dazu sowie

5. erforderlichenfalls weitere Informationen, insbesondere, wenn die
personenbezogenen Daten ohne Wissen der betroffenen Person
erhoben wurden.

In den Fdllen des Absatzes 1 kann der Verantwortliche die Benachrichti-

gung insoweit und solange aufschieben, einschrénken oder unterlassen,

wie andernfalls

1. die Erfiillung derin § 30 Absatz 1 und 2 genannten Aufgaben,

2. die offentliche Sicherheit oder

3. Rechtsgiiter Dritter

gefdhrdet wiirden, wenn das Interesse an der Vermeidung dieser Gefah-
ren das Informationsinteresse der betroffenen Person iiberwiegt.

Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezoge-
ner Daten an Verfassungsschutzbehérden, den Bundesnachrichtendienst,
den Militarischen Abschirmdienst und, soweit die Sicherheit des Bundes
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beriihrt wird, andere Behdrden des Bundesministeriums der Verteidigung,
ist sie nur mit Zustimmung dieser Stellen zuldssig.

Im Fall der Einschrankung nach Absatz 2 gilt § 43 Absatz 7 entsprechend.
§43
Auskunftsrecht
Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft dari-
ber zu erteilen, ob er sie betreffende Daten verarbeitet. Betroffene Per-

sonen haben dariiber hinaus das Recht, Informationen zu erhalten iiber

1. die personenbezogenen Daten, die Gegenstand der Verarbeitung
sind, und die Kategorie, zu der sie gehdren,

2. die verfligbaren Informationen iiber die Herkunft der Daten,

3. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

4,  die Empfdanger oder die Kategorien von Empfdngern, gegeniiber
denen die Daten offengelegt worden sind, bei Ubermittlungen an
Empfdnger in Drittldndern oder internationale Organisationen auch

Angaben dazu,

5. die fiir die Daten geltende Speicherdauer oder, falls dies nicht még-
lich ist, die Kriterien fiir die Festlegung dieser Dauer,

6. das Bestehen eines Rechts auf Berichtigung, Léschung oder Ein-
schrankung der Verarbeitung der Daten durch den Verantwortlichen,

7. das Recht nach § 46, die Berliner Beauftragte oder den Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit anzurufen,
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8. Angaben zur Erreichbarkeit der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit sowie

9. das Bestehen einer automatisierten Entscheidungsfindung und Infor-
mationen iiber die involvierte Logik.

Absatz 1 gilt nicht fiir personenbezogene Daten, die in der Verarbeitung
eingeschrankt sind und die nur deshalb verarbeitet werden, weil sie auf
Grund gesetzlicher Aufbewahrungsvorschriften nicht geléscht werden
diirfen, oder die ausschlie3lich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen, wenn die Auskunftserteilung einen unver-
haltnismdfigen Aufwand erfordern wiirde und eine Verarbeitung zu ande-
ren Zwecken durch geeignete technische und organisatorische Maf3nah-
men ausgeschlossen ist.

Das Recht der betroffenen Person auf Auskunft iiber personenbezogene
Daten, die durch eine 6ffentliche Stelle nicht automatisiert verarbeitet
werden, besteht nur, soweit die betroffene Person Angaben macht, die
das Auffinden der Daten erméglichen, und der fiir die Erteilung der Aus-
kunft erforderliche Aufwand nicht auf3er Verhdltnis zu dem von der betrof-
fenen Person geltend gemachten Informationsinteresse steht.

Der Verantwortliche kann unter den Voraussetzungen des § 42 Absatz 2
von der Auskunft nach Absatz 1 Satz 1 absehen oder die Auskunftsertei-
lung nach Absatz 1 Satz 2 teilweise oder vollstdndig einschrdnken.

Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezo-
gener Daten an Verfassungsschutzbehérden, den Bundesnachrichten-
dienst, den Militarischen Abschirmdienst und, soweit die Sicherheit des
Bundes beriihrt wird, andere Behdrden des Bundesministeriums der Ver-
teidigung, ist sie nur mit Zustimmung dieser Stellen zuldssig.

Der Verantwortliche hat die betroffene Person liber das Absehen von
oder die Einschrdnkung einer Auskunft unverziiglich schriftlich zu unter-
richten. Dies gilt nicht, wenn bereits die Erteilung dieser Informationen
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eine Gefdhrdung im Sinne des § 42 Absatz 2 mit sich bringen wiirde. Die
Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass die Mittei-
lung der Griinde den mit dem Absehen von oder der Einschrdnkung der
Auskunft verfolgten Zweck gefdhrden wiirde.

Wird die betroffene Person nach Absatz 6 iiber das Absehen von oder
die Einschrénkung der Auskunft unterrichtet, kann sie ihr Auskunftsrecht
auch Uber die Berliner Beauftragte oder den Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit ausiiben. Der Verantwortliche hat
die betroffene Person iiber diese Mdglichkeit sowie dariiber zu unter-
richten, dass sie gemdf3 § 46 die Berliner Beauftragte oder den Berli-
ner Beauftragten fiir Datenschutz und Informationsfreiheit anrufen oder
gerichtlichen Rechtsschutz suchen kann. Macht die betroffene Person von
ihrem Recht nach Satz 1 Gebrauch, ist die Auskunft auf ihr Verlangen der
oder dem Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
zu erteilen, soweit nicht die zustdndige oberste Landesbehérde im Ein-
zelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines Lan-
des gefdhrdet wiirde. Die oder der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit hat die betroffene Person zumindest dariiber zu
unterrichten, dass alle erforderlichen Priifungen erfolgt sind oder eine
Uberpriifung durch sie oder ihn stattgefunden hat. Diese Mitteilung kann
die Information enthalten, ob datenschutzrechtliche Verstofe festgestellt
wurden. Die Mitteilung der oder des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit an die betroffene Person darf keine Riickschliisse
auf den Erkenntnisstand des Verantwortlichen zulassen, sofern dieser
keiner weitergehenden Auskunft zustimmt. Der Verantwortliche darf die
Zustimmung nur insoweit und solange verweigern, wie er nach Absatz 4
von einer Auskunft absehen oder sie einschrédnken kénnte. Die oder der
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat zudem
die betroffene Person iiber ihr Recht auf gerichtlichen Rechtsschutz zu
unterrichten.

Der Verantwortliche hat die sachlichen und rechtlichen Griinde fiir die
Entscheidung zu dokumentieren.
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8§ 44
Rechte auf Berichtigung und Léschung sowie
Einschrdnkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
ziiglich die Berichtigung sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Insbesondere im Fall von Aussagen oder Beurteilun-
gen betrifft die Frage der Richtigkeit nicht den Inhalt der Aussage oder
Beurteilung. Wenn die Richtigkeit oder Unrichtigkeit der Daten nicht fest-
gestellt werden kann, tritt an die Stelle der Berichtigung eine Einschrdn-
kung der Verarbeitung. In diesem Fall hat der Verantwortliche die betrof-
fene Person zu unterrichten, bevor er die Einschrdnkung wieder aufhebt.
Die betroffene Person kann zudem die Vervollstédndigung unvollstandiger
personenbezogener Daten verlangen, wenn dies unter Berlicksichtigung
der Verarbeitungszwecke angemessen ist.

Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
ziiglich die Loschung sie betreffender Daten zu verlangen, wenn deren
Verarbeitung unzuldssig ist, deren Kenntnis fiir die Aufgabenerfillung
nicht mehr erforderlich ist oder diese zur Erfiillung einer rechtlichen Ver-
pflichtung geldscht werden missen.

Anstatt die personenbezogenen Daten zu l6schen, kann der Verantwort-
liche deren Verarbeitung einschrdnken, wenn

1. Grund zu der Annahme besteht, dass eine Léschung schutzwiirdige
Interessen einer betroffenen Person beeintrdchtigen wiirde,

2. die Daten zu Beweiszwecken in Verfahren, die Zwecken des § 30
Absatz 1 oder 2 dienen, weiter aufbewahrt werden miissen oder

3. eine Léschung wegen der besonderen Art der Speicherung nicht
oder nur mit unverhdltnismafiigem Aufwand méglich ist.
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In ihrer Verarbeitung nach Satz 1 eingeschrdnkte Daten diirfen nur zu
dem Zweck, der ihrer Léschung entgegenstand oder sonst mit Einwilligung
der betroffenen Person verarbeitet werden.

Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass eine
Einschrdnkung der Verarbeitung eindeutig erkennbar ist und eine Ver-
arbeitung fiir andere Zwecke nicht ohne weitere Priifung méglich ist.

Hat der Verantwortliche eine Berichtigung vorgenommen, hat er der
offentlichen Stelle, die ihm die personenbezogenen Daten zuvor iiber-
mittelt hat, die Berichtigung mitzuteilen. In Fdllen der Berichtigung,
Léschung oder Einschrdnkung der Verarbeitung nach den Absétzen 1 bis
3 hat der Verantwortliche Empfangern, denen die Daten ibermittelt wur-
den, diese Mafinahmen mitzuteilen. Die Empfénger haben die Daten in
eigener Verantwortung zu berichtigen, zu l6schen oder ihre Verarbeitung
einzuschrdanken.

Der Verantwortliche hat die betroffene Person iiber ein Absehen von
der Berichtigung, Vervollstdndigung oder Loschung personenbezogener
Daten oder iiber die an deren Stelle tretende Einschrdnkung der Ver-
arbeitung schriftlich zu unterrichten. Dies gilt nicht, wenn bereits die Ertei-
lung dieser Informationen eine Gefdhrdung im Sinne des § 42 Absatz 2
mit sich bringen wiirde. Die Unterrichtung nach Satz 1 ist zu begriinden,
es sei denn, dass die Mitteilung der Griinde den mit dem Absehen von
der Unterrichtung verfolgten Zweck gefdhrden wiirde.

§ 43 Absatz 7 und 8 findet entsprechende Anwendung.
8§45
Verfahren fiir die Ausiibung der Rechte

der betroffenen Person

Der Verantwortliche hat mit betroffenen Personen unter Verwendung
einer klaren und einfachen Sprache in préziser, verstandlicher und leicht
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zugdnglicher Form zu kommunizieren. Unbeschadet besonderer Form-
vorschriften und insbesondere der Anforderungen gemaf3 § 50 Absatz 3
Satz 1 Nummer 8 soll er bei der Beantwortung von Antrdgen grundsdtz-
lich die fiir den Antrag gewdhlte Form verwenden.

Bei Antrdgen hat der Verantwortliche die betroffene Person unbeschadet
des § 43 Absatz 6 und des § 44 Absatz 6 unverziiglich schriftlich dariiber
in Kenntnis zu setzen, wie verfahren wurde.

Die Erteilung von Informationen nach § 41, die Benachrichtigungen nach
den §8 42 und 52 und die Bearbeitung von Antrédgen nach den §§ 43 und
44 erfolgen unentgeltlich. Bei offenkundig unbegriindeten oder exzessi-
ven Antrdgen nach den §§ 43 und 44 kann der Verantwortliche entweder
eine angemessene Gebliihr auf der Grundlage der Verwaltungskosten
verlangen oder sich weigern, auf Grund des Antrags tatig zu werden. In
diesem Fall muss der Verantwortliche den offenkundig unbegriindeten
oder exzessiven Charakter des Antrags belegen kénnen.

Hat der Verantwortliche begriindete Zweifel an der Identitat einer betrof-
fenen Person, die einen Antrag nach den 88 43 oder 44 gestellt hat, soll
er von ihr zusdtzliche Informationen anfordern, die zur Bestdtigung ihrer
Identitat erforderlich sind.

§ 46
Anrufung der oder des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Jede betroffene Person kann sich unbeschadet anderweitiger Rechtsbe-
helfe mit einer Beschwerde an die Berliner Beauftragte oder den Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit wenden, wenn sie
der Auffassung ist, bei der Verarbeitung ihrer personenbezogenen Daten
durch &ffentliche Stellen zu den in § 30 genannten Zwecken in ihren Rech-
ten verletzt worden zu sein. Dies gilt nicht fiir die Verarbeitung von per-
sonenbezogenen Daten durch die Gerichte, soweit diese die Daten im
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Rahmen ihrer justiziellen Tatigkeit verarbeitet haben. Die oder der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit hat die betroffene
Person {iber den Stand und das Ergebnis der Beschwerde zu unterrichten
und sie hierbei auf die Méglichkeit gerichtlichen Rechtsschutzes nach
8 47 hinzuweisen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit hat eine bei ihr oder ihm eingelegte Beschwerde liber eine Verarbei-
tung, die in die Zustdndigkeit einer Aufsichtsbehdrde des Bundes, eines
anderen Landes oder in einem anderen Mitgliedstaat der Europdischen
Union fallt, unverziiglich an die zusténdige Aufsichtsbehérde weiterzulei-
ten. Sie oder er hat in diesem Fall die betroffene Person iiber die Weiter-
leitung zu unterrichten und ihr auf deren Ersuchen weitere Unterstiitzung
zu leisten.

§47
Rechtsschutz gegen Entscheidungen oder
bei Untatigkeit der oder des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Jede natiirliche oder juristische Person kann unbeschadet anderer
Rechtsbehelfe gerichtlich gegen eine sie betreffende verbindliche Ent-
scheidung der oder des Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit vorgehen.

Absatz 1 gilt entsprechend zugunsten betroffener Personen, wenn sich
die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
mit einer Beschwerde nach § 46 nicht befasst oder die betroffene Person
nicht innerhalb von drei Monaten nach Einlegung der Beschwerde iiber
den Stand oder das Ergebnis der Beschwerde in Kenntnis gesetzt hat.
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§ 48
Auftragsverarbeitung

Werden personenbezogene Daten im Auftrag eines Verantwortlichen
durch andere Personen oder Stellen verarbeitet, hat der Verantwort-
liche fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften tiber den Datenschutz zu sorgen. Die Rechte der betroffe-
nen Personen auf Auskunft, Berichtigung, Léschung, Einschrénkung der
Verarbeitung und Schadensersatz sind in diesem Fall gegeniiber dem
Verantwortlichen geltend zu machen.

Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der Ver-
arbeitung personenbezogener Daten beauftragen, die mit geeigneten
technischen und organisatorischen Maf3nahmen sicherstellen, dass die
Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt und
der Schutz der Rechte der betroffenen Personen gewdhrleistet wird.

Auftragsverarbeiter diirfen ohne vorherige schriftliche Genehmigung des
Verantwortlichen keine weiteren Auftragsverarbeiter hinzuziehen. Hat der
Verantwortliche dem Auftragsverarbeiter eine allgemeine Genehmigung
zur Hinzuziehung weiterer Auftragsverarbeiter erteilt, hat der Auftrags-
verarbeiter den Verantwortlichen iiber jede beabsichtigte Hinzuziehung
oder Ersetzung zu informieren. Der Verantwortliche kann in diesem Fall
die Hinzuziehung oder Ersetzung untersagen.

Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu,
so hat er diesem dieselben Verpflichtungen aus seinem Vertrag mit dem
Verantwortlichen nach Absatz 5 aufzuerlegen, die auch fiir ihn gelten,
soweit diese Pflichten fiir den weiteren Auftragsverarbeiter nicht schon auf
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Grund anderer Vorschriften verbindlich sind. Erfillt ein weiterer Auftrags-
verarbeiter diese Verpflichtungen nicht, so haftet der ihn beauftragende
Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung
der Pflichten des weiteren Auftragsverarbeiters.

Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage
eines Vertrags oder eines anderen Rechisinstruments zu erfolgen, der
oder das den Auftragsverarbeiter an den Verantwortlichen bindet und
der oder das den Gegenstand, die Dauer, die Art und den Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Rechte und Pflichten des Verantwortlichen
festlegt. Der Vertrag oder das andere Rechtsinstrument haben insbeson-
dere vorzusehen, dass der Auftragsverarbeiter

1. nur auf dokumentierte Weisung des Verantwortlichen handelt; ist der
Auftragsverarbeiter der Auffassung, dass eine Weisung rechtswidrig
ist, hat er den Verantwortlichen unverziiglich zu informieren;

2. gewdbhrleistet, dass sich die zur Verarbeitung der personenbezoge-
nen Daten befugten Personen zur Vertraulichkeit verpflichtet haben,
soweit sie keiner angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen;

3. den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die
Einhaltung der Bestimmungen lber die Rechte der betroffenen Per-
son zu gewdbhrleisten;

4. alle personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen nach Wahl des Verantwortlichen zuriick-
gibt oder 6scht und bestehende Kopien vernichtet, wenn nicht nach
einer Rechtsvorschrift eine Verpflichtung zur Speicherung der Daten
besteht;
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dem Verantwortlichen alle erforderlichen Informationen, insbeson-
dere die gemaf3 § 62 erstellten Protokolle, zum Nachweis der Ein-
haltung seiner Pflichten zur Verfligung stellt;

Uberpriifungen, die von dem Verantwortlichen oder einer oder einem
von diesem beauftragten Priiferin oder Priifer durchgefiihrt werden,
ermdglicht und dazu beitragt;

die in den Absdtzen 3 und 4 aufgefiihrten Bedingungen fiir die
Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters
einhalt;

alle gemaf3 § 50 erforderlichen Mafinahmen ergreift und
unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Ver-

fligung stehenden Informationen den Verantwortlichen bei der Ein-
haltung der in §§ 50 bis 53 und 55 genannten Pflichten unterstiitzt.

Der Vertrag oder das andere Rechtsinstrument nach Absatz 5 ist schrift-
lich oder elektronisch abzufassen.

Die Absdtze 1 bis 6 gelten entsprechend, wenn die Wartung automatisier-
ter Verfahren durch Dritte im Auftrag vorgenommen wird und dabei ein
Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbeitung unter
Verstof3 gegen diese Vorschrift bestimmt, gilt in Bezug auf diese Verarbei-
tung als Verantwortlicher.

§ 49

Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel
der Verarbeitung fest, gelten sie als gemeinsam Verantwortliche. Gemeinsam
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Verantwortliche haben ihre jeweiligen Aufgaben und datenschutzrechtlichen

Verantwortlichkeiten in transparenter Form in einer Vereinbarung festzulegen,

soweit diese nicht bereits in Rechtsvorschriften festgelegt sind. Aus der Verein-
barung muss insbesondere hervorgehen, wer welchen Informationspflichten
nachzukommen hat und wie und gegeniiber wem betroffene Personen ihre

Rechte wahrnehmen kdnnen. Eine entsprechende Vereinbarung hindert die

betroffene Person nicht, ihre Rechte gegeniiber jedem der gemeinsam Ver-

antwortlichen geltend zu machen.

(1)

§50
Anforderungen an die Sicherheit der Datenverarbeitung

Der Verantwortliche und der Auftragsverarbeiter haben unter Berlick-
sichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung ver-
bundenen Gefahren fiir die Rechtsgiiter der betroffenen Personen die
erforderlichen technischen und organisatorischen Mafinahmen zu tref-
fen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten, insbesondere im Hinblick
auf die Verarbeitung besonderer Kategorien personenbezogener Daten.

Die in Absatz 1 genannten Maf3inahmen kénnen unter anderem die Pseu-
donymisierung und Verschliisselung personenbezogener Daten umfassen,
soweit solche Mittel in Anbetracht der Verarbeitungszwecke moglich sind.
Die Mafinahmen nach Absatz 1 sollen dazu fihren, dass

1. die Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sichergestellt werden und

2. die Verfligbarkeit der personenbezogenen Daten und der Zugang

zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederhergestellt werden kénnen.
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Im Fall einer automatisierten Verarbeitung haben der Verantwortliche
und der Auftragsverarbeiter nach einer Risikobewertung Maf3nahmen zu
ergreifen, die Folgendes bezwecken:

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die
Verarbeitung durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle),

2. Verhinderung des unbefugten Lesens, Kopierens, Verdnderns,
Léschens oder Entfernens von Datentrégern (Datentragerkontrolle),

3. Verhinderung der unbefugten Eingabe von personenbezoge-
nen Daten sowie der unbefugten Kenntnisnahme, Verdnderung
und Léschung von gespeicherten personenbezogenen Daten
(Speicherkontrolle),

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme
mit Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
(Benutzerkontrolle),

5. Gewdhrleistung, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschliefllich zu den von
ihrer Zugangsberechtigung umfassten personenbezogenen Daten
Zugang haben (Zugriffskontrolle),

6. Gewdbhrleistung, dass tiberpriift und festgestellt werden kann, an wel-
che Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Dateniibertragung tibermittelt oder zur Verfligung gestellt wurden
oder werden kénnen (Ubertragungskontrolle),

7. Gewdhrleistung, dass nachtrdglich tGberpriift und festgestellt werden
kann, welche personenbezogenen Daten zu welcher Zeit und von
wem in automatisierte Verarbeitungssysteme eingegeben oder ver-
andert worden sind (Eingabekontrolle),
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10.

11.

12.

13.

14.

Gewdhrleistung, dass bei der Ubermittlung personenbezogener
Daten sowie beim Transport von Datentrdgern die Vertraulichkeit
und Integritét der Daten geschiitzt werden (Transportkontrolle),

Gewdhrleistung, dass eingesetzte Systeme im Stérungsfall wieder-
hergestellt werden kénnen (Wiederherstellbarkeit),

Gewdhrleistung, dass alle Funktionen des Systems zur Verfi-
gung stehen und auftretende Fehlfunktionen gemeldet werden
(Zuverlassigkeit),

Gewdhrleistung, dass gespeicherte personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschddigt werden kénnen
(Datenintegritét),

Gewdbhrleistung, dass personenbezogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend den Weisungen des Auftragge-
bers verarbeitet werden kénnen (Auftragskontrolle),

Gewdhrleistung, dass personenbezogene Daten gegen Zerstérung
oder Verlust geschiitzt sind (Verfiigbarkeitskontrolle),

Gewdhrleistung, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kénnen
(Trennbarkeit).

Eine geeignete Mafinahme, die zur Verwirklichung der Zwecke nach Satz
1 Nummer 2 bis 5 und 8 beitrdgt, besteht in der Verwendung von dem
Stand der Technik entsprechenden Verschliisselungsverfahren.

Vor einer Entscheidung iiber den Einsatz oder eine wesentliche Anderung
einer automatisierten Verarbeitung personenbezogener Daten sind die
zu treffenden technischen und organisatorischen Maf3nahmen auf der
Grundlage einer Risikoanalyse zu ermitteln und zu dokumentieren. Ent-
sprechend der technischen Entwicklung und bei Anderungen der mit den
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Verarbeitungsvorgéngen verbundenen Risiken ist die Ermittlung der Maf3-
nahmen in angemessenen Abstdnden zu wiederholen.

Werden Systeme und Dienste, die fiir automatisierte Verarbeitungen
genutzt werden, gewartet, so ist durch geeignete technische und organi-
satorische Mafinahmen sicherzustellen, dass nur auf die fiir die Wartung
unbedingt erforderlichen personenbezogenen Daten zugegriffen werden
kann. Diese Maf3nahmen missen insbesondere Folgendes gewdhrleisten:

1. die Wartung darf nur durch autorisiertes Personal erfolgen,

2. jeder Wartungsvorgang darf nur mit Wissen und Wollen der spei-
chernden Stelle erfolgen,

3. die unbefugte Entfernung oder Ubertragung personenbezogener
Daten im Rahmen der Wartung ist zu verhindern,

4, es ist sicherzustellen, dass alle Wartungsvorgénge kontrolliert und
nach der Durchfiihrung nachvollzogen werden kdnnen.

Soweit eine Wartung durch Auftragsverarbeiter erfolgt, muss der Vertrag
oder das Rechtsinstrument nach § 48 Absatz 5 Regelungen enthalten,
die sicherstellen, dass der Auftragsverarbeiter keine personenbezoge-
nen Daten, die ihm zur Kenntnis gelangen, an andere Stellen iibermittelt.
Die Durchfiihrung von Wartungsarbeiten mit der Méglichkeit der Kennt-
niserlangung personenbezogener Daten durch Stellen auf3erhalb des
Geltungsbereichs der Richtlinie (EU) 2016/680 ist nur zuldssig, wenn sie
erforderlich sind und bei einer Ubermittlung die Voraussetzungen des
§ 64 oder 65 vorliegen.
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§51
Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Berliner Beauftragte
oder den Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit

Der Verantwortliche hat eine Verletzung des Schutzes personenbezoge-
ner Daten unverziiglich und méglichst innerhalb von 72 Stunden, nach-
dem sie ihm bekannt geworden ist, der oder dem Berliner Beauftragten
fir Datenschutz und Informationsfreiheit zu melden, es sei denn, dass die
Verletzung voraussichtlich zu keiner Gefahr fiir die Rechtsgiiter natiirlicher
Personen flihrt. Erfolgt die Meldung an die Berliner Beauftragte oder den
Berliner Beauftragten flir Datenschutz und Informationsfreiheit nicht inner-
halb von 72 Stunden, ist die Verzégerung zu begriinden.

Ein Auftragsverarbeiter hat eine Verletzung des Schutzes personenbezo-
gener Daten unverziiglich dem Verantwortlichen zu melden.

Die Meldung nach Absatz 1 hat zumindest folgende Informationen zu
enthalten:

1. eine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, die, soweit mdglich, Angaben zu den Kategorien
und der ungefdhren Anzahl der betroffenen Personen, zu den betrof-
fenen Kategorien personenbezogener Daten und zu der ungefdhren
Anzahl der betroffenen personenbezogenen Datensdtze zu enthal-
ten hat,

2. den Namen und die Kontaktdaten der oder des Datenschutzbeauf-
tragten oder einer sonstigen Person oder Stelle, die weitere Informa-

tionen erteilen kann,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung und
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4, eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Maf3nahmen zur Behandlung der Verletzung und
der getroffenen Mafinahmen zur Abmilderung ihrer méglichen nach-
teiligen Auswirkungen.

Wenn die Informationen nach Absatz 3 nicht zusammen mit der Mel-
dung libermittelt werden kdnnen, hat der Verantwortliche sie unverziiglich
nachzureichen, sobald sie ihm vorliegen.

Der Verantwortliche hat Verletzungen des Schutzes personenbezogener
Daten zu dokumentieren. Die Dokumentation hat alle mit den Vorfdllen
zusammenhdngenden Tatsachen, deren Auswirkungen und die ergriffe-
nen Abhilfemaf3nahmen zu umfassen.

Soweit von einer Verletzung des Schutzes personenbezogener Daten
personenbezogene Daten betroffen sind, die von einem oder an einen
Verantwortlichen in einem anderen Mitgliedstaat der Europdischen Union
tibermittelt wurden, sind die in Absatz 3 genannten Informationen dem
dortigen Verantwortlichen unverziiglich zu iibermitteln.

Weitere Pflichten des Verantwortlichen zu Benachrichtigungen iiber Ver-
letzungen des Schutzes personenbezogener Daten bleiben unberiihrt.

§52
Benachrichtigung betroffener Personen bei Verletzungen
des Schutzes personenbezogener Daten

Hat eine Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich eine erhebliche Gefahr fiir Rechtsgiiter betroffener Personen zur
Folge, so hat der Verantwortliche die betroffenen Personen unverziiglich
iber den Vorfall zu benachrichtigen.

Die Benachrichtigung nach Absatz 1 hat in klarer und einfacher Spra-
che die Art der Verletzung des Schutzes personenbezogener Daten zu
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beschreiben und zumindest die in § 51 Absatz 3 Nummer 2 bis 4 genann-
ten Informationen und Maf3nahmen zu enthalten.

Von der Benachrichtigung nach Absatz 1 kann abgesehen werden, wenn

1. der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung des Schutzes personenbezogener Daten
betroffenen Daten angewandt wurden; dies gilt insbesondere fiir
Vorkehrungen, durch die die Daten fiir unbefugte Personen unzu-
gdnglich gemacht wurden;

2. der Verantwortliche durch im Anschluss an die Verletzung getroffene
Maf3inahmen sichergestellt hat, dass aller Wahrscheinlichkeit nach
keine erhebliche Gefahrim Sinne des Absatzes 1 mehr besteht, oder

3. dies mit einem unverhdltnismdfligen Aufwand verbunden wdre; in
diesem Fall hat stattdessen eine 6ffentliche Bekanntmachung oder
eine dhnliche Maf3inahme zu erfolgen, durch die die betroffenen Per-
sonen vergleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffenen Personen iiber eine Verletzung
des Schutzes personenbezogener Daten nicht benachrichtigt hat, kann
die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
formlich feststellen, dass ihrer oder seiner Auffassung nach die in Absatz 3
genannten Voraussetzungen nicht erfiillt sind. Hierbei hat sie oder er die
Wahrscheinlichkeit zu beriicksichtigen, dass die Verletzung eine erheb-
liche Gefahr im Sinne des Absatzes 1 zur Folge hat.

Die Benachrichtigung der betroffenen Personen nach Absatz 1 kann unter
den in § 42 Absatz 2 genannten Voraussetzungen aufgeschoben, einge-
schrankt oder unterlassen werden, soweit nicht die Interessen der betrof-
fenen Person auf Grund der von der Verletzung ausgehenden erheblichen
Gefahrim Sinne des Absatzes 1 liberwiegen.
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§53
Durchfiihrung einer Datenschutz-Folgenabschd&tzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, auf Grund der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung voraussichtlich eine erhebliche Gefahr fiir die
Rechtsgliter betroffener Personen zur Folge, so hat der Verantwortliche
vorab eine Abschdtzung der Folgen der vorgesehenen Verarbeitungsvor-
gdnge fiir die betroffenen Personen durchzufiihren.

Fir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgénge mit
dhnlich hohem Gefahrenpotential kann eine gemeinsame Datenschutz-
Folgenabschdtzung vorgenommen werden.

Der Verantwortliche hat die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten an der Durchfiihrung der Folgenabschétzung zu
beteiligen.

Die Folgenabschdtzung hat den Rechten der von der Verarbeitung
betroffenen Personen Rechnung zu tragen und zumindest Folgendes zu
enthalten:

1. eine systematische Beschreibung der geplanten Verarbeitungsvor-
gdnge und der Zwecke der Verarbeitung,

2. eine Bewertung der Notwendigkeit und VerhdltnismaBigkeit der Ver-
arbeitungsvorgdnge in Bezug auf deren Zweck,

3. eine Bewertung der Gefahren fiir die Rechtsgiiter der betroffenen
Personen und

4, die Maf3nahmen, mit denen bestehenden Gefahren abgeholfen wer-
den soll, einschliefllich der Garantien, der Sicherheitsvorkehrungen
und der Verfahren, durch die der Schutz personenbezogener Daten
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sichergestellt und die Einhaltung der gesetzlichen Vorgaben nach-
gewiesen werden sollen.

(5) Soweit erforderlich, hat der Verantwortliche eine Uberpriifung durchzu-
fiihren, ob die Verarbeitung den Maf3gaben folgt, die sich aus der Folgen-
abschdtzung ergeben haben.

§54
Zusammenarbeit mit der oder dem Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Der Verantwortliche hat mit der oder dem Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit bei der Erfiilllung ihrer oder seiner Aufgaben
zusammenzuarbeiten.

§55
Anhorung der oder des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit

(1) Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden
Dateisystemen die Berliner Beauftragte oder den Berliner Beauftragten
fir Datenschutz und Informationsfreiheit anzuhéren, wenn

1. aus einer Datenschutz-Folgenabsch&tzung nach § 53 hervorgeht,
dass die Verarbeitung trotz Abhilfemaf3nahmen eine erhebliche
Gefahr fiir die Rechtsgiiter der betroffenen Personen zur Folge hatte
oder

2. die Form der Verarbeitung, insbesondere bei der Verwendung neuer

Technologien, Mechanismen oder Verfahren, eine erhebliche Gefahr
fir die Rechtsgiiter der betroffenen Personen zur Folge hat.
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Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit kann eine Liste der Verarbeitungsvorgdnge erstellen, die der Pflicht
zur Anhorung nach Satz 1 unterliegen.

Der oder dem Berliner Beauftragten fiir Datenschutz und Informations-
freiheit sind im Falle des Absatzes 1 vorzulegen:

1. die nach § 53 durchgefiihrte Datenschutz-Folgenabschdtzung,

2. gegebenenfalls Angaben zu den jeweiligen Zustdndigkeiten des
Verantwortlichen, der gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter,

3. Angaben zu den Zwecken und Mitteln der beabsichtigten
Verarbeitung,

4. Angaben zu den zum Schutz der Rechtsgiiter der betroffenen Perso-
nen vorgesehenen Mafinahmen und Garantien und

5. Name und Kontaktdaten der oder des Datenschutzbeauftragten. Auf
Anforderung sind ihr oder ihm zudem alle sonstigen Informationen
zu Ubermitteln, die sie oder er bendtigt, um die RechtmdaBigkeit der
Verarbeitung sowie insbesondere die in Bezug auf den Schutz der
personenbezogenen Daten der betroffenen Personen bestehenden
Gefahren und die diesbeziiglichen Garantien bewerten zu kénnen.

Falls die oder der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit der Auffassung ist, dass die geplante Verarbeitung gegen gesetz-
liche Vorgaben verstof3en wiirde, insbesondere weil der Verantwortliche
das Risiko nicht ausreichend ermittelt oder keine ausreichenden Abhilfe-
mafBnahmen getroffen hat, kann sie oder er dem Verantwortlichen und
gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeitraums von
sechs Wochen nach Einleitung der Anhérung schriftliche Empfehlungen
unterbreiten, welche Maf3nahmen noch ergriffen werden sollten. Die oder
der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit kann
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diese Frist um einen Monat verldngern, wenn die geplante Verarbei-
tung besonders komplex ist. Sie oder er hat in diesem Fall innerhalb
eines Monats nach Einleitung der Anhérung den Verantwortlichen und
gegebenenfalls den Auftragsverarbeiter tiber die Fristverldngerung zu
informieren.

Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fiir die Aufga-
benerfiillung des Verantwortlichen und ist sie daher besonders dringlich,
kann er mit der Verarbeitung nach Beginn der Anhérung, aber vor Ablauf
der in Absatz 3 Satz 1 genannten Frist beginnen. In diesem Fall sind die
Empfehlungen der oder des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit im Nachhinein zu beriicksichtigen und sind die Art
und Weise der Verarbeitung daraufhin gegebenenfalls anzupassen.

§56
Verzeichnis von Verarbeitungstdtigkeiten

Der Verantwortliche hat ein Verzeichnis aller Kategorien von Verarbei-

tungstdtigkeiten zu fihren, die in seine Zustdndigkeit fallen. Dieses Ver-

zeichnis hat die folgenden Angaben zu enthalten:

1. den Namen und die Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des gemeinsam mit ihm Verantwortlichen sowie den Namen
und die Kontaktdaten der oder des Datenschutzbeauftragten,

2. die Zwecke der Verarbeitung,

3. die Herkunft regelmaflig empfangener personenbezogener Daten,

4. Angaben iiber die Rechtsgrundlage der Verarbeitung,

5. die Kategorien von Empfdngern, gegeniiber denen die personen-

bezogenen Daten offengelegt worden sind oder noch offengelegt
werden sollen,
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10.

11.

eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten,

gegebenenfalls die Verwendung von Profiling,

gegebenenfalls die Kategorien von Ubermittlungen personenbezo-
gener Daten an Stellen in einem Drittstaat oder an eine internatio-
nale Organisation sowie geplante Ubermittlungen,

wenn moglich, die vorgesehenen Fristen fiir die Léschung oder die
Uberpriifung der Erforderlichkeit der Speicherung der verschiedenen

Kategorien personenbezogener Daten,

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen Maf3nahmen gemdaf3 § 50 und

Kategorien zugriffsberechtigter Personen oder Personengruppen.

Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von Verarbei-

tungen zu flihren, die er im Auftrag eines Verantwortlichen durchfiihrt, das
Folgendes zu enthalten hat:

den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist,
sowie gegebenenfalls der oder des Datenschutzbeauftragten,

gegebenenfalls Ubermittlungen von personenbezogenen Daten an
Stellen in einem Drittstaat oder an eine internationale Organisation
unter Angabe des Staates oder der Organisation und

eine allgemeine Beschreibung der technischen und organisatori-
schen Maf3nahmen gemdf § 50.

Die in den Absdtzen 1 und 2 genannten Verzeichnisse sind schriftlich oder
elektronisch zu fiihren.



Teil 3: Bestimmungen fiir Verarbeitungen gemds Richtlinie (EU) 2016/680

(4)

Verantwortliche und Auftragsverarbeiter haben auf Anforderung ihre Ver-
zeichnisse der oder dem Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit zur Verfligung zu stellen.

§57
Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

Der Verantwortliche hat sowohl zum Zeitpunkt der Festlegung der Mit-
tel fiir die Verarbeitung als auch zum Zeitpunkt der Verarbeitung selbst
angemessene Vorkehrungen zu treffen, die geeignet sind, die Daten-
schutzgrundsdtze wirksam umzusetzen, und die sicherstellen, dass die
gesetzlichen Anforderungen eingehalten und die Rechte der betroffenen
Personen geschiitzt werden. Er hat hierbei den Stand der Technik, die
Implementierungskosten und die Art, den Umfang, die Umstdnde und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen Gefahren fiir
die Rechtsgiiter der betroffenen Personen zu beriicksichtigen. Insbeson-
dere sind die Verarbeitung personenbezogener Daten und die Auswahl
und Gestaltung von Datenverarbeitungssystemen an dem Ziel auszu-
richten, so wenig personenbezogene Daten wie moglich zu verarbeiten
(Datensparsamkeit). Personenbezogene Daten sind zum frithestmdgli-
chen Zeitpunkt zu anonymisieren oder zu pseudonymisieren, soweit dies
nach dem Verarbeitungszweck moglich ist.

Der Verantwortliche hat geeignete technische und organisatorische
Maf3nahmen zu treffen, die sicherstellen, dass durch Voreinstellungen
grundsdatzlich nur solche personenbezogenen Daten verarbeitet werden
kénnen, deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungs-
zweck erforderlich ist. Dies betrifft die Menge der erhobenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugdénglichkeit. Die
Maf3inahmen missen insbesondere gewdhrleisten, dass die Daten durch
Voreinstellungen nicht automatisiert einer unbestimmten Anzahl von Per-
sonen zugdnglich gemacht werden kénnen.
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§58
Unterscheidung zwischen verschiedenen Kategorien
betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so
weit wie mdglich zwischen den verschiedenen Kategorien betroffener Personen
zu unterscheiden. Dies betrifft insbesondere folgende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine
Straftat begangen haben,

2. Personen, gegen die ein begriindeter Verdacht besteht, dass sie in naher
Zukunft eine Straftat begehen werden,

3. strafrechtlich Verurteilte,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen dar-
auf hindeuten, dass sie Opfer einer Straftat sein kdnnten, und

5. andere Personen im Zusammenhang mit einer Straftat, wie insbesondere
Personen, die bei Ermittlungen in Verbindung mit der betreffenden Straftat
oder beim anschlieflenden Strafverfahren als Zeuginnen oder Zeugen in
Betracht kommen oder Personen, die Hinweise zur Straftat geben kénnen,
oder Personen, die mit den in den Nummern 1 bis 3 genannten Personen
in Kontakt oder in Verbindung stehen.

§59
Unterscheidung zwischen Tatsachen
und personlichen Einschatzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie méglich danach zu
unterscheiden, ob personenbezogene Daten auf Tatsachen oder auf persénli-
chen Einschatzungen beruhen. Zu diesem Zweck soll er, soweit dies im Rahmen
der jeweiligen Verarbeitung moglich und angemessen ist, Beurteilungen, die
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auf persdnlichen Einschétzungen beruhen, als solche kenntlich machen. Es
muss auf3erdem feststellbar sein, welche Stelle die Unterlagen fiihrt, die der

auf einer persénlichen Einschdtzung beruhenden Beurteilung zugrunde liegen.

(1)

§ 60
Verfahren bei Ubermittlungen

Der Verantwortliche hat angemessene Mafinahmen zu ergreifen, um zu
gewdbhrleisten, dass personenbezogene Daten, die unrichtig oder nicht
mehr aktuell sind, nicht ibermittelt oder sonst zur Verfiigung gestellt wer-
den. Zu diesem Zweck hat er, soweit dies mit angemessenem Aufwand
méglich ist, die Qualitdt der Daten vor ihrer Ubermittlung oder Bereit-
stellung zu tiberpriifen. Bei jeder Ubermittlung personenbezogener Daten
hat er zudem, soweit dies moglich und angemessen ist, Informationen
beizufligen, die es dem Empfdnger gestatten, die Richtigkeit, die Voll-
sténdigkeit und die Zuverldssigkeit der Daten sowie deren Aktualitat zu
beurteilen.

Gelten fiir die Verarbeitung von personenbezogenen Daten besondere
Bedingungen, so hat bei Dateniibermittlungen die tibermittelnde Stelle
den Empfdanger auf diese Bedingungen und die Pflicht zu ihrer Beachtung
hinzuweisen. Die Hinweispflicht kann dadurch erfiillt werden, dass die
Daten entsprechend markiert werden.

Die libermittelnde Stelle darf auf Empfdanger in anderen Mitgliedstaaten
der Europdischen Union und auf Einrichtungen und sonstige Stellen, die
nach den Kapiteln 4 und 5 des Titels V des Dritten Teils des Vertrags
liber die Arbeitsweise der Europdischen Union errichtet wurden, keine
Bedingungen anwenden, die nicht auch fiir entsprechende innerstaatliche
Dateniibermittlungen gelten.
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§61
Berichtigung und Léschung personenbezogener Daten
sowie Einschrdnkung der Verarbeitung

Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn
sie unrichtig sind und unvollstandige Daten zu vervollstdndigen, wenn
dies unter Berlicksichtigung der Verarbeitungszwecke angemessen ist.

Der Verantwortliche hat personenbezogene Daten unverziiglich zu
[6schen, wenn ihre Verarbeitung unzuldssig ist, sie zur Erfiillung einer
rechtlichen Verpflichtung geléscht werden miissen oder ihre Kenntnis fir
seine Aufgabenerfiillung nicht mehr erforderlich ist.

8 44 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige per-
sonenbezogene Daten oder personenbezogene Daten unrechtmdflig
ibermittelt worden, ist auch dies dem Empfdnger mitzuteilen.

Unbeschadet von in Rechtsvorschriften festgesetzten Hochstspeicher-
oder Léschfristen hat der Verantwortliche fiir die Léschung von perso-
nenbezogenen Daten oder eine regelmaBige Uberpriifung der Notwen-
digkeit ihrer Speicherung angemessene Fristen vorzusehen und durch
verfahrensrechtliche Vorkehrungen sicherzustellen, dass diese Fristen
eingehalten werden.

§62
Protokollierung
In automatisierten Verarbeitungssystemen haben Verantwortliche und
Auftragsverarbeiter mindestens die folgenden Verarbeitungsvorgédnge
zu protokollieren:

1. Erhebung,

2. Verdnderung,
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3. Abfrage,

4.  Offenlegung einschlieBlich Ubermittlung,
5.  Kombination und

6. Loschung.

Die Protokolle iber Abfragen und Offenlegungen miissen es ermdglichen,
die Begriindung, das Datum und die Uhrzeit dieser Vorgdnge und so weit
wie moglich die Identitat der Person, die die personenbezogenen Daten
abgefragt oder offengelegt hat, und die Identitdt des Empféngers der
Daten festzustellen.

Die Protokolle diirfen ausschlieBlich fiir die Uberpriifung der RechtméBigkeit
der Datenverarbeitung durch die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten, die Berliner Beauftragte oder den Berliner Beauftragten
fur Datenschutz und Informationsfreiheit und die betroffene Person sowie fiir
die Eigeniiberwachung, fiir die Gewdhrleistung der Integritdt und Sicherheit
der personenbezogenen Daten und fiir Strafverfahren verwendet werden.

Die Protokolldaten sind nach Ablauf von zwei Jahren seit ihrer Erstellung
zu [8schen.

Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der
oder dem Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
auf Anforderung zur Verfiigung zu stellen.

§63
Vertrauliche Meldung von Verstéfien

Der Verantwortliche hat zu ermdglichen, dass ihm vertrauliche Meldungen iiber
in seinem Verantwortungsbereich erfolgende Verstéf3e gegen Datenschutzvor-
schriften zugeleitet werden kénnen.
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§ 64
Allgemeine Voraussetzungen

Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten
oder an internationale Organisationen ist bei Vorliegen der iibrigen fiir
Dateniibermittlungen geltenden Voraussetzungen zuldssig, wenn

1. die Stelle oder internationale Organisation fiir die in § 30 Absatz 1
und 2 genannten Zwecke zusténdig ist und

2. die Europdische Kommission gemdf3 Artikel 36 Absatz 3 der Richt-
linie (EU) 2016/680 einen Angemessenheitsbeschluss gefasst hat.

Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens
eines Angemessenheitsbeschlusses im Sinne des Absatzes 1 Nummer 2
und des zu beriicksichtigenden &ffentlichen Interesses an der Daten-
tibermittlung zu unterbleiben, wenn im Einzelfall ein datenschutzrechtlich
angemessener und die elementaren Menschenrechte wahrender Umgang
mit den Daten beim Empfdnger nicht hinreichend gesichert ist oder sonst
Uiberwiegende schutzwiirdige Interessen einer betroffenen Person ent-
gegenstehen. Bei seiner Beurteilung hat der Verantwortliche mafigeblich
zu beriicksichtigen, ob der Empfdnger im Einzelfall einen angemessenen
Schutz der iibermittelten Daten garantiert.

Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat
der Europdischen Union iibermittelt oder zur Verfligung gestellt wurden,
nach Absatz 1 iibermittelt werden sollen, muss diese Ubermittlung zuvor
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von der zustdndigen Stelle des anderen Mitgliedstaats genehmigt wer-
den. Ubermittlungen ohne vorherige Genehmigung sind nur dann zulés-
sig, wenn die Ubermittlung erforderlich ist, um eine unmittelbare und
ernsthafte Gefahr fiir die 6ffentliche Sicherheit eines Staates oder fiir
die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die
vorherige Genehmigung nicht rechtzeitig eingeholt werden kann. Im Fall
des Satzes 2 ist die Stelle des anderen Mitgliedstaats, die fiir die Erteilung
der Genehmigung zustdndig gewesen wdre, unverziiglich iiber die Uber-
mittlung zu unterrichten.

Der Verantwortliche, der Daten nach Absatz 1 tbermittelt, hat durch
geeignete Mafinahmen sicherzustellen, dass der Empfénger die iibermit-
telten Daten nur dann an andere Drittstaaten oder andere internationale
Organisationen weiteriibermittelt, wenn der Verantwortliche diese Uber-
mittlung zuvor genehmigt hat. Bei der Entscheidung iiber die Erteilung
der Genehmigung hat der Verantwortliche alle maf3geblichen Faktoren
zu beriicksichtigen, insbesondere die Schwere der Straftat, den Zweck
der urspriinglichen Ubermittlung und das in dem Drittstaat oder der inter-
nationalen Organisation, an den oder an die die Daten weiterlibermittelt
werden sollen, bestehende Schutzniveau fiir personenbezogene Daten.
Eine Genehmigung darf nur dann erfolgen, wenn auch eine direkte Uber-
mittlung an den anderen Drittstaat oder die andere internationale Orga-
nisation zuldssig wdre. Die Zusténdigkeit fiir die Erteilung der Genehmi-
gung kann auch abweichend geregelt werden.

§ 65
Dateniibermittlung bei geeigneten Garantien
Liegt entgegen § 64 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36
Absatz 3 der Richtlinie (EU) 2016/680 vor, ist eine Ubermittlung bei Vor-

liegen der librigen Voraussetzungen des § 64 auch dann zuldssig, wenn

1. in einem rechtsverbindlichen Instrument geeignete Garantien fiir den
Schutz personenbezogener Daten vorgesehen sind oder
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2. der Verantwortliche nach Beurteilung aller Umsténde, die bei der
Ubermittlung eine Rolle spielen, zu der Auffassung gelangt ist, dass
geeignete Garantien fiir den Schutz personenbezogener Daten
bestehen.

Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu
dokumentieren. Die Dokumentation hat den Zeitpunkt der Ubermittlung,
die Identitét des Empfangers, den Grund der Ubermittlung und die iiber-
mittelten personenbezogenen Daten zu enthalten. Sie ist der oder dem
Berliner Beauftragten fiir Datenschutz und Informationsfreiheit auf Anfor-
derung zur Verfligung zu stellen.

Der Verantwortliche hat die Berliner Beauftragte oder den Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit jéhrlich tiber Ubermitt-
lungen zu unterrichten, die auf Grund einer Beurteilung nach Absatz 1
Nummer 2 erfolgt sind. In der Unterrichtung kann er die Empfdnger und
die Ubermittlungszwecke angemessen kategorisieren.

§ 66
Dateniibermittlung ohne geeignete Garantien

Liegt entgegen § 64 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36
Absatz 3 der Richtlinie (EU) 2016/680 vor und liegen auch keine geeig-
neten Garantien im Sinne des § 65 Absatz 1 vor, ist eine Ubermittlung
bei Vorliegen der librigen Voraussetzungen des § 64 auch dann zuldssig,
wenn die Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer natiirlichen Person,
2. zur Wahrung berechtigter Interessen der betroffenen Person,

3.  zur Abwehr einer gegenwdrtigen und erheblichen Gefahr fiir die
offentliche Sicherheit eines Staates,
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4, im Einzelfall fir die in § 30 genannten Zwecke oder

5. im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in § 30 genannten
Zwecken.

Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzusehen,
wenn die Grundrechte der betroffenen Person das offentliche Interesse
an der Ubermittlung iiberwiegen.

Fiir Ubermittlungen nach Absatz 1 gilt § 65 Absatz 2 und 3 entsprechend.

§ 67
Sonstige Dateniibermittlung an Empfdnger in Drittstaaten

Der Verantwortliche kann bei Vorliegen der iibrigen fiir die Datenliber-
mittlung in Drittstaaten geltenden Voraussetzungen im besonderen Ein-
zelfall personenbezogene Daten unmittelbar an nicht in § 64 Absatz 1
Nummer 1 genannte Stellen in Drittstaaten tibermitteln, wenn die Uber-
mittlung fiir die Erfiillung seiner Aufgaben unbedingt erforderlich ist und

1. im konkreten Fall keine Grundrechte der betroffenen Person das
sffentliche Interesse an einer Ubermittlung iiberwiegen,

2. erdie Ubermittlung an die in § 64 Absatz 1 Nummer 1 genannten
Stellen fiir wirkungslos oder ungeeignet halt, insbesondere weil sie
nicht rechtzeitig durchgefiihrt werden kann, und

3. erdem Empfdnger die Zwecke der Verarbeitung mitteilt und ihn dar-
auf hinweist, dass die libermittelten Daten nur in dem Umfang ver-
arbeitet werden diirfen, in dem ihre Verarbeitung fiir diese Zwecke
erforderlich ist.
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Im Fall des Absatzes 1 hat der Verantwortliche die in § 64 Absatz 1 Num-
mer 1 genannten Behérden unverziiglich tiber die Ubermittlung zu unter-
richten, sofern dies nicht wirkungslos oder ungeeignet ist.

Fiir Ubermittlungen nach Absatz 1 gilt § 65 Absatz 2 und 3 entsprechend.
Bei Ubermittlungen nach Absatz 1 hat der Verantwortliche den Empfén-
ger zu verpflichten, die ibermittelten personenbezogenen Daten nur fir

den Zweck zu verarbeiten, fiir den sie ibermittelt worden sind.

Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsachen
und der polizeilichen Zusammenarbeit bleiben unberiihrt.
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Kapitel 6

Zusammenarbeit der Aufsichtsbehdrden

§68
Gegenseitige Amtshilfe

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
hat den Datenschutzaufsichtsbehérden des Bundes und der Lander sowie
in den anderen Mitgliedstaaten der Europdischen Union Informationen
zu libermitteln und Amtshilfe zu leisten, soweit dies fiir eine einheitliche
Umsetzung und Anwendung der Richtlinie (EU) 2016/680 erforderlich ist.
Die Amtshilfe betrifft insbesondere Auskunftsersuchen und aufsichtsbe-
zogene Mafinahmen, beispielsweise Ersuchen um Konsultation oder um
Vornahme von Nachpriifungen und Untersuchungen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit hat alle geeigneten Maf3inahmen zu ergreifen, um Amtshilfeersuchen
unverziiglich und spdtestens innerhalb eines Monats nach deren Eingang
nachzukommen.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit darf Amtshilfeersuchen nur ablehnen, wenn

1. sie oder er fiir den Gegenstand des Ersuchens oder fiir die Maf3-
nahmen, die sie oder er durchfiihren soll, nicht zusténdig ist oder

2. ein Eingehen auf das Ersuchen gegen Rechtsvorschriften verstof3en
wiirde.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-

heit hat die ersuchende Aufsichtsbehérde des anderen Staates liber die
Ergebnisse oder gegebenenfalls iber den Fortgang der Maf3inahmen zu
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informieren, die getroffen wurden, um dem Amtshilfeersuchen nachzu-
kommen. Sie oder er hat im Fall des Absatzes 3 die Griinde fiir die Ableh-

nung des Ersuchens zu erldutern.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit hat die Informationen, um die sie oder er von der Aufsichtsbeh&rde
des anderen Staates ersucht wurde, in der Regel elektronisch und in
einem standardisierten Format zu tibermitteln.

Die oder der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit hat Amtshilfeersuchen kostenfrei zu erledigen, soweit sie oder er nicht
im Einzelfall mit der Aufsichtsbehérde des Bundes, des jeweiligen Landes
oder des anderen Mitgliedstaates der Europdischen Union die Erstattung
entstandener Ausgaben vereinbart hat.

Ein Amishilfeersuchen der oder des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit hat alle erforderlichen Informationen zu
enthalten; hierzu gehdren insbesondere der Zweck und die Begriindung
des Ersuchens. Die auf das Ersuchen ibermittelten Informationen diirfen
ausschliefllich zu dem Zweck verwendet werden, zu dem sie angefordert
wurden.
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Kapitel 7

Haftung und Sanktionen

§69
Schadensersatz und Entschddigung

Hat ein Verantwortlicher einer betroffenen Person durch eine Verarbeitung
personenbezogener Daten, die nach einer nach Maf3gabe der Richtlinie
(EU) 2016/680 erlassenen Vorschrift rechtswidrig war, einen Schaden
zugefiigt, ist er oder sein Rechtstrdger der betroffenen Person zum Scha-
densersatz verpfilichtet. Die Ersatzpflicht entfallt, soweit bei einer nicht-
automatisierten Verarbeitung der Schaden nicht auf ein Verschulden des
Verantwortlichen zuriickzufiihren ist.

Wegen eines Schadens, der nicht Verm&gensschaden ist, kann die betrof-
fene Person eine angemessene Entschddigung in Geld verlangen.

Lasst sich bei einer automatisierten Verarbeitung personenbezogener
Daten nicht ermitteln, welcher von mehreren beteiligten Verantwortlichen
den Schaden verursacht hat, so haftet jeder Verantwortliche beziehungs-
weise sein Rechtstrdger.

Hat bei der Entstehung des Schadens ein Verschulden der betroffenen
Person mitgewirkt, ist § 254 des Biirgerlichen Gesetzbuchs entsprechend
anzuwenden.

Auf die Verjaghrung finden die fiir unerlaubte Handlungen geltenden

Verjahrungsvorschriften des Biirgerlichen Gesetzbuchs entsprechende
Anwendung.
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§70
Ordnungswidrigkeiten, Strafvorschriften

Fiir Verarbeitungen personenbezogener Daten durch &ffentliche Stellen im

Rahmen von Tatigkeiten nach § 30 Absatz 1 Satz 1 oder Absatz 2 findet § 29
entsprechende Anwendung.
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§71
Offentliche Auszeichnungen und Ehrungen

Zur Vorbereitung und Durchfiihrung &ffentlicher Auszeichnungen oder
Ehrungen diirfen die zustdndigen Stellen sowie die von ihnen besonders
beauftragten Stellen die dazu erforderlichen personenbezogenen Daten
einschliellich besonderer Kategorien personenbezogener Daten auch
ohne Kenntnis der betroffenen Person verarbeiten. Die Verarbeitung die-
ser Daten fiir andere Zwecke ist nur mit Einwilligung der betroffenen Per-
son zuldssig.

Auf Anforderung der in Absatz 1 genannten Stellen diirfen andere 6ffent-
liche Stellen die zur Vorbereitung der Auszeichnung oder Ehrung erforder-

lichen Daten tibermitteln.

Die Artikel 13, 14, 15 und 19 der Verordnung (EU) 2016/679 sind nicht
anzuwenden.
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. §72
Ubergangsvorschriften

Vor dem 6. Mai 2016 eingerichtete automatisierte Verarbeitungssysteme
sind in Ausnahmefdllen, in denen dies mit einem unverhdltnismaBigen
Aufwand verbunden ist, spatestens bis zum 6. Mai 2023 mit § 62 Absatz 1
und 2 in Einklang zu bringen.

Die oder der zum Zeitpunkt des Inkrafttretens dieses Gesetzes im Amt
befindliche Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
gilt als nach § 9 Absatz 1 Satz 1 ernannt. lhre oder seine statusrechtliche
Stellung bleibt unberiihrt. Die Amtszeit gilt nach § 9 Absatz 3 Satz 1 als
zum 28. Januar 2016 begonnen. Der Aushdndigung einer Ernennungs-
urkunde bedarf es nicht.
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