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Anonymisierung und Pseudonymisierung

Risiken mindern, Daten nutzen?

* Datenintensive Technologien wie Kl oder
medizinische Forschung basieren zum Teil auf

grofien personenbezogenen Datensdatzen.

* Die europdischen Digitalrechtsakte enthalten
weitreichende Offenlegungspfilichten auch von

zunachst personenbezogenen Daten.

* Anonymisierung und Pseudonymisierung sind
wichtige Mafinahmen tiir eine datenschutzkontorme

und datensparsame Datenverarbeitung.
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Anonymisierung und Pseudonymisierung

Status der EDSA-Leitlinien zu Anonymisierung und Pseudonymisierung

* Der EDSA hatte der Technology Subgroup
den Auftrag erteilt, Leitlinien zu
Anonymisierung und Pseudonymisierung zu

erarbeiten.

* Die Leitlinien zur Pseudonymisierung wurden

letztes Jahr verabschiedet, die offentliche

Konsultation ist bereits abgeschlossen.

Guidelines 01/2025 on Pseudonymisation

Adopted on 16 January 2025

Hinweis: Die vorliegende Prasentation stellt den aktuellen Arbeits- unj




Anonymisierung und Pseudonymisierung

Status der EDSA-Leitlinien zu Anonymisierung und Pseudonymisierung

* Der EDSA hatte der Technology Subgroup
den Auftrag erteilt, Leitlinien zu
Anonymisierung und Pseudonymisierung zu

erarbeiten.

* Die Leitlinien zur Pseudonymisierung wurden
letztes Jahr verabschiedet, die offentliche

Konsultation ist bereits abgeschlossen.

* Die Annahme der Leitlinien zur

Anonymisierung steht noch aus.

Hinweis: Die vorliegende Prasentation stellt den aktuellen Arbeits- ung
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Operationalisierung der Leitlinien

DSK erarbeitet Orientierungshilfe anhand konkreter Fallbeispiele

* Die genannten Leitlinien sind sehr abstrakt.

* Die Anforderungen an Anonymisierung und Pseudonymisierung
hangen stark vom Einzelfall ab.

* Daher erarbeitet die DSK derzeit ein Papier mit Hilfestellungen
zur Operationalisierung der Vorgaben im Hinblick auf ihre
Anwendung in konkreten Fallgestaltungen.

* Aufsichtsbehordeniibergreifende Projektgruppe unter Leitung der

Berliner Datenschutzbeauftragten
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* Enger Austausch mit Fachleuten aus der Wissenschaft
* Geplante Veroftentlichung kurz nach Verabschiedung der

Anonymisierungs-Leitlinien
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Ausgewahlte Fallgestaltungen

1. Anonymisierung von Daten aus vernetzten Fahrzeugen

2. Anonymisierung von Kundendaten eines Onlineshops
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Vernetzte Fahrzeuge

Anonymisierung von Standortdaten zur kontinuierlichen Routenanpassung durch Navigationsdienste

* Positionsdaten, Zeitstempel und

Sensordaten wie Geschwindigkeit,

Bremsereignisse oder anonymisierte Daten
Wetterinformationen
Datentreuhander
« Weitergabe anonymisierter Echtzeit- AN personenbezogene

Daten

Daten an Navigationsanbieter

* Kontinuierliche Routenanpassung

Hersteller A Hersteller B Hersteller C

Hintergrund: rawpixel.com | freepik.com
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Relevante Zusatzinformationen

Fir eine mogliche Re-ldentifizierung von Personen relevante Zusatzinformationen

* Vom App-Anbieter selbst gespeicherte Bewegungs- oder Nutzungsdaten
* Positionszugritfe von Apps auf Smartphones oder Infotainmentsysteme

* Account-, Zahlungs- und Gerateinformationen

» Offentlich zugdngliche Karten und Adressinformationen

» Offentlich bekanntgemachte Ereignisse mit Auswirkungen auf den Straflenverkehr
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Potentielle Re-ldentifizierende o

Wer hat Zugrift auf die anonymisierten Daten und relevante Zusatzinformationen?

* App-Anbieter und dessen Cloud-Dienstleister
* App-Nutzende
* Behorden mit gesetzlichen Befugnissen

» Betreiber von Verkehrskameras, Zahlstellen oder Mobilfunknetzen

Designed by Freepik
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Anonymisierung zur Routenanpassung

Anonymisierung durch Kombination verschiedener Mafinahmen

* Vergrobern: Position aut Abschnittsebene, Richtung,

Geschwindigkeitsklasse und Volatilitatsklasse

* Meldungen erst ab einer festgelegten Mindestanzahl

von Fahrzeugen je Abschnitt und Richtung

* Vermeidung genauer Angaben zur Zahl der Fahrzeuge l

pro Abschnitt

* Minutliche Meldungen

e Entfernen von Herstellerinformationen
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Bewertung der Anonymitat

Bewertung der Anonymitat anhand der Kriterien Record Isolation, Linkage und Inference

Record Isolation

Gibt es eindeutige Kombinationen von Geringes Risiko, da Meldungen nur pro

Attributen, die sich auf eine Person beziehen? Streckenabschnitt und Mindestanzahl von Fahrzeugen
Linkage Risiko der Verkniiptbarkeit verschiedener Abschnitte
K&nnen individuelle Eintrdge innerhalb des durch zeitliche Vergroberung deutlich reduziert

Datensatzes oder mit Zusatzinformationen Restrisiko bleibt bei der Kombination mit

Zusatzinformationen

verkniipft werden?

Inference Risiko durch breite Klassen (wie Streckenabschnitt)

Lassen sich anhand der Daten und moglicher und Mindestmengen stark reduzierf

Zusatzintormationen spezifische und Restrisiko bleibt bei Sonderfahrten

aussaqgekraftige Informationen Uber die . .
J J | (z. B. Hochzeitskorso, Demonstration)
betroffenen Personen ableiten? 151 Berliner Beauftragte
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Reduktion der Restrisiken und Fazit

Durch weitere Mafinahmen zur Reduktion der Restrisiken kann Anonymitat erreicht werden

« Restrisiken durch Sonderfélle (z. B. Hochzeitskorso) erfordern zusatzliche Mafinahmen.

* Anpassung von Parametern in diinn besiedelten Gebieten und Mafinahmen bei wandernden

Verkehrshindernissen

Bewegungsdaten lassen sich zweckadaquat zur Erkennung

von Stau und zahfliissigem Verkehr anonymisieren.
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Onlineshops

Anonymisierung von Kundendaten fir Marketingkampagnen

13

Onlineshop mit ca. 1 Mio. aktiven Kund:innen
Ermittlung erfolgversprechender Kundensegmente fiir

gezielte Marketingkampagnen

Eine interne Marketingabteilung soll zu diesem Zweck
anonymisierte Daten verarbeiten.

Netzwerk der Marketingabteilung nicht abgesichert
genug, um die Produktivdaten aller Kund:innen dorthin
zu Ubertragen, Verwendung von Cloud-Software und

Kollaboration mit Dritt-Anbietern

designed by '@ freepik
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Beschreibung der Originaldaten

* Kundensegmentierung anhand von b Merkmalen mit jeweils ca. 10 Auspragungen, z. B.:

- geographische Segmentierung

- verhaltensorientierte Segmentierung

* Kundenwert gegeben durch b kundenbezogene Indikatoren, z. B.:

- Umsatz (pro Kund:in pro Jahr)

- Kundendeckungsbeitrag (Bruttogewinn)

* Insgesamt 10 Angaben pro Kund:in

Kund:in
K1
K2
K3

Seg. 1
XX
YY
XX

Seg. 2
CC
AA

BB

Seg. 3

Seg. 4

Seg.b

Ind. 1
123,1
12,5
1034,0

Ind. 2
0,2
0,7
0,2

Ind. 3

Ind. 4

Ind. 5
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Relevante Zusatzinformationen i N EZA
Fir eine mogliche Re-ldentitizierung von Personen relevante Zusatzinformationen ﬁ /

-
* Produktivdatenbanken des Onlineshops (mit den Originaldaten) \ /-

* Autbewahrungspflichtige Buchungsbelege, Handels- und Geschaftsbriefe

* Daten von Zahlungs- und Inkassodienstleistern, Web-Tracking und Web-Analytics

Einfaches Weglassen von Identifikatoren, Verrauschen, Vergrobern oder
k-Anonymitat reichen hier nicht aus.

In vielen Fdllen hohe Anforderungen bei Anonymisierung zu eigenen Zwecken

* Sinnvolle Alternative: Pseudonymisierung
) Berliner Beauftragte
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Voraggregierte Daten mit Differential Privacy

Fur den beabsichtigten Zweck voraggregierte Daten mit Anonymitatsgarantie
durch Ditterential Privacy

. . . o 375
* Voraggregation anhand von jeweils zwei . m Umsatz
1 325 -
Kundensegmen’rlerungen 300 - B Kundendeckungsbeitrag
 Mittelwerte der Indikatoren und Anzahl der Kund:innen 275 -
o0 ° ° ° 250 i
fir jede Kombination 205
E 175 -
« /. B. mittlerer Umsatz tiir Kleinstadt Stiddeutschland, 2 150
\'d
. 125 -
Interesse: Technik o
* Aus 10 Mio. Einzelwerten in den Originaldaten werden 75
50 -
6.000 aggregierte Werte im anonymisierten Datensatz. 25 -
O _ L
Grofistadt Kleinstadt Grof3stadt Splittersiedlung /
. . . . Norddeutschland / Siddeutschland / Norddeutschland / Gartengerdate
« Verrauschen mit Differential Privacy (g ~ 1) Technik Technik Garfengerdte
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Voraggregierte Daten mit Differential Privacy

Fur den beabsichtigten Zweck voraggregierte Daten mit Anonymitatsgarantie
durch Difterential Privacy

) [ J [ ] [ J 375 ]
* Voraggregation anhand von jeweils zwei . B Umsatz
. 325 -
Kundensegmen’rlerungen 300 - B Kundendeckungsbeitrag
 Mittelwerte der Indikatoren und Anzahl der Kund:innen 275 -
o0 ° ° ° 250 i
fir jede Kombination 205
E 175 -
« /. B. mittlerer Umsatz tiir Kleinstadt Stiddeutschland, 2 15
\'d
. 125 -
Interesse: Technik o
* Aus 10 Mio. Einzelwerten in den Originaldaten werden 75
50 -
6.000 aggregierte Werte im anonymisierten Datensatz. 25 -
O _ L
Grofistadt Kleinstadt Grofistadt Splittersiedlung /
. . . . Norddeutschland / Siddeutschland / Norddeutschland / Gartengerdte
« Verrauschen mit Differential Privacy (g ~ 1) Technik Technik Garfengerdte
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Voraggregierte Daten mit Differential Privacy

Fir den Zweck geeignete Daten mit mathematischer Anonymitatsgarantie

Bewertung der Anonymitat

» Difterential Privacy garantiert Anonymitat bei kontrolliertem Restrisiko

Bewertung der Nutzlichkeit

* Einfach umzusetzende und fiir den beabsichtigten Zweck geeignete Losung

* Voraggregation nur fiir im Voraus bekannte Analysen sinnvoll

 Fortgeschrittene Analysen (Verteilungen, Korrelationen etc.) nicht méglich

* Von Difterential Privacy geforderte Rauschamplitude sehr hoch, fiir kleinere Datensdtze i. d. R. zu hoch
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Synthetische Daten

Kiinstlich generierte Daten mit ahnlichen statistischen Eigenschatten

19

© Adrian Grosu | stock.adobe.com

Erzeugung kinstlicher Daten i. d. R. mit Machine-Learning-Methoden

basierend auf den statistischen Eigenschaften der Originaldaten

Typischerweise werden verschiedene Verfahren empirisch verglichen, hier

z. B. Bayesian Networks, CTGAN, TVAE, AdsGAN, PrivBayes, DP-GAN etc.
Optimierung im Hinblick auf die beabsichtigte Analyse

Beurteilung der Anonymitat liber versuchte Re-ldentifizierungen mit

verschiedenen Methoden und Annahmen
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Bewertung: Synthetische Daten

Kiinstlich generierte Daten mit ahnlichen statistischen Eigenschatten

Bewertung der Anonymitat
* Anonymitat empirisch nachweisbar

* Die Anonymitat muss fortlaufend liberprift werden,

III'-'-.-..“
e‘% =

Yl l’ Bewertung der Eignung

unter Beriicksichtigung neuer Re-ldentifizierungsmethoden.

* Niufzlichkeit der synthetischen Daten ggt. nicht ausreichend
* Generelle Unsicherheit in Bezug auf Analysen, die nur auf synthetischen

Daten durchgetfiihrt werden

» Vergleichsweise aufwendig

! Berliner Beauftragte
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Stay Tuned: Weitere Fallgestaltungen

Anonymisierung von Videodaten fiir KI-Training mithilfe

des Skeleton-Rig-Verfahrens

* Technische Mafinahmen: Normalisierung von Korpermafien,
Quantisierung der Winkel, Verkiirzen der Sequenzen,

Entfernung von Zeit/Ort-Metadaten, ggf. Aggregation, efc.

* Kontextuelle Schutzmafinahmen, z. B. Zugrittsbeschrdankung

Anonymisierung von IP-Adressen fiir die Erstellung einer Webanalyse

* [Pv4: Kirzung des letzten Oktetts in bestimmten Fallen ausreichend

* [Pv6: Kiirzung der letzten 88 bis 96 Bit

! Berliner Beauftragte
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Ubermittlung von Daten aus dem Krebsregister

* Daten unter bestimmten Umstanden anonym

» Zentral sind gesetzliche Vorgaben,

z. B. erforderliche TOMs, Weitergabeverbote.

Training einer KI-Anwendung im Gesundheitsbereich
am Beispiel radiometrischer Aufnahmen

* Training anonymer Kl-Modelle mit CT-Oberkorper-

Auftnahmen technisch moglich

« Einbuflen bei der Modellperformance o Adam121 | stock.adobe.com

Aufbereitung radiometrischer Daten fiir KI-Anwendungen im Gesundheitsbereich

* Ausschnitte aus CT-Oberkorper-Aufnahmen nicht durch Entfernen von Metadaten anonymisierbar

|d  Berliner Beauftragte
H fur Datenschutz
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* Geeignetere Alternative: Wirksame Pseudonymisierung
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