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Vorwort

Beauftragte fiir Datenschutz und Informationsfreiheit miissen sich Gehor ver-
schaffen. Sie haben dies 2009 auf nationaler wie auf internationaler Ebene zu
einer Vielzahl von Problembereichen getan.

Die nationale Konferenz der Datenschutzbeauftragten hat unter Berliner Vorsitz
in zwolf EntschlieBungen zu aktuellen Themen des Datenschutzes Positionen for-
muliert, die vom Beschéftigtendatenschutz iiber die polizeiliche Datenverarbei-
tung und die datenschutzgerechte Gestaltung von Krankenhausinformationssys-
temen bis hin zu prinzipiellen Defiziten beim Datenschutz und zur Notwendig-
keit der Forderung einer Datenschutzkultur reichten. Auch das SWIFT-Abkom-
men und das Stockholmer Programm veranlassten die Datenschutzbeauftragten
zu deutlichen Forderungen nach Beachtung grundrechtlicher Gewihrleistungen
in der Europdischen Union. Die Aufsichtsbehdrden fiir den Datenschutz in der
Wirtschaft haben ebenfalls zu Problemen des grenziiberschreitenden Datenschut-
zes wie der anlassunabhingigen Ubermittlung von Flugpassagierdaten an briti-
sche Behdrden und dem Mitarbeiter-Screening in international titigen Unterneh-
men Stellung genommen. Daneben stand die datenschutzgerechte Gestaltung von
Analyseverfahren zur Reichweitenmessung im Internet auf der Tagesordnung der
Aufsichtsbehorden.

Auf europdischer und internationaler Ebene stand die Weiterentwicklung und Ga-
rantie des Datenschutzes durch verbindliche Standards im Vordergrund, daneben
wurden aber auch spezielle Themen wie die Beweiserhebung bei grenziibergrei-
fenden Zivilprozessen behandelt. Die Stellungnahme der Artikel 29-Gruppe zur
Nutzung von sozialen Netzwerken geht wesentlich auf frithere Vorarbeiten der
sog. Berlin Group zuriick, die sich in diesem Jahr mit Problemen der elektroni-
schen Mauterhebung auseinandergesetzt hat.

Die Informationsfreiheitsbeauftragten in Deutschland haben sich mehrfach fiir eine
Vereinheitlichung und Vereinfachung der Regeln zum Informationszugang ausge-
sprochen, aber auch mit dem notwendigen Schutz von Whistleblowern beschéftigt.

Diese Zusammenstellung von EntschlieBungen und Arbeitspapieren der Beauf-
tragten flir Datenschutz und Informationsfreiheit beleuchtet schlaglichtartig die
gemeinsamen Schwerpunkte ihrer Arbeit im zuriickliegenden Jahr. Sie ist wie
immer auch iiber unsere Webseite abrufbar.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit






A Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. EntschlieSung vor der 77. Konferenz (vom 18. Februar 2009)

Stiirkung der IT-Sicherheit — aber nicht zu Lasten des Datenschutzes!

Das Bundeskabinett hat am 14. Januar 2009 den Entwurf eines Gesetzes zur
Stiarkung der Sicherheit in der Informationstechnik des Bundes beschlossen
(BR-Drs. 62/09). Mit dem Gesetz sollen dem Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) umfassende Befugnisse eingeraumt werden, um Gefah-
ren fiir die Sicherheit der Informationstechnik des Bundes abzuwehren. Weiter
sollen aber zugleich auch das Telemediengesetz (TMG) und das (TKG) gedndert
werden.

Angriffe auf die IT-Sicherheit konnen nicht nur die ordnungsgemif3e Abwicklung
von Verwaltungsaufgaben beeintrachtigen, sondern auch Gefahren fiir die Per-
sonlichkeitsrechte der Biirgerinnen und Biirger mit sich bringen. Daher sind Kon-
zepte zu entwickeln und umzusetzen, die sowohl die IT-Sicherheit stirken als
auch den Schutz der Privatsphére gewéhrleisten.

In weiten Bereichen wurden in der jiingsten Vergangenheit Mafinahmen zur Star-
kung der ITSicherheit getroffen, die eine detaillierte Registrierung und Auswer-
tung des Nutzerverhaltens und sogar der Inhalte der Kommunikation ermog-
lichen. Entsprechende Ansétze gibt es nun auch in der Bundesverwaltung. So
sieht der Gesetzentwurf vor, dem BSI sehr weitgehende Befugnisse einzurdumen.
Kritisch sind insbesondere

1. die Erméchtigung des BSI, die gesamte Sprach- und Datenkommunikation
aller Unternehmen, Biirgerinnen und Biirger mit Bundesbehérden ohne An-
onymisierung bzw. Pseudonymisierung zu iiberwachen und auszuwerten (§ 5),

2. die vorgesehene Dateniibermittlung an Strafverfolgungsbehorden, insbeson-
dere bei nicht erheblichen Straftaten, wenn sie mittels Telekommunikation be-
gangen werden (§ 5 Abs. 4) und
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3. die fehlende Verpflichtung des BSI, Informationen iiber ihm bekannt gewor-
dene Sicherheitsliicken und Schadprogramme zu verdffentlichen und damit
Unternehmen, Biirgerinnen und Biirger vor (zu erwartenden) Angriffen (Spio-
nage und Sabotage) zu warnen (§ 7).

AuBerst bedenklich ist dariiber hinaus die Regelung, dass im Zweifelsfall allein
das Bundesministerium des Innern entscheiden darf, ob Daten dem Kernbereich
der privaten Lebensgestaltung zuzuordnen sind und wie damit weiter zu verfah-
ren ist (§ 5 Abs. 6). In solchen Zweifelsfillen sollten diese Daten geloscht oder
einem Richter zur Entscheidung vorgelegt werden.

Die Datenschutzbeauftragten des Bundes und der Lander begriilen zwar grund-
satzlich alle Aktivitdten, in den gewachsenen, vernetzten IT-Strukturen des Bun-
des das Niveau der IT-Sicherheit zu erhéhen. Sie fordern aber auch, dass die zur
Risikobegrenzung eingefiihrten Maflnahmen nicht den Datenschutz der Nutze-
rinnen und Nutzer beeintrdchtigen. Deshalb ist schon bei der Konzeption von IT-
Sicherheitsmaflnahmen vorzusehen, dass das erforderliche Sicherheitsniveau nur
mit datenschutzgerechten Losungen gewihrleistet wird. Die Datenschutzbeauf-
tragten fordern strengere Sicherheitsstandards und soweit moglich die Protokoll-
und Inhaltsdaten vor der Auswertung durch das BSI zu anonymisieren bzw. zu
pseudonymisieren. Damit lieBen sich eine unnétige Registrierung des Nutzerver-
haltens und Uberwachung von Kommunikationsinhalten vermeiden. Die Auswer-
tung der Daten durch das BSI muss revisionssicher ausgestaltet werden. Der vor-
gelegte Gesetzentwurf enthalt keine solchen Regelungen.

Die Gesetzesdnderung des Telemediengesetzes bote offentlichen und privaten
Anbietern von Telemedien die Mdglichkeit einer umfassenden Protokollierung
des Surfverhaltens ihrer Nutzer im Internet, da sie entsprechend der Gesetzesbe-
griindung weit auslegbar ist. Der Gesetzgeber muss unmissverstindlich klarstel-
len, dass die Erhebung und Auswertung personenbezogener Daten ultima ratio
1st.

Sowohl die Betreiber der ,,Netze des Bundes* als auch die Verantwortlichen fir
die iibergreifenden Netze der Verwaltung in Europa sind aufgefordert, bei allen
MaBnahmen zur Stirkung der IT-Sicherheit auch die Privatsphédre und den Da-
tenschutz der Nutzerinnen und Nutzer zu gewihrleisten.

10
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2. Entschlieungen der 77. Konferenz vom 26./27. Mirz 2009 in
Berlin

Eckpunkte fiir ein Gesetz zum Beschiiftigtendatenschutz

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der Verarbeitung
von Beschiftigtendaten weder Transparenz noch Rechtssicherheit besteht. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert die
Bundesregierung auf, nach jahrelanger Untétigkeit jetzt unverziiglich einen ent-
sprechenden Gesetzentwurf vorzulegen.

Ziel des neuen Beschiftigtendatenschutzgesetzes muss sein, Rechtssicherheit
herzustellen, Regelungsliicken zu schlieBen und bereits vorhandene Regelungs-
aspekte sowie Vorgaben der Rechtsprechung in einem Spezialgesetz zusammen-
zufassen. Die Konferenz der Datenschutzbeauftragten hélt deshalb vor allem fol-
gende Eckpunkte fiir unverzichtbar:

* Die Regelungen des Beschiftigtendatenschutzgesetzes miissen sowohl fiir die
Beschiftigten der Privatwirtschaft als auch fiir die Beschiftigten im o6ffent-
lichen Dienst gelten.

* Es muss klar geregelt werden, welche Daten Unternechmen und 6ffentliche
Stellen im Rahmen des Einstellungsverfahrens und im weiteren Verlauf des
Arbeitslebens iiber ihre Beschiftigten erheben diirfen, wie sie damit verfahren
miissen und wozu sie die Daten nutzen diirfen. Es bedarf besonderer Festle-
gungen im Hinblick auf Gesundheitsdaten (u. a. zur Frage der Zuléssigkeit von
Drogen-Screening, psychologischen Testverfahren, drztlichen Untersuchun-
gen, etc.)

* Einen umfassenden anlass- und verdachtslosen Datenabgleich darf es nicht
geben. Der Zugriff von Kontrollinstanzen wie z. B. der Innenrevision auf er-
hobene Personaldaten bedarf enger gesetzlicher Vorgaben.

* Moderne Informations- und Kommunikationstechnologien diirfen nicht zu li-
ckenlosen Verhaltens- und Leistungskontrollen eingesetzt werden. Da die Nut-
zung von Telefon, Internet und E-Mail-Diensten nicht mehr aus dem Arbeits-
leben wegzudenken ist, sind auch die Voraussetzungen fiir eine beschiftigten-
bezogene Auswertung dieser Kommunikationsmittel eindeutig und restriktiv
festzulegen. Dabei ist auch zu regeln, welcher Personenkreis solche Auswer-
tungen durchfithren darf und ab welchem Verfahrensstand ggf. Dritte (z. B.
Mitarbeitervertretungen oder Datenschutzbeauftragte) hinzugezogen werden
miissen. Auswertungen von Datenbestinden der Zugangs- und Personalinfor-
mationssysteme sind strikt zu begrenzen.
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Der Einsatz von Uberwachungssystemen, wie z.B. Videokameras und Or-
tungssystemen, ist auf das unbedingt notwendige Mall zu beschrinken und
unter Wahrung der Beteiligungsrechte der Mitarbeitervertretungen zuldssig.
Die Verwendung biometrischer Verfahren bedarf besonders enger Vorgaben.

Es bedarf der Festlegung der Rechte der Beschéftigten, z. B. im Hinblick auf
Auskunfts-, Einsichts-, Widerrufs-, Berichtigungs-, Loschungs- und Scha-
densersatzanspriiche.

Der Schutz von Personlichkeitsrechten der in Deutschland tdtigen Beschiftig-
ten weltweit agierender Unternehmen oder Konzerne ist sicherzustellen.

Eine effektive Kontrolle durch die zustindigen Datenschutzbehdrden muss ge-
wihrleistet werden. Die betrieblichen und behoérdlichen Datenschutzbeauf-
tragten sind bei allen personaldatenschutzrechtlich relevanten Verfahren und
Entscheidungen frithzeitig einzubinden und umfassend zu beteiligen. Thre
Rechte und Befugnisse gegeniiber den Mitarbeitervertretungen sind gesetzlich
festzulegen.

Verstofe gegen die Bestimmungen des Beschiftigtendatenschutzgesetzes
miissen ein gesetzliches Verwertungsverbot der dadurch erworbenen Daten
nach sich ziehen. Zur Abschreckung bedarf es wirksamer Sanktionen.

Defizite beim Datenschutz jetzt beseitigen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert
die Gesetzgeber in Deutschland auf, endlich die nétigen Konsequenzen aus den
nicht mehr abreilenden Datenskandalen zu ziehen. Dazu sind mindestens fol-
gende Schritte geboten:

1.

12

Der Deutsche Bundestag wird aufgefordert, noch in dieser Legislaturperiode
die von der Bundesregierung vorgelegten Gesetzentwiirfe fiir erste notwendige
Korrekturen des Bundesdatenschutzgesetzes im Bereich der Auskunfteien und
des Adresshandels zu verabschieden. Ansonsten verlieren die Biirgerinnen und
Biirger das Vertrauen in die Zusagen der Bundesregierung nach den Skandalen
des Jahres 2008. Insbesondere mit Adressen darf nur noch mit ausdriicklicher
Einwilligung der Betroffenen Handel getrieben werden. Der Entwurf fiir ein
Datenschutzauditgesetz muss griindlich iiberarbeitet werden, damit dieser not-
wendige Schritt hin zu einem modernen Datenschutzrecht von der Praxis auch
umgesetzt werden kann.
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2. Mit Beginn der nichsten Legislaturperiode muss endlich eine grundlegende
Modernisierung des Datenschutzrechts in Angriff genommen werden, die be-
reits zu lange aufgeschoben wurde. Nur so kann das Datenschutzrecht den
Herausforderungen der Informationsgesellschaft zu Beginn des 21. Jahrhun-
derts gerecht werden.

3. Der Einsatz datenschutzfreundlicher Technik muss vorangetrieben und recht-
lich verpflichtend vorgeschrieben werden. Darin liegt auch eine Chance fiir
den Wirtschaftsstandort Deutschland in Zeiten der Krise.

Die polizeiliche Datenverarbeitung in INPOL hat keine Rechtsgrundlage

Die Speicherung von Daten im polizeilichen Informationssystem INPOL durch
die Polizeien des Bundes und der Liander ist nur dann rechtméBig, wenn
eine Rechtsverordnung gemal § 7 Abs. 6 Bundeskriminalamtsgesetz das Néhere
iiber die Art der Daten bestimmt, die in dieser Datei gespeichert werden diirfen.
Eine solche Rechtsverordnung existiert nicht. Mit Urteil vom 16. Dezember 2008
(Az. 11 LC 229/08) hat das Niederséchsische Oberverwaltungsgericht dies in
Bezug auf die Verbunddatei ,,Gewalttiter Sport* bekriftigt. Das Urteil ist nicht
nur fiir die RechtméBigkeit der Hooligan-Datei bedeutsam, sondern hat Auswir-
kung auf alle im Rahmen von INPOL gefiihrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Datenschutzbeauf-
tragten des Bundes und der Lander bestitigt. Die vom Bundesministerium des In-
nern bisher vertretene Auffassung, wonach die Rechtsverordnung keine Zuldssig-
keitsvoraussetzung fiir die Datenverarbeitung in den Verbunddateien sei, wird
durch die einschldgigen Regelungen nicht gestiitzt.

Ohne eine derartige Rechtsverordnung ist die Gesamtheit der in Verbunddateien
stattfindenden polizeilichen Datenverarbeitungen rechtswidrig. Die Datenschutz-
beauftragten von Bund und Lindern fordern das Bundesministerium des Innern
und die Landesregierungen auf, unverziiglich daraus Konsequenzen zu zichen
und die polizeiliche Datenverarbeitung auf den Priifstand zu stellen.

Auskunftsanspruch der Steuerpflichtigen im Besteuerungsverfahren ge-
wihrleisten!

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwal-
tungsanweisung den Auskunftsanspruch der Biirgerinnen und Biirger im Besteu-

13
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erungsverfahren weitgehend eingeschrinkt. Es macht die Auskunftserteilung von
einem ,,berechtigten Interesse* abhingig, was zu einer Einschrankung der Aus-
kunftsrechts fiihrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des
Bundesverfassungsgerichts vom 10. Mdrz 2008 (1 BvR 2388/03). Danach sind
auch gegeniiber der Finanzverwaltung die Grundrechte auf informationelle
Selbstbestimmung und auf effektiven Rechtsschutz zu gewédhrleisten. Der in § 19
Bundesdatenschutzgesetz (BDSG) verankerte umfassende Auskunftsanspruch
findet auch im Besteuerungsverfahren unmittelbare Anwendung.

Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte der
Steuerpflichtigen ausgehebelt werden. Auch die Finanzverwaltung ist an Recht
und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dass das BMF die Verwaltungsanweisung vom 17. Dezember 2008 unverziiglich
aufhebt. Die Finanzbehdrden des Bundes und der Lander sind zu verpflichten,
entsprechend der Rechtslage den Auskunftsanspruch zu erfiillen. Die Daten-
schutzbeauftragten des Bundes und der Léander appellieren zudem an den
Bundesgesetzgeber, den Auskunftsanspruch der Steuerpflichtigen durch eine ein-
deutige Regelung in der Abgabenordnung klarzustellen, die dem § 19 BDSG ent-
spricht.

3. EntschlieBung zwischen der 77. und der 78. Konferenz
(vom 16. April)

Datenschutz beim vorgesehenen Biirgerportal unzureichend

Der Gesetzentwurf zur Regelung von Biirgerportalen (BR-Drs. 174/09) soll
rechtliche Rahmenbedingungen fiir eine sichere und vertrauenswiirdige elektro-
nische Kommunikation zwischen Biirgerinnen und Biirgern und der Wirtschaft
und Verwaltung im Internet schaffen. Private Anbieter sollen die Portale betrei-
ben, iiber die der sichere E-Mail-Verkehr De-Mail, eine sichere Dokumentenab-
lage De-Safe und ein Identitdtsbescheinigungsdienst abgewickelt werden sollen.
Eine solche Infrastruktur stellt hohe Anforderungen an die I'T-Sicherheit und den
Datenschutz.

Der Gesetzentwurf wird diesen Anforderungen noch nicht gerecht und ist zumin-
dest in folgenden Punkten zu korrigieren:

14
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Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale betreiben diir-
fen. Voraussetzung fiir die Akkreditierung darf nicht allein der Nachweis der
technischen und administrativen Sicherheit, sondern muss auch die tatsichli-
che Einhaltung datenschutzrechtlicher Standards sein. Die dabei zu erfiillen-
den Mindestanforderungen miissen verbindlich im Gesetz vorgegeben werden.
Portalbetreiber sollten zudem erst dann die Akkreditierung erhalten, wenn die
Umsetzung dieser Anforderungen durch unabhingige Priifstellen bescheinigt
wurde.

Die Sicherung der Vertraulichkeit, Integritit und Authentizitit von Nachrich-
teninhalten soll lediglich durch eine Verschliisselung auf dem Transport zwi-
schen den Diensteanbietern und durch die Sicherung des Zugangs zu den Biir-
gerportalen erfolgen. Es muss jedoch sichergestellt werden, dass Nachrichten
auch bei den Portalbetreibern nicht durch Dritte gelesen oder verdndert wer-
den koénnen. Deshalb muss die Kommunikation standardmafig durch eine
Ende-zu-Ende-Verschliisselung zwischen Absendenden und Empfangenden
nach dem Stand der Technik gesichert und nicht nur als Option angeboten wer-
den.

Das Biirgerportal soll gerade zwischen Biirgerinnnen und Biirgern und Ver-
waltung eine rechtlich gesicherte Kommunikation ermdglichen. Insbesondere
sind iiber das Biirgerportal formliche Zustellungen mit den entsprechenden
Rechtsfolgen beabsichtigt. Dies darf nur auf Basis einer sicheren Anmeldung
erfolgen. Die nach der Gesetzesbegriindung ebenfalls mogliche unsichere An-
meldung mit Passwort wird abgelehnt.

Der Nachweis der Absenderin oder des Absenders soll lediglich durch Anmel-
dung am Biirgerportal erfolgen. Das ermdglicht Angriffe durch Schadsoftware
auf dem Rechner der Nutzenden. So konnten Zugangsdaten beschafft und
widerrechtlich dazu verwendet werden, De-Mails zu versenden, empfangene
De-Mails zu unterdriicken, zu verzégern und zu verdndern oder unberechtigt
auf Daten im De-Safe zuzugreifen. Deshalb sind zusétzliche Sicherungsmal-
nahmen vorzusehen.

Die Moglichkeit, eine pseudonyme Biirgerportaladresse zu nutzen, muss —
entgegen der Stellungnahme des Bundesrates vom 3.4.2009 — erhalten bleiben.
Denn die pseudonyme Nutzung ermdglicht gerade einen sinnvollen Kompro-
miss zwischen hinreichender Identifizierbarkeit im Rechtsverkehr und Daten-
schutz fiir die Nutzerinnen und Nutzer.

Die Nutzerinnen und Nutzer miissen bei der Eroffnung des Biirgerportalkon-
tos auf mogliche Rechtsfolgen — etwa zur verbindlichen Kommunikation mit
staatlichen Stellen — hingewiesen werden. Die Aufkldrungs- und Informa-
tionspflichten miissen im Gesetzestext klarer als bislang geschehen gefasst
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werden. Gleiches gilt fiir die Feststellung von Identititsdaten und der Aufde-
ckung von Pseudonymen.

» Eine Benachteiligung von Biirgerinnen und Biirgern, die tiber kein Biirgerpor-
talkonto verfligen, muss ausgeschlossen werden. Auch diirfen Biirgerportale
nicht dazu fiihren, dass staatliche Stellen dazu iibergehen, bei jeder Inan-
spruchnahme einer E-Government-Anwendung eine personliche Identifizie-
rung zu verlangen, selbst wenn dies fiir die konkrete Dienstleistung nicht er-
forderlich ist.

* Der Entwurf sieht vor, dass grundsétzliche Fragen der technischen Ausgestal-
tung der Biirgerportale und der dariiber angebotenen Dienste in einer Rechts-
verordnung geregelt werden sollen. Dies widerspricht der Rahmenkonzeption
des Art. 80 GG und dient auch sonst nicht der Normenklarheit des Gesetzes.
Zumindest die grundsitzlichen technisch-organisatorischen Anforderungen an
die Eroffnung des Kontos, den Postfach- und Versanddienst, den Speicher-
platz, den Identitdtsbescheinigungsdienst und das Akkreditierungsverfahren
sollten in das Gesetz selbst aufgenommen werden.

» Der Entwurf des Biirgerportalgesetzes sieht jetzt auch vor, dass nicht nur die
Datenerhebung, sondern auch die Verarbeitung und Nutzung der erhobenen
Daten durch den akkreditierten Dienstanbieter an eine enge Zweckbestim-
mung gebunden ist. Allerdings ist der pauschale Verweis auf die Regelungen
des Bundesdatenschutzgesetzes, des Telemediengesetzes und des Telekommu-
nikationsgesetzes in diesem Zusammenhang zu weitgehend, da so fiir die
Diensteanbieter die Moglichkeit eréffnet wird, die personenbezogenen Daten
fir Werbung oder Marktforschungszwecke zu nutzen. Die Biirgerinnen und
Biirger miissen jedoch sicher sein kdnnen, dass ihre Daten ausschlielich zur
Teilnahme am Biirgerportal genutzt werden.

4. EntschlieBungen der 78. Konferenz am 8./9. Oktober 2009 in
Berlin

Staatsvertrag zum I'T-Planungsrat — Datenschutz darf nicht auf der Strecke
bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass die informationstechnische Kooperation von Bundes- und Lan-
desbehorden zunehmend die Verarbeitung von personenbezogenen Daten betrifft,
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die durch technische und organisatorische Mafinahmen vor Missbrauch zu schiit-
zen sind, etwa durch wirksame Verschliisselungsverfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationel-
len Selbstbestimmung und der Gewdhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme fiir den Schutz des Personlichkeitsrechts her-
vorgehoben. Der in einem Staatsvertrag vorgesehene IT-Planungsrat muss diesen
Vorgaben bei der Festlegung verbindlicher Interoperabilitits- und I'T-Sicherheits-
standards fiir die Datenverarbeitung Rechnung tragen. Fiir Entscheidungen in
grundrechtssensiblen Fragestellungen muss auch der IT-Planungsrat die Zustén-
digkeit der Parlamente in Bund und Léandern beriicksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender Markt-
standards darf nicht dazu fiihren, dass Verfahren ohne angemessenen Daten-
schutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriif3it
es, dass der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
an den Sitzungen des IT-Planungsrats teilnehmen soll. Sie hilt es fiir geboten,
auch die Landesdatenschutzbeauftragten einzubeziehen.

Krankenhausinformationssysteme datenschutzgerecht gestalten!

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln
arztlicher Behandlung in Krankenhdusern geworden. Ein Abruf der darin elektro-
nisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und sekunden-
schnell moglich und bietet damit die Grundlage fiir effiziente Behandlungsent-
scheidungen. Diesen Vorteilen stehen allerdings erhebliche Datenschutzrisiken
gegeniiber. Die Moglichkeiten fiir Klinikpersonal, Behandlungsdaten von Be-
kannten, Kolleginnen und Kollegen oder Prominenten einzusehen und privat zu
nutzen, sind grof. Priifungen der Datenschutzaufsichtsbehdrden und bekannt ge-
wordene Missbrauchsfille belegen dies.

Das Datenschutzrecht und die érztliche Schweigepflicht gebieten, dass ein Zu-
griff auf die Daten von Kranken grundsétzlich nur denjenigen Krankenhausbe-
schiftigten moglich sein darf, die diese Kranken behandeln oder die Behandlung
verwaltungsméBig abwickeln.

Die Konferenz der Datenschutzbeauftragten fordert daher die datenschutzkon-
forme Gestaltung der internen Abldufe und der Erteilung von Zugriffsrechten in
der Informationstechnik von Krankenhdusern.
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Dartiber hinaus fordert die Konferenz, dass Patienten nachvollziechen konnen, wer
auf ihre Daten tatsdchlich zugegriffen hat. Das ist Teil des Menschenrechts auf
Achtung des Privatlebens nach Art. 8 der Europdischen Menschenrechtskonven-
tion, wie der Européische Gerichtshof fiir Menschenrechte klargestellt hat. Durch
Protokollierung ist zu gewihrleisten, dass eine nachtrigliche Uberpriifung der
Zugriffe auf ihre Zuldssigkeit moglich ist. Die Systeme miissen behandlungs-
und patientenbezogen den technischen Zugriff gemdB den rechtlichen Befugnis-
sen ermoglichen.

Die Krankenhduser sind in der Pflicht, datenschutzgerechte Systeme einzusetzen.
Die Software-Hersteller sind gehalten, entsprechende Systeme anzubieten.

»Reality-TV* — keine Mitwirkung staatlicher Stellen bei der Blofistellung
von Menschen

»Reality-TV*“-Produktionen iiber behordliche Einsdtze haben in den letzten Jah-
ren erheblich zugenommen. Justiz-, Polizei- und Sozialbehdrden scheinen mitt-
lerweile wichtige ,,Lieferanten™ fiir solche Fernsehsendungen zu sein, die ein-
zelne Biirgerinnen und Biirger bloBstellen und dadurch erheblich in ihre Rechte
eingreifen. Das Fernsehpublikum ist dabei, wenn etwa eine Gerichtsvollzieherin
versucht, einen Haftbefehl gegen einen Schuldner zu vollziehen — wobei auch
schon einmal eine Wohnung zwangsgedffnet wird — oder wenn die Polizei Ver-
déchtige iiberpriift oder bei Verkehrsdelikten zur Rede stellt. Es kann vom heimi-
schen Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwiirdig Ein-
sicht zeigen, unbelehrbar bleibt oder gar ausfillig werden. Aufgrund des Erfolgs
derartiger ,,Unterhaltungssendungen® ist abzusehen, dass die Intensitit und die
Eingriffstiefe der gezeigten staatlichen MaBnahmen zukiinftig immer weiter zu-
nehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsitzlich notwendig, um die be-
hordliche Aufgabenerfiillung darzustellen und den Informationsanspruch der Of-
fentlichkeit zu erfiillen. Dabei muss aber das Personlichkeitsrecht der Betroffe-
nen gewahrt werden, gerade wenn Unterhaltung und Befriedigung von Sensa-
tionslust im Vordergrund stehen.

Wird das Fernsehen durch zielgerichtete behordliche Unterstiitzung in die Lage
versetzt, personenbezogene Filmaufnahmen anzufertigen, ist dies rechtlich als
Dateniibermittlung an private Dritte zu werten. Fiir einen solchen massiven Ein-
griff in das Datenschutzgrundrecht der Betroffenen gibt es keine Rechtsgrund-
lage. Der Staat, der die Betroffenen zur Duldung bestimmter EingriffsmaBinah-
men zwingen kann, ist grundsitzlich nicht befugt, Dritten die Teilnahme daran zu
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ermdglichen. Auch das Vorliegen einer wirksamen vorherigen Einwilligung der
Betroffenen wird regelméBig zweifelhaft sein. Fiir eine solche Einwilligung ist es
insbesondere notwendig, die betroffene Person rechtzeitig iber Umfang, Dauer
und Verwendungszwecke der Aufnahmen aufzukldren und auf die Freiwilligkeit
seiner Einwilligung hinzuweisen. Angesichts der Uberraschungssituation sowie
der mit dem staatlichen Eingriff nicht selten verbundenen Einschiichterung ist
hier eine besonders sorgfiltige Priifung geboten.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern deshalb alle
Behorden auf, grundsétzlich von der Mitwirkung an solchen ,,Reality*“~-Reporta-
gen Abstand zu nehmen.

Kein Ausverkauf von europiischen Finanzdaten an die USA!

Fir Zwecke der Terrorismusbekdmpfung verhandeln die USA gegenwértig mit
der Europédischen Union {iber den Zugriff auf Daten iiber Finanztransaktionen,
die auf SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keinerlei
Bezug zu den Vereinigten Staaten aufweisen. Besonders kritisch sieht es die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander, dass US-Behor-
den Zugriffsmoglichkeiten auf Transaktionsdaten anstreben, auch wenn gegen
die Betroffenen kein hinreichend konkreter Verdacht besteht, dass sie an Terror-
aktivititen oder an deren Unterstiitzung mitwirken oder beteiligt waren. Ein der-
artiges Abkommen wiirde US-Behdrden Befugnisse einrdumen, die in Deutsch-
land den Sicherheitsbehérden von Verfassungs wegen verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle Selbstbe-
stimmung weit im Vorfeld des strafrechtlichen Anfangsverdachtes wére daten-
schutzrechtlich nicht zu rechtfertigen. Dies wire auch im Hinblick auf den Ver-
trauensschutz europdischer Wirtschaftsunternehmen hochst fragwiirdig. Der Da-
tentransfer wire auch deshalb bedenklich, weil die datenschutzrechtlichen Ga-
rantien in den USA deutlich hinter den entsprechenden Anforderungen in der Eu-
ropdischen Union zuriickbleiben. Insbesondere besteht dort keine unabhingige
Datenschutzkontrolle; Personen ohne stindigen Wohnsitz in den USA haben kein
Recht auf gerichtliche Uberpriifung der Verwendung ihrer Daten durch US-Be-
horden.

Im Ubrigen bestehen bereits an der Notwendigkeit eines so weit reichenden Zu-
griffs auslidndischer Behorden auf in Europa gespeicherte Daten erhebliche Zwei-
fel. So konnen Strafverfolgungsbehdrden im Rahmen der Rechtshilfe schon
heute einzelfallbezogen personenbezogene Daten zur Aufkldrung von Terroris-
musverdachtsfillen iibermitteln.
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SchlieBlich ist zu befiirchten, dass eine derartige Regelung tiber den Zugriff auf
SWIFT-Daten Prizedenzwirkung entfalten wiirde. Zum einen konnten die Ver-
einigten Staaten mit derselben Begriindung Zugriff auf andere in Europa gespei-
cherte sensible Datenbestiande verlangen, etwa die Vorratsdaten der Telekommu-
nikation. Zum anderen wire es schwer nachvollziehbar, warum die Européische
Union den USA einen so weitgehenden Zugriff auf in Europa gespeicherte Daten
einrdumt, entsprechende Forderungen anderer Drittstaaten aber zuriickweisen
sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sensi-
blen Bankdaten der Biirgerinnen und Biirger wirksam schiitzt und einem Abkom-
men nicht zustimmt, das eine Dateniibermittlung weit unterhalb der Schwelle des
strafrechtlichen Anfangsverdachts erlaubt und keine angemessenen datenschutz-
rechtlichen Standards festlegt.

Datenschutzdefizite in Europa auch nach Stockholmer Programm

Die Européische Union will im Stockholmer Programm ihre politischen Zielvor-
gaben zur Entwicklung eines Raums der Freiheit, der Sicherheit und des Rechts
fiir die kommenden fiinf Jahre festschreiben. Dazu hat die Kommission der Eu-
ropdischen Gemeinschaften einen Entwurf vorgelegt.

Zwar erwahnt der Kommissionsentwurf die Wahrung der personlichen Freiheits-
rechte und des Schutzes der Privatsphére als Priorititen der Innen- und Sicher-
heitspolitik in einem \u201eEuropa der Biirger\u201c. Schritte wie der geplante
Beitritt der Européischen Union zur Europdischen Menschenrechtskonvention,
Aufklarungs- und Informationskampagnen zum Datenschutz und die Férderung
und ggf. Zertifizierung von datenschutzfreundlichen Technologien weisen auch
in diese Richtung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Daten-
schutz deutlich hinter den Zielsetzungen fiir eine verbesserte Sicherheitsarchitek-
tur zuriick. Hierzu enthélt der Kommissionsentwurf einen umfangreichen Kata-
log von zum Teil duflerst eingriffsintensiven Maflnahmen, wie z. B. ein elektroni-
sches Registrier- sowie Vorabgenechmigungssystem fiir Ein- und Ausreisen in
oder aus der EU oder den Aufbau eines européischen Strafregisterinformations-
systems. Die ebenfalls angestrebte einheitliche Plattform der Informationsverar-
beitung mit beinahe beliebigen Datenverarbeitungsmdglichkeiten gefahrdet ohne
angemessene Mafinahmen zur Gewihrleistung von Datenschutz und Datensi-
cherheit die Biirgerrechte.

20



Datenschutz — EntschlieBungen der 78. DSB-Konferenz

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander bedarf
es weiterer Schritte, um in Europa ein ausgewogenes Verhéltnis von Sicherheit
und Freiheit zu erreichen. Hierzu zdhlen insbesondere:

* Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J1 zu einem harmo-
nisierten und auch fiir die innerstaatliche Datenverarbeitung verbindlichen Da-
tenschutzrecht, das im Bereich der polizeilichen und justiziellen Zusammenar-
beit ein hohes Datenschutzniveau gewihrleistet.

+ Abschluss von Ubereinkommen mit Drittstaaten nur unter der Voraussetzung,
dass die zwingenden Datenschutzgrundsitze dort beachtet werden.

* FEin unabhéngiges datenschutzrechtliches Beratungs- und Kontrollorgan fiir
alle Bereiche der polizeilichen und justiziellen Zusammenarbeit der EU-Mit-
gliedstaaten.

* Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspolitischen
Vorhaben im Hinblick auf ihre Effektivitit, den Umfang der mit ihnen verbun-
denen Grundrechtseingriffe sowie mogliche Uberschneidungen der MaBnah-
men untereinander, bevor weitere Rechtsakte verabschiedet werden.

e Die Verbesserung von Transparenz und demokratischer Kontrolle bei der
Rechtsetzung im Bereich der polizeilichen und justiziellen Zusammenarbeit
auf europédischer Ebene, ungeachtet der Annahme des Vertrages von Lissabon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich fiir diese Forderungen — auch unter Beriicksichti-
gung der Kritik des Bundesrates etwa zu der Schaffung von Exekutivbefugnissen
fiir EUROPOL und EUROJUST — im weiteren Verfahren einzusetzen.

Aktueller Handlungsbedarf beim Datenschutz — Forderung der Daten-
schutzkultur

Zunehmende Uberwachung und die ausufernde Verkniipfung von Daten in Staat
und Wirtschaft gefdhrden unser aller Personlichkeitsrecht. Zusétzliche Heraus-
forderungen ergeben sich aus der technologischen Entwicklung und der Sorglo-
sigkeit der Biirgerinnen und Biirger.

Das aus den 70er Jahren des vorigen Jahrhunderts stammende Datenschutzrecht
stellt langst keinen wirksamen Schutz mehr dar. Dies gilt ungeachtet der punk-
tuellen Anpassungen, die das Bundesdatenschutzgesetz seither erfahren hat.
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Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags fordert die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander eine Gene-
ralrevision des Datenschutzrechts, einschlieBlich der jiingsten Novellierung zum
Adresshandel.

Die Konferenz hilt es insbesondere fiir erforderlich:
» Das Datenschutzrecht an die Herausforderungen neuer Technologien anzupas-
sen und dabei z. B. die Rechte der Betroffenen bei der Nutzung des Internets,

insbesondere auf Loschung ihrer Daten, zu verbessern;

* die Integritét und Vertraulichkeit informationstechnischer Systeme zu gewéhr-
leisten;

+ ein Beschiftigtendatenschutzgesetz zu erlassen und dabei vor allem die Uber-
wachung am Arbeitsplatz effektiv zu begrenzen;

* die Vorratsdatenspeicherung und Online-Durchsuchung zuriickzunehmen;

 die librigen in den letzten Jahren verschérften Einschrankungen der Grund-
rechte durch Sicherheitsgesetze des Bundes und der Léander kritisch zu iiber-
priifen;

 auf europdischer und internationaler Ebene auf hohe datenschutzrechtliche
Grundstandards hinzuwirken und z. B. den verdachtslosen Zugriff auf Flug-

gast- und Bankdaten zuriickzuweisen;

» im Fall der Einfithrung der elektronischen Gesundheitskarte die Betroffenen-
rechte umfassend zu realisieren;

 die Videotliberwachung in Staat und Gesellschaft einzuschrinken;

* den Schutz der Meldedaten zu verbessern;

* ein praktikables Datenschutzaudit zu schaffen;

» die Datenschutzaufsichtsbehdrden so auszugestalten, dass sie ihre Kontroll-

und Beratungsaufgaben unabhingig und effektiv wahrnehmen kénnen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt werden. Dies
setzt eine Datenschutzkultur in Staat, Wirtschaft und Gesellschaft voraus, die ge-
pflegt und weiterentwickelt werden muss.
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Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als Bil-
dungsaufgabe zu verstehen. Sie fordert Staat, Wirtschaft und Gesellschaft auf,
ihre entsprechenden Bildungsanstrengungen zu verstirken. Ziel muss es sein, die
Féhigkeit und Bereitschaft der Biirgerinnen und Biirger, insbesondere von Kin-
dern und Jugendlichen, zu férdern, verantwortungsvoll mit ihren eigenen Daten
und respektvoll mit den Daten anderer Menschen umzugehen.
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II. Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-offentlichen Bereich

1. Beschliisse der Sitzung am 23./24. April 2009 in Schwerin

Datenschutzrechtliche Aspekte des Mitarbeiter-Screenings in international
tiatigen Unternehmen

Viele Unternehmen sind dazu {ibergegangen, ihre Mitarbeiter gegeniiber Listen
abzugleichen, die terrorverdachtige Personen und Organisationen enthalten. Ins-
besondere Unternehmen, die internationalen Konzernen angehoéren, werden von
ihren teilweise in Drittlindern anséssigen Muttergesellschaften hierzu aufgefor-
dert. Letztere stellen auch dariiber hinaus gehende Listen z. B. mit gesuchten Per-
sonen zur Verfiigung, die aufgrund nationaler Vorschriften in den Drittldindern
einzusetzen sind.

Nach § 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten nur zulédssig, soweit dieses Gesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Zwar kann
§ 28 Abs. 1 BDSG eine Rechtsgrundlage im Sinne des BDSG sein, diese Vor-
schrift kann jedoch fiir ein Screening nicht herangezogen werden. Der Abgleich
mit den Listen dient nicht dem Vertragsverhiltnis. Eine Abwagung der Unterneh-
mens- und Betroffeneninteressen fiihrt zu iberwiegenden schutzwiirdigen Inter-
essen der Betroffenen. Dies gilt insbesondere vor dem Hintergrund, dass die
Rechtsstaatlichkeit des Zustandekommens der Listen nachvollziehbar und gesi-
chert sein muss, sowie Rechtsschutzmdglichkeiten bestehen miissen. Angesichts
der fehlenden Freiwilligkeit einer solchen Erkldrung im Arbeitsverhiltnis kann
auch das Vorliegen einer Einwilligung eine konkrete Rechtsgrundlage nicht er-
setzen.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich stellen daher fest, dass im Geltungsbereich des Bundesdatenschutzgesetzes
lediglich solche Listen verwendet werden diirfen, fiir die eine spezielle Rechts-
grundlage im Sinne des § 4 Abs. 1 BDSG vorliegt.

In diesem Zusammenhang weisen die obersten Aufsichtsbehorden fiir den Daten-
schutz im nichtoffentlichen Bereich auch auf die EntschlieBung der 71. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander vom 16./17. Mérz
2006 in Magdeburg hin.

24



Datenschutz — Beschllsse des Dusseldorfer Kreises

Telemarketing bei NGOs

Auch die so genannten NGOs (non governmental organization), also nichtstaatli-
che Organisationen, die gemeinniitzig oder auch als Interessenverbinde titig
sind, haben in den letzten Jahren zunehmend damit begonnen, Telefonmarketing
zu betreiben. Beworben werden insbesondere Personen, die schon einmal fiir die
jeweilige NGO gespendet haben. Wenn der Spender seine Telefonnummer in den
fritheren Kontakten nicht angegeben hat, wird dieses Datum mit Hilfe des Tele-
fonbuches oder einer Telefon-CD ermittelt.

Die Aufsichtsbehdrden erkldren, dass auch NGOs ohne Einwilligung der Betrof-
fenen nicht zu telefonischer Werbung berechtigt sind. Die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten zu diesem Zweck ist ohne Einwilli-
gung rechtswidrig.

2. Beschliisse zwischen den Sitzungen des Diisseldorfer Kreises

Unzulissige Ubermittlungen von Passagierdaten an britische Behorden ver-
hindern! (vom 13. Juli 2009)

Der Diisseldorfer Kreis stellt fest, dass die Ubermittlung von Passagierdaten
(Ausweis- und Reservierungsdaten) durch Fluggesellschaften in Deutschland an
die britischen Zoll- und Sicherheitsbehorden fiir innereuropéische Fliige unzulés-
sig ist. Die Bundesregierung wird gebeten, entsprechenden Forderungen der bri-
tischen Behorden entgegenzutreten.

Grofbritannien verlangt im Rahmen des sog. eBorders-Projekts die Erhebung
und Ubermittlung von Ausweisdaten der Reisenden fiir innereuropiische Fliige
von und nach GroBbritannien und die Ubermittlung von Daten aus den Reservie-
rungsdatenbanken der Fluggesellschaften. Die britischen Behdrden berufen sich
bei ihrer Forderung auf die britische Gesetzgebung fiir Grenzkontrollen. Diese
durch das eBorders-Projekt konkretisierte Gesetzgebung bertihrt einerseits den
freien Reiseverkehr in der Européischen Union. Andererseits bezieht sie sich auf
Sachverhalte, die nicht alleine in der Regelungskompetenz des britischen Gesetz-
gebers liegen, weil sie Datenerhebungen in anderen Mitgliedstaaten der Europii-
schen Union vorschreibt und Ubermittlungen aus Datenbanken verlangt, die sich
in anderen Mitgliedstaaten befinden.
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Die Ubermittlung von Reservierungsdaten der Passagiere an britische Grenzkon-
trollbehorden, die sich in Datenbanken der verantwortlichen Fluggesellschaften
in Deutschland befinden, ist nach deutschem Recht nicht erlaubt. Insbesondere
enthilt das Bundesdatenschutzgesetz (BDSG) keine Rechtsgrundlage, auf die die
Fluggesellschaften die geforderte Ubermittlung stiitzen kénnten.

Bereits bei entsprechenden Forderungen der USA, Kanadas und Australiens be-
stand in Europa Konsens, dass die Ubermittlung nicht zur Erfiillung der Flugrei-
severtrdge erfolgt (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG) und wegen der Zwangslage
nicht auf eine Einwilligung (§ 4a BDSG) der Reisenden gestiitzt werden kann.
Sie dient auch nicht den berechtigten Interessen der Fluggesellschaften, die selbst
den Forderungen der britischen Behdrden entgegentreten, weil sie sich als Rei-
seunternechmen und nicht als Gehilfen der Grenzkontrollbehdrden verstehen.
AuBerdem besteht ein liberwiegendes Interesse der Flugreisenden daran, dass
eine Ubermittlung ihrer Daten unterbleibt, solange die Vereinbarkeit der bri-
tischen Forderung mit vorrangigem europdischen Recht nicht geklért ist (§ 28
Abs. 1 Satz 1 Nr. 2 BDSG). SchlieB8lich kann eine solche verdachts- oder gefahr-
unabhingige Ubermittlung der Daten aller Reisenden fiir Sicherheitszwecke
nicht auf § 28 Abs. 3 Satz 1 Nr. 2 BDSG gestiitzt werden, da diese Vorschrift das
Vorliegen einer konkreten Gefahr oder Straftat voraussetzt.

Die Ubermittlung der Reservierungsdaten ist auerdem verfassungsrechtlich be-
denklich und auch fraglich im Hinblick auf die Vereinbarkeit mit der Europi-
schen Menschenrechtskonvention.

Was die Erhebung von Ausweisdaten anbelangt, gehen die britischen Behorden
iiber die Europdische Richtlinie 2004/82/EG {iiber die Verpflichtung von Beforde-
rungsunternehmen, Angaben iiber beférderte Personen zu tibermitteln, insoweit
hinaus, als Daten auch fiir innereuropdische Fliige erhoben werden sollen. Die
Européische Kommission priift zurzeit, ob diese einseitige Regelung eine Verlet-
zung der Richtlinie 2004/82/EG darstellt. Jedenfalls diirfte eine solche Mafi-
nahme im Hinblick auf die Freiziigigkeit in der Europdischen Union kontrapro-
duktiv sein. Der Diisseldorfer Kreis erwartet, dass die Erhebung und Ubermitt-
lung von Pass- und Ausweisdaten fiir innereuropéische Fliige bis zu einer Bewer-
tung durch die Europdische Kommission unterbleiben.

Bonititsauskiinfte iiber Mietinteressenten nur eingeschrinkt zuléssig (vom
22. Oktober 2009)

Haufig holen Vermieter Informationen bei Auskunfteien iiber die Bonitit von
Mietinteressenten ein, bevor sie Wohnraum vermieten. Hierfiir gelten folgende
Anforderungen:
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1. Vermieter diirfen erst dann eine Auskunft zu einem Mietinteressenten einho-
len, wenn der Abschluss des Mietvertrags mit diesem Bewerber nur noch vom
positiven Ergebnis einer Bonitétspriifung abhangt.

2. Es diirfen nur folgende Datenkategorien nach Darlegung eines konkreten be-
rechtigten Interesses an Vermieter libermittelt werden, sofern diese Daten zu-
lassigerweise an die Auskunftei tibermittelt bzw. von dieser erhoben wurden:

» Informationen aus 6ffentlichen Schuldner- und Insolvenzverzeichnissen;

+ sonstige Daten iiber negatives Zahlungsverhalten, bei denen

— die dem jeweiligen Eintrag zugrunde liegende Forderung noch offen ist
oder — sofern sie sich zwischenzeitlich erledigt hat — die Erledigung
nicht langer als ein Jahr zurtickliegt und

— eine Bagatellgrenze von insgesamt 1.500 € tiberschritten wird.

3. Die Ubermittlung von Scorewerten an Vermieter ist unzulissig, sofern darin
andere als die unter Nummer 2. erwidhnten Daten verwendet werden.

4. Vermieter diirfen weitergehende als die unter 2. genannten Daten grundsitz-
lich auch nicht im Wege einer Einwilligung oder einer Selbstauskunft des
Mietinteressenten von einer Auskunftei erheben.

Hintergrund:

Nach § 29 Absatz 2 Nr. 1a Bundesdatenschutzgesetz ist die Erteilung von Boni-
tatsauskiinften nur zuléssig, wenn der Vermieter ein berechtigtes Interesse hieran
hat und wenn kein Grund zu der Annahme besteht, dass der betroffene Mietinter-
essent ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Da Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass
ein Mieter aufgrund von Zahlungsunféhigkeit oder -unwilligkeit den Mietzins
oder Nebenkosten nicht begleicht, erkennen die Aufsichtsbehdrden an, dass Ver-
mieter aufgrund dieses finanziellen Ausfallrisikos grundsitzlich ein berechtigtes
Interesse an einer Bonitdtsauskunft {iber einen Mietinteressenten haben.

Bei der erforderlichen Abwdgung sind allerdings auch die schutzwiirdigen Be-
lange der Mietinteressenten im Hinblick auf die Bedeutung der Wohnung fiir die
Lebensgestaltung zu beriicksichtigen. Ferner ist zu beachten, dass Mietkautionen
in Hohe von bis zu drei Monatsmieten, das Vermieterpfandrecht und die bei
nachtriglicher Zahlungsunfahigkeit vielfach in die Zahlungspflicht eintretenden
Sozialbehdrden das finanzielle Risiko der Vermieter teilweise reduzieren.
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SchlieBlich ist zu beriicksichtigen, dass Auskunfteien an Vermieter nur Bonitéts-
daten iibermitteln diirfen, die eindeutig Riickschliisse auf Mietausfallrisiken zu-
lassen. Da das Zahlungsverhalten je nach Vertragsverhdltnis unterschiedlich sein
kann und teilweise auch ist, lassen zu spit oder nicht gezahlte Kleinbetrige etwa
aus Handyvertrdgen und Internetgeschéften nicht unbedingt einen spezifischen
Riickschluss auf die Zahlungsmoral bei Mietvertragen zu.

Aufgrund dieser Erwdgungen haben die Aufsichtsbehorden nach Gesprichen mit
den Auskunfteien und der Wohnungswirtschaft bereits im Jahr 2004 festgestellt,
dass Auskunfteien keine uneingeschrinkten Bonitétsauskiinfte iber Mietinteres-
senten erteilen diirfen. Vorzuziehen — so der damalige Beschluss — seien bran-
chenspezifische Auskunftssysteme, die auf gesicherte Daten zu negativem Zah-
lungsverhalten aus o6ffentlichen Schuldnerverzeichnissen und dem Mietbereich
beschrinkt sind.

Die eingangs dargelegten Anforderungen beriicksichtigen wesentliche Kritik-
punkte der Wohnungswirtschaft und der Auskunfteien. So enthilt der nunmehr
definierte Katalog weder eine Beschrinkung auf Daten aus dem Mietbereich
noch eine Beschrankung auf titulierte Negativmerkmale. Eine derartige Be-
schrankung hatten mehrere Aufsichtsbehdrden bislang auf Grundlage des Be-
schlusses aus dem Jahr 2004 gefordert und gegentiber so genannten Mieterwarn-
dateien auch durchgesetzt.

Selbstverstindlich diirfen nur Daten, die zuldssigerweise bei der Auskunftei ein-
gemeldet wurden, von dieser an Vermieter iibermittelt werden. Das heif3t, die all-
gemeinen Einmeldevoraussetzungen, die der Gesetzgeber im neuen § 28a BDSG
prézisiert hat und die bereits bisher von den Aufsichtsbehdrden gefordert wurden,
miissen eingehalten werden.

Die Bagatellgrenze von 1500 € errechnet sich aus drei Monatsmieten der durch-
schnittlichen Kaltmiete. Nach der jlingsten Einkommens- und Verbrauchsstich-
probe des Statistischen Bundesamtes betrdgt sie monatlich 515 €.

Auch wenn die Speicher- bzw. Uberpriifungsfrist der Auskunfteien bei Forderun-
gen, die nach der Einmeldung beglichen wurden, drei Jahre betragt (§ 35 Abs. 2
Nr. 4, 2. Halbsatz BDSG neu), ist ein berechtigtes Interesse von Vermietern an
der Kenntnis solcher Daten nur fiir ein Jahr anzuerkennen. Daher ist auch nur
innerhalb dieses Zeitraums eine Ubermittlung an Vermieter zuldssig. Ansonsten
wire dem Schuldner die Eingehung eines Mietverhdltnisses unvertretbar er-
schwert.

Die Unzulissigkeit der Ubermittlung von Scorewerten an Vermieter ergibt sich
daraus, dass abgesehen von der allgemeinen Problematik der Scoreberechnung
im Mietbereich die besondere Problematik besteht, dass die spezifischen Ein-
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schrankungen unterlaufen wiirden, wenn eine Scoreberechnung mit Daten er-
folgte, die liber den unter Nummer 2. genannten Katalog hinausgehen.

Die Einforderung von unbegrenzten Selbstauskiinften oder Einwilligungen zur
Einholung weit gefasster Auskiinfte vom Mietinteressenten wiirde eine Umge-
hung der sich aus der Abwigung nach § 29 BDSG ergebenden gesetzlichen Be-
grenzungen darstellen, was demzufolge nicht zuléssig ist.

Die bisherige Praxis der Auskunfteien entsprach den hier gestellten Anforderun-
gen nicht bzw. nicht in ausreichendem Malle. Obwohl den Auskunfteien aus-
driicklich die Moglichkeit eingerdumt wurde, ggf. alternative Losungen zu den
im Beschluss genannten Anforderungen zu entwickeln, die auf das jeweilige Ge-
schiftsmodell der Auskunfteien und deren speziellen Datenbestand zugeschnitten
sind, haben die Auskunfteien diese Moglichkeit bislang nicht genutzt.

Die Aufsichtsbehérden haben in Gesprachen mit den Auskunfteien angekiindigt,
dass sie bei datenschutzwidrigen Ubermittlungen ggf. aufsichtsrechtliche Maf3-
nahmen ergreifen werden.

3. Beschliisse der Sitzung am 26./27. November 2009 in Stralsund

Gesetzesinderung bei der Datenverwendung fiir Werbezwecke

Vom 1. September 2009 an gelten nach § 28 Abs. 3 BDSG neue Datenschutz-
regelungen bei der Datenverwendung fiir Werbezwecke. Diese Regelungen
gelten spdtestens ab dem 31. August 2012, jedoch sofort fiir Daten, die nach
dem 1. September 2009 erhoben oder von einer Stelle erstmalig gespeichert
werden.

Die Datenschutzaufsichtsbehorden weisen darauf hin, dass fiir Daten, deren erst-
malige Speicherung nicht eindeutig erkennbar ist, die neuen Regelungen ange-
wendet werden. Sie weisen weiterhin darauf hin, dass eine Ubermittlung fiir Wer-
bezwecke nur zuldssig ist, wenn Herkunft der Daten und Empfanger gespeichert
werden und eine Gruppenauswahl nach einem Merkmal erfolgt (Listeniibermitt-
lung). Bei der WerbemafBinahme muss die erstmalig erhebende Stelle den Adres-
saten mitgeteilt werden. Die bisher weit verbreitete Praxis der Ubermittlung von
nach mehr als einem Merkmal selektierten Adressen ist unzulédssig, wenn keine
Einwilligung vorliegt.
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Keine Internetveroffentlichung sportgerichtlicher Entscheidungen

Entgegen der Auffassung des OLG Karlsruhe in seinem Urteil vom 30. Januar
2009 gehen die zustdndigen Aufsichtsbehorden in Anwendung des BDSG davon
aus, dass die uneingeschriankt zugdngliche Veroffentlichung von sportgericht-
lichen Entscheidungen im Internet unzuldssig ist. Entsprechendes gilt auch fiir
die Veroffentlichung von personenbezogenen Sperrlisten.

Eine Veroffentlichung in geschlossenen Benutzergruppen ist zuldssig, wenn ge-
wihrleistet ist, dass in den Vereinen nur zustindige Personen zugreifen konnen.
Soweit der Personenbezug nicht erforderlich ist, sind sportgerichtliche Entschei-
dungen zu anonymisieren.

Bei der mit der Ver6ffentlichung im Internet verbundenen Dateniibermittlung an
Dritte wird der Eingriff in das informationelle Selbstbestimmungsrecht der Be-
troffen meist deswegen als besonders gravierend empfunden, weil hierdurch nicht
nur ein weltweiter Zugriff auf die Daten, sondern dariiber hinaus vor allem eine
elektronische Recherchierbarkeit ermdglicht wird, welche auch zur Erstellung
eines Personlichkeitsprofil genutzt werden kann.

Der beabsichtigten ,,Prangerwirkung mit Abschreckungsfunktion kdnnte bereits
dadurch Geniige getan werden, dass entsprechende Ahndungen organisations-/
verbandsintern in zugriffsgeschiitzten Internetforen ,.fiir die, die es angeht®,
publizieren wiirden. Die intendierte Information der Offentlichkeit iiber das Vor-
gehen gegen Rechtsversto3e konnte ohne Personenbezug im Rahmen einer Ahn-
dungsstatistik erfolgen.

Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichweiten-
messung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktfor-
schung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der
Nutzerinnen und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden
sie vielfach Software bzw. Dienste, die von Dritten kostenlos oder gegen Entgelt
angeboten werden.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-
Seitenbetreiber die Bestimmungen des Telemediengesetzes (TMG) zu beachten
sind. Demnach diirfen Nutzungsprofile nur bei Verwendung von Pseudonymen
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erstellt werden. Die IP-Adresse ist kein Pseudonym im Sinne des Telemedienge-
setzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

Den Betroffenen ist eine Moglichkeit zum Widerspruch gegen die Erstellung
von Nutzungsprofilen einzurdumen. Derartige Widerspriiche sind wirksam
umzusetzen.

Die pseudonymisierten Nutzungsdaten diirfen nicht mit Daten iiber den Triger
des Pseudonyms zusammengefithrt werden. Sie miissen geléscht werden,
wenn ihre Speicherung fiir die Erstellung der Nutzungsanalyse nicht mehr er-
forderlich ist oder der Nutzer dies verlangt.

Auf die Erstellung von pseudonymen Nutzungsprofilen und die Mdglichkeit
zum Widerspruch miissen die Anbieter in deutlicher Form im Rahmen der Da-
tenschutzerklarung auf ihrer Internetseite hinweisen.

Personenbezogene Daten eines Nutzers diirfen ohne Einwilligung nur erhoben
und verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme
von Telemedien zu ermoglichen und abzurechnen. Jede dariiber hinausge-
hende Nutzung bedarf der Einwilligung der Betroffenen.

Die Analyse des Nutzungsverhaltens unter Verwendung vollstindiger IP-
Adressen (einschlieBlich einer Geolokalisierung) ist aufgrund der Personenbe-
ziehbarkeit dieser Daten daher nur mit bewusster, eindeutiger Einwilligung
zulédssig. Liegt eine solche Einwilligung nicht vor, ist die IP-Adresse vor jeg-
licher Auswertung so zu kiirzen, dass eine Personenbeziehbarkeit ausgeschlos-
sen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind
dariiber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdaten-
verarbeitung durch die Anbieter einzuhalten.
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III. Europiische Konferenz der Datenschutzbeauftragten

Edinburgh, 23./24. April 2009

Erkliarung zur Fiihrungsrolle und Zukunft des Datenschutzes in Europa

Europa hat eine lange und stolze Geschichte von Standards und Gesetzgebung im
Bereich des Datenschutzes. Einige davon wurden im Laufe der Zeit gedndert und
andere werden unter Beobachtung bleiben. Die Gesetzgebung folgt immer dem
technischen und sozialen Fortschritt und es ist fiir die Datenschutzbehérden eine
Herausforderung, mit diesen Entwicklungen Schritt zu halten und angesichts die-
ser sich schnell andernden Umsténde die Gesetze anzuwenden und eine Strategie
zu entwickeln.

Datenschutzrechtliche Standards und Gesetzgebung entwickeln sich auch
ziigig in den restlichen Teilen der Welt und Europa spielte aufgrund seiner bera-
tenden und unterstiitzenden Tatigkeit eine wichtige Rolle in einigen Léndern.
Obwohl die bestehenden Standards und Gesetzgebungen Unterschiede in be-
stimmten Bereichen aufweisen konnen, zielen sie letzten Endes doch alle auf den
Schutz personenbezogener Daten und die Rechte und Freiheiten der Einzelnen
ab.

Die Konferenz verpflichtet sich, einen Beitrag fiir die Entwicklung des Daten-
schutzes in Europa zu leisten und dafiir zu sorgen, dass aus den Erfahrungen der
europdischen Lander Nutzen fiir die weltweite Diskussion iiber den Datenschutz
gezogen wird. Dazu gehort auch die bessere Umsetzung und Durchsetzung des
bestehenden Rechtsrahmens.

Die europdischen Datenschutzbeauftragten stehen zu ihrer Fithrungsrolle in
der Zukunft. Dementsprechend erwartet die Konferenz, dass die Datenschutz-
beauftragten einen konstruktiven Beitrag zu den laufenden Arbeiten und Initiati-
ven leisten, die darauf abzielen, die Diskussion iiber die Zukunft des Datenschut-
zes in Europa und insbesondere iiber den zukiinftigen Rechtsrahmen voranzu-
bringen.

Die Konferenz wird sich weiterhin fiir die Notwendigkeit von hohen Daten-
schutzstandards in allen Lebensbereichen einsetzen, insbesondere in Bezug auf
technologische Entwicklungen, die Online-Welt und StrafverfolgungsmafBnah-
men.

Die Konferenz unterstiitzt die Entwicklung und Verbesserung einer umfassenden
Gesetzgebung zum Datenschutz, die
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 die Grundrechte und Freiheiten gewahrleistet und fordert;
 auf bestehenden Datenschutzgrundsitzen aufbaut;

e Wert darauf legt, dass die angestrebten Ergebnisse in der Praxis auf effektive
Art und Weise erreicht werden;

» Organisationen ermutigt, beste Praktiken zu tibernehmen, wie etwa ,,privacy
by design® (eingebauter Datenschutz);

« die Risiken schédlicher Auswirkungen angeht, denen der Einzelne und die Ge-
sellschaft insgesamt ausgesetzt sind,

* nicht zu rechtfertigende Belastungen vermeidet und
 fiir eine effektive Durchsetzung sorgt.

Die Konferenz ruft alle auf, die an Diskussionen iiber Strategien und Gesetze
zum Datenschutz beteiligt sind, sich mit den Gemeinsamkeiten statt mit den
Unterschieden verschiedener Regelwerke und Rahmenwerke zu befassen und
nach Wegen zur Férderung globaler Losungen zu suchen. Indem sie die Erfah-
rungen der europdischen Lénder in die weltweite Debatte mit einbringt, ermutigt
die Konferenz zu einem Geist der Zusammenarbeit, der vollstindig mit der For-
derung der Grundrechte und Freiheiten im Einklang steht.

Mit dieser Erkldarung nimmt die Konferenz zur Kenntnis, dass sich die Daten-
schutzlandschaft sowohl innerhalb als auch auflerhalb Europas weiterentwickelt.
Sie sieht auch die Notwendigkeit, unsere Arbeit zur Férderung des Datenschutzes
und der Datenschutzstandards fortzusetzen, indem wir uns an die Welt anpassen,
in der wir leben.

EntschlieBung zu bilateralen und multilateralen Abkommen zwischen euro-
péischen Staaten und Drittstaaten im Bereich der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen

Die Datenschutzstandards in bilateralen und multilateralen Abkommen, die euro-
pdische Staaten mit Drittstaaten im Bereich der polizeilichen und justiziellen Zu-
sammenarbeit geschlossen haben, weisen grole Unterschiede auf.

Die geltenden Rechtsrahmen, die Konvention 108, ihre Protokolle und der Rah-
menbeschluss 2008/977/JHA iiber den Schutz personenbezogener Daten gewahr-
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leisten ein besonderes datenschutzrechtliches Regelwerk fiir den Austausch per-
sonenbezogener Daten.

Angesichts dieser Tatsache weist die Européische Datenschutzkonferenz darauf
hin, dass diese groflen Unterschiede das von den europiischen Staaten verfolgte
Ziel, ndmlich die Schaffung eines moglichst einheitlichen und effektiven Daten-
schutzes fiir alle Personen, gefahrden.

Die Konferenz fordert daher alle europdischen Staaten auf, sicherzustellen, dass
beim Abschluss internationaler Abkommen geltende Datenschutzstandards ein-
gehalten werden. In diesem Zusammenhang setzt sich die Konferenz nachdriick-
lich fiir die Entwicklung und die anschlieBende Aufnahme solcher datenschutz-
rechtlicher Standardklauseln in diesen Abkommen ein.
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IV. Dokumente der Européischen Union:
Artikel 29-Datenschutzgruppe

Arbeitsunterlage 1/2009 iiber Offenlegungspflichten im Rahmen der
vorprozessualen Beweiserhebung bei grenziibergreifenden zivilrecht-
lichen Verfahren (pre-trial discovery) (WP 158)

Angenommen am 11. Februar 2009

Zusammenfassung

Dieses Arbeitspapier soll den Personen, die nach EU-Recht fiir die Datenverar-
beitung verantwortlich sind, als Leitfaden bei der Bearbeitung von Ersuchen um
Ubermittlung personenbezogener Daten ins Ausland zwecks Verwendung in
einem Zivilprozess dienen. Anlass fiir die Ausarbeitung dieses Dokuments war
die Feststellung der Arbeitsgruppe, dass die Richtlinie 95/46/EG in den Mitglied-
staaten unterschiedlich angewandt wird, was zum Teil auf die Vielfalt der zivil-
rechtlichen Verfahren in der EU zuriickzufiihren ist.

Im ersten Abschnitt dieses Papiers legt die Arbeitsgruppe kurz die unterschied-
lichen Positionen zu Rechtsstreitigkeiten und insbesondere zu Offenlegungs-
pflichten im Rahmen der vorprozessualen Beweiserhebung (pre-trial discovery)
in den angloamerikanischen (u.a. USA und Vereinigtes Konigreich) und konti-
nentaleuropéischen Rechtssystemen dar.

Im Anschluss daran werden Leitlinien fiir die in der EU fiir die Datenverarbei-
tung Verantwortlichen aufgestellt, die die prozessualen Anforderungen eines bei
einem auslédndischen Gericht anhdngigen Rechtsstreits mit den Datenschutzver-
pflichtungen aufgrund der Richtlinie 95/46/EG in Einklang zu bringen suchen.

Einleitung

Die Frage der grenziibergreifenden Offenlegung, insbesondere in Bezug auf in
Europa gespeicherte Daten, die beispielsweise fiir ein Gerichtsverfahren in den
Vereinigten Staaten angefordert werden, hat in letzter Zeit an Bedeutung gewon-
nen. Oft stehen Unternehmen mit einer Niederlassung oder Tochtergesellschaft in
den Vereinigten Staaten unter erheblichem Druck, weil sie fiir Rechtsstreitigkei-
ten und Ermittlungen der Strafverfolgungsbehorden in den USA Unterlagen und
Material (einschlieBlich elektronisch gespeicherter Daten) vorlegen miissen.
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Dabei umfasst das angeforderte Material hdufig personenbezogene Daten von
Arbeitnehmern oder Dritten, einschlielich Auftraggebern oder Kunden.

Zwischen der Offenlegungspflicht aufgrund des US-amerikanischen Prozess-
oder Verwaltungsrechts und der Anwendung datenschutzrechtlicher Bestimmun-
gen der EU besteht ein Spannungsverhiltnis. Gleiches gilt fiir die geografische
und territoriale Grundlage des Datenschutzsystems der EU im Verhéltnis zum
multinationalen Charakter der Wirtschaftstatigkeit, demzufolge ein Unternehmen
iiberall in der Welt Tochtergesellschaften oder Niederlassungen haben kann. Von
besonderer Bedeutung ist dies fiir die européischen Tochtergesellschaften multi-
nationaler Unternehmen, die dem Dilemma der kollidierenden Anforderungen
amerikanischer Gerichtsverfahren und der européischen Vorschriften fiir den Da-
tenschutz und den Schutz der Privatsphire, die fiir die Ubermittlung personenbe-
zogener Informationen gelten, ausgesetzt sind.

Die Arbeitsgruppe rdumt ein, dass die an einem Rechtsstreit beteiligten Parteien
ein legitimes Interesse am Zugang zu den erforderlichen Informationen haben,
um Anspriiche geltend zu machen oder sich zu verteidigen; dies muss aber in
einem ausgewogenen Verhiltnis zu den Rechten der Person stehen, um deren
Daten es geht.

Bei den in diesem Arbeitspapier vorgeschlagenen Leitlinien ist zu bedenken, dass
sich die Frage der Offenlegungspflichten im Pre-trial-Discovery-Verfahren nicht
mit einer Stellungnahme der Arbeitsgruppe beantworten lasst, sondern nur zwi-
schenstaatlich — etwa durch die Einfiihrung weiterer globaler Vereinbarungen im
Sinne des Haager Ubereinkommens — geregelt werden kann.

1. Konzept der pre-trial discovery

Verschiedene Aspekte des amerikanischen Prozessrechts und seiner Verfahren
konnen sich auf im Besitz europidischer Unternehmen befindliche Daten auswir-
ken. Besonders verbreitet sind:

» Préventives Vorhalten von Unterlagen in Erwartung eines Gerichtsverfahrens
in den USA oder als Reaktion auf ein diesbeziigliches Ersuchen, so genanntes
»freezing"

» Vorprozessuale Beweisantrige in zivilrechtlichen Verfahren in den USA, die
Offenlegungspflichten begriinden

» Vorlage von Dokumenten bei straf- oder verwaltungsrechtlichen Ermittlungen
in den USA

* Straftaten im Zusammenhang mit der Vernichtung von Daten in den USA.
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In diesem Dokument werden nur die beiden ersten Aspekte behandelt, da diese
Auswirkungen auf den Prozessverlauf und die Frage der Ubermittlung personen-
bezogener Daten an einen Drittstaat haben. Die vorprozessuale Beweisbeschaf-
fung kann nicht nur die Offenlegung von Daten im Rahmen von Gerichtsverfah-
ren umfassen, sondern auch die Vorratsspeicherung von Daten mit Blick auf ein
etwaiges kiinftiges Verfahren.

Mit dem vorprozessualen Beweisbeschaffungsverfahren soll sichergestellt wer-
den, dass die Parteien in einem Rechtsstreit Zugang zu den Informationen haben,
die fiir ihren Fall aufgrund der Vorschriften und Verfahren des Gerichts, bei dem
der Prozess anhingig ist, erforderlich und relevant sind. In den Common-Law-
Staaten sind die Offenlegungsanforderungen nicht beschréinkt auf beispielsweise
personenbezogene Daten oder elektronische Dokumente. Die angeforderten In-
formationen konnen sensible personenbezogene Daten wie Gesundheitsdaten
oder private E-Mails (deren Bereitstellung den Verpflichtungen aus dem Fern-
meldegeheimnis oder anderen Geheimhaltungsvorschriften zuwiderlaufen kann)
und Daten Dritter, z. B. von Angestellten oder Kunden, einschlieSen.

Im Zivilprozessrecht des Vereinigten Koénigreichs wird der Begriff ,,document®
verwendet; er schlie3t neben aus Computersystemen und anderen elektronischen
Geriten leicht zugénglichen Dokumenten elektronische Dokumente, darunter E-
Mail und andere elektronische Kommunikation, textverarbeitete Dokumente und
Datenbanken, ein. Er umfasst auch auf Servern gespeicherte Dokumente und Da-
tensicherungssysteme sowie ,,geldschte elektronische Dokumente. Er erstreckt
sich ferner auf Metadaten, d. h. alle gespeicherten und zugehdrigen zusitzlichen
Informationen zu elektronischen Dokumenten.

Der verstirkte Einsatz elektronischer Aufzeichnungen, wo frither nur mit
Druckexemplaren gearbeitet worden wire, hat dazu gefiihrt, dass mehr Infor-
mationen als je zuvor verfiigbar sind. Aufgrund der einfachen Abrufung, Uber-
mittlung oder sonstigen Handhabung elektronischer Aufzeichnungen produ-
ziert das vorprozessuale Beweisbeschaffungsverfahren oft eine Fiille an Infor-
mationen, von denen die Parteien bestimmen miissen, welche Teile fiir den ent-
sprechenden Einzelfall relevant sind. Die elektronisch gespeicherten Informatio-
nen haben ein weitaus groeres Volumen als Aufzeichnungen auf Papiertréiger, so
dass heute aufgrund der Speicherkapazitét der verschiedenen Memory-Produkte
mehr Informationen zur Verfiigung gestellt und offen gelegt werden konnen'.

I Gemif den Zahlen des Advisory Committee on Civil Rules in den USA existieren 92 % aller neuen Informatio-
nen heute in digitaler Form, von denen ca. 70 % nie ausgedruckt werden. Infolgedessen hat sich das Verfahren der
Pre-trial-Discovery fast vollstdndig zur E-Discovery entwickelt. Die USA haben jetzt Schritte zur Regelung die-
ses neuen Bereichs unternommen.
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Unterschiede zwischen dem angloamerikanischen und dem kontinentaleuro-
péischen Recht

Als Erstes fillt auf, dass nicht nur beim Prozessrecht allgemein, sondern insbe-
sondere bei der Beweiserhebung Unterschiede zwischen dem angloamerikani-
schen und dem kontinentaleuropéischen Recht bestehen. Die Beweisbeschaffung
ist in den beiden Rechtssystemen hochst unterschiedlich geregelt. Die Moglich-
keit, im Laufe des Rechtsstreits Informationen zu erhalten, ja die Pflicht, diese
schon vor dem Prozess bereitzustellen, ist in den angloamerikanischen Rechts-
ordnungen Bestandteil des Verfahrens. Der extensive Informationsaustausch vor
der eigentlichen Gerichtsverhandlung gilt als die effizienteste Methode zur Kla-
rung strittiger Fragen. Insbesondere gilt dies fiir die Vereinigten Staaten, in denen
die vorprozessuale Beweiserhebung sehr viel weiter geht als in den anderen Com-
mon-Law-Staaten.

Common Law — Vereinigte Staaten

Sobald ein Rechtsstreit begonnen hat, miissen Unternehmen in den USA den Ver-
pflichtungen nachkommen, die ihnen das amerikanische Prozessrecht nicht nur
nach dem Bundesrecht, sondern auch nach den Zivilprozessordnungen der ein-
zelnen Bundesstaaten auferlegt, nach denen die Parteien dazu angehalten werden,
vor dem Prozess Informationen auszutauschen”. Dies betrifft nicht nur die Offen-
legung relevanter Informationen, sondern auch die Offenlegung von Informatio-
nen, die an sich vielleicht nicht unmittelbar relevant sind, aber zur Offenlegung
relevanter Informationen fithren kdnnten (die so genannten ,,smoking-gun®).
Dies steht im Widerspruch zu vielen europdischen Rechtsordnungen, in denen
solche ,,Fischziige™ (,,fishing expeditions®) untersagt sind.

Nach Rule 26f der Zivilprozessordnung der USA miissen sich die Parteien treffen
und beraten (,,meet and confer*), um den Parteien in einem frithen Stadium des
Prozesses die Diskussion und Einigung iiber die mit der Offenlegung zusammen-
hingenden Fragen zu erméglichen. Ein Ziel dieses Treffens ist die Sicherung der
Beweismittel, einschlie8lich der fiir den Rechtsstreit erforderlichen Daten und
Unterlagen.

US-Gerichte kdnnen auch von sich aus oder auf Antrag einer Partei mittels einer
Schutzverfiigung (Protective Order) den Umfang zu weit reichender vorprozes-

2 So sehen die Federal Rules of Civil Procedure (Zivilprozessordnung) beispielsweise unter Rule 34 (b) vor, dass
jede Partei jede andere Partei auffordern kann, alle bezeichneten Dokumente oder elektronisch gespeicherten
Informationen vorzulegen — einschlieBlich Schriften, Zeichnungen, Grafiken, Karten, Fotographien, Tonaufnah-
men, Bilder und andere in einem Medium gespeicherte Daten oder Datensammlungen, von dem die Informatio-
nen abgerufen werden konnen ... die sich im Besitz, im Gewahrsam oder unter der Kontrolle der Partei befinden,
an die die Aufforderung gerichtet ist, und der Antrag stellenden Partei oder einer in ihrem Namen handelnden
Person zu erlauben, Einsicht in diese Dokumente und Informationen zu nehmen, sie zu kopieren, zu testen oder
von ihnen Stichproben zu nehmen.
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sualer Beweisantrige einschrénken, da sie aufgrund der Vorschriften befugt sind,
die Héufigkeit oder das Ausmal} der Verwendung solcher Antrdge aus verschie-
denen Griinden zu begrenzen; unter anderem wegen der Moglichkeit, die Infor-
mation aus einer geeigneteren Quelle zu erhalten, oder wenn die Belastung oder
die Ausgaben in Bezug auf die vorgeschlagene Offenlegung den zu erwartenden
Nutzen iibertreffen. Mittels dieser Schutzverfiigung konnen die Gerichte ferner
eine Person oder Partei vor Beldstigungen, Unannehmlichkeiten, Schikane, unzu-
mutbaren Belastungen oder Ausgaben schiitzen, indem sie z. B. anordnen, dass
eine Offenlegung oder Aufdeckung nur unter bestimmten Voraussetzungen erfol-
gen kann, wobei auch die Methode oder der Sachverhalt zu beriicksichtigen ist.

Ein US-Richter wird somit einem Beweisantrag stattgeben, solange dieser in ver-
tretbarer Art und Weise auf die Erlangung zuldssiger Beweismittel abzielt und
keine unmdglichen Forderungen enthlt.

Vereinigtes Konigreich

Ahnlich, aber weniger umfassend ist die Regelung in Rule 31 der Zivilprozess-
ordnung des Vereinigten Konigreichs, wonach eine Partei Unterlagen offen legen
muss, auf die sie sich zu stiitzen gedenkt, sowie alle weiteren Unterlagen, die fiir
sie nachteilig sind, eine andere Partei belasten oder unterstiitzen oder die durch
einschldgige Anweisungen des Gerichts offen zu legen sind. Im Gegensatz zu den
USA bestehen im Vereinigten Konigreich (wie auch in Kanada) Datenschutzver-
pflichtungen.

Linder mit kontinentaleuropdischem Rechtssystem

Im Gegensatz zu dem auf vollige Transparenz abstellenden Discovery-Verfahren
in den USA und anderen Common-Law-Staaten verfahren die meisten kontinen-
taleuropdischen Systeme restriktiver und kennen oft kein formelles Offenle-
gungsverfahren im Rahmen der Beweiserhebung. Viele kontinentaleuropéische
Rechtsordnungen beschrianken die Offenlegung von Beweismitteln auf fiir den
Prozess erforderliche Beweise und untersagen eine weitergehende Offenlegung.
Es ist Sache der Streitpartei, zur Unterstiitzung ihrer Sache Beweismittel vorzu-
legen. Bendtigt die gegnerische Partei diese Informationen, so ist es an ihr, sich
Kenntnis dariiber zu verschaffen und die Informationen genau zu benennen. In
Frankreich und Spanien ist die Offenlegung einzig und allein auf die Dokumente
beschrinkt, die vor Gericht zuldssig sind. Die Offenlegung der Dokumente wird
von dem Richter iiberwacht, der iiber die Relevanz und die Zuldssigkeit des von
den Parteien vorgeschlagenen Beweismittels entscheidet.

In Deutschland sind die Streitparteien nicht verpflichtet, der anderen Partei Do-
kumente offen zu legen. Sie miissen nur die Dokumente vorlegen, die ihr Vor-
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bringen unterstiitzen. Dabei muss es sich um authentische und beglaubigte Origi-
nale handeln. Die Partei, die die Vorlage eines Dokuments begehrt, muss bei Ge-
richt eine entsprechende Anordnung erwirken. Dazu ist eine genaue Beschrei-
bung des Dokuments erforderlich, die den Sachverhalt, fiir den das Dokument als
Beweismittel dienen soll, und die Rechtfertigung fiir die Vorlage des Dokuments
umfasst. Befindet sich das Dokument im Besitz eines Dritten, so benétigt die
Partei, die sich um das Dokument bemiiht, die Genehmigung dieser Person. Wird
die Genehmigung verweigert, so muss der Antragsteller gegen den Besitzer der
Dokumente ein Verfahren anstrengen.

Die Unterschiede zwischen der Herangehensweise des angloamerikanischen und
des kontinentaleuropéischen Rechts bei der Offenlegung von Informationen, ein-
schlieBlich personenbezogener Daten, werden — vom Datenschutz abgesehen — an
der Dichotomie zwischen der ,,Uberzeugung von der Wahrheit“ und dem Postu-
lat ,,die Wahrheit und nichts als die Wahrheit* deutlich.

Priaventive Rechtsvorschriften

Einige Lander, im Wesentlichen Lénder mit kontinentaleuropédischem Recht, aber
auch einige Common-Law-Staaten, haben Gesetze (blocking statutes) erlassen,
um die grenziiberschreitende Offenlegung von Informationen zwecks Vorlage bei
ausliandischen Gerichten zu beschranken. Wenig Einheitlichkeit Idsst sich beziig-
lich ihrer Einfithrung, ihres Anwendungsbereichs und ihrer Wirkung feststellen.
Einige, wie zum Beispiel Frankreich, verbieten die Offenlegung bestimmter Ka-
tegorien von Dokumenten oder Informationen als Beweismittel fiir gerichtliche
oder administrative Verfahren im Ausland. Eine Partei, die Informationen offen
legt, kann sich des Verstofles gegen die Gesetze des Landes schuldig machen, in
dem sich die Informationen befinden, und das kann zu zivil- oder sogar straf-
rechtlichen Sanktionen fiihren®.

Die amerikanischen Gerichte haben bisher solche Bestimmungen nicht als Grund
akzeptiert, die Offenlegung von Daten fiir Rechtsstreitigkeiten in den USA zu
verweigern. Gemal der dritten Anpassung (Third restatement) des Gesetzes
Nr. 442 iiber die Aullenbeziehungen der Vereinigten Staaten (Foreign Relations
Law) kann ein Gericht eine unter seine Gerichtsbarkeit fallende Person anweisen,

w

Ein Beispiel dafiir ist das franzdsische Strafgesetz Nr. 80-538, das Folgendes vorsieht: Vorbehaltlich geltender
internationaler Vertrdge oder Abkommen, Rechts- und Verwaltungsvorschriften ist es jeder Person untersagt,
schriftlich, miindlich oder in anderer Form als Beweismittel im Hinblick auf gerichtliche oder administrative Ver-
fahren im Ausland oder im Rahmen derartiger Verfahren Dokumente oder Informationen wirtschaftlicher, kom-
merzieller, industrieller oder finanzieller Art anzufordern, zu beantragen oder zu iibermitteln. 2008 bestitigte der
franzosische Oberste Gerichtshof wegen Verletzung dieser Vorschriften die strafrechtliche Verurteilung eines
franzosischen Anwalts, der einem Ersuchen amerikanischer Gerichte in der Rechtssache Strauss gegen Crédit
Lyonnais, S.A., 2000 U.S. Dist. Lexis 38378 (E.D.N.Y. 25. Mai 2007) nachgekommen war. Dem Anwalt wurde
eine Geldstrafe von 10 000 EUR (ca. 15000 USD) auferlegt.
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Beweismittel vorzulegen, auch wenn sich die Informationen nicht in den Verei-
nigten Staaten befinden* Wie von einem Teil der Rechtsprechung befiirwortet®,
sollte eine Abwagung erfolgen mit dem Ziel, dass das Gericht iiber den Antrag
einer Partei auf Vorlage von im Ausland befindlichen Informationen nur nach Be-
riicksichtigung folgender Aspekte entscheiden sollte:

(1) Bedeutung der angeforderten Informationen fiir den Rechtsstreit;
(2) Detailliertheit der angeforderten Informationen;

(3) ob die Informationen aus den Vereinigten Staaten stammen;

(4) Verfiigbarkeit alternativer Mittel zur Informationssicherung;

(5) inwieweit ein Zurlickweisen den Interessen der Vereinigten Staaten bzw. ein
Stattgeben den Interessen eines souverdnen ausliandischen Staates schaden
wiirde.

Die jiingste Veroffentlichung der Sedona-Konferenz iiber Konflikte bei der
grenziiberschreitenden Beweisbeschaffung enthélt eine detaillierte Analyse der
Rechtsprechung in den USA sowie eine Betrachtung der Faktoren, die fiir den
Umfang grenziibergreifender Offenlegungspflichten maBgebend sind®. Danach
sind Notwendigkeit, Kosten und Belastung der Offenlegung mit den Interessen
der betreffenden auslédndischen Rechtsordnung am Schutz der Privatsphire und
des Gemeinwohls ihrer Biirger abzuwigen. Im Sedona Conference Framework
wird auch festgestellt, dass die franzdsische Entscheidung im Crédit-Lyonnais-
Fall bei den US-Gerichten dazu gefiihrt hat, ausldndische Priaventivgesetze mit
anderen Augen zu sehen’.

4 Dazu ist anzumerken, dass vom Standpunkt des amerikanischen Richters aus — unabhidngig vom ,,materiellen*
Aufbewahrungsort der Daten — das amerikanische Recht anwendbar ist und keine Notwendigkeit besteht, inter-
nationale Ubereinkommen wie das Haager Ubereinkommen anzuwenden, wenn das Unternechmen amerika-
nischem Recht unterliegt und sich die Informationen in seinem Besitz, unter seiner Kontrolle oder in seinem
Gewahrsam befinden oder wenn es vom Hoheitsgebiet der USA aus (iiber einen Computer) auf diese Informatio-
nen zugreifen darf.

5 Société Nationale Industrielle Aérospatiale gegen United States District Court, 482 U.S. 522, 544 n.28 (1987),
Volkswagen AG gegen Valdez [Nr.95-0514, 16. November 1995, Texas Supreme Court] und In re: Baycol Liti-
gation MDL nr. 1431 (Mfd/JGL), 21. Mérz 2003. Fiir eine weitergehende Analyse der amerikanischen Recht-
sprechung siehe Sedona Conference Framework for Analysis of Cross Border Discovery Conflicts (Fufinote 6).

6 The Sedona Conference Framework for analysis of cross border discovery conflicts — A practical guide to navi-
gating the competing currents of international data privacy and discovery — 23. April 2008 (Public Comment
Version), A Project of the Sedona Conference Working Group 6 on International Electronic Information Manage-
ment, Discovery and Disclosure.

-

Sedona Framework, S. 31.

41



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 158)

Das Haager Beweisiibereinkommen

Informationsverlangen kénnen auch iiber das Haager Ubereinkommen iiber die
Beweisaufnahme im Ausland in Zivil- oder Handelssachen erfolgen. Es bietet ein
Standardverfahren fiir Rechtshilfeersuchen, d. h. fiir Antrdge eines Gerichts an
die benannte Zentrale Behorde eines anderen Staates auf Unterstiitzung bei der
Erlangung relevanter Informationen, die sich in ihrem Staat befinden. Allerdings
sind nicht alle EU-Mitgliedstaaten Vertragsstaaten des Haager Ubereinkommens.

Eine weitere Komplikation besteht aufgrund von Artikel 23 des Ubereinkom-
mens, demzufolge ,,[j]leder Vertragsstaat bei der Unterzeichnung, bei der Ratifi-
kation oder beim Beitritt erkldaren [kann], dass er Rechtshilfeersuchen nicht erle-
digt, die ein Verfahren zum Gegenstand haben, das in den Landern des ,,Common
Law* unter der Bezeichnung ,,pre-trial discovery of documents® bekannt ist“.
Viele Vertragsstaaten, darunter Frankreich, Deutschland, Spanien und die Nieder-
lande, haben einen entsprechenden Vorbehalt nach Artikel 23 eingelegt und er-
klért, dass eine Offenlegung von Informationen, ungeachtet ihrer Relevanz, nicht
genchmigt wiirde, wenn die Informationen fiir ein Gerichtsverfahren im Ausland
bestimmt sind. In Frankreich kann der zustdndige Richter solche Rechtshilfeer-
suchen erledigen, wenn die angeforderten Dokumente/Informationen in den
Rechtshilfeersuchen genau bezeichnet sind und mit dem betreffenden Rechts-
streit unmittelbar und konkret zusammenhéngen.

GemiB dem Haager Ubereinkommen fallen unter das Verfahren der ,,pre-trial
discovery* Beweisantrige, die nach der Klageerhebung, aber vor der Hauptver-
handlung gestellt werden. Im Vereinigten Konigreich wird diese Regel weiter
ausgelegt. Danach kann ein Antrag gestellt werden, wenn die Beweismittel fiir Zi-
vilverfahren erlangt werden sollen, die vor dem ersuchenden Gericht anhéngig
sind oder deren Einleitung vor diesem Gericht geplant ist®. Dies wiirde somit im
Vereinigten Konigreich eine grofziigigere Bereitstellung von Informationen er-
moglichen als in anderen Mitgliedstaaten.

Laut einer Entscheidung des Obersten Gerichtshofs der Vereinigten Staaten stellt
das durch das Haager Beweisiibereinkommen vorgesehene Verfahren ein fakulta-
tives, aber kein bindendes Mittel zur Erlangung von Beweismitteln im Ausland
fiir Streitparteien vor US-Gerichten dar’.

Seitdem sind die amerikanischen Gerichte weitgehend diesem Ansatz gefolgt, ge-
legentlich haben sie aber auch Streitparteien aufgefordert, auf das Haager Be-
weisiibereinkommen zuriickzugreifen'’.

8 Evidence (Proceedings in Other Jurisdictions) Act 1975.
9 Société Nationale Industrielle Aérospatiale gegen United States District Court, 482 U.S. 522, 544 Nr. 28 (1987).

10 Siehe die Sammlung von post-Aérospatiale-Fillen, die sich auf das Haager Beweisiibereinkommen berufen, zu-
sammengestellt fiir die amerikanische Anwaltskammer von McNamara/Hendrix/Charepoo (Juni 1987 bis Juli 2003).
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Sonstige Probleme

Eine der Hauptschwierigkeiten bei grenziibergreifenden Rechtsstreitigkeiten
liegt in der Kontrolle der Verwendung von personenbezogenen Daten, die bereits
aus anderen Griinden — z. B. aufgrund von BCR- oder Safe-Harbour-Regeln —
ordnungsgemal in die USA iibermittelt worden sind. Diese Frage wird hier nicht
behandelt, aber die Arbeitsgruppe rdumt ein, dass dies der Offenlegung von
Daten Vorschub leisten kann.

2. Stellungnahme

Die Arbeitsgruppe hélt es fiir notwendig, die Erfordernisse des US-amerikani-
schen Prozessrechts mit den Datenschutzbestimmungen der EU in Einklang zu
bringen. Sie riumtein, dass die Richtlinie Ubermittlungen fiir Verfahrenszwecke
nicht ausschliefit und weltweit titige Unternehmen im Ausland oft kollidierenden
Anforderungen ausgesetzt sind, so dass diese sich genétigt fithlen, die fiir den
Rechtsstreit im Ausland angeforderten Informationen zu iibermitteln. Bestimmte
Datenschutzerfordernisse miissen jedoch erfiillt sein, wenn fiir die Datenverar-
beitung Verantwortliche personenbezogene Daten im Hinblick auf einen Rechts-
streit ibermitteln wollen. Um die Datenschutzauflagen mit den Erfordernissen
des ausldndischen Rechtsstreits in Einklang zu bringen, schldgt die Arbeits-
gruppe fiir die in der EU fiir die Datenverarbeitung Verantwortlichen die nachste-
henden Leitlinien vor.

Leitlinien

Ein Rechtsstreit umfasst verschiedene Phasen. Die Verwendung personenbezoge-
ner Daten gilt in jeder dieser Phasen als Verarbeitung. Fiir die Legitimierung der
Verarbeitung personenbezogener Daten in jeder einzelnen Phase ist eine entspre-
chende Voraussetzung zu erfiillen. Diese verschiedenen Phasen umfassen:

* Aufbewahrung

» Offenlegung

o Weiterleitung

* Sekundire Nutzung.

Verschiedene Aspekte sind im Zusammenhang mit der Aufbewahrung zu be-
trachten, da gemdB der Richtlinie personenbezogene Daten wihrend der fiir die
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Zwecke erforderlichen Dauer aufzubewahren sind, fiir die die Daten gesammelt
wurden oder fiir die sie weiter verarbeitet werden. Es ist nicht wahrscheinlich,
dass die betroffenen Personen dariiber unterrichtet wurden, dass ihre personenbe-
zogenen Daten in ihrem eigenen Land oder im Ausland Gegenstand eines Rechts-
streits sein konnten. Auch wegen der unterschiedlichen Fristen, die in den einzel-
nen Landern gelten, um Anspriiche geltend zu machen, ldsst sich eine bestimmte
Aufbewahrungsdauer filir Daten nicht vorsehen.

Verantwortliche in der Europdischen Union besitzen keine Rechtsgrundlage
dafiir, personenbezogene Daten aufs Geratewohl unbefristet aufzubewahren, weil
es moglicherweise in den Vereinigten Staaten zu einem Rechtsstreit kommen
konnte. Nach den US-Zivilprozessregeln miissen lediglich vorhandene Informa-
tionen offen gelegt werden. Verfolgt der Verantwortliche eine klare Dokumenten-
verwaltungspolitik, die auf der Grundlage gesetzlicher Anforderungen kurze
Aufbewahrungszeiten vorsieht, so verstofit er nicht gegen US-Recht. Anzumer-
ken ist, dass in jiingster Zeit auch in den Vereinigten Staaten dahin tendiert wird,
eine restriktive Aufbewahrung zu verfolgen, um die Wahrscheinlichkeit von Of-
fenlegungsantrigen zu reduzieren.

Wenn jedoch die personenbezogenen Daten rechtserheblich sind und in einem
konkreten oder unmittelbar bevorstehenden Verfahren verwendet werden sollen,
sollten sie bis zum Verfahrensabschluss und bis zum Ende der Berufungsfrist auf-
bewahrt werden. Die Vernichtung von Beweismitteln kann einschneidende ver-
fahrensrechtliche und andere Sanktionen nach sich ziehen.

Es kann sich als notwendig erweisen, Informationen, einschlieBlich personenbe-
zogener Daten, praventiv oder fiir ein Gerichtsverfahren (,,litigation hold*) auf-
zubewahren. De facto bedeutet dies, dass das Unternehmen Dokumente, die fiir
bereits anhéngige oder noch zu erwartende Klagen relevant sein kdnnen, vor-
iibergehend aus seinem Dokumentenverwaltungssystem, das die Aufbewahrung
oder Vernichtung von Dokumenten regelt, herausnimmt.

Ein weiteres Problem kann sich ergeben, wenn die Informationen fiir einen zu-
satzlichen anhdngigen Rechtsstreit erforderlich sind oder wenn ein kiinftiger
Rechtsstreit vorhersehbar ist. Die Moglichkeit, dass eine Sache vor ein US-Ge-
richt gebracht werden kdnnte, reicht allein ohne eine fundierte Begriindung fiir
die Offenlegung nicht aus.

In den Vereinigten Staaten wird zwar die Speicherung personenbezogener Daten
fiir einen Rechtsstreit nicht als Verarbeitung angesehen, nach der Richtlinie
95/46/EG stellt aber jede Aufbewahrung, Konservierung oder Archivierung von
Daten fiir derartige Zwecke eine Verarbeitung dar. Die Aufbewahrung von Daten
fiir einen kiinftigen Rechtsstreit ist lediglich geméaB Artikel 7 Buchstaben ¢ oder
f der Richtlinie 95/46/EG mdglich.
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Rechtmiifligkeit der Verarbeitung fiir gerichtliche Verfahren

Ein rechtmifiges Pre-trial-Discovery-Verfahren setzt eine zuldssige Verarbeitung
personenbezogener Daten im Einklang mit Artikel 7 der Datenschutzrichtlinie
voraus. AuBerdem miissen fiir Ubermittlungen an ein auslindisches Gericht die
Erfordernisse gemaf Artikel 26 erfiillt sein.

Die Verarbeitung kann aus drei Griinden rechtmafig sein: die betroffene Person
hat ihre Einwilligung erteilt, die Erfiillung der vorprozessualen Offenlegungs-
pflichten ist fiir die Erfiillung einer rechtlichen Verpflichtung geméaf Artikel 7
Buchstabe ¢ oder gemdfB Artikel 7 Buchstabe f zur Verwirklichung eines berech-
tigten Interesses erforderlich, das von dem fiir die Verarbeitung Verantwortlichen
oder Dritten wahrgenommen wird, denen die Daten libermittelt werden. Aus den
nachstehend dargelegten Griinden ist die Arbeitsgruppe der Ansicht, dass in den
meisten Féllen nicht damit zu rechnen ist, dass die Einwilligung einen triftigen
Grund fiir eine solche Verarbeitung darstellt.

Einwilligung

Nach Artikel 7 ist zwar die Einwilligung eine Voraussetzung fiir die Verarbei-
tung, die Arbeitsgruppe vertritt aber die Auffassung, dass es in den meisten
Fillen nicht wahrscheinlich ist, dass sie eine gute Grundlage fiir eine Verar-
beitung darstellt. In Artikel 2 Buchstabe h ist die Einwilligung der betrof-
fenen Person definiert als ,,jede Willensbekundung, die ohne Zwang, fiir den
konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betrof-
fene Person akzeptiert, dass personenbezogene Daten, die sie betreffen, verar-
beitet werden.” Seit dem Acérospatiale-Fall ist das Hauptargument der US-
Rechtsprechung, dass ein Unternehmen, wenn es sich fiir eine Geschiftstétig-
keit in den Vereinigten Staaten oder mit FEinbeziehung amerikanischer
Partner entschieden hat, die US-Zivilprozessregeln zu beachten hat. Sehr
oft haben allerdings betroffene Personen wie Kunden und Mitarbeiter die-
ses Unternehmens diese Wahl nicht oder waren nicht an der Entscheidung be-
teiligt, in den oder in Verbindung mit den Vereinigten Staaten Geschifte zu
tatigen.

Deshalb sollten fiir die Ubermittlung ins Ausland Verantwortliche in der Europi-
ischen Union in der Lage sein, die Einwilligung der betroffenen Person in jedem
einzelnen Fall eindeutig nachweisen zu konnen. AuBlerdem kann von ihnen der
Nachweis verlangt werden, dass die betroffene Person ordnungsgemaf informiert
war. Handelt es sich bei den angeforderten personenbezogenen Daten um Daten
eines Dritten, beispielsweise eines Kunden, so ist derzeit unwahrscheinlich, dass
der fiir die Verarbeitung Verantwortliche den Beweis erbringen konnte, dass die
betroffene Person gebiihrend informiert war und von der Verarbeitung in Kennt-
nis gesetzt wurde.
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Gleichzeitig beinhaltet eine giiltige Einwilligung, dass die betroffene Person ihre
Einwilligung tatsdchlich verweigern konnte, ohne Sanktionen zu erleiden, oder
sie spiter zuriickziehen konnte, falls sie ihre Meinung gedndert hat. Dies kann
vor allem im Fall der Einwilligung von Arbeitnehmern von Belang sein. Die Ar-
tikel-29-Datenschutzarbeitsgruppe fiihrt dazu in ihrem Papier zur Auslegung von
Artikel 26 Absatz 1 aus: ,,Das Erfordernis der Einwilligung kann also als ver-
meintlich gute Losung erscheinen, die auf den ersten Blick einfach, in der Praxis

jedoch komplex und schwerfillig ist*!’.

Die Arbeitsgruppe rdumt ein, dass es Situationen geben kann, in denen der Be-
troffene Kenntnis von dem Rechtsstreit hat oder sogar daran beteiligt ist und
somit seine Einwilligung als korrekte Grundlage fiir die Verarbeitung anzusehen
ist.

Erforderlich fiir die Erfiillung einer rechtlichen Verpflichtung

Eine durch ein ausléndisches Rechtssystem oder auslidndische Vorschriften aufer-
legte Verpflichtung kann nicht als rechtliche Verpflichtung eingestuft werden, die
eine Datenverarbeitung in der EU legitimieren wiirde. In einzelnen Mitgliedstaa-
ten kann es jedoch eine rechtliche Vorschrift geben, einer Anordnung eines aus-
landischen Gerichts Folge zu leisten, mit der um Offenlegung ersucht wird.

In den Mitgliedstaaten, in denen keine derartige Verpflichtung besteht (z. B.
wegen eines Vorbehalts aufgrund von Artikel 23 des Haager Beweisiibereinkom-
mens), kann Artikel 7 Buchstabe f dem fiir die Datenverarbeitung Verantwort-
lichen, der um Offenlegung im Rahmen des Discovery-Verfahrens ersucht wird,
eine Handlungsgrundlage bieten.

Erforderlich zur Verwirklichung eines berechtigten Interesses

Die Erfiillung der Erfordernisse eines Gerichtsverfahrens kann fiir die Zwecke
eines berechtigten Interesses von dem fiir die Verarbeitung Verantwortlichen oder
Dritten fiir notwendig gehalten werden, denen die Daten geméaf Artikel 7 Buch-
stabe f tibermittelt werden. Diese Grundlage ist nur akzeptabel, ,,sofern nicht das
Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person iiber-
wiegen®.

Es kdime zweifellos den Interessen der Justiz entgegen, wenn die Handlungsfa-
higkeit einer Organisation hinsichtlich der Férderung oder Verteidigung eines
rechtmifligen Anspruchs nicht unnétig eingeschrinkt wiirde. Das Pre-trial-Dis-
covery-Verfahren zielt darauf ab, fiir den Rechtsstreit potenziell relevante Infor-
mationen zu sichern und bereitzustellen. Jede Partei soll den Zugang zu solchen

11 Siehe Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom
24. Oktober 1995 (WP 114), S. 11.
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Informationen erhalten, die zur Unterstiitzung ihrer Forderung oder Verteidigung
bendtigt werden. Auf diese Weise soll fiir Fairness im Verfahren und ein gerech-
tes Ergebnis gesorgt werden.

Diese Ziele miissen allerdings gegen die Rechte und Freiheiten der betroffenen
Person abgewogen werden, die — wie z. B. Mitarbeiter und Kunden — nicht un-
mittelbar am Rechtsstreit beteiligt ist und die nur deshalb einbezogen wird, weil
ihre personenbezogenen Daten im Besitz einer Streitpartei sind und fiir die be-
handelten Fragen fiir erheblich erachtet werden.

Bei dieser Interessenabwagung sollten Aspekte der VerhéltnismaBigkeit, die Re-
levanz der personenbezogenen Daten filir den Rechtsstreit und die Konsequenzen
fiir die betroffene Person beriicksichtigt werden. Ferner miissen angemessene Ga-
rantien festgelegt werden und insbesondere miissen die Widerspruchsrechte der
betroffenen Person nach Artikel 14 der Richtlinie anerkannt werden, wenn die
Verarbeitung sich auf Artikel 7 Buchstabe f stiitzt und in Ermangelung anders-
lautender einzelstaatlicher Rechtsvorschriften zwingende legitime Griinde in
Bezug auf die besondere Situation der betroffenen Person vorliegen.

Als ersten Schritt sollten die fiir die Verarbeitung Verantwortlichen die Offenle-
gung nach Mdglichkeit auf anonymisierte oder zumindest pseudonymisierte
Daten beschranken. Nach dem Herausfiltern irrelevanter Daten — mdglicherweise
durch eine vertrauenswiirdige dritte Partei in der Europdischen Union — wiirden
in einem zweiten Schritt personenbezogene Daten in einem sehr viel begrenzte-
ren Umfang offen gelegt werden.

Sensible personenbezogene Daten und andere besondere Kategorien

Wenn es sich bei den betreffenden Informationen um sensible personenbezogene
Daten handelt, muss gemédB Artikel 8 der Richtlinie eine Grundlage fiir die Ver-
arbeitung gefunden werden. Ein angemessener Grund wire die ausdriickliche
Einwilligung der betroffenen Person nach Artikel 8 Buchstabe a oder die Not-
wendigkeit der Verarbeitung zur Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche nach Artikel 8 Buchstabe e. In den einzelnen Mitglied-
staaten kann es spezifische Erfordernisse hinsichtlich der Verarbeitung und Uber-
mittlung personenbezogener Daten nach Ubersee geben, die der fiir die Verarbei-
tung Verantwortliche erfiillen muss.

Datenschutz ist nicht die einzige Frage, die sich im Zusammenhang mit der Ver-
wendung personenbezogener Daten eines Individuums stellt. Geht es beispiels-
weise bei den angeforderten personenbezogenen Daten um Gesundheitsdaten, so
konnen sie der drztlichen Schweigepflicht unterliegen. Weitere Geheimhaltungs-
erfordernisse oder Verpflichtungen zur Vertraulichkeit konnen aufgrund des
Beichtgeheimnisses oder der anwaltlichen Schweigepflicht bestehen. Dariiber

47



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 158)

hinaus kann ein Rechtsschutz fiir bestimmte Informationsarten gelten, z. B. in
Gestalt der Datenschutzrichtlinie fiir die elektronische Kommunikation. In einem
solchen Fall ist es moglicherweise nicht fair oder rechtméBig, diese personenbe-
zogenen Daten in einer Weise zu verarbeiten, die mit den iibrigen Verpflichtun-
gen nicht vereinbar ist. Nicht zuletzt konnen VerstoBe gegen das Fernmeldege-
heimnis in einer Reihe von Mitgliedstaaten zu strafrechtlichen Sanktionen fiih-
ren.

Verhdltnismdpfigkeit

Nach Artikel 6 der Richtlinie miissen personenbezogene Daten nach Treu und
Glauben und auf rechtmifBige Weise verarbeitet sowie fiir festgelegte eindeutige
und rechtméfBige Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise verwendet werden. Perso-
nenbezogene Daten miissen dem Zweck entsprechen, fiir den sie erhoben
und/oder weiterverarbeitet werden, dafiir erheblich sein und diirfen nicht dariiber
hinausgehen.

Bei der Offenlegung in Verbindung mit der vorprozessualen Beweiserhebung be-
steht ein Dilemma zwischen dem Bediirfnis der Parteien, alle Informationen zu
erhalten, bevor ihre Rechtserheblichkeit in der Streitsache feststeht, und den
Rechten der Betroffenen, deren personenbezogene Daten Teil der fiir das Verfah-
ren angeforderten Informationen sind.

Aus den amerikanischen Zivilprozessregeln und den Grundsitzen der Sedona-
Konferenz ergibt sich eindeutig, dass sowohl das US-Recht als auch die Rechts-
systeme in der EU dem VerhdltnisméBigkeitsprinzip und dem Ausgleich der ver-
schiedenen Interessen Bedeutung beimessen.

Die fiir die Verarbeitung Verantwortlichen, die an einem Rechtsstreit beteiligt
sind, sind verpflichtet, geeignete Vorkehrungen zu treffen (im Hinblick auf die
Sensibilitdt der betreffenden Daten sowie auf alternative Informationsquellen),
um die Offenlegung personenbezogener Daten auf die Daten zu beschranken, die
fiir die zur Verhandlung anstehenden Fragen objektiv erheblich sind. Dieses ,,Fil-
tern® erfolgt in mehreren Phasen: zunédchst wird festgestellt, welche Informatio-
nen fiir den Rechtsstreit relevant sind, dann wird gepriift, inwieweit diese Infor-
mationen personenbezogene Daten enthalten. Sind personenbezogene Daten be-
troffen, muss der fiir die Verarbeitung Verantwortliche abwégen, ob es erforder-
lich ist, dass die personenbezogenen Daten vollstindig verarbeitet werden, oder
ob sie beispielsweise in einer stirker anonymisierten oder iiberarbeiteten Form
vorgelegt werden konnen. Wenn die Identitit der betroffenen Person fiir den
Streitgegenstand nicht relevant ist, besteht keine Notwendigkeit, eine solche In-
formation in erster Instanz bereitzustellen. Diese kann allerdings in einer spéte-
ren Phase vom Gericht angefordert werden, was zu einer weiteren ,,Filterung*
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fithren kann. In den meisten Fillen wird es ausreichen, die personenbezogenen
Daten pseudonymisiert, d. h. mit anderen Identifikatoren als dem Namen der be-
troffenen Person, zu tibermitteln.

Wenn personenbezogene Daten bendtigt werden, sollte die ,,Filterung™ in dem
Land vorgenommen werden, in dem sich die personenbezogenen Daten befinden,
und zwar bevor die flir den Rechtsstreit relevanten Daten in einen Drittstaat tiber-
mittelt werden.

Die Arbeitsgruppe rdumt ein, dass es wegen der strengen Fristen, die aufgrund
der amerikanischen Zivilprozessregeln fiir die Offenlegung der angeforderten In-
formationen gelten, schwierig werden kann, eine geeignete Person zu bestimmen,
die beurteilen kann, welche Informationen fiir den Rechtsstreit relevant sind. Es
liegt auf der Hand, dass es sich um eine Person handeln muss, die mit dem aus-
landischen Streitverfahren hinreichend vertraut ist.

Hierzu muss moglicherweise auf die Dienste eines vertrauenswiirdigen Dritten in
einem Mitgliedstaat zuriickgegriffen werden, der in dem Rechtsstreit keine Rolle
spielt, aber {iber ein ausreichendes Maf} an Unabhéngigkeit und Vertrauenswiir-
digkeit verfiigt, um korrekt bestimmen zu konnen, welche personenbezogenen
Daten relevant sind.

Die Arbeitsgruppe fordert die Streitparteien auf, die Datenschutzbeauftragten so
frith wie mdglich in das Pre-trial-Discovery-Verfahren (einschlieBlich der Daten-
sicherung fiir Prozesszwecke) einzubeziehen. Sie mdchte ferner die fiir die Ver-
arbeitung Verantwortlichen in der EU ermutigen, an die amerikanischen Gerichte
heranzutreten, um die ihnen obliegenden Datenschutzverpflichtungen zu erldu-
tern, und die US-Gerichte um SchutzmalBnahmen zu ersuchen, um die Daten-
schutzauflagen in der EU und den Mitgliedstaaten zu erfiillen. Wie der Oberste
Gerichtshof im Aérospatiale-Fall hervorhob, sollten amerikanische Gerichte bei
vorprozessualen Verfahren besondere Sorgfalt darauf verwenden, ausldndische
Streitparteien vor der Gefahr zu schiitzen, dass sie durch eine unnétige oder un-
verhiiltnismiRig aufwindige Offenlegung benachteiligt werden'.

Transparenz

In den Artikeln 10 und 11 der Richtlinie geht es um die Informationen, die die be-
troffene Person erhalten sollte.

Im Kontext des Discovery-Verfahrens bedeutet dies, dass die betroffene Person
vorab davon in Kenntnis gesetzt wird, dass generell die Mdglichkeit besteht, dass

ihre personenbezogenen Daten fiir einen Rechtstreit verarbeitet werden konnten.

12482 U.S. 522, 546 (Nr. 15, 16a).
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Werden die personenbezogenen Daten dann tatsiachlich fiir einen Rechtsstreit ver-
arbeitet, sind die Identitét aller Empfanger, die Zweckbestimmung der Verarbei-
tung, die Kategorien der betreffenden Daten und die diesbeziiglichen Rechte mit-
zuteilen.

Nach Artikel 11 sind betroffene Personen dariiber zu unterrichten, wenn perso-
nenbezogene Daten nicht unmittelbar bei ihnen, sondern bei Dritten erhoben wer-
den. Dies kommt wahrscheinlich hdufig vor, wenn personenbezogene Daten sich
im Besitz einer der Streitparteien oder einer Tochtergesellschaft oder eines Mit-
glieds einer solchen Streitpartei befinden.

In diesen Féllen sollten die betroffenen Personen vom fiir die Verarbeitung Ver-
antwortlichen informiert werden, sobald dies verniinftigerweise nach Verarbei-
tung der Daten mdglich ist. Gemil3 Artikel 14 besitzt die betroffene Person ferner
ein Widerspruchsrecht gegen die Verarbeitung ihrer Daten, wenn sich die Legiti-
mitdt der Verarbeitung auf Artikel 7 Buchstabe f stiitzt und der Widerspruch aus
iiberwiegenden, schutzwiirdigen, aus der besonderen Situation der Person erge-
benden Griinden erfolgt.

In der Stellungnahme der Artikel-29-Datenschutzgruppe zu internen Verfahren
zur Meldung mutmaBlicher Missstinde' ist allerdings eine Ausnahme von dieser
Regel vorgesehen, wenn das erhebliche Risiko besteht, dass eine solche Mittei-
lung die Fahigkeit der Streitpartei zur wirksamen Untersuchung der Sache oder
zur Sammlung der erforderlichen Beweismittel gefdhrden wiirde. In einem sol-
chen Fall kann die Unterrichtung der betroffenen Person so lange aufgeschoben
werden, wie dieses Risiko besteht; das soll dazu dienen, die Vernichtung oder
Verdnderung von Beweismitteln durch diese Person zu verhindern und somit Be-
weismittel zu sichern. Diese Ausnahme muss restriktiv und fallbezogen ange-
wandt werden.

Rechte auf Auskunft, Berichtigung und Loschung von Daten

Nach Artikel 12 der Richtlinie hat jede betroffene Person das Recht auf Zugang
zu den sie betreffenden Daten, um ihre Richtigkeit zu tiberpriifen und sie zu be-
richtigen, falls sie unrichtig, unvollstdndig oder liberholt sind. Der in der EU fiir
die Verarbeitung Verantwortliche hat sicherzustellen, dass die Rechte des Einzel-
nen auf Auskunft sowie auf Berichtigung unrichtiger, unvollstdndiger oder iiber-
holter personenbezogenen Daten vor der Ubermittlung gewahrt werden.

Die Arbeitsgruppe schldgt vor, dass diese Verpflichtungen der Partei auferlegt
werden, die die Informationen erhélt. Dies konnte {iber eine gerichtliche Verfii-

13 Stellungnahme 1/2006 zur Anwendung der EU-Datenschutzvorschriften auf interne Verfahren zur Meldung
mutmalBlicher Missstinde in den Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der
Wirtschaftspriifung, Bekdmpfung von Korruption, Banken- und Finanzkriminalitit (WP 117 00195/06/DE).
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gung (Protective Order) erreicht werden. Das hitte den Vorteil, dass einer betrof-
fenen Person die Uberpriifung der personenbezogenen Daten ermdglicht wiirde
und sie sich selbst davon iiberzeugen konnte, dass die Dateniibermittlung nicht
unverhdltnismaBig ist.

Einschriankungen dieser Rechte sind nur aufgrund von Artikel 13 und nur im Ein-
zelfall moglich, wenn beispielsweise die Rechte und Freiheiten anderer Personen
geschiitzt werden miissen. Die Arbeitsgruppe stellt klar, dass die Rechte der be-
troffenen Person wihrend des Gerichtsverfahrens weiter gelten und es keinen all-
gemeinen Verzicht auf Auskunfts- oder Anderungsrechte gibt.

Es ist allerdings darauf hinzuweisen, dass sich aus diesen Rechten ein Konflikt
mit den prozessualen Anforderungen ergeben konnte, zu einem bestimmten Zeit-
punkt fixierte Daten aufzubewahren, da Datendnderungen (wenn auch nur fiir
Berichtigungszwecke) eine Anderung der Beweismittel in der Streitsache bewir-
ken wiirden.

Datensicherheit

Gemail Artikel 17 der Richtlinie fiihrt der fiir die Verarbeitung Verantwortliche
alle geeigneten technischen und organisatorischen Mafinahmen durch, die fiir den
Schutz gegen die zufdllige oder unrechtmifBige Zerstdrung, den zufdlligen Ver-
lust und die unberechtigte Weitergabe oder den unberechtigten Zugang erforder-
lich sind. Diese Maflnahmen miissen in einem angemessenen Verhdltnis zu der
Untersuchung der entsprechend den Sicherheitsvorschriften der einzelnen Mit-
gliedstaaten angesprochenen Fragen stehen. Diese Auflagen sollen nicht nur fiir
den fiir die Verarbeitung Verantwortlichen gelten, sondern auch fiir Anwaltskanz-
leien, die mit der Streitsache befasst sind, sowie fiir Personen, die ithnen zuarbei-
ten, und alle anderen Experten, die an der Sammlung oder Uberpriifung der In-
formationen beteiligt sind. Gleiches gilt fiir die Gerichte, da ein Grofteil der re-
levanten personenbezogenen Daten, die fiir den Ausgang des Verfahrens erheb-
lich sind, bei ihnen aufbewahrt werden.

Externe Dienstleister

Werden externe Dienstleister beispielsweise als sachverstindige Zeugen im
Streitverfahren eingesetzt, so bleibt der fiir die Verarbeitung Verantwortliche fiir
die entsprechenden Verarbeitungen zustindig, da diese Dienstleister im Sinne der
Richtlinie als Verarbeiter tétig sind.

Die externen Dienstleister miissen ebenfalls die Grundsétze der Richtlinie beach-
ten. Sie haben sicherzustellen, dass die Informationen gemédB den Grundsétzen
der Richtlinie gesammelt und verarbeitet werden und dass sie lediglich fiir die
spezifische Zweckbestimmung verarbeitet werden, fiir die sie erhoben wurden.
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Sie miissen sich insbesondere an die strikten Vertraulichkeitsbestimmungen hal-
ten und diirfen die verarbeiteten Informationen nur an bestimmte Personen
weitergeben. Sie haben ferner die Aufbewahrungsfristen einzuhalten, die fiir den
fiir die Verarbeitung Verantwortlichen gelten. Der fiir die Verarbeitung Verant-
wortliche muss auch regelmiBig tiberpriifen, ob die externen Dienstleister die
Bestimmungen der Richtlinie einhalten.

Ubermittlungen in Drittlinder

Wenn personenbezogene Daten in Drittlinder tibermittelt werden, finden die Ar-
tikel 25 und 26 der Richtlinie Anwendung.

Gewihrleistet das Drittland, in das die Daten iibermittelt werden sollen, kein an-
gemessenes Schutzniveau im Sinne von Artikel 25, so kdnnen die Daten unter
folgenden Voraussetzungen iibermittelt werden:

(1) Der Empfanger der personenbezogenen Daten ist ein Unternehmen mit Sitz
in den USA, das die Grundsitze des ,sicheren Hafens® (Safe Harbour
Scheme) angenommen hat.

(2) Der Empfanger hat mit dem EU-Unternehmen, das die Daten iibermittelt,
einen Ubermittlungsvertrag geschlossen, in dem das EU-Unternehmen aus-
reichende Garantien bietet, beispielsweise auf der Grundlage der Standard-
vertragsklauseln der Europdischen Kommission in ihren Entscheidungen
vom 15. Juni 2001 oder vom 27. Dezember 2004.

(3) Der Empfanger hat verbindliche unternehmensinterne Datenschutzregelun-
gen (BCR) eingefiihrt, die von den zustindigen Datenschutzstellen geneh-
migt wurden.

Handelt es sich bei der Ubermittlung personenbezogener Daten fiir einen
Rechtsstreit voraussichtlich um eine einzige Ubermittlung aller relevanten Infor-
mationen, wire ein moglicher Verarbeitungsgrund nach Artikel 26 Absatz 1
Buchstabe d der Richtlinie gegeben, wenn die Ubermittlung zur Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich oder
gesetzlich vorgeschrieben ist. Im Falle der Ubermittlung einer signifikanten Da-
tenmenge sollte die Anwendung der BCR oder der Grundsétze des ,,sicheren
Hafens® in Betracht gezogen werden. Die Arbeitsgruppe bekriftigt jedoch ihre
frithere Stellungnahme, dass Artikel 26 Absatz 1 Buchstabe d nicht zur Rechtfer-
tigung der Ubermittlung der Datensitze aller Angestellten der Muttergesellschaft
fiir den Fall herangezogen werden kann, dass eines Tages ein Gerichtsverfahren
in den USA angestrengt werden konnte'.

14 WP 114, S. 15.
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Die Arbeitsgruppe erkennt an, dass ein Rechtshilfeersuchen auf der Grundlage
des Haager Ubereinkommens eine formelle Grundlage fiir die Ubermittlung per-
sonenbezogener Daten darstellt, doch haben nicht alle Mitgliedstaaten das Haa-
ger Ubereinkommen unterzeichnet und die, die es unterzeichnet haben, haben
unter Umstdnden einen Vorbehalt erklért.

Moglicherweise bestehen Bedenken aufgrund der méglichen Dauer eines solchen
Rechtshilfeverfahrens, doch kennen sich die Gerichte, beispielsweise in den Ver-
einigten Staaten, mit der Anwendung des Haager Ubereinkommens aus und kén-
nen entsprechende Fristen im Streitverfahren beriicksichtigen. Wo die Anwen-
dung des Haager Ubereinkommens méglich ist, fordert die Arbeitsgruppe, die
Ubermittlung von Informationen fiir prozessuale Zwecke zuerst auf der Grund-
lage des Ubereinkommens in Erwiigung zu zichen.

Fazit

Dieses Arbeitspapier stellt eine erste Betrachtung der Ubermittlung personenbe-
zogener Daten zur Verwendung in grenziibergreifenden zivilrechtlichen Verfah-
ren dar. Es ist als Einladung an alle Beteiligten, auslandische Gerichte und sons-
tige Akteure gedacht, sich an einer 6ffentlichen Konsultation zu beteiligen und in
einen Dialog mit der Arbeitsgruppe einzutreten.

Briissel, den 11.2.2009

Fiir die Datenschutzgruppe
Der Vorsitzende
Alex TURK
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Stellungnahme 3/2009 iiber den Entwurf einer Entscheidung der
Kommission zu Standardvertragsklauseln fiir die Ubermittlung per-
sonenbezogener Daten an Auftragsverarbeiter in Drittlindern nach
der Richtlinie 95/46/EG (vom fiir die Datenverarbeitung Verantwort-
lichen zum Datenverarbeiter) (WP 161)

Angenommen am 5. Mérz 2009

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995',

gestiitzt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3
dieser Richtlinie,

gestiitzt auf ihre Geschéftsordnung, insbesondere auf die Artikel 12 und 14,

hat folgende Stellungnahme angenommen:

I. Einleitung

Unternehmen und Datenschutzbehérden haben mehrere Jahre lang mit den
am 27. Dezember 2001? durch die Europiische Kommission angenommenen
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter in Drittlindern nach der Richtlinie 95/46/EG (vom fiir
die Datenverarbeitung Verantwortlichen zum Datenverarbeiter, Entscheidung
2002/16/EQG) gearbeitet.

Obgleich die Standardvertragsklauseln gemédB Entscheidung 2002/16/EG eine so-
lide Grundlage fiir die Ubermittlung personenbezogener Daten darstellen, wird
seit mehreren Jahren der Ruf nach einer Aktualisierung immer lauter.

Der Hauptgrund fiir Uberlegungen zur Aktualisierung der Standardvertragsklau-
seln gemdB Entscheidung 2002/16/EG kann vereinfacht mit der Entwicklung des

1 ABI. 281 vom 23.11.1995, S. 31.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DE:HTML

2 ABI. L 6 vom 10.1.2002, S. 52. Siche Stellungnahme der Arbeitsgruppe Nr.©7/2001, WP 47,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp47de.pdf
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»globalen Outsourcing® erkldrt werden. Da Unternehmen ihre Daten immer hiu-
figer nicht nur an einen Auftragsverarbeiter, sondern an ,,Unterauftragsverarbei-
ter” tibermitteln, die sie manchmal wiederum an ,,Unter-Unterauftragsverarbei-
ter* weitertibermitteln, sind die Standardvertragsklauseln gemi3 Entscheidung
2002/16/EG kein Instrument fir die Bewiltigung solch komplexer Weiterlei-
tungsprozesse. Daher erachtet die Europiische Kommission eine Anderung der
Standardvertragsklauseln gemal Entscheidung 2002/16/EG durch eine neue Ent-
scheidung auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG fiir
erforderlich, um Vertrége besser an die aktuellen Geschéftsvorgidnge anpassen zu
konnen.

II. Stellungnahme zum Entwurf einer Entscheidung der Kommission
1. Wesentliche Punkte

1.1. Vergabe an Unterauftragsverarbeiter innerhalb der EU vs. Vergabe an
Unterauftragsverarbeiter aulerhalb der EU

Die Datenschutzgruppe mochte Stellung nehmen zur internationalen Unterauf-
tragsvergabe durch in der Europdischen Union/im EWR anséssige Auftragsverar-
beiter an aulerhalb des EWR ansidssige Unterauftragsverarbeiter — ein Aspekt,
der im Entwurf der Entscheidung der Kommission nicht enthalten ist, jedoch tat-
sdchlich eine immer gingigere Praxis darstellt.

Die Datenschutzgruppe ist sich bewusst, dass die Verarbeitungsdienste hinsicht-
lich der Genehmigung nach Artikel 26 Absatz 2 der Richtlinie durch Annahme
dieses Entscheidungsentwurfs wesentlich flexibler gestaltet werden konnten. Je-
doch wiirde diese Flexibilitdt nicht gleichermaflen fiir alle Akteure eines immer
globaleren Marktes gelten. Tatsdchlich wére es gemd3 dem Entscheidungsent-
wurf der Kommission einem Auftragsverarbeiter in einem Drittland bereits bei
Vorliegen einer Genehmigung des fiir die Verarbeitung Verantwortlichen mog-
lich, Daten zur Verarbeitung an einen Unterauftragnehmer weiterzuleiten, wéh-
rend Auftragsverarbeiter innerhalb der EU/des EWR, die Teile ihrer Datenverar-
beitung an Unterauftragnehmer in Drittlaindern iibertragen mochten, weiterhin
gemif den aktuell geltenden Bestimmungen vorgehen miissten. Hierdurch kénn-
ten fiir europdische Unternehmen Wettbewerbsnachteile entstehen, da sie grof3ere
verwaltungstechnische Hindernisse iiberwinden miissten als ihre Konkurrenten
in Drittlindern, um als Dienstleister vergleichbare Verarbeitungsleistungen er-
bringen zu kénnen.

Die Datenschutzgruppe kann jedoch die unterschiedliche Rechtsnatur von inner-
gemeinschaftlichen und internationalen Dateniibermittlungen nicht auBler Acht
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lassen. Dem wird in der Richtlinie, die diese Punkte in zwei verschiedenen Ab-
schnitten regelt, Rechnung getragen.

Daher hélt es die Datenschutzgruppe fiir erforderlich, eine rechtliche Losung zu
finden, die die internationale Unterauftragsvergabe durch innerhalb der EU/des
EWR anséssige Auftragsverarbeiter ermdglicht, ohne dass es zu unnétigen Un-
gleichheiten am Markt kommt. Die Datenschutzgruppe fordert deshalb die Kom-
mission auf, unverziiglich ein neues eigenstindiges Rechtsinstrument zu schaf-
fen, dass es innerhalb der EU ansidssigen Auftragsverarbeitern ermdglicht, Auf-
trage international an Unterauftragsverarbeiter in Drittlindern zu vergeben. Ein
solches Instrument kénnte zum Beispiel durch neue Standardvertragsklauseln ge-
schaffen werden, mit welchen die in der EU/im EWR ansissigen fiir die Verar-
beitung Verantwortlichen und die Auftragsverarbeiter Unterauftriage in Drittlén-
dern vergeben und die fiir die Dateniibermittlungen notwendigen und angemes-
senen Garantien gewahrleisten kdnnten.

Die Datenschutzgruppe ist sich bewusst, dass die Erarbeitung eines solchen In-
struments zeitaufwandig sein kann. Solange es dieses Instrument nicht gibt, muss
die grenziiberschreitende Unterauftragsvergabe von Datenverarbeitungsleistun-
gen durch Auftragsverarbeiter, die in der EU/im EWR anséssig sind, durch die
nationalen Kontrollstellen geregelt werden. Unbeschadet der Rechte und Pflich-
ten der nationalen Kontrollstellen, die in Artikel 26 Absatz 2 der Richtlinie vor-
gesehenen Genehmigungen gemalf ihrer innerstaatlichen Gesetzgebung zu ertei-
len, ermutigt die Datenschutzgruppe diese, bei im Rahmen einer internationalen
Unterauftragsvergabe zwischen dem fiir die Verarbeitung Verantwortlichen und
einem Auftragsverarbeiter innerhalb der EU/des EWR geschlossenen Vertragen
die analoge Anwendung der Prinzipien und Garantien der Standardvertragsklau-
seln als angemessene Garantien zu erachten. Vertrage, die zwischen einem in der
EU/dem EWR anséssigen Verantwortlichen fiir die Datenverarbeitung und einem
ebenfalls dort anséssigen Datenverarbeiter geschlossen werden und mit denen der
fiir die Datenverarbeitung Verantwortliche die Dateniibermittlung an einen auf3er-
halb der EU/des EWR ansidssigen Unterauftragnehmer genehmigt, sollten also
von den nationalen Datenschutzbehorden als Vertrdge erachtet werden, die den
betroffenen Personen, deren Daten iibermittelt werden, angemessenen Schutz
bieten, wenn die Prinzipien und Garantien der Standardvertragsklauseln gemal
Entscheidung 2002/16/EG analog angewendet werden. Dies wiirde zu einer dhn-
lichen Regelung fiihren, wie sie der Entscheidungsentwurf der Kommission fiir
aulerhalb der EU ansdssige Auftragsverarbeiter vorsieht.

Die Datenschutzgruppe bittet die Kommission zu priifen, ob in die Kommis-
sionsentscheidung zu den Standardvertragsklauseln eine erlduternde Erklarung
und beispielsweise entsprechende Erwagungsgriinde in die Entscheidung aufge-
nommen werden kdnnten, durch die es den Mitgliedstaaten ausdriicklich ermog-
licht wird, auf der Grundlage der im Anhang der Kommissionsentscheidung auf-
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gefiihrten Standardvertragsklauseln Daten international an auf3erhalb der EU/des
EWR ansissige Auftragsverarbeiter zu libermitteln, wenn sowohl der fiir die Ver-
arbeitung Verantwortliche als auch der Auftragsverarbeiter innerhalb der EU/des
EWR ansissig ist.

Hier sollte auch Erwéhnung finden, dass es sinnvoll ist, diese Art der Unterauf-
tragsvergabe nach einem Genehmigungsverfahren vorzunehmen, das mit dem fiir
Auftragsverarbeiter aulerhalb der EU/des EWR geltenden Verfahren identisch
ist.

1.2. Mehrstufige Unterauftragsvergabe

Die Datenschutzgruppe ist sich bewusst, dass die Standardvertragsklauseln an
die neue grenziibergreifende Dimension der Verarbeitung personenbezogener
Daten angepasst werden miissen — insbesondere in Anbetracht der weit verbreite-
ten Unterauftragsvergabe bestimmter Verarbeitungsprozesse.

Die Datenschutzgruppe nimmt in diesem Zusammenhang zur Kenntnis, dass in
den Standardvertragsklauseln ,,vom fiir die Verarbeitung Verantwortlichen zum
Verarbeiter eine Klausel fiir die Unterauftragsvergabe eingefiigt wurde, die mit
dem Verfahren iibereinstimmt, das in dem in Klausel 11 erwdhnten Dokument
vorgesehen ist (d.h.: schriftliche Vereinbarung zwischen Datenimporteur und
Unterauftragnehmer, beruhend auf der vorherigen schriftlichen Einwilligung des
Datenexporteurs und entworfen nach dem Vorbild der Standardvertragsklausel
,,vom fiir die Verarbeitung Verantwortlichen zum Verarbeiter®).

Die Unterauftragsvergabe von Verarbeitungsprozessen besteht hauptsdchlich
darin, in Drittlindern anséssige Stellen als Datenverarbeiter zu benennen. Die be-
treffenden Drittlander sehen oftmals keine angemessenen Garantien vor, und die
verarbeiteten Daten unterliegen dariiber hinaus den dortigen Rechtsvorschriften.

Gleichzeitig ersucht die Datenschutzgruppe die Kommission, sorgfiltig abzuwa-
gen, ob es sinnvoll ist, auch Unterauftragsnehmern zu gestatten, ihrerseits Auf-
trage weiterzuvergeben; dies betrifft besonders Félle, in denen sensible Daten
verarbeitet werden oder Verarbeitungsprozesse mit bestimmten Risiken fiir die
betroffenen Personen verbunden sind (z. B. biometrische Daten, genetische Infor-
mationen, justizielle Daten, Finanzdaten, Daten zu Kindern, Profilerstellung).

Dies hitte zur Folge, dass es lange Ketten von Unterauftragnehmern gibt, die
moglicherweise unabhingig von den Anweisungen des fiir die Datenverarbeitung
Verantwortlichen handeln; dariiber hinaus wire es schwierig, die Ubersicht iiber
alle Unterauftragnehmer zu behalten, besonders bei der Festlegung der ihnen je-
weils obliegenden Aufgaben und Pflichten.
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In ihrer Arbeitsunterlage ,Erste Uberlegungen zur Verwendung vertraglicher
Bestimmungen im Rahmen der Ubermittlungen personenbezogener Daten an
Drittlander legte die Datenschutzgruppe dar, dass Weiterlibermittlungen an
Gremien oder Organisationen, die nicht durch den Vertrag gebunden sind,
vertraglich explizit ausgeschlossen sein sollten, es sei denn, es ist moglich, der-
artige beteiligte Dritte vertraglich auf die Einhaltung derselben Datenschutz-
grundsdtze zu verpflichten. Dieses Ziel verfolgt der Entscheidungsentwurf der
Kommission.’

Die Datenschutzgruppe ist sich der aktuellen organisatorischen Struktur der welt-
weiten Mérkte mit ihren langen Ketten von Unterauftragnehmern als Bestandteil
der internationalen geschiftlichen Strukturen bewusst.

In diesem Zusammenhang trigt ein System von Standardvertragsklauseln, das le-
diglich eine einzige Ebene von Unterauftragnehmern (vom Datenexporteur zu
einem Unterauftragnehmer) vorsieht, den bestehenden geschiftlichen Mdglich-
keiten nicht Rechnung.

Entsprechend hat die Datenschutzgruppe beschlossen, der Einfiihrung einer
Mehrstufenklausel zur Unterauftragsvergabe unter der Bedingung zuzustimmen,
dass geeignete Garantien geschaffen werden, um die betroffenen Personen vor
den oben nidher bezeichneten Risiken zu schiitzen.

Die Anwendung von Vertragsklauseln auf alle unterschiedlichen Ebenen der
in Auftrag gegebenen Verarbeitungsprozesse wird eine grofere Einheitlichkeit
im Geschéftsverkehr zur Folge haben, da alle auf den Standardvertragsklauseln
beruhenden Vergabevertrige von Verarbeitungsprozessen denselben Klauseln
und Bestimmungen unterliegen. Dariiber hinaus wird die gegenwértige Situation
verbessert, indem die Rechtssicherheit gestiarkt wird, da Datenimporteure, die
ihre Daten zur Verarbeitung an Unterauftragnehmer weiterleiten, nicht zwingend
vorab eine schriftliche Einwilligung des fiir die Datenverarbeitung Verantwort-
lichen einholen und vertragliche Verpflichtungen auferlegen, die denselben Da-
tenschutz gewihrleisten wie die Standardvertragsklauseln.

Dieser Argumentation zufolge wire die Uberlegung sicher angemessen, dass
eine Mehrstufenklausel zur Unterauftragsvergabe zuldssig sein kann, wenn die
Entscheidung zur Vergabe von Verarbeitungsprozessen an Unterauftragnehmer
einhergeht mit einer genauen Bewertung der spezifischen Anforderungen und
Merkmale der Prozesse, die ecine solche Entscheidung rechtfertigen. Diese
Bewertung muss besonders genau erfolgen, wenn es besonders viele Ebenen

3 Dokument WP 9 vom 22. April 1998:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wp9_de.pdf.
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der Unterauftragsvergabe gibt; auch dem Grundsatz der Zweckbindung sollte
besonders Rechnung getragen werden, um sicherzustellen, dass der urspriing-
liche Zweck, aus dem der fiir die Datenverarbeitung Verantwortliche die Daten
zur Verarbeitung an den Datenimporteur iibermittelt hat, nicht durch die ver-
schiedenen moglichen Unterauftrage verfremdet wird.

Unter dieser Pramisse ist ein Auftragsvergabesystem, in welchem viele Unterauf-
tragnehmer in Folge mit Teilen der Verarbeitung betraut werden, eine interessante
Option, die auch die Datenschutzgruppe unterstiitzen konnte, sofern vorab si-
chergestellt ist, dass die oben beschriebenen spezifischen technischen und orga-
nisatorischen Erfordernisse durch den fiir die Datenverarbeitung Verantwort-
lichen erfiillt werden. Diesbeziiglich sollte der Datenexporteur auch organisato-
risch fiir Losungen sorgen, die den betroffenen Personen eine Ausiibung ihrer
Rechte (Auskunft, Berichtigung, Widerspruch, Loschung, etc.) erleichtern. Dies
kann zum Beispiel bedeuten, dass fiir die betroffenen Personen eine zentrale An-
laufstelle benannt wird, um ihre Zugriffsrechte ausiiben zu kénnen (am Hauptsitz
des fiir die Datenverarbeitung Verantwortlichen), oder dass klare Verfahren ent-
wickelt werden, die allen Auftrag- und Unterauftragnehmern bekannt zu geben
sind, um den betroffenen Personen auf Antrag Auskunft {iber die sie betreffenden
Daten zu geben.

Die Datenschutzgruppe ist der Auffassung, dass Klausel 11 des Entscheidungs-
entwurfs der Kommission — Unterauftragsvergabe — die notwendigen Elemente
enthilt, um angemessen sicherzustellen, dass das durch die Standardvertrags-
klauseln gewihrleistete Schutzniveau in der gesamten Abfolge der moglichen
Auftragsvergabe sichergestellt ist. Dariiber hinaus stellen Klausel 4 (Pflichten des
Datenexporteurs) und Klausel 5 (Pflichten des Datenimporteurs) sicher, dass der
fiir die Verarbeitung Verantwortliche und der Auftragsverarbeiter dieses Schutz-
niveau auf allen Ebenen der Unterauftragsvergabe gewéhrleisten. Diesbeziiglich
schldgt die Datenschutzgruppe vor, dass neben der dem Datenimporteur (Verar-
beiter) obliegenden Verpflichtung, dem Datenexporteur von jedem abgeschlosse-
nen Untervergabevertrag eine Kopie zu libermitteln, auch der Datenexporteur
eine aktualisierte Liste der einzelnen Auftrag- und Unterauftragnehmer der ,,Ver-
tragskette® fiihrt.

Ebenso wichtig ist, dass die Datenschutzbehérden Datenimporteure und deren
Unterauftragnehmer tiberpriifen konnen, um sicherzustellen, dass Vertragsklau-
seln eingehalten werden und das erforderliche Schutzniveau von allen Unterauf-
tragnehmern gewéhrleistet wird, die an den Verarbeitungsprozessen der nach
Mafgabe der Standardvertragsklauseln tibermittelten personenbezogenen Daten
beteiligt sind.
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2. Weitere Punkte
2.1. Priifungen

Die vorgeschlagenen Standardvertragsklauseln wiirden die Moglichkeit beinhal-
ten, den Datenschutzbehorden die Befugnis einzurdumen, die gesamte Unterauf-
tragsvergabekette zu liberpriifen — den (die) fiir die Datenverarbeitung Verant-
wortlichen, den (die) Datenverarbeiter mit Unterauftragnehmer(n) — sowie, falls
erforderlich, diese betreffende verbindliche Entscheidungen zu treffen. Daher
empfiehlt die Datenschutzgruppe die Annahme von Klausel 8 (Zusammenarbeit
mit Kontrollstellen).

2.2. Anwendbares Recht

Klausel 9 der geltenden Vertragsklauseln sieht vor, dass das Recht des Mitglied-
staats maflgebend ist, in dem der Datenexporteur anséssig ist. Um Rechtssicher-
heit und Kohérenz zu gewihrleisten, sollte festgelegt werden, dass auch fiir mit
Unterauftragnehmern geschlossene Vertrage das Recht des Mitgliedstaates gelten
sollte, in dem der Datenexporteur anséssig ist.

2.3. Folgen fiir die alten Klauseln

Im Entscheidungsentwurf der Kommission wird die Aufthebung der Entschei-
dung 2002/16/EG vorgeschlagen. Es stellt sich die Frage, ob die zwischen den in
der EU/im EWR ansdssigen Verantwortlichen und den Datenverarbeitern aus
Drittlindern unter Anwendung der Standardvertragsklauseln der Entscheidung
2002/16/EG geschlossenenUbermittlungsvertrige auch aufgehoben und somit in
die neuen Vertragsklauseln (,,vom Verantwortlichen zum Verarbeiter®) iiberge-
fiihrt werden miissten. Die Notwendigkeit einer Anpassung aller bestehenden, auf
der Grundlage der Vertragsklauseln der Kommissionsentscheidung 2002/16/EG
geschlossenen Vertridge wire fiir die Betroffenen und die Datenschutzbehdrden
eine erhebliche und unverhiltnismafBig hohe Belastung.

Die Beibehaltung der durch die Entscheidung 2002/16/EG genehmigten Ver-
tragsklauseln ist aber vielleicht gegeniiber der Neugenehmigung nicht unbedingt
die bessere Losung, da hierdurch Rechtsunsicherheit entstehen kdnnte.

Die Datenschutzgruppe empfiehlt, dass die Kommission Ubergangsvorschriften
in die Entscheidung (moglicherweise in Artikel 6) aufnimmt und damit dafiir
Sorge triagt, dass die auf der Grundlage der aufgehobenen Entscheidung
2002/16/EG genehmigten internationalen Ubermittlungen so lange genehmigt
bleiben, wie die in den urspriinglich unterzeichneten Vertragsklauseln dargeleg-
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ten Ubermittlungen und Datenverarbeitungen nicht abgeindert werden. Sollten
die Unternehmen, die die ,alten” Klauseln verwenden, diese jedoch abdndern
oder Vereinbarungen zur Untervergabe einfithren wollen, obliegt es ihnen, diese
Klauseln abzudndern, sie mit den neuen Standardvertragsklauseln in Einklang zu
bringen und gemil der national geltenden Gesetzgebung eine neue Genehmi-
gung zu beantragen.

Schlussfolgerung

Vorbehaltlich der vorangehenden Empfehlungen gibt die Arbeitsgruppe eine po-
sitive Stellungnahme zu dem Entwurf der Entscheidung der Kommission {iber
Standardvertragsklauseln zur Ubermittlung personenbezogener Daten an Daten-
verarbeiter in Drittlindern ab. Sie fordert den Ausschuss nach Artikel 31 auf,
seine Arbeiten fortzufithren, damit dieser Entscheidungsentwurf der Kommission
angenommen werden kann.

Brissel, den 5. Mirz 2009

Fiir die Datenschutzgruppe
Der Vorsitzende
Alex TURK
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Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke
(WP 163)

Angenommen am 12. Juni 2009

Inhalt

Zusammenfassung
1. Einfithrung
2. Definition fiir ,,soziale Netzwerkdienste (SNS)*“ und Geschaftsmodell
3. Anwendung der Datenschutzrichtlinie
3.1 Wer ist der fiir die Datenverarbeitung Verantwortliche?
3.2 Sicherheits- und datenschutzfreundliche Standardeinstellungen
3.3 Informationspflichten des sozialen Netzwerkdienstes (SNS)
3.4 Sensible Daten
3.5 Verarbeitung von Daten von Nichtmitgliedern
3.6 Zugriffsmoglichkeiten durch Dritte
3.7 Rechtsgrundlagen fiir die Direktwerbung
3.8 Vorratsspeicherung von Daten
3.9 Rechte der Nutzer
4. Kinder und Minderjahrige

5. Zusammenfassung der Rechte und Pflichten

Zusammenfassung

Diese Stellungnahme stellt auf die Frage ab, wie das Betreiben sozialer Vernet-
zungs-Websites mit den Bestimmungen des Datenschutzrechts der EU in Ein-
klang zu bringen ist. Sie soll vor allem den Anbietern sozialer Netzwerkdienste
(SNS) eine Richtschnur zu den MaBinahmen bieten, die zwecks der Vereinbarkeit
mit dem EU-Recht verwirklicht sein miissen.
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Die Stellungnahme hélt fest, dass es sich bei den Anbietern sozialer Netzwerk-
dienste und in vielen Fillen auch bei den Drittanbietern von Anwendungs-
und Softwaredienstleistungen um ,,fiir die Datenverarbeitung Verantwortliche*
mit entsprechenden Verpflichtungen gegeniiber den Nutzern sozialer Netzwerk-
dienste handelt. Die Stellungnahme macht klar, dass sich viele Nutzer in einem
rein personlichen Lebensbereich bewegen, indem sie im Rahmen der Besorgung
ithrer personlichen oder familidren Angelegenheiten bzw. ihrer privaten Haus-
haltsfithrung Kontakte zu anderen Menschen kniipfen und unterhalten. In diesen
Fillen ist nach der Stellungnahme davon auszugehen, dass die ,,Ausnahmeklau-
sel fir Privathaushalte betreffend personliche oder familidre Tétigkeiten natiir-
licher Personen* Anwendung findet und die Vorschriften fiir die ,,fiir die Verar-
beitung Verantwortlichen somit nicht gelten. Die Stellungnahme fiihrt auch Um-
stinde auf, unter denen die Tétigkeiten eines Nutzers eines sozialen Netzwerk-
dienstes nicht unter die ,,Ausnahmeklausel fiir Privathaushalte* fallen. Die Ver-
breitung und die Verwendung von Informationen, die iiber soziale Netzwerk-
dienste verfligbar sind, zu anderweitigen, sekundéren und unbefugten Zwecken
gehort zu den besorgniserregenden Sicherheitsbedenken der Artikel-29-Daten-
schutzgruppe. Die Gruppe tritt in ihrer Stellungnahme daher fiir robuste sicher-
heits- und datenschutzfreundliche Standardeinstellungen als idealem Ausgangs-
punkt fiir alle angebotenen Dienstleistungen ein. Im Mittelpunkt der wachsenden
Besorgnis stehen die Zugriffsmoglichkeiten auf Informationen aus Nutzerprofi-
len. Ebenso behandelt werden Themen wie die Verarbeitung sensibler Daten und
Bildmaterialien, die zielgerichtete Werbung und die Direktwerbung {iber soziale
Netzwerkdienste und die Probleme im Zusammenhang mit der Vorratsspeiche-
rung von Daten.

Die Empfehlungen stellen im Kern auf die Verpflichtungen der Anbieter von so-
zialen Netzwerkdiensten ab, im Einklang mit den Vorschriften der Datenschutz-
richtlinie zu handeln und die Rechte der Nutzer aufrechtzuerhalten und zu stér-
ken. Von ganz entscheidender Bedeutung ist, dass die Anbieter von sozialen
Netzwerkdiensten ihre Nutzer von Anfang an iiber ihre Identitdt aufkldren und
die gesamte Bandbreite der unterschiedlichen Vorhaben und Zielsetzungen dar-
stellen, die sie mit ihrer Verarbeitung personenbezogener Daten verbinden. Be-
sondere Sorgfalt sollten die Anbieter von sozialen Netzwerkdiensten bei der Ver-
arbeitung personenbezogener Daten von Minderjéhrigen walten lassen. Die Stel-
lungnahme empfiehlt allen Nutzern, Bilder bzw. Informationen iiber andere Per-
sonen nur mit der konkreten Einwilligung der jeweils betroffenen Person in ein
soziales Netzwerksystem hochzuladen, und gibt auch den Anbietern von sozialen
Netzwerkdiensten zu bedenken, dass sie in der Pflicht sind, ihre Nutzer im Hin-
blick auf die Rechte der anderen auf Schutz ihrer Privatsphére aufzuklaren.
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DIE ARBEITSGRUPPE FUR DEN SCHUTZ NATURLICHER PERSO-
NEN BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN —

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995',

gestiitzt auf Artikel 29 sowie Artikel 30 Absatz 1 Buchstabe a) und Absatz 3 der
Richtlinie, sowie auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Europa-
ischen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf Artikel 255 EG-Vertrag und auf die Verordnung (EG) Nr. 1049/2001
des Europiischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang
der Offentlichkeit zu Dokumenten des Européischen Parlaments, des Rates und
der Kommission,

gestiitzt auf ihre Geschéftsordnung —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einleitung

Bei der Entwicklung der Netzgemeinschaften und Webdienste, die durch Web-
Anwendungen beherbergt werden, wie den sozialen Netzwerkdiensten (,,SNS®),
handelt es sich um ein relativ neues Phinomen, wobei die Zahl der Nutzer dieser
Websites stiandig exponentiell zunimmt.

Die personlichen Informationen, die ein Nutzer dabei online bekannt gibt, in Ver-
bindung mit den Daten, die seine Tatigkeiten und Interaktionen mit anderen Men-
schen nachzeichnen, kénnen ein reichhaltiges Personlichkeitsprofil von den Ak-
tivitdten und Interessen dieser Person entstehen lassen. Die auf den Webportalen
sozialer Netzwerke verdffentlichten personenbezogenen Daten lassen sich von
unbefugten Dritten fiir sehr vielfaltige Vorhaben und Zielsetzungen ausnutzen, so
auch fiir kommerzielle Zwecke, und bergen in sich mitunter groflere Gefahren
und Risiken, wie z. B. Identitdtsdiebstahl, finanzielle Einbuflen, Nachteile fiir
Geschifts-oder Erwerbsmdglichkeiten und Beeintrichtigung der korperlichen
Unversehrtheit.

Die Berliner ,,International Working Group on Data Protection in Telecommuni-
cations® (Internationale Arbeitsgruppe zum Datenschutz in der Telekommunika-
tion) hat im Mirz 2008 das ,, Rom-Memorandum ‘* verabschiedet, in dem sie die

1 ABI. L 281 vom 23.11.1995, S. 31, http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
2 http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf
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durch die sozialen Netzwerke entstandenen Risiken fiir die Privatsphére und die
Sicherheit analysiert und Empfehlungen fiir Gesetzgeber, Anbieter und Nutzer
gibt. Auch die jiingst angenommene EntschlieBung zum Datenschutz in sozialen
Netzwerkdiensten® stellt auf die mit diesen Diensten (SNS) einhergehenden Her-
ausforderungen ab. Die Arbeitsgruppe beriicksichtigt auch das von der Européi-
schen Agentur fiir Netz- und Informationssicherheit (ENISA) im Oktober 2007
ver6ffentlichte Positionspapier ,, Security Issues and Recommendations for On-
line Social Networks “* (Sicherheitsfiagen und Empfehlungen fiir Soziale Online-
Netzwerke), das sich an Gesetzgeber, Anbieter und Nutzer sozialer Netzwerke
richtet.

2. Definition fiir ,,soziale Netzwerkdienste (SNS)* und Geschéftsmodell

Soziale Netzwerkdienste definiert man gemeinhin als Kommunikationsplattfor-
men im Online-Bereich, die es dem Einzelnen ermdglichen, sich Netzwerken von
gleich gesinnten Nutzern anzuschlieBen bzw. solche zu schaffen. Im rechtlichen
Sinne handelt es sich bei den sozialen Netzwerken um Dienstleistungen der In-
formationsgesellschaft im Sinne des Artikels 1 Nr. 2 der Richtlinie 98/34/EG in
der durch die Richtlinie 98/48/EG gednderten Fassung. Allen sozialen Netzwerk-
diensten sind bestimmte Merkmale gemein:

— die Nutzer werden aufgefordert, personenbezogene Daten zur Erstellung einer
Beschreibung von sich selbst bzw. eines selbst generierten personlichen ,,Pro-
fils“ anzugeben;

— soziale Netzwerkdienste bieten auch Funktionen an, mit denen die Nutzer ihr
eigenes Material (selbst generierte Inhalte wie z. B. Bilder oder Tagebuch-
eintrige, Musik- und Videoclips oder Links zu anderen Websites®) dort verdf-
fentlichen kénnen;

— die Nutzung der sozialen Netzwerke erfolgt iiber die jedem Nutzer bereit-
gestellten Funktionen samt Kontaktliste bzw. Adressbuch, mittels derer die
Verweise auf die anderen Mitglieder der Netzgemeinschaft verwaltet und zu
Interaktionen mit diesen genutzt werden kdnnen.

3 Angenommen auf der 30. Internationalen Konferenz der Beauftragten fiir den Datenschutz und fiir die Privat-
sphire in StraBburg am 17. Oktober 2008,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social_networks_de.pdf

http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

=

v

Wenn der SNS auch elektronische Kommunikationsdienstleistungen bereitstellt, finden die Bestimmungen der
Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunikation) Anwendung.

65



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 163)

Soziale Netzwerkdienste erwirtschaften einen Grofteil ihrer Einnahmen aus der
Werbung, die auf den eingerichteten Webseiten eingeblendet und von den Nut-
zern aufgerufen wird. Nutzer, die im Rahmen der personlichen Profildaten grof3e
Informationsmengen iiber ihre Interessen verdffentlichen, bieten einen spezifisch
bereinigten und fein abgestimmten Markt fiir Werbende, die auf der Grundlage
dieser Informationen zielgerichtete Werbemafinahmen ergreifen wollen.

Es ist daher wichtig, dass soziale Netzwerkdienste so funktionieren, dass die
Rechte und Freiheiten der Nutzer beachtet werden, da diese die legitime Erwar-
tung haben, dass die von ihnen offengelegten personenbezogenen Daten im Ein-
klang mit dem europdischen und dem einzelstaatlichen Datenschutzrecht sowie
der einschldgigen Gesetzgebung zum Schutz der Privatsphére verarbeitet werden.

3. Anwendung der Datenschutzrichtlinie

Die Bestimmungen der Datenschutzrichtlinie gelten in den meisten Fillen auch
fiir die Anbieter von sozialen Netzwerkdiensten, und zwar sogar dann, wenn ihr
Hauptsitz auBlerhalb des EWR liegt. Fiir weitere Leitlinien zu der Frage, inwie-
weit die Datenschutzrichtlinie und die aufgrund der Verarbeitung von IP-Adres-
sen und der Verwendung von Cookies zum Tragen kommenden Rechtsvorschrif-
ten auf die Einrichtung und Nutzung solcher Funktionen Anwendung finden, ver-
weist die Artikel-29-Datenschutzgruppe auf ihre frithere Stellungnahme zu Da-
tenschutzfragen im Zusammenhang mit Suchmaschinen.®

3.1. Wer ist der , fiir die Datenverarbeitung Verantwortliche“?

Anbieter sozialer Netzwerkdienste (SNS)

Die Anbieter sozialer Netzwerkdienste sind die ,,fiir die Verarbeitung von Benut-
zerdaten Verantwortlichen® im Sinne der Datenschutzrichtlinie. Denn sie stellen
die Mittel fiir die Verarbeitung der Benutzerdaten und alle ,,Basisdienste fiir die
Benutzerverwaltung (z. B. Registrierung und Loschung von Profil- und Verkehrs-
daten) bereit. Sie bestimmen auch Art und Umfang der etwaigen Nutzung der Be-
nutzerdaten zu Werbe- und Vermarktungszwecken — so auch durch dritte Werbe-
anbieter.

6 WP148, ,,Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen®.
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Anbieter von Anwendungs-/Softwaredienstleistungen

Auch Softwaredienstleister/Anwendungsanbieter konnen ,,fiir die Verarbeitung
von Benutzerdaten Verantwortliche® sein, wenn sie Anwendungen entwickeln,
die zusitzlich zu denen der sozialen Netzwerkdienste laufen und Nutzer sich zur
Verwendung der betreffenden Anwendung entscheiden.

Nutzer

In den meisten Fillen sind die Nutzer als ,,betroffene Personen* anzusehen. Die
Pflichten des ,,fiir die Verarbeitung Verantwortlichen* finden nach der Daten-
schutzrichtlinie keine Anwendung auf die Verarbeitung personenbezogener
Daten, die von einer natiirlichen Person ,,zur Ausiibung ausschlieflich person-
licher oder familidrer Tdtigkeiten * vorgenommen wird — sog. ,,Ausnahmeklausel
fiir Privathaushalte®. Unter gewissen Umstdnden fallen die Tatigkeiten eines Nut-
zers eines sozialen Netzwerkdienstes nicht unter die ,,Ausnahmeklausel fiir Pri-
vathaushalte®, wobei dann vom Nutzer zu vermuten ist, dass er gewisse Pflichten
des , fiir die Verarbeitung Verantwortlichen tibernommen hat. Einige dieser Félle
werden weiter unten dargestellt:

3.1.1. Art und Zweck des sozialen Netzwerkdienstes (SNS)

Bei den sozialen Netzwerkdiensten gibt es einen zunehmenden Trend zum
,, Ubergang von der ,, Nutzung von Web 2.0 zum Vergniigen** hin zur Nutzung von
Web 2.0 fiir Produktivitiits- und Dienstleistungszwecke*’, wobei die Aktivititen
einiger Nutzer sozialer Netzwerkdienste unter Umstdnden tiber die Ausiibung
ausschlieBlich personlicher oder familidrer Tatigkeiten hinausgehen, so z.B.,
wenn der soziale Netzwerkdienst als Anwendungsplattform fiir die Zusammenar-
beit eines Verbands, einer Gesellschaft oder eines Unternehmens genutzt wird.
Handelt ein Nutzer eines sozialen Netzwerkdienstes fiir einen Verband, eine Ge-
sellschaft oder ein Unternehmen oder nutzt er den sozialen Netzwerkdienst
hauptsédchlich als Anwendungsplattform zur Forderung kommerzieller, politi-
scher oder karitativer Zielsetzungen, so findet die Ausnahmeklausel keine An-
wendung. Hier iibernimmt der Nutzer die volle Verantwortung als ,,fiir die Verar-
beitung Verantwortlicher”, der einem anderen ,,flir die Verarbeitung Verantwort-
lichen®, nimlich dem sozialen Netzwerkdienst, und Dritten (anderen Nutzern des
sozialen Netzwerkdienstes oder potenziell sogar anderen ,,fiir die Verarbeitung
Verantwortlichen mit Zugriffsmoglichkeiten auf die betreffenden Daten) perso-
nenbezogene Daten offenlegt. Unter diesen Umstdnden benotigt der Nutzer die

-

,Internet of the future: Europe must be a key player” (,,Das Internet der Zukunft: Europa muss ein Leitakteur
sein“), Rede von Frau Reding, Mitglied der Europdischen Kommission, zustindig fiir Informationsgesellschaft
und Medien, am 2. Februar 2009 in Briissel auf der Tagung zur Zukunft der Internetinitiative des Europaischen
Rates von Lissabon.
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Einwilligung der betroffenen Personen oder eine sonstige rechtliche Grundlage
im Sinne der Datenschutzrichtlinie.

Typischerweise ist der Zugriff auf die von einem Nutzer beigetragenen Daten
(Profildaten, publizierte Eintrége, Darstellungen und Berichte...) auf die von ihm
selbst ausgewdhlten Kontakte begrenzt. In gewissen Féllen kann ein Nutzer je-
doch zu einer hohen Anzahl von Drittkontakten gelangen, von denen er einige
unter Umstdnden gar nicht kennt. Eine hohe Anzahl von Kontakten kénnte ein
Anhaltspunkt dafiir sein, dass die ,,Ausnahmeklausel fiir Privathaushalte* keine
Anwendung findet und der Nutzer daher als ,,fiir die Verarbeitung Verantwort-
licher anzusehen ist.

3.1.2. Zugriff auf Nutzerprofilinformationen

Zum Schutz der Privatsphére sollten sie sozialen Netzwerkdienste funktionstiich-
tige datenschutzfreundliche und unentgeltliche Standardeinstellungen sicherstel-
len, die die Zugriffsmoglichkeiten auf die vom Nutzer selbst ausgewéhlten Kon-
takte beschrinken.

Reichen die Zugriffsmoglichkeiten auf Profilinformationen {iber die vom Nutzer
selbst ausgewihlten Kontakte hinaus, so z. B., wenn allen Mitgliedern des sozia-
len Netzwerks Zugriff auf ein Profil gewihrt wird®, oder wenn die betreffenden
Daten von externen Suchmaschinen indexiert werden konnen, so geht der Zugriff
iiber die Ausiibung ausschlieBlich personlicher oder familidrer Tatigkeiten
hinaus. Ebenso kommen alle Aufgaben und Pflichten des fiir die Verarbeitung
Verantwortlichen zur Geltung, wenn ein Nutzer in voller Kenntnis der Sachlage
die Entscheidung trifft, die Zugriffsmoglichkeit tiber den Kreis der von ihm
selbst ausgewihlten ,,Freunde* hinaus auszudehnen. Effektiv tritt dieselbe
Rechtswirkung ein, wenn eine andere Person anderweitige Anwendungsplattfor-
men und -technologien/Programmierschnittstellen benutzt, um personenbezo-
gene Daten im Web zu verdffentlichen’. In mehreren Mitgliedstaaten bedeutet der
Mangel an Zugriffsbeschrankungen (und somit die 6ffentliche Eigenschaft), dass
die Datenschutzrichtlinie in dem Sinne Anwendung findet, dass der Internetnut-
zer die Aufgaben und Pflichten des fiir die Verarbeitung Verantwortlichen er-
halt".

8 Bzw. wenn dargelegt werden kann, dass bei der Akzeptierung von Kontakten keine wirkliche Auswahl getroffen
wird, d. h. die Nutzer ,,Kontakte* unabhéngig davon akzeptieren, dass sie mit diesen wirklich in Verbindung ste-
hen.

9 So z. B. bei Publikationsplattformen, die selbst keine SNS sind, oder bei selbst beherbergten Softwareanwendun-
gen.

10 In seinem Urteil Satamedia hat der EuGH in Randnr. 44 im Umkehrschluss fiir Recht erkannt: ,, Demzufolge ist
diese zweite Ausnahme dahin auszulegen, dass mit ihr nur Tétigkeiten gemeint sind, die zum Privat- oder Fami-
lienleben von Privatpersonen gehéren (vgl. Urteil Lindqvist, Randnr. 47). Dies ist bei den Tdtigkeiten von Mark-
kinapérssi und Satamedia, durch die die erfassten Daten einer unbegrenzten Zahl von Personen zur Kenntnis ge-
bracht werden sollen, offensichtlich nicht der Fall.
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Zu bedenken ist, dass auch dann, wenn die ,,Ausnahmeklausel fiir Privathaus-
halte* nicht greift, der Nutzer sozialer Netzwerkdienste unter weitere Ausnahme-
regelungen fallen kann, so beispielsweise unter die Ausnahme der Verarbeitung
personenbezogener Daten, die allein zu journalistischen, kiinstlerischen oder lite-
rarischen Zwecken erfolgt. In diesen Féllen ist die Freiheit der Meinungséufe-
rung gegen das Recht auf Privatsphére abzuwigen.

3.1.3. Verarbeitung personenbezogener Daten Dritter durch den Nutzer

Die Anwendbarkeit der ,,Ausnahmeklausel fiir Privathaushalte* ist auch durch die
Notwendigkeit eingeschrankt, die Rechte Dritter zu gewahrleisten, so insbeson-
dere im Hinblick auf sensible Daten. Ferner ist darauf hinzuweisen, dass auch
dann, wenn die ,,Ausnahmeklausel fiir Privathaushalte® anwendbar ist, ein Nutzer
nach den allgemeinen Bestimmungen des einschldgigen nationalen Zivil- oder
Strafrechts zur Verantwortung gezogen werden kann (so z. B. bei Verleumdung/
iibler Nachrede: Schadensersatzpflicht wegen Verletzung der Personlichkeits-
rechte, strafrechtliche Verantwortlichkeit).

3.2. Sicherheits- und datenschutzfreundliche Standardeinstellungen

Die Datensicherheit bei der Informationsverarbeitung ist ein entscheidender Fak-
tor flir das Vertrauen in soziale Netzwerkdienste. Die fiir die Verarbeitung perso-
nenbezogener Daten Verantwortlichen miissen geeignete technische und organi-
satorische Maflnahmen treffen, und zwar ,,sowohl zum Zeitpunkt der Planung des
Verarbeitungssystems als auch zum Zeitpunkt der eigentlichen Datenverarbei-
tung®, um insbesondere deren Sicherheit zu gewdhrleisten und somit jede un-
rechtméfige Verarbeitung zu verhindern, wobei das Schutzniveau den von der
Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten ange-
messen sein muss'.

Ein wichtiger Faktor der Vorgaben und Vorkehrungen zum Schutz der Privat-
sphére sind die Zugriffsmoglichkeiten auf die in einem Nutzerprofil enthaltenen
personenbezogenen Daten. Wenn es keinerlei Beschriankungen fiir solche Zu-
griffsmoglichkeiten gibt, konnen Dritte entweder als Mitglied des sozialen Netz-
werks oder mithilfe von Suchmaschinen allerlei Arten von ganz personlichen
Details iiber die Nutzer miteinander verkniipfen und zueinander in Beziehung
setzen. Bei der Anmeldung bei einem Netzwerkdienst nimmt jedoch nur eine
Minderheit von Nutzern Verdnderungen an den Standard- und Datenschutzein-
stellungen vor. Daher sollten die sozialen Netzwerkdienste datenschutzfreundli-
che Standardeinstellungen anbieten, die eine Nutzerkontrolle ermdglichen, bei

11 Artikel 17 und Erwéigungsgrund 46 der Datenschutzrichtlinie.
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der der Nutzer in jeden Zugriff auf seine Profildaten, der iiber seine selbst ausge-
wihlten Kontakte hinausreicht, ausdriicklich und ohne Einschriankung einwilli-
gen muss, um somit das Risiko der rechtswidrigen Verarbeitung seiner Daten
durch Dritte zu verringern. Die Nutzerprofilinformationen mit beschriankten Zu-
griffmoglichkeiten sollten nicht durch interne Suchmaschinen aufgespiirt werden
koénnen, so auch nicht mittels Suchfunktionen nach Parametern wie Alters- oder
Ortsangaben. Es darf keine impliziten Entscheidungen tiber die Ausdehnung der
Zugriffsmoglichkeiten geben'?, beispielsweise im Wege einer ,,Opt-out-Mdglich-
keit* durch den fiir die Verarbeitung Verantwortlichen des sozialen Netzwerk-
dienstes.

3.3. Informationspflichten des sozialen Netzwerkdienstes (SNS)

Die Anbieter sozialer Netzwerkdienste sollten ihre Nutzer nach Maligabe des Ar-
tikels 10 der Datenschutzrichtlinie iiber ihre Identitit aufklaren und die gesamte
Bandbreite der unterschiedlichen Vorhaben und Zielsetzungen darstellen, die sie
mit ihrer Verarbeitung von personenbezogenen Daten verbinden. Dazu gehort zu-
mindest

— die Nutzung der Daten zu Zwecken der Direktwerbung;

— die etwaige gemeinsame Nutzung der Daten mit Dritten, die von ihrer Katego-
rie her ndher zu bezeichnen sind;

— eine Ubersicht iiber die Nutzerprofile: ihre Erstellung und die wichtigsten Da-
tenquellen;

— der Umgang mit sensiblen Daten.
Die Datenschutzgruppe empfichlt, dass

— die Anbieter sozialer Netzwerkdienste ihre Nutzer beim Hochladen von perso-
nenbezogenen Informationen ins soziale Netzwerkprofil angemessen auf die
Sicherheitsrisiken fiir sich und andere in Bezug auf den Schutz der Privat-
sphére hinweisen;

12 Bericht und Empfehlungen zum Datenschutz in sozialen Netzwerkdiensten (,,Rom-Memorandum®) weisen auf
die Risiken hin, wie z. B. auf den ,,irrefiihrenden Begriff der ,Gemeinschaft‘“, S. 2, auf die Tatsache, ,,es konnten
mehr personenbezogene Informationen weitergegeben werden als man denkt, S. 3. Eine Computersicherheits-
firma spricht gegeniiber einem bedeutenden SNS eine Warnung in Bezug auf Standardzugriffsmoglichkeiten auf
Mitglieder im selben geografischen Gebiet aus:
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html
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— die Nutzer sozialer Netzwerkdienste daran erinnert werden, dass das Hochla-
den von personenbezogenen Informationen iiber andere Personen deren
Rechte auf Privatsphire und auf informationelle Selbstbestimmung verletzen
kann;

— die Nutzer sozialer Netzwerkdienste von diesen darauf aufmerksam gemacht
werden, Bilder oder Informationen {iber andere Personen nur mit Einwilligung
der betroffenen Person hochzuladen".

3.4. Sensible Daten

Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen oder die Gewerkschaftszugehdrig-
keit hervorgehen, sowie Daten {iber Gesundheit oder Sexualleben gelten als sen-
sible Daten. Sensible personenbezogene Daten diirfen nur mit der ausdriicklichen
Einwilligung des Betroffenen im Internet verdffentlicht werden, es sei denn die
betroffene Person hat die Daten offenkundig selbst dffentlich gemacht.'

In einigen EU-Mitgliedstaaten gelten die Bilder von betroffenen Personen als
spezielle Kategorie personenbezogener Daten, da sie zur Unterscheidung der ras-
sischen/ethnischen Herkunft bzw. zur Herleitung religidser Uberzeugungen oder
gesundheitlicher Daten verwendet werden konnen. Die Datenschutzgruppe be-
trachtet Bilder im Internet im Allgemeinen nicht als sensible Daten®, es sei denn
die Bilder werden eindeutig zur Offenlegung von sensiblen Daten iiber Personen
verwendet.

Als fiir die Verarbeitung Verantwortliche diirfen die sozialen Netzwerkdienste
keinerlei sensible Daten iiber Mitglieder und Nichtmitglieder des sozialen Netz-
werks ohne deren ausdriickliche Einwilligung verarbeiten'®. Nimmt ein sozialer
Netzwerkdienst in sein Formular zum Nutzerprofil etwaige Fragen zu sensiblen
Daten auf, so hat er eindeutig darauf hinzuweisen, dass die Beantwortung dieser
Fragen ohne jede Einschrankung auf freiwilliger Basis erfolgt.

13 Dies lieBe sich durch die Einfithrung von Kennzeichnungs- und Steuerungssystemen auf den Websites der sozia-
len Netzwerke vereinfachen, z. B. indem man in einem personlichen Profil Bereiche ausweist, in denen auf ge-
kennzeichnete Bilder oder Videos hingewiesen wird, da sie mit dem Namen eines Nutzers versehen sind und
daher auf seine Einwilligung zur Veréffentlichung warten, oder in denen Verfallsdaten fiir gekennzeichnete Bilder
oder Videos gesetzt werden, die keine Einwilligung der betroffenen Person erhalten haben.

14 Die Mitgliedstaaten konnen Ausnahmeregelungen erlassen; siehe Artikel 8 Absatz 2 Buchstabe a) 2. Halbsatz und
Artikel 8 Absatz 4 der Datenschutzrichtlinie.

15 Die Ver6ffentlichung von Bildern im Internet erregt jedoch immer mehr Besorgnis im Hinblick auf den Schutz der
Privatsphire, da die Technologien der Gesichtserkennung immer besser werden.

16 Die Einwilligung muss frei, informiert und spezifisch erfolgen.
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3.5. Verarbeitung von Daten von Nichtmitgliedern

Viele soziale Netzwerkdienste gestatten ihren Nutzern Beitrige mit Daten iiber
andere Personen, wie z. B. das Hinzufiigen des Namens der abgebildeten Per-
son(en) zum jeweiligen Bild, die Bewertung von Personen, die Erfassung der
»Personen, die ich auf Veranstaltungen getroffen habe/gerne treffen mochte.
Diese Kennzeichnung kann auch Nichtmitglieder des Netzwerks kenntlich ma-
chen. Jedoch darf die Verarbeitung solcher Nichtmitgliederdaten durch den sozi-
alen Netzwerkdienst nur erfolgen, wenn eines der in Artikel 7 der Datenschutz-
richtlinie festgelegten Kriterien erfiillt ist.

Ferner bedarf es fiir die Generierung von vorgefertigten personlichen Profilen
von Nichtmitgliedern mithilfe der Aggregation der Daten, die von den Nutzern
des sozialen Netzwerkdienstes unabhéngig voneinander beigetragen wurden, ein-
schlieBlich der Erstellung von Daten iiber personliche Beziehungen oder sachli-
che Zusammenhinge, die aus hochgeladenen Adressbiichern hergeleitet werden,
einer Rechtsgrundlage."’

Selbst wenn der soziale Netzwerkdienst Mittel und Wege hétte, um Kontakt mit
dem Nichtnutzer aufzunehmen und ihn iiber das Vorhandensein personenbezo-
gener Daten iiber ihn zu informieren, wiirde eine etwaige Einladung an ihn per
E-Mail, den sozialen Netzwerkdienst zwecks Zugriffsmoglichkeit auf diese per-
sonenbezogenen Daten zu besuchen, gegen das Verbot fiir das Versenden unerbe-
tener elektronischer Nachrichten zu Zwecken der Direktwerbung nach Artikel 13
Absatz 4 der Datenschutzrichtlinie fiir elektronische Kommunikation verstof3en.

3.6. Zugriffsmoglichkeiten durch Dritte

3.6.1. Uber den sozialen Netzwerkdienst (SNS) vermittelte Zugriffsmoglich-
keiten

Neben ihrer eigentlichen Dienstleistung bieten die meisten sozialen Netzwerk-
dienste ihren Nutzern auch noch Zusatzanwendungen an, die von dritten Soft-
ware-Entwicklern iiber Anwendungsprogrammierschnittstellen bereitgestellt
werden; diese Drittanbieter verarbeiten ebenfalls personenbezogene Daten.

Die sozialen Netzwerkdienste sollten tiber Mittel und Wege verfiigen, mit denen
sichergestellt werden kann, dass die Anwendungen von Drittanbietern im Ein-

17 Nach Erwidgungsgrund 38 der Datenschutzrichtlinie gilt Folgendes: ,, Datenverarbeitung nach Treu und Glauben
setzt voraus, dass die betroffenen Personen in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren
und ordnungsgemdfs und umfassend iiber die Bedingungen der Erhebung informiert zu werden, wenn Daten bei
ihnen erhoben werden “. Fiir einige SNS ist die Veréffentlichung von personlichen Profilen von Nichtmitgliedern
angeblich zu einem wichtigen Standbein der Vermarktung ihrer ,,Dienstleistungen® geworden.
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klang mit der Datenschutzrichtlinie und der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation stehen. Dies bedeutet insbesondere, dass die Drittanbieter
den Nutzern eindeutige und spezifische Informationen iiber die Verarbeitung
ihrer personenbezogenen Daten an die Hand geben, und dass sie nur Zugriff auf
die unbedingt notwendigen personenbezogenen Daten haben. Daher sollten die
sozialen Netzwerkdienste Drittanbietern abgestufte Zugriffsmoglichkeiten anbie-
ten, so dass diese fiir ein starker eingeschrinktes Zugriffsverfahren optieren kon-
nen. Aulerdem sollten die sozialen Netzwerkdienste sicherstellen, dass den Nut-
zern einfache Mechanismen zur Verfiigung stehen, mit denen sie ihre Bedenken
und Beschwerden iiber die Anwendungen von Drittanbietern geltend machen
konnen.

3.6.2. Uber den Nutzer vermittelte Zugriffsméglichkeiten Dritter

Die sozialen Netzwerkdienste gestatten ihren Nutzern manchmal den Zugriff und
die Aktualisierung ihrer Daten mithilfe anderer Anwendungen. So kénnen Nutzer
mitunter

— von ithrem Mobiltelefon aus Nachrichten an das Netzwerk lesen und versen-
den;

— auf einem Desktop-PC die Kontaktdaten ihrer Freunde im sozialen Netzwerk
mit ihrem Adressbuch synchronisieren;

— mittels einer anderen Website ihren Status oder Standort im sozialen Netzwerk
automatisch aktualisieren.

Die sozialen Netzwerkdienste verdffentlichen Angaben dazu, wie die Software in
Form einer ,,Anwendungsprogrammierschnittstelle” (,,API*) beschaffen sein soll.
Aufgrund dieser Informationen kénnen Drittanbieter die Software fiir die Aus-
fithrung der betreffenden Aufgaben entwickeln und die Nutzer zwischen mehre-
ren Drittanbietern frei auswithlen'®, Wird eine API angeboten, die den Zugriff auf
Kontaktdaten ermdglicht, so sollte der soziale Netzwerkdienst

— fir ein Granularititsniveau sorgen, bei dem der Nutzer die Mindestzugriffs-
ebene fiir den Dritten bestimmen kann, die gerade noch zur Durchfiihrung
einer bestimmten Aufgabe ausreicht.

Wird im Namen des Nutzers iiber die API eines Dritten auf personenbezogene
Daten zugegriffen, so sollte der Drittanbieter

18 Wihrend es sich bei ,,API“ um einen allgemeinen technischen Begriff handelt, ist unter API hier der Zugriff im
Namen des betreffenden Nutzers gemeint, d. h. der Nutzer muss der Software seine Log-in-Berechtigung bekannt
geben, damit diese in seinem Namen aktiv werden kann.
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— die betreffenden Daten nicht ldnger verarbeiten und speichern als dies zur
Ausfiihrung der betreffenden Aufgabe notig ist;

— auler der personlichen Nutzung durch den Nutzer, der den Beitrag geleistet
hat, keinerlei Bearbeitungen an den vom Nutzer eingebrachten Kontaktdaten
vornehmen.

3.7. Rechtsgrundlagen fiir die Direktwerbung

Die Direktwerbung ist wesentlicher Bestandteil des Geschéftsmodells sozialer
Netzwerkdienste, wobei diese verschiedene Werbemodelle verfolgen konnen. Je-
doch sollte die Verwendung der personenbezogenen Daten ihrer Nutzer zu Wer-
bezwecken im Einklang mit den einschldgigen Bestimmungen der Datenschutz-
richtlinie und der Datenschutzrichtlinie fiir elektronische Kommunikation ste-
hen".

Kontextbezogene Werbung ist auf die Inhalte zugeschnitten, die sich der Nutzer
ansieht bzw. auf die er zugreift.”

Segmentbezogene Werbung versorgt gewisse Zielgruppen von Nutzern mit Wer-
beprojektionen®'; wobei ein Nutzer der betreffenden Gruppe anhand der Informa-
tionen zugeordnet wird, die er dem sozialen Netzwerkdienst auf direktem Wege
mitgeteilt hat.?

Verhaltensbezogene Werbung erfolgt, indem die Werbeprojektionen anhand der
Beobachtung und Analyse der Aktivititen ausgewahlt werden, die der Nutzer
iiber einen gewissen Zeitraum an den Tag legt. Je nach den einschlidgigen Rechts-
grundlagen und den Merkmalen der eingesetzten Techniken unterliegen diese
Techniken mitunter unterschiedlichen rechtlichen Anforderungen. Die Daten-
schutzgruppe empfichlt, fiir verhaltensbezogene Werbemodelle keine sensiblen
Daten zu verwenden, sofern nicht alle rechtlichen Anforderungen erfiillt sind.

Welches Modell oder welche Kombination von Modellen auch immer genutzt
wird, konnen Werbeprojektionen entweder direkt durch den sozialen Netzwerk-
dienst (der Anbieter des sozialen Netzwerkdienstes handelt hierbei als Vermittler)
oder durch einen dritten Werbeanbieter eingeblendet werden. Im ersten Fall miis-

19 Die Datenschutzgruppe beabsichtigt, die verschiedenen Aspekte der Onlinewerbung demnéchst in einem eigenen
Dokument zu behandeln.

20 Wenn beispielsweise die aufgerufene Seite den Begriff ,,Paris* erwihnt, konnte die betreffende Werbung ein be-
stimmtes Restaurant in dieser Stadt anpreisen.

21 Jede Gruppe wird anhand einer Reihe von Kriterien definiert.

22 7.B. anlésslich der Anmeldung und Registrierung beim Netzwerkdienst.
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sen Dritten gegeniiber keinerlei personenbezogene Daten des Nutzers offengelegt
werden. Im zweiten Fall verarbeitet der Drittwerbeanbieter mitunter jedoch per-
sonenbezogene Daten iiber den Nutzer, so z. B., wenn er die IP-Adresse des Nut-
zers und ein auf dem Computer des Nutzers befindliches Cookie verarbeitet.

3.8. Vorratsspeicherung von Daten

Soziale Netzwerkdienste fallen nicht in den Geltungsbereich der Definition fiir
elektronische Kommunikationsdienste nach Artikel 2 Buchstabe c) der Richtlinie
2002/21/EG (Rahmenrichtlinie). Die Anbieter sozialer Netzwerkdienste konnen
zusitzliche Dienstleistungen anbieten, die in den Anwendungsbereich eines
elektronischen Kommunikationsdienstes fallen, wie z.B. einen offentlich zu-
ginglichen E-Mail-Dienst. Solche Dienste unterliegen dann der Datenschutz-
richtlinie fiir elektronische Kommunikation und der Datenvorratsspeicherungs-
richtlinie.

Einige soziale Netzwerke gestatten ihren Nutzern die Versendung von Einladun-
gen an Dritte. Das Verbot fiir das Versenden unerbetener elektronischer Nach-
richten zu Zwecken der Direktwerbung gilt nicht fiir personliche Mitteilungen.
Um sich im Rahmen der Ausnahmeregelung fiir personliche Mitteilungen zu be-
wegen, muss ein sozialer Netzwerkdienst die folgenden Kriterien erfiillen:

— weder dem Absender noch dem Empfanger wird ein Anreiz geboten;

der Anbieter hat hinsichtlich der Empfanger der personlichen Mitteilung kei-
nerlei Auswahlméoglichkeit;?

— die Identitét des absendenden Nutzers ist eindeutig anzugeben;

der absendende Nutzer muss den Inhalt der Mitteilung, die in seinem Namen
versandt wird, vollstdndig kennen.

Einige soziale Netzwerkdienste praktizieren auch eine Vorratsspeicherung von
Daten zur Identifizierung der aus dem Netzwerk ausgeschlossenen Nutzer, um si-
cherzustellen, dass diese sich nicht erneut anmelden und registrieren kdnnen. In
diesem Fall sind diese ehemaligen Nutzer dariiber zu unterrichten, dass eine der-
artige Verarbeitung von Daten stattfindet. Ferner darf die Vorratsspeicherung nur
die Identifizierungsdaten und nicht auch die Griinde fiir den Ausschluss dieser
Personen betreffen. Diese Vorratsspeicherung sollte nicht langer als ein Jahr an-
dauern.

23 Beispielsweise ist auch die Praxis einiger sozialer Netzwerkdienste, die Einladungen des Nutzers unterschiedslos
an sein gesamtes Adressbuch zu versenden, unzuléssig.
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Die von einem Nutzer bei der Anmeldung zum sozialen Netzwerk mitgeteilten
personenbezogenen Daten sollten geloscht werden, sobald entweder der Nutzer
oder der Anbieter des sozialen Netzwerkdienstes sich entscheidet, das betreffende
Nutzerprofil zu 16schen.?* Genauso sollte mit Informationen, die von einem Nut-
zer bei der Aktualisierung seines Nutzerprofils geloscht wurden, keine Vorrats-
speicherung erfolgen. Die sozialen Netzwerkdienste sollten ihre Nutzer vor dem
Ergreifen solcher Maflnahmen mit den ihnen zur Verfiigung stehenden Mitteln
unterrichten und sie tiber den Zeitraum dieser Vorratspeicherung informieren.
Aus Sicherheits- und Rechtsgriinden konnte es in spezifischen Féllen gerechtfer-
tigt sein, aktualisierte oder geloschte Daten und Nutzerprofile fiir einen niher be-
stimmten Zeitraum zu speichern, um Vorgédnge in boswilliger Absicht, die aus
Identitétsdiebstahl und anderen strafbaren oder kriminellen Handlungen resultie-
ren, verhindern zu helfen.

Benutzt ein Nutzer den sozialen Netzwerkdienst fiir einen bestimmten Zeitraum
nicht mehr, so sollte sein Nutzerprofil in den inaktiven Zustand versetzt werden,
d. h. fiir andere Nutzer oder die Aulenwelt nicht mehr sichtbar sein; nach Ablauf
eines weiteren Zeitraums sollten die Daten in dem aufgegebenen Nutzerprofil ge-
16scht werden. Die sozialen Netzwerkdienste sollten den Nutzer vor dem Ergrei-
fen dieser Maflnahmen mit den ihnen zur Verfiigung stehenden Mitteln unterrich-
ten.

3.9. Rechte der Nutzer

Die sozialen Netzwerkdienste sollten die Rechte der von der Verarbeitung betrof-
fenen Personen im Einklang mit den Bestimmungen der Artikel 12 und 14 der Da-
tenschutzrichtlinie wahren.

Die Zugriffs- und Berichtigungsrechte der Nutzer sind nicht auf die jeweiligen
Nutzer des sozialen Netzwerkdienstes begrenzt, sondern erstrecken sich auf alle
natiirlichen Personen, deren personenbezogene Daten verarbeitet werden.”> Mit-
glieder und Nichtmitglieder miissen iiber Mittel und Wege verfiigen, um ihre
Rechte auf Zugriff, Berichtigung und Loschung geltend zu machen. Die Home-
page des sozialen Netzwerkdienstes sollte klar und deutlich auf die ,,Beschwer-
destelle” verweisen, die vom Anbieter des sozialen Netzwerkdienstes eingerich-
tet wurde, um Fragen und Probleme im Zusammenhang mit dem Datenschutz
und dem Schutz der Privatsphire zu kldren und den Beschwerden von Mitglie-
dern wie auch von Nichtmitgliedern nachzugehen.

24 Gemail Artikel 6 Absatz 1 Buchstabe e) der Datenschutzrichtlinie miissen personenbezogene Daten ,, nicht linger,
als es fiir die Realisierung der Zwecke, fiir die sie erhoben oder weiterverarbeitet werden, erforderlich ist, in einer
Form aufbewahrt werden, die die Identifizierung der betroffenen Person ermoglicht .

25 Dies ist beispielsweise schon der Fall, wenn die E-Mail-Adresse einer Person vom sozialen Netzwerkdienst be-
nutzt wird, um ihm eine Einladung zu schicken.
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Nach Artikel 6 Absatz 1 Buchstabe c¢) der Datenschutzrichtlinie ist darauf zu ach-
ten, dass personenbezogene Daten ,,den Zwecken entsprechen, fiir die sie erho-
ben und/oder verarbeitet werden, dafiir erheblich sind und nicht dariiber hinaus-
gehen . In diesem Zusammenhang lasst sich feststellen, dass es fiir die sozialen
Netzwerkdienste zwar erforderlich sein mag, einige Identifizierungsdaten iiber
ihre Mitglieder zu registrieren, sich daraus aber noch nicht die Notwendigkeit er-
gibt, den wirklichen Namen ihrer Mitglieder im Internet zu verdffentlichen.
Daher sollten die sozialen Netzwerkdienste sorgféltig abwégen, ob sie es recht-
fertigen konnen, ihre Nutzer zu zwingen, im Rahmen ihrer echten Identitit an-
statt unter einem pseudonymen Profil zu handeln. Es gibt starke Argumente zu-
gunsten einer diesbeziiglichen Wahlmoglichkeit der Nutzer, und zumindest in
einem Mitgliedstaat ist diese bereits gesetzliches Erfordernis. Besonderes Ge-
wicht kommt diesen Argumenten bei sozialen Netzwerken mit grofer Mitglied-
schaft zu.

Nach Artikel 17 der Datenschutzrichtlinie hat der fiir die Verarbeitung Verant-
wortliche die geeigneten technischen und organisatorischen Sicherheitsmafnah-
men durchzufithren, die fiir den Schutz personenbezogener Daten erforderlich
sind. Zu diesen SicherheitsmaBBnahmen zdhlen insbesondere Zugriffskontroll-
und Authentifizierungsmechanismen, die auch bei der Verwendung von pseudo-
nymen Profilen funktionieren.

4. Kinder und Minderjihrige

Ein GroBteil der sozialen Netzwerkdienste wird von Kindern/Minderjdhrigen ge-
nutzt. Die Stellungnahme der Datenschutzgruppe WP147% befasste sich mit der
Anwendung der Datenschutzgrundsidtze im Bereich der Schuldaten und Bil-
dungseinrichtungen. In der Stellungnahme wurde die Notwendigkeit betont, das
Wohl des Kindes vorrangig zu beriicksichtigen, wie dies auch im UN-Uberein-
kommen {iber die Rechte des Kindes verankert ist. Die Datenschutzgruppe
mochte die Bedeutung dieses zentralen Rechtsgrundsatzes auch im Zusammen-
hang mit den sozialen Netzwerkdiensten unterstreichen.

Weltweit wurden von den Datenschutzbehdrden einige interessante Initiativen?®’
unternommen, die sich in der Hauptsache mit der Aufklérung iiber soziale Netz-
werkdienste und mit der Sensibilisierung fiir die moglichen Risiken ihrer Nut-

26 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_de.pdf

27 Z.B. die portugiesische Initiative ,,Dadus®: http://dadus.cnpd.pt/; die ddnische Plakette fiir sicherheitsiiberpriiftes
Chatten: http://www.fdim.dk/
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zung befassten. Die Datenschutzgruppe fordert zu weitergehenden Forschungs-
maBnahmen zu der Frage auf, wie die Schwierigkeiten im Zusammenhang mit
einer geeigneten Altersiiberpriifung und Nachweisfithrung iiber die informierte
Einwilligung in Angriff genommen werden konnen, um diese Herausforderungen
besser zu meistern.

Aufgrund der bisherigen Uberlegungen vertritt die Datenschutzgruppe die Auf-
fassung, dass eine Mehrfach-Strategie geeignet ist, den Schutz personenbezoge-
ner Daten von Kindern im Zusammenhang mit sozialen Netzwerkdiensten in den
Griff zu bekommen. Diese Strategie konnte auf folgenden Faktoren beruhen:

— Aufklarungs- und Sensibilisierungsinitiativen; sie sind von grundlegender Be-
deutung, um die aktive Einbeziehung der Kinder sicherzustellen (iiber die
Schulen, die Aufnahme der Vermittlung von Datenschutz-Grundkenntnissen
in die Lehrpldne fiir Schulen und Bildungseinrichtungen, die Anschaffung von
eigens zu diesem Zweck ausgearbeiteten Lehr- und Unterrichtsmaterialien, die
Zusammenarbeit der zustdndigen nationalen Datenschutzeinrichtungen);

— einwandfreie und rechtmifige Verarbeitung personenbezogener Daten im
Hinblick auf Minderjdhrige, wie z. B. keinerlei Abfragen von sensiblen Daten
in den Anmeldeformularen, keine speziell auf Minderjahrige ausgerichtete Di-
rektwerbung, Erfordernis der vorherigen Einwilligung der Eltern vor jeder Re-
gistrierung, geeignete Grade fiir die abgestufte Trennung zwischen den Daten-
satzen der Kinder- und der Erwachsenencommunity;

— Einfiihrung von Technologien zur Stirkung des Schutzes der Privatsphdre
(PETs) — z.B. datenschutzfreundliche Standardeinstellungen, Einblendung
von Warnsignalen bei sicherheitsrelevanten Schritten, Software zur Alters-
iiberpriifung);

— Selbstkontrolle und -regulierung durch die Anbieter von sozialen Netzwerk-
diensten, Forderung der Annahme von praktischen Verhaltenskodexen mit
wirksamen Zwangsmaflnahmen und disziplinierenden Wirkungen;

— gegebenenfalls Ad-hoc-GesetzgebungsmalBinahmen zur Verhinderung unfairer

und/oder irrefithrender Praktiken im Zusammenhang mit sozialen Netzwerk-
diensten.
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5.

Zusammenfassung der Rechte und Pflichten

Anwendbarkeit der EG-Richtlinien

1.

Die Datenschutzrichtlinie findet im Allgemeinen auf die Verarbeitung
personenbezogener Daten durch soziale Netzwerkdienste (SNS) auch
dann Anwendung, wenn diese ihren Hauptsitz aulerhalb des EWR
haben.

Die Anbieter sozialer Netzwerkdienste gelten als fiir die Verarbeitung
Verantwortliche im Sinne der Datenschutzrichtlinie.

Die Anbieter von Anwendungssoftware sind unter Umstéinden als fiir die
Verarbeitung Verantwortliche im Sinne der Datenschutzrichtlinie anzu-
sehen.

Die Nutzer gelten in Bezug auf die Verarbeitung ihrer personenbezoge-
nen Daten durch die sozialen Netzwerkdienste als betroffene Personen.

Die Verarbeitung personenbezogener Daten durch die Nutzer féllt in den
meisten Fillen unter die Ausnahmeklausel fiir Privathaushalte. Es gibt
jedoch auch Fille, in denen die Titigkeiten eines Nutzers nicht unter
diese Ausnahmeregelung fallen.

Soziale Netzwerkdienste fallen nicht in den Geltungsbereich der Defini-
tion fiir elektronische Kommunikationsdienste; somit findet die Daten-
vorratsspeicherungsrichtlinie auf soziale Netzwerkdienste keine Anwen-
dung.

Pflichten der sozialen Netzwerkdienste (SNS)

7.

Die sozialen Netzwerkdienste sollten ihre Nutzer iiber ihre Identitiit auf-
klidren und umfassende und eindeutige Informationen iiber ihre Zielset-
zungen sowie iiber die verschiedenen Moglichkeiten vorlegen, wie sie die
personenbezogenen Daten verarbeiten wollen.

Die sozialen Netzwerkdienste sollten datenschutzfreundliche Standard-
einstellungen anbieten.

Die sozialen Netzwerkdienste sollten den Nutzern ausreichende Infor-
mationen und geeignete Warnhinweise zu den Risiken fiir den Schutz
ihrer Privatsphire an die Hand geben, die mit dem Hochladen von per-
sonenbezogenen Daten ins soziale Netzwerkprofil verbunden sind.
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11.

12.

13.

14.

15.

Die Nutzer sollten vom sozialen Netzwerkdienst darauf hingewiesen wer-
den, dass Bilder oder Informationen iiber dritte Personen nur mit der
Einwilligung der betroffenen Person ins soziale Netzwerkprofil einge-
stellt werden sollten.

Die Homepage des sozialen Netzwerkdienstes sollte zumindest einen
Link zu einer Beschwerdestelle aufweisen, die sich mit den Datenschutz-
fragen der Mitglieder wie auch der Nichtmitglieder befasst.

Samtliche Werbemafinahmen miissen im Einklang mit den einschligi-
gen Bestimmungen der Datenschutzrichtlinie und der Datenschutzricht-
linie fiir elektronische Kommunikation stehen.

Die sozialen Netzwerkdienste miissen sich festlegen, wie lange die Vor-
ratsspeicherung von Daten inaktiver Nutzer im Hochstfall zuléssig ist.
Aufgegebene Nutzerprofile sind zu 16schen.

Im Hinblick auf Minderjihrige sollten die sozialen Netzwerkdienste ge-
eignete Maflnahmen zur Begrenzung der Risiken ergreifen.

Rechte der Nutzer

16.

17.

18.
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Sowohl die Mitglieder als auch die Nichtmitglieder von sozialen Netz-
werkdiensten genieffen gegebenenfalls die Rechte der betroffenen Person
im Sinne der Artikel 10 bis 14 der Datenschutzrichtlinie.

Sowohl den Mitgliedern als auch den Nichtmitgliedern sollte im Rahmen
des sozialen Netzwerkdienstes ein leicht handhabbares Beschwerdever-
fahren zur Verfiigung stehen.

Den Nutzern sollte es im Allgemeinen gestattet sein, ein Pseudonym an-
zunehmen.

Briissel, den 12. Juni 2009

Fiir die Datenschutzgruppe

Der Vorsitzende
Alex TURK
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Die Zukunft des Datenschutzes

Gemeinsamer Beitrag zu der Konsultation der Europiischen Kom-
mission zu dem Rechtsrahmen fiir das Grundrecht auf den Schutz
der personenbezogenen Daten (WP 168)

Annahme am 1. Dezember 2009

Zusammenfassung

Am 9. Juli 2009 hat die Kommission ein Konsultationsverfahren zu dem
Rechtsrahmen fiir das Grundrecht auf den Schutz personenbezogener Daten
eingeleitet. Gegenstand des Konsultationsverfahrens sind die neuen Herausfor-
derungen fiir den Schutz personenbezogener Daten, insbesondere angesichts
neuer Technologien und angesichts der Globalisierung. Die Kommission erwartet
Beitrdge zu den Fragen, ob der aktuelle Rechtsrahmen den Herausforderungen
gewachsen ist und welche zukiinftigen Aktionen erforderlich sind, um die er-
mittelten Herausforderungen in Angriff zu nehmen. Das vorliegende Dokument
enthilt die gemeinsame Stellungnahme der Artikel-29-Arbeitsgruppe (WP29)
und der Arbeitsgruppe Polizei und Justiz (WPPJ) zu diesem Konsultationsverfah-
ren.

Dieser Beitrag stellt in erster Linie fest, dass die wichtigsten Grundsétze des Da-
tenschutzes trotz der neuen Technologien und der Globalisierung nach wie vor
giiltig sind. Das Datenschutzniveau in der EU kann von einer besseren Anwen-
dung der bestehenden Datenschutzgrundsitze profitieren. Das bedeutet nicht,
dass keine Gesetzesidnderungen erforderlich sind. Ganz im Gegenteil ist es sinn-
voll, die Gelegenheit zu ergreifen, um:

* die Anwendung einiger Grundregeln und Grundsétze des Datenschutzes (wie
Einwilligung und Transparenz) zu kléren;

* dem Rechtsrahmen durch zusétzliche Grundsitze (wie z. B. ,,Privacy by De-
sign“ und ,,Rechenschaftspflicht*) Neuerungen hinzuzufiigen;

» die Wirksamkeit des Systems durch die Modernisierung von Bestimmungen
der Richtlinie 95/46/EG zu stirken (z. B. durch eine Einschrinkung der biiro-
kratischen Hindernisse);

* die Grundsitze des Datenschutzes in einem umfassenden Rechtsrahmen zu-
sammenzufassen, der auch bei der polizeilichen und justiziellen Zusammenar-
beit in Strafsachen Anwendung findet.

Kapitel 1 enthilt eine Einleitung mit einem kurzen Uberblick iiber den Hinter-
grund und den Kontext des Datenschutzes in der EU.
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In Kapitel 2 wird die Einfiihrung eines umfassenden Rechtsrahmens vorgeschla-
gen. Die Notwendigkeit spezieller Gesetze (leges speciales) wird erkannt, vor-
ausgesetzt, sie passen zu dem Konzept eines umfassenden Rechtsrahmens und er-
fiillen die wichtigsten Grundsitze. Die wichtigsten Garantien und Grundsitze des
Datenschutzes sollten auf die Datenverarbeitung in allen Sektoren Anwendung
finden.

In den Kapiteln 3 und 4 werden die wichtigsten Herausforderungen an den Da-
tenschutz diskutiert.

In Kapitel 3 zur Globalisierung wird festgestellt, dass der Datenschutz gemal3
dem Gemeinschaftsrecht ein Grundrecht ist. Die EU und ihre Mitgliedstaaten
sollten jedem dieses Grundrecht garantieren, insoweit es in ihre Zustdndigkeit
fallt. Natiirliche Personen sollten die Mdglichkeit haben, Schutz einzufordern,
auch wenn ihre Daten auBlerhalb der EU verarbeitet werden. Deshalb ist die Kom-
mission dazu aufgerufen, Initiativen zu einer weiteren Entwicklung der interna-
tionalen globalen Standards zum Schutz personenbezogener Daten zu ergreifen.
Des Weiteren ist es erforderlich, das Konzept der Angemessenheit zu {iberden-
ken. AuBlerdem konnen internationale Abkommen angemessene Instrumente fiir
den Schutz personenbezogener Daten in einem globalen Kontext darstellen. Der
zukiinftige Rechtsrahmen konnte die Voraussetzungen fiir Abkommen mit Dritt-
landern nennen. Die Verarbeitung von Daten auflerhalb der EU kann auch durch
verbindliche unternehmensinterne Datenschutzregelungen (BCR) geschiitzt wer-
den. In den neuen Rechtsrahmen sollte eine gestirkte Regelung zu den BCR auf-
genommen werden. Die WP29 plant, die Kommission im kommenden Jahr {iber
das anzuwendende Recht zu beraten.

In Kapitel 4 iiber die technologischen Anderungen wird festgestellt, dass die
Richtlinie 95/46/EG aufgrund ihrer soliden und technologisch neutralen Grund-
sitze und Konzepte dem Zustrom technologischer Anderungen gut standgehalten
hat. Diese Grundsitze und Konzepte bleiben in der heutigen vernetzten Welt
gleichermafBen maBgeblich, giiltig und anwendbar. Die technologischen Ande-
rungen haben die Risiken fiir die Privatsphire des Einzelnen und fiir den Daten-
schutz erhoht. Als Gegengewicht zu diesen Risiken sollte der Grundsatz ,,Privacy
by Design® in den neuen Rechtsrahmen eingebracht werden: Bei der Planung von
Informations- und Kommunikationstechnologien sollten der Privatsphire und
dem Datenschutz Rechnung getragen werden. Die Anwendung dieses Grundsat-
zes wiirde die Notwendigkeit zur Einfiihrung von Technologien zum Schutz der
Privatsphire, von ,,Privacy by Default“-Einstellungen und der erforderlichen
Tools betonen, damit die Nutzer ihre personenbezogenen Daten besser schiitzen
konnen. Der Grundsatz ,,Privacy by Design® sollte also nicht nur fiir die fiir die
Datenverarbeitung Verantwortlichen bindend sein, sondern auch fiir die Entwick-
ler und Hersteller der Technologien. Dariiber hinaus sollten soweit erforderlich in
Bezug auf bestimmte technologische Kontexte Verordnungen erlassen werden,
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welche die Verankerung von Grundsidtzen des Datenschutzes und der Privat-
sphére vorschreiben.

In den Kapiteln 5, 6 und 7 wird dargelegt, dass diese wichtigsten Herausforde-
rungen an den Datenschutz eine stérkere Rolle der verschiedenen Akteure erfor-
dern.

Die Anderungen im Verhalten und in der Rolle der betroffenen Personen sowie
die Erfahrungen mit der Richtlinie 95/46/EG machen eine stirkere Position der
Betroffenen in dem Datenschutzrechtsrahmen erforderlich. Kapitel 5 enthalt
Vorschldge, wie die Betroffenen gestirkt werden kénnen, so dass sie eine aktivere
Rolle spielen. Dies erfordert unter anderem eine Verbesserung des Rechtsschut-
zes: mehr Moglichkeiten fiir die Betroffenen, ihre Rechte auszuiiben und geltend
zu machen, einschlieflich der Einfithrung von Sammelklagen; einfacher zugédng-
liche, wirkungsvollere und kostengiinstigere Beschwerdeverfahren sowie alter-
native Verfahren zur Streitbeilegung. Dariliber hinaus sollte der neue Rechts-
rahmen alternative Losungen zur Erhéhung der Transparenz bereitstellen sowie
die generelle Meldung von Datenschutzverletzungen einfithren. Die ,,Einwil-
ligung® ist eine wichtige Grundlage fiir die Verarbeitung, die dem Betroffenen
unter bestimmten Umstidnden eine stirkere Position geben konnte. Derzeit
wird die Einwilligung jedoch héufig falschlicherweise als mafigeblicher Grund
fiir die Verarbeitung angegeben, da die Voraussetzungen fiir die Einwilligung
nicht vollumfinglich erfiillt werden. Deshalb sollten die Voraussetzungen fiir
eine ,,Einwilligung® in dem neuen Rechtsrahmen genauer festgelegt werden.
AuBerdem muss die Harmonisierung verbessert werden, da die Stirkung der
Rolle des Betroffenen derzeit durch eine fehlende Harmonisierung der inner-
staatlichen Gesetze, mit denen die Richtlinie 95/46/EG umgesetzt wird, untergra-
ben wird. Ein weiteres Problem ist die Rolle der Betroffenen im Internet. Ange-
sichts des neuen Rechtsrahmens sollte hier eine weitere Klarung erfolgen. Jeden-
falls sollte jeder, der Privatpersonen Dienste anbietet, dazu verpflichtet sein, fiir
die Sicherheit und in angemessenem Rahmen fiir die Vertraulichkeit der durch
die Nutzer hochgeladenen Informationen bestimmte Garantien zu geben, unab-
hingig davon, ob der Kunde fiir die Datenverarbeitung verantwortlich ist oder
nicht.

Kapitel 6 zielt auf eine Stirkung der Verantwortung der fiir die Datenverarbeitung
Verantwortlichen ab. Der Datenschutz sollte zuallererst in Organisationen veran-
kert werden. Er sollte Teil der gemeinsamen Werte und Praktiken von Organisa-
tionen werden, und es sollten ausdriicklich fiir den Datenschutz Verantwortliche
benannt werden. Dies wird auch die nationalen Datenschutzbehdrden bei ihren
Kontroll- und Durchsetzungsaufgaben unterstiitzen und so die Wirksamkeit des
Schutzes der Privatsphire stirken. Die fiir die Datenverarbeitung Verantwort-
lichen miissen verschiedene proaktive und reaktive Malinahmen ergreifen, die in
diesem Kapitel genannt werden. Dartiber hinaus wire es angemessen, in den um-
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fassenden Rechtsrahmen den Grundsatz der Rechenschaftspflicht einzufiihren, so
dass die fiir die Datenverarbeitung Verantwortlichen zur Durchfithrung der Mal3-
nahmen verpflichtet sind, mit denen sichergestellt werden kann, dass die wesent-
lichen Grundsétze und Verpflichtungen gemdll der geltenden Richtlinie bei der
Bearbeitung der personenbezogenen Daten beachtet werden. Die fiir die Daten-
verarbeitung Verantwortlichen sollten auch dazu verpflichtet werden, die erfor-
derlichen internen Mechanismen einzufiihren, mit denen gegeniiber externen
Stellen, einschlieBlich der Datenschutzbehorde, die Einhaltung der Grundsétze
und Verpflichtungen nachgewiesen werden kann. Die Meldungen von Datenver-
arbeitungsoperationen an nationale Datenschutzbehorden kdnnten vereinfacht
oder eingeschriankt werden. Es sollte untersucht werden, ob und in welchem Aus-
maf die Meldungen auf diejenigen Fille beschrinkt werden konnten, in denen
eine ernstzunehmende Gefahr flir den Datenschutz besteht. Dies wiirde den Da-
tenschutzbehorden die Moglichkeit geben, selektiver vorzugehen und ihre An-
strengungen auf die vorgenannten Félle zu konzentrieren sowie auf Wege zur Ra-
tionalisierung der Meldungen.

Kapitel 7a sieht eine stirkere und eindeutigere Rolle der nationalen Datenschutz-
behorden vor. Derzeit bestehen grofle Unterschiede zwischen den Mitgliedstaa-
ten, unter anderem beziiglich der Position, den Ressourcen und den Befugnissen
der einzelnen Datenschutzbehdrden. Die neuen Herausforderungen an den Da-
tenschutz machen einestrikte, einheitlichere und effektive Uberwachung durch
die Datenschutzbehdrden erforderlich. Der neue Rechtsrahmen sollte folglich
hochrangig und richtunggebend einheitliche Standards in Bezug auf Unabhén-
gigkeit und effektive Befugnisse garantieren sowie den Datenschutzbehdrden
eine beratende Rolle im Gesetzgebungsverfahren geben sowie die Moglichkeit,
die Geschiftsordnung selbst festzulegen, insbesondere durch das Setzen von
Prioritaten bei der Behandlung von Beschwerden.

In Kapitel 7b wird dargelegt, wie die Zusammenarbeit zwischen den Daten-
schutzbehorden verbessert werden sollte. Die europdischen Datenschutzbehorden
sind in der WP29 zusammengefasst. Als erste Prioritdt sollte sichergestellt wer-
den, dass alle Fragen beziiglich der Verarbeitung personenbezogener Daten ins-
besondere im Bereich der polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen in die MaBnahmen der aktuellen WP29 eingeschlossen werden. Dariiber
hinaus sollten die Arbeitsmethoden der WP29 weiter verbessert werden. Soweit
erforderlich, sollten die Mitglieder der WP29 zur Umsetzung der Ansichten der
WP29 in den jeweiligen Mitgliedstaaten in die Praxis aufgefordert werden. Die
Beziehungen zwischen der WP29 und der Kommission, die die Sekretariatsge-
schifte fir die WP29 wahrnimmt, konnen durch das Festlegen der wichtigsten
Rollen der beiden Akteure in einem Memorandum of Understanding weiter ver-
bessert werden. Die WP29 wird im Jahr 2010 mit der Kommission Beratungen zu
diesem Memorandum aufnehmen.

84



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 168)

Kapitel 8 schlieBlich beschiftigt sich mit den Datenschutzherausforderungen im
Bereich der Strafverfolgung, die ein ganz spezielles Problemfeld darstellen. Der
Kontext im Bereich Strafverfolgung hat sich in der EU mit dem Inkrafttreten des
Vertrags von Lissabon gedndert. Der Rahmenbeschluss 2008/977/J1 iiber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen verarbeitet werden, kann als erster Schritt zu
einem allgemeinen Rechtsrahmen in der ehemaligen dritten Sdule angesehen
werden. Dieser Schritt ist jedoch noch lange nicht abgeschlossen. In den letzten
Jahren gab es einen dramatischen Anstieg bei der Speicherung und dem Aus-
tausch personenbezogener Daten in Bezug auf die Tatigkeiten im Polizei- und
Justizbereich. Denn um den neuen Bedrohungen entgegenzutreten, die aus dem
Terrorismus und dem organisierten Verbrechen entstanden sind, gibt es — gefor-
dert durch die technologischen Entwicklungen — einen wachsenden Bedarf an der
Nutzung dieser Daten. Vor diesem Hintergrund sind die Herausforderungen an
den Datenschutz immens und sollten in dem zukiinftigen Rechtsrahmen ange-
sprochen werden. Kapitel 8 legt die Bedingungen fiir die Rechtsetzung und Poli-
tikgestaltung in Bezug auf den Datenschutz im Bereich der Strafverfolgung dar:
eine einheitliche Strategie als Grundlage des Informationsaustauschs; regelma-
Bige Bewertung der bestehenden Mafinahmen, der Rechtsinstrumente und ihrer
Anwendung; Transparenz und Auskunfts- und Berichtigungsrechte im grenz-
iiberschreitenden Kontext; Transparenz und demokratische Kontrolle im Gesetz-
gebungsverfahren; die Architektur der Systeme fiir die Speicherung und den Aus-
tausch der personenbezogenen Daten; ein eindeutiger Rechtsrahmen als Grund-
lage fiir die Beziehungen mit Drittlindern, der fiir alle Parteien bindend ist und
auf dem Konzept der Angemessenheit basiert; besondere Aufmerksamkeit auf die
grof} angelegten Informationssysteme in der EU; richtiges Herangehen an eine
unabhingige Kontrolle, an die justizielle Aufsicht und an die Rechtsmittel; Stér-
ken der Zusammenarbeit zwischen den Datenschutzbehorden.

1. Einleitung
Die Konsultation

1. Am 9. Juli 2009 hat die Kommission ein Konsultationsverfahren zu dem
Rechtsrahmen fiir das Grundrecht auf den Schutz personenbezogener Daten
eingeleitet. Gegenstand des Konsultationsverfahrens sind die neuen Heraus-
forderungen fiir den Schutz personenbezogener Daten, insbesondere ange-
sichts neuer Technologien und angesichts der Globalisierung. Die Kommis-
sion erwartet Beitrdge zu den Fragen, ob der aktuelle Rechtsrahmen den
Herausforderungen gewachsen ist und welche zukiinftigen Aktionen erfor-
derlich sind, um die ermittelten Herausforderungen in Angriff zu nehmen.
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2.

Dieses Papier enthdlt die gemeinsame Stellungnahme der Artikel-29-Ar-
beitsgruppe (WP29) und der Arbeitsgruppe Polizei und Justiz (WPPJ) zu
diesem Konsultationsverfahren.

Hintergrund und Kontext

3.

5}

w

I

[

Das Ubereinkommen des Europarates zum Schutz der Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Ubereinkommen
108)" kann als erster européischer Rechtsrahmen fiir das Grundrecht auf den
Schutz personenbezogener Daten angesehen werden. Das Recht auf Daten-
schutz ist eng verbunden mit dem Anspruch auf Achtung des Privatlebens
gemadf Artikel 8 der Europdischen Menschenrechtskonvention, ist jedoch
nicht identisch mit diesem. Das Recht auf Datenschutz wird in Artikel 8 der
Charta der Grundrechte der Europdischen Union als eigenstandiges Grund-
recht anerkannt.

Die Grundsitze des Ubereinkommens 108 wurden in der Richtlinie
95/46/EG? weiterentwickelt, die den Grundbaustein des Datenschutzrechts
in der EU bildet. Das hauptsdachliche Ziel des Konsultationsverfahrens der
Kommission ist die (zukiinftige) Wirksamkeit der Richtlinie. Weitere
Rechtsakte der EU fiir den Datenschutz sind die Verordnung (EG)
Nr. 45/2001°, anwendbar bei der Datenverarbeitung durch Organe und Ein-
richtungen der EU, Richtlinie 2002/58/EC* iiber die Privatsphire und die
elektronische Kommunikation und Rahmenbeschluss 2008/977/J1° iiber den
Datenschutz im Bereich der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen.

Mit dem Vertrag von Lissabon hat der Datenschutz signifikant an Bedeu-
tung gewonnen. Es wurde nicht nur die EU-Grundrechtecharta bindend,
sondern es wurde auch Artikel 16 des Vertrags tliber die Arbeitsweise der Eu-
ropdischen Union (AEUV) als neue Rechtsgrundlage fiir den Datenschutz

STE Nr. 108, 28.1.1981.

Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. 1995, L 281, S. 31.

Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Ge-
meinschaft und zum freien Datenverkehr, ABI. 2001, L 8, S. 1.

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzricht-
linie fiir elektronische Kommunikation), ABI. 2002, L 201, S. 37, in der durch die Richtlinie 2009/136/EG des Eu-
ropdischen Parlaments und des Rates vom 25. November 2009 gednderten Fassung.

Rahmenbeschluss 2008/977/J1 vom 27. November 2008 iiber den Schutz personenbezogener Daten, die im Rah-
men der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABI. 2008, L 350,
S. 60, der bis zum 27. November 2010 in innerstaatliches Recht umgesetzt sein muss.
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eingefiihrt, die bei jeglicher Verarbeitung personenbezogener Daten im pri-
vaten und im &ffentlichen Bereich anzuwenden ist sowie bei der Verarbei-
tung von Daten im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit und bei der gemeinsamen Auflen- und Sicherheitspolitik. Artikel 16
gibt dem Datenschutz neue Impulse.

In diesem Zusammenhang muss auch das ,,Stockholmer Programm® er-
wihnt werden. Dieses Mehrjahresprogramm der EU widmet dem Daten-
schutz und damit dem Schutz der Biirger in einem Raum der Freiheit, der
Sicherheit und des Rechts viel Aufmerksamkeit.®

Hauptaussage

7.

Das Konsultationsverfahren der Kommission wird angesichts der wichtigen
neuen Herausforderungen durch die neuen Technologien und durch die Glo-
balisierung sowie angesichts des Vertrags von Lissabon zum passenden
Zeitpunkt durchgefiihrt.

In erster Linie ist festzustellen, dass die wichtigsten Grundsitze des Daten-
schutzes trotz dieser wichtigen Herausforderungen nach wie vor giiltig sind.
Das Datenschutzniveau in der EU kann von einer besseren Anwendung der
bestehenden Datenschutzgrundsitze profitieren. Das bedeutet nicht, dass
keine Gesetzesdnderungen erforderlich sind. Ganz im Gegenteil ist es sinn-
voll, die Gelegenheit zu ergreifen, um:

* die Anwendung einiger Grundregeln und Grundsitze des Datenschutzes
(wie Einwilligung und Transparenz) zu kldren;

* dem Rechtsrahmen durch zusitzliche Grundsétze (wie z. B. ,,Privacy by
Design® und ,,Rechenschaftspflicht*) Neuerungen hinzuzufiigen;

+ die Wirksamkeit des Systems durch die Modernisierung von Bestimmun-
gen der Richtlinie 95/46/EG zu stirken (z. B. durch eine Einschrinkung
der biirokratischen Hindernisse);

* die Grundsdtze des Datenschutzes in einem umfassenden Rechtsrahmen
zusammenzufassen, der auch bei der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen Anwendung findet.

6 Das Stockholmer Programm: ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger, durch den

Europiischen Rat im Dezember 2009 anzunehmen.
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2. Ein umfassender Rechtsrahmen

Der aktuelle Rechtsrahmen

9.

10.

1.

12.

Der Datenschutz wurde als binnenmarktbezogenes Thema in den Rechtsrah-
men der Europdischen Union eingebracht. Die Richtlinie 95/46/EG basiert
auf Artikel 95 EG-Vertrag. Die Richtlinie verfolgt zwei Zwecke. Fiir das Er-
richten und das Funktionieren eines Binnenmarkts miissen personenbezo-
gene Daten frei von einem Mitgliedstaat in einen anderen {ibertragen werden
konnen, wihrend gleichzeitig ein hohes Schutzniveau in Bezug auf die
Grundrechte der natiirlichen Personen gewahrleistet sein sollte.

Richtlinie 95/46/EG ist als allgemeiner Rechtsrahmen gedacht, der fiir be-
stimmte Sektoren durch besondere Regelungen zum Datenschutz erginzt
werden kann. Bis jetzt wurde eine einzige Sonderregelung angenommen,
nidmlich im Bereich des Datenschutzes bei der elektronischen Kommunika-
tion (derzeit Richtlinie 2002/58/EG). AuBlerdem enthalten einige sektorbe-
zogene Rechtsvorschriften besondere Bestimmungen zur Verarbeitung per-
sonenbezogener Daten (“zur Geldwische, Zollvorschriften oder Vorschriften
zu VIS, EURODAC oder SIS II).

Die Anwendung von Artikel 95 EG-Vertrag hat sich auf den Anwendungs-
bereich der Richtlinie 95/46/EG ausgewirkt. Obwohl die Richtlinie als all-
gemeiner Rechtsrahmen fiir den Datenschutz gedacht war und in vielen As-
pekten auch als solcher funktioniert, deckt sie weder die Datenverarbeitung
durch Einrichtungen der Gemeinschaft ab, noch Verarbeitungen, die aufler-
halb des Bereichs der ehemals ersten Sdule (hauptsichlich die ehemalige
dritte Séule) fallen. Fiir die Verarbeitung durch Einrichtungen der Gemein-
schaft (insofern sie sich innerhalb der ersten Siule bewegen) wurde die Ver-
ordnung 45/2001 angenommen, die der Richtlinie 95/46/EG in groBBen Ab-
schnitten dhnelt. Die derzeitige Situation in Bezug auf die ehemals dritte
Sédule kann als Stiickwerk von Datenschutzregelungen beschrieben werden,
die in unterschiedlichen Situationen anzuwenden sind. Einige Unterschiede
zwischen diesen Regelungen haben ihren Ursprung in den Besonderheiten
des abgedeckten Bereichs, andere sind lediglich die Folgen der unterschied-
lichen gesetzlichen Hintergriinde. Der Rahmenbeschluss 2008/977/J1 kann
als erster Schritt zu einem allgemeineren Rechtsrahmen gesehen werden.

Die Situation ist insbesondere fir die dritte Sdule nicht zufriedenstellend:

7 Z.B. Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates vom 26. Oktober 2005 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung, ABL. 2005,
L 309, S. 15 und verschiedene Rechtsinstrumente fiir die grof8 angelegten Informationssysteme SIS, VIS und
EURODAC.
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* Der Datenschutz wird inzwischen in zunehmendem Mafle als allgemeines
Anliegen der Européischen Union erkannt und ist nicht mehr zwangslau-
fig ein rein binnenmarktbezogenes Thema. Dies zeigt sich z. B. in Artikel
8 der Charta der Grundrechte der Européischen Union.

* In den vergangenen Jahren und sicherlich nach den Terroranschldgen in
den USA vom 11.9.2001 wurde der Austausch personenbezogener Daten
unter den Mitgliedstaaten ein wesentlicher Bestandteil der polizeilichen
und justiziellen Zusammenarbeit, der natiirlich einen angemessenen
Schutz erforderlich macht.

» Die ehemalige Aufteilung zwischen den Sdulen spiegelt nicht die Realitit
des Datenschutzes wider, in der die personenbezogenen Daten in sdulen-
iibergreifenden Situationen genutzt werden. Dies wird durch die Entschei-
dungen des Européischen Gerichtshofs zu den PNR und zu der Vorratsda-
tenspeicherung an Fillen gezeigt, in denen Daten, die urspriinglich in
einem Wirtschaftskontext erhoben wurden, fiir die Strafverfolgung ge-
nutzt wurden.

Die Notwendigkeit eines neuen Rechtsrahmens

13.

14.

15.

Die Unzulénglichkeiten des aktuellen Systems erfordern das Nachdenken
uber ,einen umfassenden und einheitlichen Rechtsrahmen zum Daten-
schutz, der fiir simtliche Zustindigkeitsbereiche der Union gleichermalien
gilt“.® Der Vertrag von Lissabon sieht eine neue horizontale Herangehens-
weise an den Datenschutz und den Schutz der Privatsphére vor und stellt die
erforderliche Rechtsgrundlage (Art. 16 AEUV)’ bereit, um die bestehenden
Unterschiede und Abweichungen abzuschaffen, die einen nahtlosen, einheit-
lichen und wirkungsvollen Schutz aller natiirlichen Personen beeintrachti-
gen.

Die wichtigsten Garantien und Grundsitze sollten auf die Datenverarbeitung
in allen Sektoren angewendet werden und ein ganzheitliches Vorgehen sowie
einen nahtlosen, einheitlichen und wirkungsvollen Schutz sicherstellen.

Richtlinie 95/46/EG sollte als Richtschnur fiir einen umfassenden Rechts-
rahmen dienen, dessen Hauptziele Wirksamkeit und ein wirkungsvoller
Schutz des Einzelnen sind. Die bestehenden Grundsétze des Datenschutzes
miissen bestitigt und mit MaBBnahmen ergénzt werden, um diese Grundsitze

8 Wortlaut der Kommission in KOM 262 endgiiltig.

9 Artikel 16 AEUV erstreckt sich — insoweit als die Einrichtungen der Gemeinschaft personenbezogene Daten ver-
arbeiten — nicht nur auf die dritte, sondern auch auf die zweite Sdule (gemeinsame Aufen- und Sicherheitspoli-
tik). Artikel 39 EU-Vertrag sorgt fiir eine besondere Rechtsgrundlage fiir die Datenverarbeitung in der zweiten
Saule durch die Mitgliedstaaten. Das ist z. B. wichtig in Bezug auf die Terroristenlisten, die durch die EU und die
Mitgliedstaaten erstellt wurden. Dieser Punkt wird in dem vorliegenden Kapitel jedoch nicht ndher angesprochen.
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16.

17.

auf eine wirkungsvollere Weise zu erfiillen (und um einen wirkungsvolleren
Schutz der personenbezogenen Daten der Biirger sicherzustellen).

Die wichtigsten Grundsitze des Datenschutzes sollten das Riickgrat eines
umfassenden Rechtsrahmens sein: Schliisselbegriffe (wer/fiir die Datenver-
arbeitung Verantwortlicher — was/personenbezogene Daten) und Grundsitze
sollten bestitigt werden, darunter insbesondere die Grundsétze der Recht-
maBigkeit, Billigkeit, VerhéltnisméBigkeit, Zweckbindung und Transparenz,
die Rechte der betroffenen Personen sowie eine unabhingige Kontrolle
durch die Behdrden. Das Uberdenken des Rechtsrahmens ist also auch eine
Gelegenheit zur Klarung der Anwendung einiger Kernkonzepte wie:

» Einwilligung: Uniibersichtlichkeit zwischen Opt-in und Opt-out sollte
vermieden werden sowie die Verwendung der Einwilligung in Situationen,
in denen sie nicht die angemessene Rechtsgrundlage darstellt (siche auch
Kapitel 5);

» Transparenz: Sie ist eine Voraussetzung fiir eine faire Verarbeitung. Es
muss klar sein, dass Transparenz nicht unbedingt zur Einwilligung fiihrt,
aber eine Voraussetzung fiir eine giiltige Einwilligung und die Ausiibung
der Rechte der Betroffenen ist (siche auch Kapitel 5).

Das Ziel sollte sein, den Datenschutz auf internationaler Ebene im Einklang
mit den in der Richtlinie 95/46/EG niedergelegten Grundsétzen und Rechten
zu verbessern, wihrend gleichzeitig das aktuelle Schutzniveau aufrecht-
erhalten wird (siche auch Kapitel 3).

Die Annahme eines umfassenden Rechtsrahmens wiirde auch einige niitzli-
che Erneuerungen der geltenden Bestimmungen ermoglichen. Dies konnte
auch die Einfithrung des allgemeinen Grundsatzes ,,Privacy by Design* als
Ausweitung der geltenden Bestimmungen zu den organisatorischen und
technischen Sicherheitsmalinahmen (siehe auch Kapitel 4) bedeuten und des
allgemeinen Grundsatzes der Rechenschaftspflicht (siche auch Kapitel 6).

Die Architektur eines umfassenden Rechtsrahmens

18.

90

Ein umfassender Rechtsrahmen — geméf dem Vertrag von Lissabon basie-
rend auf einer einzigen Rechtsgrundlage — bedeutet nicht unbedingt, dass es
innerhalb des Geltungsbereichs des allgemeinen Rechtsrahmens keinen
Raum fiir Flexibilitit und Unterschiede zwischen den Sektoren und den Mit-
gliedstaaten gibt. Spezielle Gesetze (leges speciales) konnten als Ergédnzung
dienen und das Schutzniveau verbessern, vorausgesetzt, dass sie zu dem
Konzept eines umfassenden Rechtsrahmens passen und die vorgenannten
wichtigsten Grundsitze erfiillen.
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19. Es konnten zusétzliche sektorbezogene Vorschriften und Sondervorschriften
vorgesehen werden, so z. B. in Bezug auf:

* bestimmte Sektoren, wie z. B. das Gesundheitswesen, die Beschéftigung
oder intelligente Verkehrssysteme;

* Privacy Tools und Leistungen, wie z. B. Giitesiegel und Audits (siehe auch
Kapitel 4 und 6);

* Sicherheitsverletzungen (als Ergédnzung des Grundsatzes der Sicherheit;
siche auch Kapitel 5 und 6);

¢ polizeiliche und justizielle Zusammenarbeit, wie sie ausdriicklich in der
Erkldrung Nr. 21 im Anhang zum Vertrag von Lissabon vorgesehen ist
(siehe auch Kapitel 8);

« innerstaatliche Sicherheitspolitik, wie ausdriicklich vorgesehen in der Er-
klarung Nr. 20 im Anhang zum Vertrag von Lissabon.

20. Es konnten zusétzliche innerstaatliche Verordnungen ins Auge gefasst wer-
den, die den kulturellen Unterschieden und der innerstaatlichen Organisa-
tion der Mitgliedstaaten Rechnung tragen, vorausgesetzt, sie beeintrichtigen
die Harmonisierung nicht, die in einer Europdischen Union ohne Binnen-
grenzen benotigt wird.

21. Als Teil eines eindeutigen und unmissverstandlichen Rechtsrahmens wird
eine weitere Harmonisierung bendtigt. Dies schlieft jedoch nicht aus, dass
ein gewisses Mal} an Flexibilitdt zusétzlichen Wert haben kann. Dies wird
derzeit unter der Richtlinie 95/46/EG anerkannt, wenn dies z. B. aufgrund
von kulturellen Unterschieden erforderlich ist. Es konnte auch Raum gelas-
sen werden fiir innerstaatliches Recht, um die Zuweisung der Verantwort-
lichkeiten und die Anerkennung der unterschiedlichen Rollen des 6ffent-
lichen und des privaten Sektors festzulegen.

3. Globalisierung
Kontext und derzeitiger Rechtsrahmen

22. Im EU-Recht ist der Datenschutz ein Grundrecht, das geméf Artikel 8 der
Charta der Grundrechte der Europdischen Union geschiitzt wird (siehe auch
Kapitel 1). In anderen Teilen der Welt ist die Notwendigkeit des Datenschut-
zes weitgehend anerkannt, dieser hat aber nicht unbedingt den Status eines
Grundrechts.
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23.

24.

25.

Die EU und die Mitgliedstaaten sollten jedem dieses Grundrecht garantie-
ren, sofern sie zustdndig sind. In einer globalisierten Welt bedeutet das, dass
natiirliche Personen auch dann Schutz fordern kénnen, wenn ihre Daten
auflerhalb der Europédischen Union verarbeitet werden.

Richtlinie 95/46/EG behandelt diesen Schutzbedarf in Artikel 4. Die Richt-
linie ist tberall bei der Datenverarbeitung anzuwenden und folglich auch
auBerhalb der EU' (a) wenn der fiir die Datenverarbeitung Zustindige sei-
nen Sitz in der EU hat und (b) wenn der fiir die Datenverarbeitung Zustén-
dige seinen Sitz auflerhalb der EU hat, aber Ausriistung innerhalb der EU
nutzt.

Dariiber hinaus enthalten Artikel 25 und 26 der Richtlinie 95/46/EG eine
Sonderregelung fiir die Ubermittlung personenbezogener Daten an Drittlén-
der. Die Grundregel von Artikel 25 sieht vor, dass die Ubermittlung nur an
solche Drittldnder zuldssig ist, die ein angemessenes Schutzniveau gewahr-
leisten. Artikel 26 sieht eine Reihe von Ausnahmen zu dieser Vorschrift vor.
Bekannte Konzepte wie die verbindlichen Unternehmensregelungen (BCR)
und Standardvertragsklauseln setzen diese Vorschrift um.

Anzuwendendes Recht

26.

27.

Der genaue Geltungsbereich der Richtlinie 95/46/EG ist jedoch nicht aus-
reichend klar. Es ist nicht immer eindeutig, ob EG-Recht anzuwenden ist,
welches Recht der Mitgliedstaaten anzuwenden ist und welche Rechtsvor-
schrift(en) im Falle mehrerer Niederlassungen eines multinationalen Unter-
nehmens in verschiedenen Mitgliedstaaten anzuwenden wire(n). Artikel 4
der Richtlinie, der festlegt, wann die Richtlinie in Bezug auf die Datenver-
arbeitung anzuwenden ist, ldsst hier Raum fiir unterschiedliche Auslegun-
gen.

Dariiber hinaus gibt es Situationen, die aullerhalb des Anwendungsbereichs
der Richtlinie liegen. Das ist der Fall, wenn ein nicht in der EU niedergelas-
sener fiir die Datenverarbeitung Verantwortlicher Daten von EU-Biirgern
verarbeitet und das zur Erhebung und Weiterverarbeitung von personenbe-
zogenen Daten fiihrt. Das ist z. B. bei Online-Verkédufern und dergleichen
der Fall, die bestimmte Werbungen mit Lokalkolorit verwenden oder Web-
seiten, die sich direkt an EU-Biirger wenden (indem sie die Landessprache
verwenden usw.). Wenn sie dies tun, ohne technisches Geridt in der EU zu
verwenden, findet die Richtlinie 95/46/EG keine Anwendung.

10 In diesem Kontext versteht sich EU einschlieflich der EFTA-Lénder.
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28.

Derzeit schreibt die WP29 eine Stellungnahme zu dem Konzept des anzu-
wendenden Rechts. Die WP29 plant, die Europédische Kommission im kom-
menden Jahr zu dieser Frage zu beraten. Dieser Rat konnte weitere Empfeh-
lungen fiir den zukiinftigen Rechtsrahmen enthalten.

Internationale Normen und die Madrid-Resolution

29.

30.

31.

Weltweite Normen zum Datenschutz werden unverzichtbar. Weltweite Nor-
men wiirden auch die grenziiberschreitenden Datenstrome erleichtern, die
aufgrund der Globalisierung eher zur Regel werden, statt eine Ausnahme zu
sein. Solange keine weltweiten Standards existieren, bleibt die Diversitit be-
stehen. Grenziiberschreitende Datenstrome miissen erleichtert werden, wih-
rend gleichzeitig ein hohes Schutzniveau fiir die personenbezogenen Daten
sichergestellt wird, wenn diese in Drittlander iibermittelt und dort verarbei-
tet werden.

Die ,,Madrid-Resolution”, ein konzertierter Vorschlag zu internationalen
Normen fiir den Schutz der Privatsphdre, der am 6. November 2009 durch
die Internationale Konferenz der Beauftragten fiir den Datenschutz und die
Privatsphire angenommen wurde, verdient Unterstiitzung. Der konzertierte
Vorschlag enthilt den Entwurf fiir eine weltweite Norm und biindelt alle
moglichen Ansétze fiir den Schutz personenbezogener Daten und der Privat-
sphédre, wobei er die Rechtsprechung von fiinf Kontinenten integriert. Er
umfasst eine Reihe von Grundsétzen, Rechten und Verpflichtungen, die die
Grundlage fiir den Datenschutz in allen Rechtssystemen in der ganzen Welt
sein sollten und demonstriert, dass weltweite Normen, die ein angemessenes
Schutzniveau bieten, zur gegebenen Zeit mdglich sind.

Die Kommission wird dazu aufgerufen:

* Initiativen fiir die weitere Entwicklung internationaler globaler Normen
beziiglich des Schutzes personenbezogener Daten mit der Absicht zu er-
greifen, einen internationalen Rechtsrahmen fiir den Datenschutz zu for-
dern und folglich den grenziiberschreitenden Datenstrom zu erleichtern,
wihrend gleichzeitig ein angemessenes Schutzniveau der Betroffenen ge-
wahrleistet wird. Diese Initiativen sollten eine Priifung der Durchfiihrbar-
keit eines bindenden internationalen Rechtsrahmens umfassen.

 in Ermangelung von globalen Normen die Entwicklung von Rechtsvor-
schriften zum Datenschutz, die ein angemessenes Schutzniveau bieten,
sowie die Griindung unabhdngiger Datenschutzbehdrden in Landern, die
nicht der Européischen Union angehdren, zu fordern. Die wichtigsten Da-
tenschutzgrundsitze, so wie sie in der ,,Madrid-Resolution niedergelegt
wurden, sollten die allgemeine Grundlage dieser Rechtsvorschriften bil-
den.
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In dem zukiinftigen Rechtsrahmen sollten diese besonderen Aufgaben der
Kommission aufgefiihrt werden.

Verbesserung der Entscheidungen zur Angemessenheit

32.

In dem globalisierten Umfeld finden immer mehr Verarbeitungsvorginge
personenbezogener Daten statt. Es wird immer wichtiger, sicherzustellen,
dass die Strome personenbezogener Daten frei flieBen und gleichzeitig das
Schutzniveau der Rechte des Einzelnen zu garantieren. Deshalb ist es erfor-
derlich, den Prozess der Angemessenheit umzugestalten:

¢ Prézisere Definition der Kriterien zur rechtlichen Verankerung des Grund-
satzes der ,,Angemessenheit”. Hierbei sollte gebiihrende Aufmerksamkeit
auf das Vorgehen der WP29" gerichtet werden sowie auf die verschiede-
nen anderen Ansitze zum Datenschutz in der ganzen Welt und insbeson-
dere auf die Rechte und Grundsétze, die im konzertierten Vorschlag zu
Internationalen Normen fiir den Schutz der Privatsphére niedergelegt wur-
den;

 Rationalisieren der Analyseverfahren in Bezug auf die Rechtssysteme von
Drittlaindern, damit mehr Entscheidungen zur Angemessenheit des
Schutzniveaus getroffen werden koénnen.

Der zukiinftige Rechtsrahmen sollte diese Themen niher darlegen.

Internationale Abkommen

33.

34.

Die Aktivitaten der hochrangigen Kontaktgruppe EU-USA fiir den Infor-
mationsaustausch und den Schutz der Privatsphére und der personenbezoge-
nen Daten wurden zur Kenntnis genommen. Diese Aktivititen konnten zu
einem transatlantischen Abkommen mit gemeinsamen Grundsétzen zur Pri-
vatsphare und zum Datenschutz fiihren, das bei einem Informationsaus-
tausch mit den Vereinigten Staaten im Kampf gegen den Terrorismus und die
transnationale Schwerkriminalitit anzuwenden wire."

Internationale Abkommen sind angemessene Instrumente zum Schutz per-
sonenbezogener Daten in einem globalen Kontext, vorausgesetzt, dass das
gewihrte Schutzniveau den vorgenannten globalen Normen mindestens ent-
spricht und dass jede natiirliche Person einen einfachen und wirkungsvollen

11 Siche insbesondere Arbeitspapier 12 der WP 29: Ubermittlungen personenbezogener Daten an Drittldnder: An-
wendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU, angenommen am 24. Juli 1998.

12 In dieser Hinsicht bleibt das transatlantische Problem hinsichtlich des Rechtsschutzes zu 19sen.
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35.

36.

Zugang zu Rechtsmitteln hat, einschlieBlich des gerichtlichen Rechts-
behelfs. Es miissen besondere Garantien in Bezug auf den Zweck, fiir den
die personenbezogenen Daten herangezogen werden, bestehen.

Unter diesen Bedingungen konnte das vorhergesehene transatlantische Ab-
kommen als Modell fiir den Austausch mit anderen Drittlandern und fiir an-
dere Zwecke dienen. Der zukiinftige Rechtsrahmen kdnnte die Bedingungen
flir Abkommen mit Drittlaindern auffiihren.

Dartiber hinaus sollte die EU die Zusammenarbeit zwischen internationalen
Datenschutzbehérden ermutigen, zum Beispiel auf transatlantischer Ebene.
Eine solche Zusammenarbeit ist ein erfolgreiches Mittel zur Forderung des
Datenschutzes auflerhalb der EU.

Verbindliche unternehmensinterne Datenschutzregelungen / Rechenschafits-
pflicht

37.

38.

Die Verarbeitung von Daten auBerhalb der EU kann auch durch verbindliche
unternehmensinterne Datenschutzregelungen (BCR), also internationale
Verhaltenskodizes fiir multinationale Unternehmen, geschiitzt werden, die
dieweltweite Ubertragung innerhalb eines multinationalen Unternehmens
gestatten. Die WP29 hat BCR im Jahr 2003 eingefiihrt. Sowohl Daten-
schutzbehorden als auch multinationale Unternehmen sind der Ansicht, dass
BCR ein gutes Mittel zur Vereinfachung der internationalen Datenstrome
sind und gleichzeitig den Schutz der personenbezogenen Daten gewahrleis-
ten. Die Richtlinie 95/46/EG hat die BCR jedoch nicht wirklich beriicksich-
tigt. Infolgedessen erfordert der Prozess fiir die Genehmigung der BCR, der
auf Artikel 26 Absatz 2 der Richtlinie 95/46/EG basiert, die Zustimmung
aller durch eine BCR betroffenen Mitgliedstaaten. Folglich benétigt die Be-
wertung und die Genehmigung der BCR viel Zeit. Die WP29 hat betréchtli-
che Anstrengungen unternommen, die Anwendung und die Genehmigung
der BCR in dem giiltigen Rechtsrahmen zu férdern und zu vereinfachen. Zur
Verbesserung des Prozesses haben bislang neunzehn Datenschutzbehdrden
einem ,,gegenseitige Anerkennung® genannten Verfahren zur Anerkennung
von BCR zugestimmt.

Vor diesem Hintergrund sollte eine Vorschrift zu den BCR weiter gestérkt
und in den neuen Rechtsrahmen eingefiigt werden. Dies wiirde mehrere
Zwecke erfiillen:

* Anerkennung der BCR als passendes Mittel zur Bereitstellung angemes-
sener Schutzmafinahmen;

* Definieren der wichtigsten materiell- und verfahrensrechtlichen Elemente
der BCR in Anlehnung an die diesbeziigliche Stellungnahme der WP29.
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39.

Allgemein gesehen, konnte dem neuen Rechtsrahmen eine neue Vorschrift
hinzugefiigt werden, nach welcher die fiir die Datenverarbeitung Verant-
wortlichen fiir die personenbezogenen Daten, die sie verarbeiten, rechen-
schaftspflichtig und verantwortlich bleiben, selbst wenn diese an andere fiir
die Datenverarbeitung Verantwortliche auerhalb der EU iibermittelt wur-
den (siche ,,Rechenschaftspflicht™ allgemeiner in Kapitel 6).

Abschlieffende Bemerkung

40. Im vorliegenden Kapitel wird die Globalisierung an sich diskutiert. Auf die

eine oder andere Weise behandeln aber alle Kapitel dieses Beitrags dieses
Thema. Wenn man an ,,Globalisierung®™ denkt, denkt man haufig an Wirt-
schaft. In einer globalisierten Welt finden aber immer mehr Verarbeitungen
von personenbezogenen Daten statt. Auch wenn der Einzelne hiufig ein ort-
lich begrenztes Leben fiihrt, kann er immer haufiger online angetroffen wer-
den, und dort werden seine Daten global verarbeitet. Globalisierung ist folg-
lich mit Technologie verkniipft (Kapitel 4), mit der Stellung der betroffenen
Personen (Kapitel 5), dem fiir die Datenverarbeitung Verantwortlichen (Ka-
pitel 6), den Datenschutzbehorden / der WP29 (Kapitel 7) und der Strafver-
folgung (Kapitel 8).

4. Technologische Anderungen; Privacy by Design als neuer Grundsatz

41.

42.

43.
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Die grundlegenden Konzepte der Richtlinie 95/46/EG wurden in den Sieb-
zigerjahren entwickelt, als Datenverarbeitung von Karteikdsten, Lochkarten
und Grof3rechnern geprigt war. Heute sind Computer allgegenwirtig, global
und vernetzt. IT-Gerite werden zunehmend kleiner und mit Netzkarten, Wi-
Fi oder sonstigen Funkschnittstellen ausgeriistet. In fast allen Biiros und Fa-
milien konnen die Nutzer global liber das Internet kommunizieren. Web 2.0-
Dienste und Cloud Computing verschleiern die Unterscheidung zwischen
fiir die Datenverarbeitung Verantwortlichen, Auftragsverarbeitern und be-
troffenen Personen.

Richtlinie 95/46/EG hat dem Zustrom technologischer Anderungen auf-
grund ihrer soliden und technologisch neutralen Grundsitze und Konzepte
gut standgehalten. Diese Grundsétze und Konzepte bleiben in der heutigen
vernetzten Welt gleichermallen mafigeblich, giiltig und anwendbar.

Wihrend es zwar klar ist, dass die oben beschriebenen technologischen Ent-
wicklungen gut fiir die Gesellschaft sind, haben sie dennoch die Risiken fiir
die Privatsphére des Einzelnen und fiir den Datenschutz erhoht. Um diese
Risiken auszugleichen, sollte der Rechtsrahmen zum Datenschutz erginzt
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werden. Als Erstes sollte dem Rechtsrahmen der Grundsatz ,,Privacy by De-
sign“ beigefiigt werden. Als Zweites sollten soweit erforderlich in Bezug auf
bestimmte technologische Kontexte Verordnungen erlassen werden, welche
die Verankerung von Grundsitzen des Datenschutzes und der Privatsphére
in diese Kontexte vorschreiben.

Grundsatz ,, Privacy by Design“

44,

45.

46.

Die Idee, in Informations- und Kommunikationstechnologien (,,IKT*) Da-
tenschutzmafBnahmen zu integrieren, ist nicht ganz neu. Richtlinie 95/46/EG
enthalt bereits verschiedene Bestimmungen, gemal denen die fiir die Daten-
verarbeitung Verantwortlichen verpflichtet sind, bei der Planung und dem
Einsatz von IKT Sicherheitstechniken zu integrieren. So legt Artikel 17 die
Verpflichtung des fiir die Datenverarbeitung Verantwortlichen fest, ange-
messene technische und organisatorische MaBinahmen durchzufithren. Er-
wagungsgrund Nr. 46 fordert, dass diese MaBinahmen sowohl zum Zeitpunkt
der Planung des Verarbeitungssystems als auch zum Zeitpunkt des eigent-
lichen Verarbeitens getroffen werden. Artikel 16 legt die Vertraulichkeit der
Verarbeitung fest. Dieser Grundsatz hat in den einschldgigen Verordnungen
zur IT-Sicherheit seinen Niederschlag gefunden bzw. wird durch diese er-
génzt. Abgesehen von diesen Artikeln finden auch die Grundsitze in Bezug
auf die Datenqualitdt Anwendung, die in Artikel 6 niedergelegt sind (Recht-
méiBigkeit und Billigkeit, Zweckbindung, Erheblichkeit, sachliche Richtig-
keit, Begrenzung der Speicherdauer, Verantwortung).

Wihrend die vorgenannten Bestimmungen der Richtlinie ,,Privacy by De-
sign“ unterstiitzen, haben sie in der Praxis nicht ausgereicht, um sicherzu-
stellen, dass der Schutz der Privatsphére in IKT verankert wird. Die Nutzer
von IKT-Diensten — Unternehmen, der 6ffentliche Sektor und ganz sicher
Einzelpersonen — sind nicht dazu in der Lage, die erforderlichen Sicher-
heitsmalnahmen selbst zu ergreifen, um ihre eigenen und die personenbe-
zogenen Daten anderer zu schiitzen. Deshalb sollten diese Dienste und Tech-
nologien mit ,,Privacy by Default“-Voreinstellungen ausgestattet werden.

Aus diesem Grund muss der neue Rechtsrahmen eine Bestimmung enthal-
ten, die die geltenden, eng gefassten Anforderungen in den breiteren und
einheitlichen Grundsatz Privacy by Design umwandelt. Dieser Grundsatz
sollte sowohl fiir die Entwickler und Hersteller der Technologien, als auch
flir die fiir die Datenverarbeitung Verantwortlichen, die tiber den Erwerb und
die Nutzung der IKT zu entscheiden haben, verbindlich sein. Sie sollten
dazu verpflichtet sein, bereits in der Planungsphase der Informations- und
Kommunikationsverfahren und -systeme Technologien zum Datenschutz zu
beriicksichtigen. Sowohl die Anbieter solcher Systeme oder Dienstleistun-
gen als auch die fiir die Datenverarbeitung Verantwortlichen sollten zeigen,
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47.

48.

49.

50.

dass sie alle erforderlichen Maflnahmen ergriffen haben, um diese Anforde-
rungen zu erfiillen.

Dieser Grundsatz sollte die Umsetzung des Datenschutzes bei IKT (,,Pri-
vacy by Design oder ,,PbD*) erforderlich machen, die fiir die Verarbeitung
personenbezogener Daten geplant sind oder fiir diese genutzt werden. Er
sollte die Anforderung enthalten, dass IKT nicht nur die Sicherheit aufrecht-
erhalten, sondern auch so geplant und entwickelt werden sollten, dass sie die
Menge der verarbeiteten personenbezogenen Daten so gering wie moglich
halten oder deren Verarbeitung ganz vermeiden. Dies entspricht der kiirzlich
in Deutschland ergangenen Rechtsprechung.

Die Anwendung eines solchen Grundsatzes wiirde die Notwendigkeit fiir
den Einsatz von Technologien zum Schutz der Privatsphére (PET), von ,,Pri-
vacy by Default“-Voreinstellungen und der erforderlichen Tools unterstrei-
chen, die die Nutzer dazu befdhigen, ihre personenbezogenen Daten besser
zu schiitzen (z. B. Zugangskontrollen, Verschliisselung). Dies sollte eine we-
sentliche Anforderung an Produkte und Dienstleistungen sein, die Dritten
und Einzelkunden bereitgestellt werden (z. B. WiFi-Router, soziale Netz-
werke und Suchmaschinen). Dies wiirde den Datenschutzbehorden im
Gegenzug mehr Befugnisse bei der tatsichlichen Durchsetzung solcher
MaBnahmen geben.

Ein solcher Grundsatz sollte auf eine fechnologisch neutrale Weise definiert
werden, damit er in einem sich schnell 4ndernden technologischen und sozi-
alen Umfeld lange Bestand hat. Er sollte auch flexibel genug sein, damit die
fiir die Datenverarbeitung Verantwortlichen und die Datenschutzbehdrden
die Moglichkeit haben, ihn je nach Fall in konkrete Datenschutzmafnahmen
umzusetzen.

Der Grundsatz sollte wie der geltende Erwagungsgrund Nr. 46 die Notwen-
digkeit betonen, dass ein solcher Grundsatz so fiiih wie méglich angewendet
wird: ,,zum Zeitpunkt der Planung des Verarbeitungssystems und zum Zeit-
punkt der eigentlichen Verarbeitung®. SchutzmaBinahmen, die in einer spa-
ten Phase umgesetzt werden, sind in Bezug auf die Forderung nach einem
wirkungsvollen Schutz der Rechte und Freiheiten der betroffenen Personen
inkonsistent und unzureichend.

13 Eine neuere Entscheidung des Deutschen Bundesverfassungsgerichts (Entscheidung vom 27. Februar 2008
— 1 BvR 370/07; 1 BvR 595/07 —) hat ein Verfassungsrecht in Bezug auf die Vertraulichkeit und Integritét infor-
mationstechnischer Systeme geschaffen. Systeme, die dazu in der Lage sind, sensible personenbezogene Daten zu
schaffen, zu verarbeiten oder zu speichern, sind besonders zu schiitzen. Dieser Schutzbereich des Grundrechts auf
Vertraulichkeit und Integritit informationstechnischer Systeme ist anzuwenden bei Systemen, die allein oder in
ihrer technischen Vernetzung personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten konnen, dass ein Zugriff auf das System es ermdglicht, einen wesentlichen Einblick in das Privatleben
einer Person zu gewinnen oder gar ein aussagekriftiges Bild der Personlichkeit zu erhalten. Zu diesen Systemen
zdhlen z. B. Personal Computer und Laptops, Handys und elektronische Kalender.
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51,

52.

53.

Software- und Hardwareentwickler sollten wéhrend der Phase der System-
analyse technologische Standards entwickeln und beriicksichtigen, so dass
Schwierigkeiten bei der Definierung und Spezifizierung der Anforderungen
aus dem Grundsatz ,,Privacy by Design® minimiert werden. Solche Stan-
dards konnen in Bezug auf verschiedene Verarbeitungszwecke und -techno-
logien sowohl genereller als auch spezifischer Natur sein.

Die folgenden Beispiele zeigen, wie PdB zu einem besseren Datenschutz
beitragen kann:

* Biometrische Identifikatoren sollten nicht in externen Datenbanken ge-
speichert werden, sondern stattdessen auf Speichermedien, iiber die die
betroffene Person selbst die Kontrolle hat (d.h. intelligente Chipkarten
»dmart Cards®).

¢ Die Videoiiberwachung in 6ffentlichen Verkehrssystemen sollte so konzi-
piert sein, dass die Gesichter der aufgezeichneten Personen nicht erkenn-
bar sind oder es sollten andere Mafinahmen ergriffen werden, um die Ri-
siken fiir die Betroffenen zu verringern. Natiirlich miissen unter besonde-
ren Umstdnden Ausnahmen gemacht werden, z. B., wenn die betreffende
Person einer Straftat verdachtigt wird.

* Die Namen von Patienten und sonstige Personen-Identifikatoren, die in
den Informationssystemen von Krankhdusern gespeichert werden, sollten
von Daten tliber den Gesundheitszustand und iiber medizinische Behand-
lungen getrennt werden. Sie sollten nur insoweit kombiniert werden, wie
es fir medizinische oder andere angemessene Griinde in einem sicheren
Umfeld erforderlich ist.

» Gegebenenfalls sollte eine Funktion integriert werden, die es den Betrof-
fenen erleichtert, ihr Recht auf Widerruf der Einwilligung auszuiiben, mit
der daraus resultierenden Loschung der Daten auf allen betreffenden Ser-
vern (einschlielich Proxies und Mirrors).

In der Praxis erfordert die Umsetzung des Grundsatzes ,,Privacy by Design‘
die Bewertung verschiedener konkreter Aspekte oder Ziele. Insbesondere
bei der Entscheidung iiber die Entwicklung, den Erwerb oder den Betrieb
eines Verarbeitungssystems sollten die folgenden allgemeinen Aspekte/Ziele
berticksichtigt werden:

» Datensparsamkeit: Die Entwicklung und Auswahl der Datenverarbei-
tungssysteme muss mit dem Ziel iibereinstimmen, iiberhaupt keine oder
so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten
oder zu nutzen.

 Kontrollierbarkeit: Ein IT-System sollte den Betroffenen wirkungsvolle
Mechanismen fiir die Kontrolle ihrer personenbezogenen Daten zur Verfii-
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gung stellen. Die Moglichkeiten beziiglich Einwilligung und Widerspruch
sollten durch technologische Mittel unterstiitzt werden.

» Transparenz: Sowohl die Entwickler als auch die Betreiber von IT-Syste-
men miissen sicherstellen, dass die Betroffenen ausreichend iiber die Wir-
kungsweise des Systems informiert sind. Elektronische Auskunft/Infor-
mation sollten ermdglicht werden.

» Anwenderfreundliche Systeme: Funktionen und Einrichtungen mit Bezug
zur Privatsphére sollten anwenderfreundlich sein, d. h., sie sollten in aus-
reichendem Umfang Hilfefunktionen und einfache Schnittstellen fiir die
Nutzung durch weniger erfahrene Anwender bereitstellen.

* Datenvertraulichkeit: IT-Systeme miissen so entwickelt und gesichert wer-
den, dass nur autorisierte Stellen Zugang zu personenbezogenen Daten
haben.

 Datenqualitit: Die fiir die Datenverarbeitung Verantwortlichen miissen die
Datenqualitdt mit Hilfe technischer Mittel unterstiitzen. Die entsprechen-
den Daten sollten zuginglich sein, wenn sie fiir Rechtszwecke bendtigt
werden.

* Verwendungsbeschrankung: IT-Systeme, die fiir verschiedene Zwecke ge-
nutzt werden konnen oder die in einer Mehrbenutzerumgebung (d. h. vir-
tuelle verbundenen Systeme wie Data-Warehouses, Cloud Computing, di-
gitale Identifikatoren) betrieben werden, miissen sicherstellen, dass Daten
und Prozesse, die fiir verschiedene Aufgaben oder Zwecke genutzt wer-
den, auf eine sichere Weise voneinander getrennt werden konnen.

Verordnungen iiber bestimmte technologische Kontexte

54.

55.

100

Der Grundsatz ,,Privacy by Design® reicht mdglicherweise nicht aus, um in
allen Fillen sicherzustellen, dass die angemessenen technologischen Daten-
schutzmafnahmen ordnungsgemif in die IKT integriert sind. Es konnte
Fille geben, in denen ein aktiveres Vorgehen erforderlich wire. Um die Um-
setzung solcher Maflnahmen zu erleichtern, sollte ein neuer Rechtsrahmen
eine Bestimmung enthalten, die die Umsetzung bestimmter Verordnungen
fiir bestimmte technologische Kontexte ermdoglicht, die die Eingliederung
von Grundsétzen zum Schutz der Privatsphire erfordern.

Das ist kein neues Konzept: Artikel 14 Absatz 3 der Datenschutzrichtlinie
fiir elektronische Kommunikation enthélt eine dhnliche Bestimmung: ,,Er-
forderlichenfalls konnen gemdfl der Richtlinie 1999/5/EG und dem Be-
schluss 87/95/EWG des Rates vom 22. Dezember 1986 iiber die Normung
auf dem Gebiet der Informationstechnik und der Telekommunikation (10)
MafBnahmen getroffen werden, um sicherzustellen, dass Endgerite in einer
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56.

Weise gebaut sind, die mit dem Recht der Nutzer auf Schutz und Kontrolle
der Verwendung ihrer personenbezogenen Daten vereinbar ist.*

Obenstehendes wiirde in bestimmten Fallen den Erlass besonderer normati-
ver Akte erleichtern und dabei das Konzept ,,Privacy by Design* verankern
und gleichzeitig sicherstellen, dass angemessene Spezifikationen bereitge-
stellt werden. Dies konnte z. B. bei der RFID-Technologie, bei sozialen
Netzwerken, personalisierter Werbung usw. der Fall sein.

Abschlieffende Bemerkungen

57.

58.

Die wachsende Bedeutung des Datenschutzes beim Erstellen und Betreiben
von IT-System stellt an IT-Spezialisten zusdtzliche Anforderungen. Also
muss der Datenschutz fest in die Lehrplédne von IT-Berufen verankert wer-
den.

Die Grundsitze des technologischen Datenschutzes und die daraus resultie-
renden konkreten Kriterien sollten im Rahmen von Datenschutzaudits' als
Grundlage fiir die Vergabe von Giitesiegeln (Zertifizierungssystemen) ge-
nutzt werden.

5. Stirkung der betroffenen Personen

59.

60.

Das Potential, das die Richtlinie 95/46/EG der Stellung der betroffenen Per-
son einrdumt, wurde nicht vollstindig ausgeschopft. Dartiber hinaus haben
sich sowohl das Verhalten der Biirger als auch die Rolle der Betroffenen in
Bezug auf den Datenschutz gewandelt. Dies war unter anderem wegen so-
ziologischer Verdnderung der Fall und da bei der Erhebung von Daten neue
Wege beschritten werden (z. B. fiir Zwecke der Profilerstellung). Die Be-
troffenen gehen manchmal recht sorglos mit ihrer Privatsphdre um. Manch-
mal sind sie dazu bereit, die Privatsphdre gegen vermeintliche Vorteile ein-
zutauschen. Auf der anderen Seite haben sie immer noch hohe Erwartungen
an diejenigen, mit denen sie Geschifte titigen. Auflerdem spielen die Be-
troffenen selbst in steigendem Male eine aktive Rolle bei der Verarbeitung
personenbezogener Daten, insbesondere im Internet.

Anderungen im Verhalten und in der Rolle der Betroffenen und die Erfah-
rungen mit der Richtlinie 95/46/EG machen es erforderlich, dass die Posi-

14 Das ist z. B. bei dem Projekt EuroPriSe der Fall.
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tion der Betroffenen in dem Datenschutzrechtsrahmen gestirkt wird."” Die
weitere Stirkung der Betroffenen ist unerldsslich, so dass sie eine aktivere
Rolle spielen koénnen.

Verbesserung der Rechtschutzmechanismen

61.

62.

Eine Starkung des Betroffenen erfordert, dass er mehr Moglichkeiten hat,
seine Rechte auszuiiben und geltend zu machen. Da Gerichtsverfahren
manchmal sehr schwierig sein konnen und ein finanzielles Risiko in sich
bergen, sollte in die Richtlinie 95/46/EG die Moglichkeit einer Sammel-
klage aufgenommen werden.'®

Dartiber hinaus sollten die fiir die Datenverarbeitung Zusténdigen fiir Be-
schwerdeverfahren sorgen, die leichter zugénglich, effektiver und bezahlbar
sind (siche auch Kapitel 6). Wenn diese Verfahren den Streit zwischen dem
Betroffenen und dem fiir die Datenverarbeitung Verantwortlichen nicht
16sen, sollte der Betroffene die Mdglichkeit haben, auf alternative Verfahren
der Streitbeilegung zuriickzugreifen. Diese werden hauptsichlich in der In-
dustrie angeboten.'” Diese Moglichkeiten sollten in einen neuen Rechtsrah-
men integriert werden.

Transparenz

63.

Transparenz ist eine weitere Grundvoraussetzung. Sie gibt dem Betroffenen
,,ex ante " ein Mitspracherecht, also vor der Verarbeitung. Das Erstellen von
Profilen, Data Mining und technologische Entwicklungen, welche die Aus-
tauschbarkeit personenbezogener Daten vereinfachen, machen es fiir die Be-
troffenen noch wichtiger, dass sie wissen, durch wen, auf welcher Grund-
lage, von wo aus, flir welche Zwecke und mit welchen technischen Mitteln
die Daten verarbeitet werden. Es ist wichtig, dass diese Informationen ver-
standlich sind. Die Pflicht, den Betroffenen zu informieren (Artikel 10 und
11 der Richtlinie 95/46/EG) wird jedoch nicht immer ordnungsgemél umge-
setzt. Ein neuer Rechtsrahmen sollte alternative Losungen zur Forderung
der Transparenz bieten. So sollten z. B. in Bezug auf die personalisierte Wer-
bung neue Wege zum Informieren des Betroffenen entwickelt werden.

15 Dies ist insbesondere dann der Fall, wenn Kinder betroffen sind. Wenn Entscheidungen iiber die personenbezo-
genen Daten von Kindern getroffen werden, ist das Wohl des Kindes vorrangig zu beriicksichtigen, wie in der
UN-Kinderrechtskonvention (http://www?2.ohchr.org/english/law/crc.htm) und in weiteren speziellen internatio-
nalen Vertragswerken und im innerstaatlichen Recht niedergelegt ist.

16 Tm Umweltrecht beispielsweise besteht die Moglichkeit einer Sammelklage.

17 Dadurch darf dem Einzelnen natiirlich nicht das Recht auf das Einlegen geeigneter Rechtsmittel vor einem Ge-
richt oder einer Datenschutzbehdrde genommen werden.
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64.

Dariiber hinaus erfordert Transparenz, dass betroffene Personen benachrich-
tigt werden, wenn eine Datenschutzverletzung eintritt, die vermutlich nega-
tive Auswirkungen auf ihre personenbezogenen Daten und ihre Privatsphére
haben. Das wiirde dem Betroffenen die Moglichkeit geben, einen Versuch
zur Kontrolle des erlittenen Schadens zu unternehmen (in bestimmten Fél-
len sollten auch die Behorden informiert werden, siehe auch Kapitel 6). In
den neuen Rechtsrahmen sollte eine allgemeine Meldung von Datenschutz-
verletzungen eingefiigt werden (siche auch Kapitel 6).'®

Einwilligung

65.

66.

67.

68.

Gemal Richtlinie 95/46/EG ist die Einwilligung eine rechtmifiige Grund-
lage fiir die Datenverarbeitung (Artikel 7 und 8 der Richtlinie 95/46/EG).
Die Einwilligung ist und bleibt eine wichtige Grundlage fiir die Verarbei-
tung, die unter bestimmten Umsténden die Stellung des Betroffenen stirken
konnte. Die Einwilligung muss jedoch ohne Zwang, in Kenntnis der Sach-
lage und fiir den konkreten Fall gegeben werden (Artikel 2 Buchstabe h
Richtlinie 95/46/EG).

Es gibt viele Fille, in denen die Einwilligung nicht ohne Zwang gegeben
werden kann, insbesondere wenn ein deutliches Ungleichgewicht zwischen
der betroffenen Person und dem fiir die Datenverarbeitung Verantwortlichen
besteht (z. B. bei einem Beschéftigungsverhiltnis oder wenn die personen-
bezogenen Daten offentlichen Behorden erteilt werden miissen).

Dartiber hinaus wird bei der Forderung, dass die Einwilligung ohne Zwang
zu erfolgen hat, von der Annahme ausgegangen, dass die betroffene Person
in vollem Umfang verstehen muss, was bei ihrer Einwilligung in die Bear-
beitung ihrer Daten passiert. In vielen Féllen jedoch tibersteigt die Komple-
xitdt von Datenerhebungsverfahren, Wirtschaftsmodellen, Kadufer—Verkau-
ferbeziehungen und technologischen Anwendungen die Féhigkeit oder Be-
reitschaft des Einzelnen, aktiv iiber die Verwendung und gemeinsame Nut-
zung der Informationen zu entscheiden. "’

In beiden Hypothesen ist die Einwilligung eine unangemessene Grundlage
flir die Verarbeitung. Sie wird aber dennoch héufig falschlicherweise als die

18 In der ,,Stellungnahme 1/2009 iiber die Vorschlige zur Anderung der Richtlinie 2002/58/EG iiber die Verarbeitung
personenbezogener Daten und zum Schutz der Privatsphire in der elektronischen Kommunikationen (Daten-
schutzrichtlinie fiir die elektronische Kommunikation)“ hat die WP29 eine empfohlene Vorgehensweise im Zu-
sammenhang mit der Meldung von bestimmten Datenschutzverletzungen, die in der Datenschutzrichtlinie fiir die
elektronische Kommunikation behandelt werden, festgestellt. Dieselben Empfehlungen gelten auch fiir die Ein-
fiithrung allgemeiner Meldungen von Datenschutzverletzungen.

19 Siehe ,,Data Protection Accountability: The essential Elements — A Document for Discussion”, Centre for Infor-
mation Policy Leadership, als die Sekretariatsgeschifte des Galway-Projekts wahrnehmende Stelle, Oktober
2009, S. 4
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anzuwendende Grundlage angegeben. Die technologischen Entwicklungen
fordern auch eine genaue Erwdgung der Einwilligung. In der Praxis wird Ar-
tikel 7 der Richtlinie 95/46/EG nicht immer richtig angewendet. Dies ist ins-
besondere im Umfeld des Internet der Fall, wo eine stillschweigende Ein-
willigung nicht immer zu einer eindeutigen Einwilligung fiihrt (wie dies in
Artikel 7 Buchstabe a der Richtlinie gefordert wird). Wenn die Position der
betroffenen Personen jedoch ,, ex ante “, also vor der Verarbeitung ihrer per-
sonenbezogenen Daten durch Dritte, gestirkt wird, muss die Einwilligung
ausdriicklich (und deshalb ein Opt-in) fiir alle Verarbeitungen erfolgen, die
auf der Einwilligung basieren.*

69. Der neue Rechtsrahmen sollte die Voraussetzung der Einwilligung niher
darlegen und dabei die oben gemachten Anmerkungen beriicksichtigen.

Harmonisierung

70. Derzeit wird eine Stirkung der Position der betroffenen Parteien durch die
mangelnde Harmonisierung der innerstaatlichen Gesetze untergraben, mit
denen die Richtlinie 95/46/EG umgesetzt wird. Verschiedene Elemente der
Richtlinie, die essentiell fiir die Stellung der betroffenen Personen sind, wie
die Bestimmung zur Haftung und die Mdglichkeit, immaterielle Schiden
einzuklagen®', wurden nicht von allen Mitgliedstaaten umgesetzt. Abgese-
hen von diesen Unterschieden bei der Umsetzung der Richtlinie 95/46/EG,
wird die Richtlinie in den Mitgliedstaaten nicht immer einheitlich ausgelegt.
Bei einer wachsenden Globalisierung schwichen diese Unterschiede die Po-
sition der betroffenen Personen immer weiter. Eine Verbesserung der Har-
monisierung ist deshalb von groBter Bedeutung (siche auch Kapitel 7). So-
fern erforderlich sollte dies durch den Erlass von Rechtsvorschriften ge-
schehen.

Die Rolle der betroffenen Personen im Internet

71. Natiirliche Personen laden ihre eigenen personenbezogenen Daten in stei-
gendem Mafle im Internet hoch (soziale Netzwerke, Cloud Computing-
Dienste usw.). Die Richtlinie 95/47/EG findet jedoch keine Anwendung auf
Personen, die die Daten aus ,,ausschlieBlich personlichen” Griinden oder
,bei der Ausiibung einer familifiren Titigkeit“* hochladen. Vertretbarer-

20 Beziiglich der Einwilligung und Opt-in / Opt-out siche auch Kapitel 2, in dem festgestellt wird, dass eine Ver-
wechslung zwischen Opt-in und Opt-out vermieden werden sollte sowie die Verwendung der Einwilligung in
Situationen, in denen sie nicht die angemessene Rechtsgrundlage darstellt.

21 In den meisten Fillen, in denen die betroffenen Personen Schaden erlitten haben, handelt es sich um einen im-
materiellen Schaden, wie das Gefiihl, sich nicht linger im Sffentlichen und privaten Sektor bewegen zu kénnen,
ohne dabei beobachtet zu werden. Dieses Problem wird in der aktuellen ,,Uberwachungsgesellschaft* grofer.

22 Fiir ein besseres Verstindnis, ob eine Tatigkeit unter die ,,Ausnahmeklausel fiir Privathaushalte* féllt oder nicht,
siche Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke (WP 163).
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weise findet sie auch auf die Organisationen keine Anwendung, die den
Dienst anbieten, d. h., die von einem Einzelnen hochgeladenen Informatio-
nen hosten und verfligbar machen (sofern der Dienst keine Daten fiir seine
eigenen Zwecke verarbeitet), da der Service Provider nicht als fiir die Da-
tenverarbeitung Verantwortlicher angesehen werden kann.” Das Ergebnis ist
eine Situation, in der Garantien fehlen. Dies miisste moglicherweise geklart
werden, insbesondere angesichts der steigenden Zahl solcher Situationen. In
diesem Zusammenhang sollte jeder, der einer Privatperson Leistungen an-
bietet, zur Bereitstellung bestimmter Schutzgarantien sowie, sofern ange-
messen, zur Bereitstellung von Garantien beziiglich der Vertraulichkeit der
durch die Nutzer hochgeladenen Informationen verpflichtet sein, unabhén-
gig davon, ob der Kunde ein fiir die Datenverarbeitung Verantwortlicher ist
oder nicht. Zusitzlich sollte dariiber nachgedacht werden, ob die Betroffe-
nen mehr Mdglichkeiten zur Ausiibung ihrer Rechte im Internet erhalten
sollten. Dazu gehort auch der Schutz der Rechte Dritter, deren personenbe-
zogenen Daten verarbeitet werden kdnnten (z. B. soziale Netzwerke). Da es
noch mehr ungeldste Fragen in diesem Zusammenhang geben konnte,?
sollte angesichts eines neuen Rechtsrahmens die Rolle der betroffenen Per-
son im Internet weiter geklart werden.

6. Stirken der Verantwortung des fiir die Datenverarbeitung Verantwort-
lichen

72. GemaB Richtlinie 95/46/EG obliegt es in erster Linie dem fiir die Datenver-
arbeitung Verantwortlichen, fiir die Einhaltung der Grundsdtze und Ver-
pflichtungen zu sorgen, die der Sicherstellung des Schutzes der personenbe-
zogenen Daten von Einzelnen dienen. Die Richtlinie setzt implizit und in
vielen Fillen auch explizit voraus, dass der fiir die Datenverarbeitung Ver-
antwortlicher die Datenschutzgrundsitze einhilt und bestimmte andere Ver-
pflichtungen erfiillt.”* Beispiele fiir die letztgenannten Verpflichtungen sind
die Meldung an und die Vorabpriifung der Verarbeitung durch nationale Stel-
len.” Damit die Einhaltung der Datenschutzrechte des Einzelnen sicherge-

23 Dieses Problem tritt nicht auf, wenn Organisationen — sowohl im 6ffentlichen als auch im privaten Sektor — Cloud
Computing Anwendungen verwenden, denn die Richtlinie findet auf sie und ihre Verarbeitungsoperationen
Anwendung, die ,,im Rahmen der Tétigkeit einer Niederlassung ausgefiihrt werden, die der fiir die Verarbeitung
Verantwortliche” in der EU besitzt (siche Artikel 4 Absatz 1 Buchstabe a). Kapitel 5 findet folglich Anwendung,
unabhéngig davon, ob der Service Provider seinen Sitz in der EU hat oder nicht.

24 7. B. in Bezug auf die Einwilligung von Kindern und/oder ihren Eltern, Auskunftsforderungen durch Strafverfol-
gungsbehorden, Informationsrechte in Bezug auf Internetaccounts durch Erben und Anwendungen von Drittan-
bietern.

25 Artikel 6 Absatz 2 legt ausdriicklich Folgendes fest: ,,Der fiir die Verarbeitung Verantwortliche hat fiir die Einhal-
tung des Absatzes 1 zu sorgen.” Dieser bezieht sich auf die wichtigsten Grundsétze zur Datenqualitit.

26 Siehe Artikel 18-21 der Richtlinie 95/46/EG.
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73.

stellt wird, miissen dem fiir die Datenverarbeitung Zustidndigen bestimmte
Pflichten wie die Informationspflicht auferlegt werden.”

Diese Verpflichtungen bestehen direkt oder indirekt auch fiir den Auftrags-
verarbeiter, wenn der fiir die Datenverarbeitung Verantwortliche einen Teil
oder alle Datenverarbeitungsvorginge auf diesen {libertragen hat. Die WP29
verfasst derzeit eine interpretative Stellungnahme, um eine Orientierungs-
hilfe zum Konzept des fiir die Datenverarbeitung Verantwortlichen und des
Auftragsverarbeiters zu geben. Die WP29 mdchte die Kommission bald zu
diesem Thema beraten. Der Ratschlag konnte weitere Empfehlungen fiir
einen zukiinftigen Rechtsrahmen enthalten.

Einbetten des Datenschutzes in Organisationen

74.

75.

76.

Die einschldgigen Bestimmungen der Richtlinie 95/46/EG bilden zweifellos
eine solide Grundlage fiir den Schutz personenbezogener Daten und sollten
beibehalten werden. Die Einhaltung der bestehenden Rechtsvorschriften ist
jedoch hdufig nicht richtig in die interne Praxis von Organisationen einge-
bettet. Die Privatsphére ist hdufig nicht in den Informationsverarbeitungs-
technologien und -systemen verankert. Dariiber hinaus ist das Management
—und darunter fallen auch die Manager auf hochster Ebene — im allgemei-
nen nicht in ausreichendem MaBle mit den Datenverarbeitungspraktiken
ihrer eigenen Organisation vertraut und kann folglich auch keine aktive Ver-
antwortung ibernehmen. Die Datenschutzskandale der letzten Jahre in den
Mitgliedstaaten lassen diese Besorgnis noch wachsen.

Solange der Datenschutz nicht Teil der gemeinsamen Werte und Praktiken
einer Organisation wird, und solange die Verantwortung fiir den Datenschutz
nicht ausdriicklich zugewiesen wird, ist die tatsdchliche Einhaltung der Vor-
schriften gefdhrdet und es wird weiterhin zu Pannen kommen. Das wiede-
rum wird das 6ffentliche Vertrauen in Unternehmen und 6ffentliche Verwal-
tungen gleichermafen untergraben. Dariiber hinaus wiirde eine Verankerung
des Datenschutzes in die Organisationskultur den nationalen Datenschutz-
behorden die Austibung ihrer Kontroll- und Rechtsdurchsetzungsaufgaben
erleichtern, da dies — wie in Kapitel 7 weiter ausgefiihrt — die Wirksamkeit
des Datenschutzes erhéhen wiirde.

Die Grundsitze und Vorschriften der Richtlinie 95/46/EG sollten das kultu-
relle Gefiige von Organisationen auf allen Ebenen durchdringen, statt nur als

27 Andere Beispiele fiir die Rechte der Betroffenen sind unter anderem das Auskunftsrecht, das Recht auf Berichti-
gung, Loschung oder Sperrung sowie das Recht, Widerspruch gegen die Verarbeitung personenbezogener Daten
einzulegen (Artikel 10—12 und 14). Diese Rechte ziehen die Verpflichtung fiir den fiir die Datenverarbeitung Ver-
antwortlichen nach sich, fiir ihre Einhaltung zu sorgen.
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T7.

eine Reihe von gesetzlichen Anforderungen gesehen zu werden, die von der
Rechtsabteilung abgehakt werden. Die Anforderungen der Richtlinie sollten
zur tagtdglichen Anwendung konkreter Datenschutzvorkehrungen fiihren. In
die Planung von Informationstechnologien und -systemen sollte die Kon-
trolle der Privatsphére integriert werden (siehe auch Kapitel 4). Dariiber hin-
aus sollte innerhalb der Organisationen sowohl im &ffentlichen als auch im
privaten Sektor die interne Verantwortung fiir den Datenschutz in geeigneter
Weise anerkannt, gestirkt und ausdriicklich zugewiesen werden.

Die Wirksamkeit der Bestimmungen der Richtlinie 95/46/EG hdngt von den
Anstrengungen der fiir die Datenverarbeitung Verantwortlichen ab, diese

Ziele zu erreichen. Das macht die folgenden proaktiven Maflnahmen erfor-
derlich:

Einfiihrung interner Strategien und Verfahren durch die fiir die Datenver-
arbeitung Verantwortlichen, um die Forderungen der Richtlinie nach der
Durchfiihrung spezieller Verarbeitungsvorgiange durch den fiir die Verar-
beitung Verantwortlichen umzusetzen. Diese internen Strategien und Ver-
fahren sollten auf hdchster Organisationsebene genehmigt werden und
folglich fiir alle Mitarbeiter bindend sein.

Einfiihrung von Mechanismen zur Ausfiihrung der internen Strategien und
Verfahren einschliefflich Beschwerdeverfahren (siehe auch Kapitel 5),
damit diese Strategien in der Praxis wirkungsvoll sind. Dazu kann auch
die Sensibilisierung fiir den Datenschutz gehéren sowie die Ausbildung
des Personals und Schulungen.

Abfassen von Berichten iiber die Einhaltung der Vorschriften, das Durch-
fiihren von Audits, der Erhalt von Bescheinigungen einer neutralen Partei
und/oder von Giitesiegeln, als Kontrolle und Bewertung, ob die angenom-
menen internen MalBnahmen, mit denen die Einhaltung der Vorschriften
sichergestellt werden soll, die personenbezogenen Daten wirkungsvoll
verwalten, schiitzen und sichern (siche auch Kapitel 4).

Durchfiihren von Datenschutz-Vertrdglichkeitspriifungen, insbesondere
fiir bestimmte Datenverarbeitungsvorginge, von denen angenommen
wird, dass sie z. B. aufgrund ihrer Natur, ihres Umfangs oder ihres Zwecks
besondere Risiken fiir die Rechte und Freiheiten der Betroffenen darstel-
len.

Ubertragung der Verantwortung fiir den Datenschutz an hierfiir ernannte
Personen, die die direkte Verantwortung dafiir tragen, dass ihre Organisa-
tion die Datenschutzgesetze einhlt.

Bescheinigungen der Fiihrungskrdfte des Unternehmens iiber das Einhal-
ten der Bestimmungen, in denen bestitigt wird, dass angemessene Mal-
nahmen fiir den Schutz der personenbezogenen Daten ergriffen wurden.
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78.

» Transparenz dieser eingefiihrten Mafinahmen gegeniiber den Betroffenen
undder Offentlichkeit im Allgemeinen. Transparenz-Anforderungen tra-
gen zur Rechenschaftslegung der fiir die Datenverarbeitung Verantwort-
lichen bei (z. B. Veroffentlichung der Datenschutzerkldrung im Internet,
Transparenz in Bezug auf interne Beschwerdeverfahren und die Verof-
fentlichung in Jahresberichten).

Artikel 17 Absatz 1 der Richtlinie 95/46/EG verlangt von den fiir die Daten-
verarbeitung Verantwortlichen bereits in gewissem Umfang sowohl techni-
sche als auch organisatorische Maflnahmen (der fiir die Datenverarbeitung
Verantwortliche muss ,, die geeigneten technischen und organisatorischen
Mafsnahmen durchfiihren, die fiir den Schutz gegen [...] jede andere Form
der unrechtmdfligen Verarbeitung personenbezogener Daten erforderlich
sind ). Diese Maflnahmen konnen einige der oben genannten Maflnahmen
umfassen. In der Praxis hat Artikel 17 Absatz 1 jedoch nicht erfolgreich dazu
beigetragen, den Datenschutz in Organisationen ausreichend effizient zu ge-
stalten. Dies liegt auch an dem unterschiedlichen Vorgehen bei den nationa-
len Umsetzungsmafinahmen.

Grundsatz der Rechenschaftspflicht™®

79.

Zur Bekdmpfung dieses Problems wire es angebracht, in den umfassenden
Rechtsrahmen den Grundsatz der Rechenschaftspflicht aufzunehmen. Die-
ser Grundsatz wiirde die fiir die Datenverarbeitung Verantwortlichen dazu
verpflichten, die notwendigen Mafinahmen zu ergreifen, um sicherzustellen,
dass die wesentlichen Grundsétze und Verpflichtungen der geltenden Richt-
linie bei der Verarbeitung personenbezogener Daten eingehalten werden.
Eine solche Bestimmung wiirde die Forderung unterstreichen, dass Strate-
gien und Mechanismen eingefiihrt werden miissen, mit denen die wesent-
lichen Grundsdtze und Verpflichtungen der geltenden Richtlinie wirkungs-
voll werden. Sie wiirde den Bedarf an wirkungsvollen Schritten unterstrei-
chen, die zu einer wirkungsvollen internen Durchfithrung der wesentlichen
Verpflichtungen und Grundsitze fiihren, die in der aktuellen Richtlinie ver-
ankert sind. Dariiber hinaus wiirde der Grundsatz der Rechenschaftspflicht
von den fiir die Datenverarbeitung Verantwortlichen verlangen, dass sie Re-
chenschaftspflicht fiir die notwendigen internen Mechanismen sorgen,
damit sie gegeniiber externen interessierten Parteien, einschlielich der na-
tionalen Datenschutzbehdrden, die Einhaltung beweisen konnen. Die daraus
resultierende Forderung nach Beweisen fiir die fiir Einhaltungszwecke
durchgefiihrten angemessenen Mafinahmen wird die Durchsetzung von an-
zuwendenden Vorschriften sehr vereinfachen.

28 Zur Rechenschaftspflicht siche auch Punkt 39.
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80.

Die Mafinahmen, die von den fiir die Datenverarbeitung Verantwortlichen
erwartet werden, sollten jedenfalls anpassbar sein und unter anderem die Art
des Unternehmens beriicksichtigen, seine Grof3e, ob es eine GmbH ist und
die Art, Natur und Menge der zu verarbeitenden personenbezogenen Daten.

Mehr Optionen: proaktiv oder reaktiv

81.

82.

83.

Einige der oben beschriebenen Maflnahmen kdnnten als iibliche bewéhrte
Praktiken angesehen werden, mit denen der Grundsatz der Rechenschafts-
pflicht beim Umsetzen in die Praxis erfiillt wird. Es konnte per Gesetz eine
integrierte Belohnungsstruktur vorgesehen werden, um die Organisationen
zur Umsetzung anzuregen.

Eine alternative Losung hitte eher den Charakter einer Vorschrift. Artikel 17
Absatz 1 konnte z. B. so ausgearbeitet werden, dass zusitzliche proaktive
MaBnahmen wie die vorgenannten niedergelegt werden, die durch die fiir
die Datenverarbeitung Verantwortlichen umgesetzt werden miissen. Diese
MaBnahmen konnten auf bestimme Resultate abzielen und sollten technolo-
gisch neutral sein.

Andere Mafinahmen hétten einen mehr reaktiven Charakter. Sie wiirden im
Fall einer unrechtméBigen Verarbeitung personenbezogener Daten angewen-
det werden und konnten unter anderem Folgendes beinhalten:

o FEinfiihren einer zwingend vorgeschriebenen Pflicht zur Meldung von Si-
cherheitsverletzungen (siehe auch Kapitel 2 und 5).

o Stirken der Durchsetzungsbefugnisse der Datenschutzbehorden, ein-
schlieBlich der Befugnis, konkrete Forderungen zur Sicherstellung eines
effektiven Schutzes zu stellen (siche auch Kapitel 7 Buchstabe a).

Vereinfachung der Meldungen

84.

85.

Die Meldungen von Datenverarbeitungsvorgiangen an die nationalen Daten-
schutzbehorden konnten vereinfacht oder ihre Zahl verringert werden. In
diesem Zusammenhang sollte die Verbindung zwischen der Einhaltung der
oben genannten Anforderungen und der Mdoglichkeit einer weiteren Abstu-
fung der behordlichen Anforderungen, insbesondere zur Meldung von Da-
tenverarbeitungsvorgingen an die nationalen Datenschutzbehdrden, unter-
sucht werden.

Meldungen tragen zur Sensibilisierung in Bezug auf die Datenverarbei-
tungsvorginge und die Datenschutzgepflogenheiten in einer Organisation
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86.

7.

Ta.

87.

88.

bei.” Sie geben den Datenschutzbehdrden auch einen Uberblick iiber die
Datenverarbeitungsvorgédnge. Eine bessere Datenverwaltung und Rechen-
schaftspflichten kdnnten jedoch denselben Zweck erfiillen. Diese Mechanis-
men konnten dabei helfen, die notwendigen Maflnahmen durchzufiihren, um
die wesentlichen Grundsitze und Verpflichtungen zu beachten, die in der
geltenden Richtlinie verankert sind und die Beweise fiir eine solche Einhal-
tung zu liefern.

Es sollte untersucht werden, ob und in welchem Umfang die Meldungen auf
solche Fille eingeschrankt werden konnten, in denen ein ernsthaftes Risiko
fiir den Datenschutz besteht. Das wiirde den Datenschutzbehdrden die Mog-
lichkeit geben, mehr Auswahl zu treffen und ihre Anstrengungen auf solche
Fille zu konzentrieren. Selbst in solchen Féllen konnten den Meldungen ra-
tionalisiert werden, z. B., indem die Ergebnisse von Datenschutz-Vertrig-
lichkeitspriifungen oder die Ergebnisse von Audits durch eine neutrale Par-
tei bereitgestellt wiirden. Dies kdnnte mit einem Meldesystem verbunden
werden, bei dem alle fiir die Datenverarbeitung Verantwortlichen in ein von
den Datenschutzbehdrden gefiihrtes Verzeichnis eingetragen wiirden. Somit
wiirde im Bedarfsfall die einfache Ermittlung der organisatorischen Instan-
zen fiir eine effiziente und wirkungsvolle Durchsetzung gewdhrleistet wer-
den.

Eine stirkere und eindeutigere Rolle fiir die Datenschutzbehérden und
ihre Zusammenarbeit in der EU

Datenschutzbehorden

Derzeit gibt es groflie Unterschiede in Bezug auf die Positionen der Daten-
schutzbehdrden in den 27 Mitgliedstaaten. Der Grund hierfiir liegt in den
Unterschieden in der geschichtlichen Entwicklung, der Rechtsprechung,
Kultur und den internen Organisationen der Mitgliedstaaten, aber auch
daran, dass es Artikel 28 der Richtlinie 95/46/EG in mehrerlei Hinsicht an
Prézision mangelt. AuBerdem wurde die Richtlinie in einigen Gebieten bis
zu einem gewissen Grad schlecht umgesetzt. Das hat zu groen Unterschie-
den zwischen den Mitgliedstaaten gefiihrt, unter anderem beziiglich der Po-
sition, den Ressourcen und den Befugnissen der Datenschutzbehdrden.

Die neuen Herausforderungen an den Datenschutz (Globalisierung und die
technologischen Anderungen, Kapitel 3 und 4) machen eine strikte, einheit-

29 Diese Ansichten werden durch den Bericht der Artikel-29-Gruppe WP106 iiber die Meldepflicht an die nationa-

len Kontrollstellen, zur bestméglichen Nutzung der Ausnahmen und Vereinfachungen und zur Rolle von Daten-
schutzbeauftragten in der Européischen Union bestdtigt, der am 18. Januar 2005 angenommen wurde.
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89.

90.

91.

lichere und effektivere Uberwachung erforderlich. Der neue Rechtsrahmen
sollte folglich hochrangig und richtunggebend einheitliche Standards in
Bezug auf Unabhingigkeit und effektive Befugnisse garantieren sowie den
Datenschutzbehdrden eine beratende Rolle im Gesetzgebungsverfahren
geben und die Moglichkeit, die Geschiftsordnung selbst festzulegen, insbe-
sondere durch das Setzen von Priorititen bei der Behandlung von Be-
schwerden.

Datenschutzbehorden miissen génzlich unabhdngig sein. Der geltende Arti-
kel 28 Absatz 1 der Richtlinie 95/46/EG ist in dieser Hinsicht unklar, wie der
Fall C-584/07 (Kommission gegen Deutschland) zeigt, der derzeit vor dem
Europiischen Gerichtshof verhandelt wird. In dem neuen Rechtsrahmen
sollten die Datenschutzbehorden:

* iiber eine vollumfingliche institutionelle Unabhingigkeit verfiigen und
keiner anderen Regierungsbehorde unterstehen;

* iiber eine funktionale Unabhéngigkeit verfligen und nicht Anweisungen
oder Kontrollen in Bezug auf die Art und den Umfang ihrer Tatigkeiten
unterliegen;

* {ber finanzielle Unabhingigkeit verfiigen. Sie sollten iiber eine Infra-
struktur verfiigen, die den reibungslosen Ablauf ihrer Tétigkeiten ermdog-
licht und insbesondere {iber eine angemessene Finanzierung. Den Daten-
schutzbehdrden sollten in ausreichendem Umfang Ressourcen zugewie-
sen werden.

Die Aufgaben der Datenschutzbehdérden zur Rechtsdurchsetzung werden
immer wichtiger. Sie sollten stark, mutig und strategisch bei ihrem Eingrei-
fen und bei der Rechtsdurchsetzung sein. Der aktuelle Wortlaut von Artikel
28 der Richtlinie 95/46/EG hat zu grofen Unterschieden in den Befugnissen
zur Rechtsdurchsetzung gefiihrt. Der neue Rechtsrahmen sollte ein einheit-
licheres Vorgehen der Mitgliedstaaten bei der Ausstattung der Datenschutz-
behorden mit den erforderlichen Befugnissen fordern und er sollte diesbe-
zliglich spezifischere Angaben machen als die Richtlinie 95/46/EG. Die er-
forderlichen Befugnisse sollten unter anderem das Recht auf Verhdngung
von Geldbuflen gegen die fiir die Datenverarbeitung Verantwortlichen und
die Auftragsverarbeiter umfassen.

Die beratende Funktion der Datenschutzbehorden im Gesetzgebungsprozess
ist unabdingbar. Denn fiir eine Verbesserung der (Datenschutz)-Gesetzge-
bung ist hdufig das Wissen der Datenschutzbehorden aus Ermittlungen und
Rechtssetzungsaktion erforderlich. Die beratende Rolle sollte alle Malnah-
men und Verordnungen zum Schutz der Rechte und Freiheiten des Einzelnen
in Bezug auf die Verarbeitung personenbezogener Daten umfassen und nicht
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nur ,,Rechtsverordnungen und Verwaltungsvorschriften‘‘.30 Die Daten-
schutzbehdrden sollten um Rat gefragt werden, bevor die Gesetzgebungs-
vorlage angenommen wird. Dartiber hinaus sollte der neue Rechtsrahmen si-
cherstellen, dass die Datenschutzbehorden gegeniiber ihren nationalen Par-
lamenten und/oder gegeniiber anderen zustdndigen innerstaatlichen Einrich-
tungen eine beratende Rolle haben, wenn die letztgenannten mit dem Ge-
setzgebungsprozess fiir neue EU-Rechtsvorschriften befasst sind.

92. Datenschutzbehorden miissen ihre eigene Geschéftsordnung machen kon-
nen, wenn sie die Priorititen unter anderem in Bezug auf die Abwicklung
von Beschwerden regeln. Dazu gehort auch die Art und Weise, in der auf Be-
schwerden reagiert wird.>' Die Datenschutzbehdrden sollten auf jeden Fall
in Betracht ziehen konnen, ob die Bearbeitung einer Beschwerde in ausrei-
chendem MaBe zum Schutz der personenbezogenen Daten beitriigt.”> Der
neue Rechtsrahmen sollte den Datenschutzbehdrden die Moglichkeit geben
,selektiv zu sein, um effektiv zu sein®.

93. Auf der anderen Seite miissen die Datenschutzbehorden fiir die Art und
Weise rechenschaftspflichtig sein, in welcher sie ihre stirkere Uberwa-
chungsrolle ausiiben. Sie sollten diesbeziiglich transparent sein und éffent-
lich iiber ihre Vorgehensweise und ihre Priorititen berichten. Der aktuelle
Wortlaut von Artikel 28 Absatz 5 der Richtlinie 95/46/EG muss diesbeziig-
lich in dem neuen Rechtsrahmen préazisiert werden.

7b. Zusammenarbeit der Datenschutzbehorden
Der geltende Rechtsrahmen

94. Artikel 29 der Richtlinie 95/46/EG hat die Arbeitsgruppe fiir den Schutz von
Personen bei der Verarbeitung personenbezogener Daten (WP29) als institu-
tionelle Einrichtung fiir die Zusammenarbeit zwischen den nationalen Da-
tenschutzbehorden eingesetzt. Die WP29 ist unabhingig und hat eine bera-
tende Funktion. Thre Aufgaben sind in Artikel 30 Absatz 1 der Richtlinie
festgelegt. Sie soll zu einer einheitlichen Anwendung der Richtlinie beitra-
gen, indem sie Fragen im Zusammenhang mit den einzelstaatlichen Vor-
schriften priift, Stellung nimmt zum Schutzniveau in der Gemeinschaft und

30 Artikel 28 Absatz 2 der Richtlinie 95/46/EG.
31 Die Moglichkeit selektiv zu sein, kann auf verschiedene Weise in die Praxis umgesetzt werden, z. B. durch die
Einfithrung von ,,Schnellverfahren fiir geringfiigigere Beschwerden.

32 Bei der Frage, ob eine Beschwerde bearbeitet werden sollte, konnen z. B. die folgenden Kriterien angewendet
werden: Betrifft die Situation viele Personen, betrifft die Beschwerde eine Verletzung eines wichtigen Daten-
schutzgesetzes oder ist es nur ein Zufall, wird die Bearbeitung vermutlich erfolgreich sein und wird sie nicht un-
verhaltnisméaBig hohe Anstrengungen erfordern?
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95.

in Drittlindern und (auch auf eigene Initiative hin) bei Vorschldgen zu Ge-
meinschaftsrecht mit Auswirkungen auf den Datenschutz oder bei anderen
Angelegenheiten des Schutzes von Personen mit Bezug auf die Verarbeitung
personenbezogener Daten in der Gemeinschaft berdt. Die Kommission ist
Mitglied der WP29 und nimmt die Sekretariatsgeschifte der Gruppe wabhr.

Die WP29 erfiillt ihre Aufgabe im Anwendungsbereich der Richtlinie, wie in
Artikel 3 Absatz 2 dargelegt. Im Bereich der polizeilichen und justiziellen
Zusammenarbeit haben die europdischen Datenschutzbehérden im Jahr
2007 die Arbeitsgruppe Polizei und Justiz (WPPJ) gegriindet, welche eine
dhnliche Rolle wie die WP29 erfiillt, jedoch ohne Rechtsgrundlage und ohne
dass die Sekretariatsgeschéfte durch eine Gemeinschaftsinstitution tiber-
nommen werden. Der Rahmenbeschluss 2008/977/J1, der in diesem Bereich
Datenschutzgrundsitze einfiihrt, sieht keine institutionalisierte Zusammen-
arbeit mit den Datenschutzbehdrden vor.

Die Arbeitsweise der WP29

96.

97.

Die WP29 besteht seit nunmehr tiber 10 Jahren und hat signifikant zum Er-
reichen der Ziele gemal Artikel 30 der Richtlinie 95/46/EG beigetragen.
Das Ergebnis vieler Aktivititen dieser Arbeitsgruppe kann auf der Webseite
nachgelesen werden.*

Die WP29 hat konstant an einer Verbesserung ihre Wirksamkeit gearbeitet
und sollte weiterhin das Augenmerk auf ihre eigene Arbeitsweise richten.
Hierbei sollten insbesondere die folgenden Punkte beriicksichtigt werden:

* Wie kann die WP29 wirksam zu einer einheitlichen Umsetzung der EU-
Rechtsvorschriften in innerstaatliche Gesetze und zu einer einheitlichen
Anwendung derselben beitragen?

* Wie kann sie ihre Wirksamkeit gegeniiber den EU-Institutionen und ins-
besondere gegeniiber der Kommission verbessern und dabei gleichzeitig
die hybride Rolle der Kommission beriicksichtigen, die Mitglied der
WP29 ist, deren Sekretariatsgeschifte fithrt und gleichzeitig auch der
Empfanger vieler der Stellungnahmen der WP29 ist.

Folgen fiir die Zukunft

98.

Als oberste Prioritét sollte sichergestellt werden, dass alle Fragen beziiglich
der personenbezogenen Daten, insbesondere im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen in die Aktivititen der ak-

33 http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm?refer=true&theme=blue
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99.

tuellen WP29 einbezogen werden. Ein umfassender Rechtsrahmen sollte
einen Gesamtberater und eine effektive Zusammenarbeit zwischen den Kon-
trollbehdrden beinhalten. In der Ubergangszeit bis zur Umsetzung der Ge-
setzesanderungen, miissen angemessene Formen filir eine Zusammenarbeit
zwischen der WP29 und der WPPJ gefunden werden.

Andere Verbesserungen setzen keine Gesetzesdnderungen voraus.

* Die einheitliche Anwendung des innerstaatlichen Rechts, mit dem die
Richtlinie 95/46/EG umgesetzt wird, kann mit dem geltenden Rechtsrah-
men erreicht werden, indem die Arbeitsmethoden der Arbeitsgruppe wei-
ter verbessert werden und soweit erforderlich, die Mitglieder der WP29
zur Umsetzung der Ansichten der Gruppe in nationale Praxis aufgefordert
werden.

* Gemil Artikel 29 der Richtlinie 95/46/EG {ibernimmt die Kommission
die Sekretariatsgeschéfte der WP29. Das Sekretariat sollte eng mit dem
Vorsitz der WP29 und dem Stab zusammenarbeiten. Die Aufgaben des Se-
kretariats und des Vorsitzes ergénzen sich, und sie sollten eng zusammen-
arbeiten, um der WP29 so die Mdglichkeit zu geben, ihre Aufgaben auf
die wirkungsvollste Weise zu erfiillen. Wahrend das Sekretariat die logis-
tischen Aspekte der Arbeit der WP29 regelt und die Arbeitsgruppe bei der
Vorbereitung ihrer Stellungnahmen und Dokumente unterstiitzt, konzen-
trieren sich der Vorsitz (und der stellvertretende Vorsitz) hauptsachlich auf
den Entscheidungsfindungsprozess und auf die Strategie der WP29.

* Die Beziehungen zwischen der WP29 und der Kommission, die die Se-
kretariatsgeschéfte fiir die WP29 wahrnimmt, konnen durch das Niederle-
gen der wichtigsten Rollen der beiden Akteure in einem Memorandum of
Understanding weiter verbessert werden. Dieses Memorandum sollte auch
die der WP29 zur Verfiigung stehenden Geldmittel ansprechen, so dass
diese bei der Ausiibung ihrer Aufgaben auf ihre vollen Ressourcen zu-
riickgreifen kann. SchlieBlich sollte auch die Arbeitsweise des Sekretariats
angesprochen werden, so dass sowohl die WP29 als auch das Sekretariat
iiber ausreichende Mittel verfiigen, um die Stellungnahmen und Arbeits-
dokumente der WP29 vorzubereiten. Die WP29 wird im Jahr 2010 Bera-
tungen mit der Kommission zu Obenstehendem aufnehmen.

8. Datenschutzherausforderungen im Bereich der Strafverfolgung

100. Der Datenschutz im Bereich Polizei und Justiz ist ein spezielles Thema, dem
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Rechnung getragen werden. Die Besonderheit dieses Themas ist nicht nur
das Ergebnis der vormaligen Sdulenstruktur der ehemaligen EU-Vertriage,
sondern sie ist in grolerem Umfang anerkannt (siche z. B. die Ausnahmen in
Artikel 13 der Richtlinie 95/47/EG und die Erklarung Nr. 21 im Anhang zum
Vertrag von Lissabon).

Der sich dndernde Kontext innerhalb der EU

101. Mit dem Inkrafttreten des Vertrags von Lissabon werden im Bereich des Da-
tenschutzes neue Perspektiven fiir die Gesetzgebung geschaffen. Die Séu-
lenstruktur wird abgeschafft, und mit Artikel 16 AEUV wird fiir den Daten-
schutz in fast allen Bereichen des EU-Rechts eine einheitliche Rechtsgrund-
lage geschaffen (siehe Kapitel 2). Das heifit nicht unbedingt, dass die Da-
tenschutzgrundsétze fiir Polizei und Justiz mit denselben Vorschriften um-
gesetzt werden sollte, wie in anderen Teilen der Gesellschaft. Die Erklarung
Nr. 21 im Anhang zum Vertrag von Lissabon besagt, dass es ,,sich als erfor-
derlich erweisen konnte®, im Bereich der Strafverfolgung spezifische Vor-
schriften zu erlassen.

102. Der Datenschutz und der Datenaustausch werden wichtige Kernpunkte des
Stockholmer Programms sein. Die Beschlussfassung wird auf dem Konzept
der richtigen Balance zwischen den Erfordernissen der Strafverfolgung und
den Anforderungen des Datenschutzes beruhen. Neue MaBinahmen sollten
erst nach einer angemessenen Bewertung des geltenden Rechtsrahmens er-
griffen werden.

103. Der Rahmenbeschluss 2008/977/J1 iiber den Schutz personenbezogener
Daten im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen muss von den Mitgliedstaaten bis zum 27. November 2010 um-
gesetzt werden. Dieser Rahmenbeschluss kann als erster Schritt in Richtung
eines allgemeinen Rechtsrahmens in der ehemaligen dritten Sdule angese-
hen werden. Er ist jedoch alles andere als vollstdndig. Er ist lediglich in
grenziiberschreitenden Situationen anwendbar. Thm scheinen die essentiel-
len Elemente und Mittel zu fehlen, um effektiv mit den sich dndernden Ar-
beitsmethoden im Bereich der Strafverfolgung umzugehen.

Die sich iindernde Gewichtung bei der Strafverfolgung

104. In den letzten Jahren zeigte sich eine Verschiebung bei der Gewichtung der
Arbeitsmethoden der Polizei und der Strafverfolgungsbehorden in Bezug
auf die Verwendung (personenbezogener) Informationen. Zu dieser Ver-
schiebung kam es, da die Nutzung von Informationen immer wichtiger
wurde, um den neuen Bedrohungen aus dem Terrorismus und der organi-
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105.

116

sierten Kriminalitét entgegenzutreten. Sie ist das Ergebnis der technologi-
schen Entwicklungen der letzten Jahre.

Die Schwerpunktverschiebung hat mehrere Dimensionen:

Die Nutzung der Informationen konzentriert sich auf frithere Phasen der
Kette: Zusétzlich zu der traditionellen Verwendung der Informationen fiir
die Ermittlungen und das Aufdecken einer bestimmten Straftat werden In-
formationen erhoben und ausgetauscht, um mogliche Straftaten zu verhin-
dern (,,vorbeugende Uberwachung®).

Die Nutzung der Informationen konzentriert sich auf eine grofere Perso-
nengruppe. Die Informationen werden nicht nur von Personen erhoben
und ausgetauscht, die in indirekter Verbindung zu einer Straftat stehen wie
Verddchtige oder Zeugen, sondern auch von groBeren Populationsgrup-
pen, die nicht Gegenstand von Ermittlungen sind (z. B. Reisende, Perso-
nen, die Zahlungsdienste in Anspruch nehmen usw.).

Die genutzten Informationen basieren immer stirker auf Technologie.
Technologie verbindet selbst verschiedene Faktoren, um so das zukiinftige
Verhalten von Personen mit Hilfe von automatisierten Mitteln (Data Mi-
ning, Erstellen von Profilen) vorherzusagen.

Die genutzten Informationen sind unterschiedlicher Natur. Hierbei wird
nicht nur auf objektiv ermittelte Informationen (Fakten und Zahlen) ge-
baut, sondern auch auf Informationen, die auf Bewertungen und Analysen
aus dem Gefiige einer Ermittlung stammen (weiche Daten). Auflerdem
kann die Unterscheidung zwischen den beiden Informationsarten je nach
Mitgliedstaat variieren.

Die steigende Nutzung personenbezogener Informationen aus dem Privat-
sektor fiir vorbeugende Maflnahmen, wie z. B. Bank- oder Finanzdaten
und Fluggastdaten, die durch Luftfahrtgesellschaften und CRS erhoben
werden.

Informationen, die fiir einen bestimmten, rechtmifigen Grund erhoben
werden, werden in zunehmendem Malfe fiir andere teilweise unvereinbare
Zwecke verwendet. Die Zwecke gleichen sich immer weiter an. Interope-
rabilitdt zwischen den Systemen ist eine wichtige Entwicklung, die jedoch
kein rein technisches Thema ist, insbesondere im Hinblick auf die Gefah-
ren der Verbindung von Datenbanken, die unterschiedlichen Zwecken die-
nen.

An der Nutzung der Informationen sind mehr Behorden beteiligt, nicht
nur die Polizei und die Justizbehorden stricto sensu, sondern auch andere
offentliche Behorden wie Grenzkontrollbehérden, Finanzbehdrden und
nationale Sicherheitsdienste.
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106. Dieser Wandel in der Gewichtung bei der Strafverfolgung hat zu einem dra-
matischen Anstieg bei der Speicherung und dem Austausch personenbezo-
gener Daten in Bezug auf Aktivitdten der Polizei und des Justizsektors ge-
fiihrt. Die technologische Moglichkeit, Informationen einfach zu kombinie-
ren, hat moglicherweise tiefgreifende Auswirkungen auf die Privatsphdre
und den Datenschutz aller Biirger sowie auf ihre Mdéglichkeit, ihre Grund-
rechte wirklich wahrzunehmen und auszuiiben, insbesondere das Recht, sich
frei zu bewegen sowie die Rede- und Meinungsfreiheit.

Herausforderungen fiir den Datenschutz

107. Angesichts dieses Hintergrunds sind die Herausforderungen an den Daten-
schutz immens. Ein zukiinftiger Rechtsrahmen sollte auf jeden Fall die fol-
genden Punkte angehen:

+ Die Tendenzen konnten zu einer mehr oder weniger stindigen Uberwa-
chung aller Biirger fijhren. Das wird hiufig als Uberwachungsgesellschaft
bezeichnet. Ein Beispiel wire die kombinierte Nutzung von intelligenten
Cctv-Kameras und von anderen Instrumenten wie der automatischen
Nummernschilderkennung, mit der alle Autos registriert werden, die in
ein bestimmtes Gebiet einfahren oder es verlassen.

 Datenbanken kdnnen fiir Data Mining genutzt werden, und auf der Grund-
lage des Erstellens von Profilen Einzelner konnen Risikobewertungen ein-
zelner Personen durchgefiihrt werden. Dies kdnnte Personen mit einem
bestimmten Hintergrund stigmatisieren.

* Bei Analysen, die auf der Grundlage genereller Kriterien erstellt werden,
besteht das Risiko grofer Ungenauigkeiten, was zu einer grof3en Anzahl
an falschen Negativ- oder falschen Positivergebnissen fiihrt.

* Die Verarbeitung personenbezogener Daten von Personen, die nicht ver-
déchtig sind, wird immer wichtiger. Bestimmte Bedingungen und Garan-
tien werden benétigt, damit ihre Legitimitét und die Proportionalitét be-
wertet werden und um Vorurteile gegeniiber Personen zu vermeiden, die
nicht (aktiv) an einer Straftat beteiligt sind.

 Es ist eine erhohte Verwendung biometrischer Daten, einschlieflich der
DNA zu verzeichnen. Dies stellt ein gewisses Risiko dar.

Forderungen an die Rechtsetzung und die Politikgestaltung

108. Die wachsende Zahl sektorspezifischer Initiativen, die angenommen oder
geplant wurden, konnte leicht zum Uberlappen oder sogar zur Verzerrung
von Mafinahmen fiihren. Deshalb konnte es wertvoll sein, den Informations-
austausch auf eine einheitliche Strategie zu stiitzen, vorausgesetzt, dass der
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Datenschutz vollumféanglich berticksichtigt wird und ein wesentlicher Be-
standteil der Strategie ist.**

109. Es ist von grofiter Wichtigkeit, die bestehenden Rechtsinstrumente und ihre
Anwendung zu bewerten. Dabei sollten die Kosten fiir die Privatsphédre be-
riicksichtigt werden. Die Bewertung der bestehenden Mafinahmen sollte vor
der Ergreifung neuer MaBinahmen erfolgen. Dariiber hinaus sollte eine re-
gelmiBige Uberpriifung der bestehenden MafBnahmen stattfinden.

110. Transparenz ist ein grundlegendes Element. Den Betroffenen sollten ver-
stindliche Informationen iiber die Verwendung der erhobenen Daten und
iiber die Logik der Verarbeitung zur Verfiigung stehen. Diese Informations-
erteilung sollte lediglich in individuellen Féllen eingeschriankt werden, um
laufende Ermittlungen nicht zu gefidhrden und sollte zeitlich eingeschrénkt
sein. Die Informations- und Berichtigungsrechte der betroffenen Personen
sollten in einem grenziiberschreitenden Kontext angegangen werden, damit
die Betroffenen nicht die Kontrolle verlieren.

111. Besondere Aufmerksamkeit muss der Transparenz und der demokratischen
Kontrolle bei der Gesetzgebung gewidmet werden. Datenschutz-Vertrag-
lichkeitspriifungen, angemessene Formen der Beratung mit Datenschutzbe-
horden und eine effektive parlamentarische Debatte sowohl auf nationaler
als auch auf gemeinschaftlicher Ebene sollten eine wichtige Rolle spielen.

112. Die Architektur jedes Systems fiir die Speicherung und den Austausch per-
sonenbezogener Daten sollte gut ausgearbeitet sein. Es folgen einige allge-
meine Uberlegungen:

* Die Architektur sollte durch ,,Privacy by Design* und Technologien zum
Schutz der Privatsphire (Zertifizierungsprogramm) bestimmt werden. In
einem Raum der Freiheit, der Sicherheit und des Rechts, in dem die Be-
horden die wichtigsten Akteure sind und in dem sich jede Initiative, die
auf eine wachsende Uberwachung des Einzelnen und ein steigendes Ein-
holen und Verarbeiten von personenbezogenen Daten abzielt, direkt auf
das Grundrecht auf Privatsphire und Datenschutz auswirken konnte,
konnten solche Anforderungen zur zwingenden Vorschrift werden.

» Zweckbindung und Datensparsamkeit sollten als Leitgrundsitze bestehen
bleiben.

e Der Zugang zu groflen Datenbanken muss so konfiguriert werden, dass
generell Online kein direkter Zugriff auf gespeicherte Daten gestattet ist.

34 Eine europdische Informationsmanagement-Strategie, wie sie derzeit vom Rat erarbeitet wird, konnte sich in die-
sem Kontext als niitzliches Instrument herausstellen, sofern sie richtig erstellt wird.
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113.

114.

115.

116.

Ein Treffer/kein Treffer-System oder ein Index-System gilt allgemein als
vorzuziehen.

* Die Entscheidung zwischen Modellen mit einem Zentralspeicher, also
Systemen mit einer zentralen Datenbank auf EU-Ebene und mit einer de-
zentralisierten Speicherung sollte aufgrund transparenter Kriterien getrof-
fen werden. Das Ergebnis dieser Entscheidung sollte jedenfalls die Rolle
und die Verantwortung des/der fiir die Datenverarbeitung Verantwort-
lichen klar und solide definieren und eine angemessene Uberwachung
durch die zustdndigen Datenschutzbehorden sicherstellen.

* Biometrische Daten sollten nur dann genutzt werden, wenn die Verwen-
dung anderen, weniger intrusiven Materials nicht dieselben Ergebnisse
liefert.

Die externe Dimension. Es sollte vermeiden werden, dass das strikte System
fiir den Austausch personenbezogener Daten innerhalb der EU umgangen
wird. Die Beziehungen zu Drittlindern sollten auf einen klaren Rechtsrah-
men gestiitzt werden, der fiir alle Parteien und im Hinblick auf das Konzept
der Angemessenheit bindend ist. Das System der Angemessenheit sollte
nach einer Beurteilung durch die nationalen Datenschutzbehdrden bewertet
werden und sofern erforderlich, durch gemeinsame Mechanismen, die eine
einheitliche Umsetzung und Wirksamkeit sicherstellen.

Grof3 angelegten Informationssystemen in der EU muss besondere Auf-
merksamkeit gewidmet werden, dazu gehdren, sofern erforderlich, maf3ge-
schneiderte Garantien fiir den Datenschutz.

Eine unabhingige Kontrolle, die justizielle Aufsicht und die Rechtsmittel
sollten ordnungsgemil3 durchgefiihrt werden. Dazu gehoren in jedem Fall
angemessene Ressourcen und Kompetenzen fiir eine unabhingige Kon-
trolle.

Die Datenschutzbehdrden, die die RechtmaBigkeit der Datenverarbeitung si-
cherstellen miissen, sollten in allen Bereichen gestirkt und in den Rechts-
rahmen integriert werden, auch indem stabile Mechanismen ins Auge ge-
fasst werden, dhnlich denen, die derzeit auf Angelegenheiten der ersten
Sdule angewendet werden, um ein harmonisiertes Vorgehen in der gesamten
EU und dariiber hinaus zu fordern.

Fiir die Artikel-29-Arbeitsgruppe Fiir die Arbeitsgruppe Polizei und Justiz

Der Vorsitzende Der Vorsitzende
Alex Tiirk Francesco PIZZETTI
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V.

Internationale Konferenz der Datenschutzbeauftragten

31

. Konferenz vom 4.—6. November 2009 in Madrid

EntschlieBung iiber Internationale Standards zum Schutz der Privatsphéire

— Ubersetzung —

Beriicksichtigend, dass:

die 30. Internationale Konferenz der Beauftragten fiir den Datenschutz und
den Schutz der Privatsphére in Strassburg einstimmig den Beschluss iiber die
Dringlichkeit des Schutzes der Privatsphire in einer Welt ohne Grenzen und
die Ausarbeitung einer gemeinsamen EntschlieBung zur Abfassung Internatio-
naler Richtlinien zum Schutz der Privatsphire und zum Schutz personenbezo-
gener Daten fasste;

die Konferenz die ,,Agencia Espafiola de Proteccion de Datos* (im Folgenden:
die spanische Datenschutzbehérde, d. Ubers.) in ihrer Eigenschaft als Koordi-
natorin der 31. Internationalen Konferenz damit beauftragte, eine Arbeits-
gruppe, die sich aus den interessierten Datenschutzbehorden zusammensetzen
sollte, mit dem Ziel zu bilden, einen Gemeinsamen Vorschlag zur Abfassung
Internationaler Standards zum Schutz der Privatsphére und zum Schutz perso-
nenbezogener Daten auszuarbeiten;

die spanische Datenschutzbehorde geméal diesem Auftrag eine Arbeitsgruppe
bildete und die Arbeiten zur Erstellung eines Gemeinsamen Vorschlags fiir die
Abfassung Internationaler Standards zum Schutz der Privatsphire und der per-
sonenbezogenen Daten forderte und koordinierte;

die Arbeitsgruppe den Gemeinsamen Vorschlag zur Abfassung Internationaler
Standards zum Schutz der Privatsphire und der personenbezogenen Daten ins-
besondere auf der Grundlage der Gemeinsamkeiten verschiedener juristischer
Texte, Standards und Empfehlungen mit internationaler Reichweite, die in
unterschiedlichen geografischen, wirtschaftlichen oder rechtlichen Anwen-
dungsgebieten auf einen breiten Konsens gesto3en waren, entwickelte;

bei der Erarbeitung des Gemeinsamen Vorschlags davon ausgegangen wurde,
dass diese gemeinsamen Prinzipien und Ansétze Wertvolles zur Férderung des
Schutzes der Privatsphére und der personlichen Information beitragen kénnten
und dass die Arbeitsgruppe die Erweiterung dieser Ansitze durch spezifische
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Losungen und Standards anstrebte, die trotz der bestehenden Differenzen zwi-
schen den vorhandenen Modellen zum Datenschutz und zum Schutz der Pri-
vatsphire als anwendbar betrachtet wurden.

Im Einklang damit beschliet die Konferenz Folgendes:

1. Sie begriifit den Gemeinsamen Vorschlag zur Abfassung der Internationalen
Standards zum Schutz der Privatsphére im Zusammenhang mit der Verarbei-
tung von personenbezogenen Daten, der diesem Beschluss als Anlage beiliegt.
Der Gemeinsame Vorschlag belegt zum angemessenen Zeitpunkt die Moglich-
keit der Festlegung solcher Standards als einen neuen Schritt in Richtung auf
die Ausarbeitung eines international verbindlichen Instruments.

2. Sie bestitigt, dass der Gemeinsame Vorschlag Grundsétze, Rechte, Verpflich-
tungen und Verfahrensweisen enthélt, die zum Datenschutz und zum Schutz
der Privatsphdre von allen Rechtssystemen angestrebt werden sollten. Auf
diese Weise konnte die Verarbeitung personenbezogener Daten im 6ffentlichen
und privaten Sektor weltweit einheitlicher erfolgen, und zwar:

a.

fair, rechtmifBig und angemessen im Hinblick auf bestimmte explizite und
legitime Zwecke;

. auf der Grundlage einer transparenten Politik, mit angemessenen Informa-

tionen fiir die Interessierten und ohne willkiirliche Diskriminierungen, die
diesen Grundsitzen widerspriachen;

. die Genauigkeit, Vertraulichkeit und Sicherheit der Daten sowie die Legiti-

mitdt der Datenverarbeitung und die Rechte der Betroffenen auf Einsehen,
Richtigstellung und Loschung der Daten sowie auf Widerspruch gegen eine
bestimmte Datenverarbeitung gewéhrleistend;

. unter Anwendung des Haftungsprinzips, einschlieflich der Schadenshaf-

tung, was auch die Datenverarbeitung durch Dienstleistungserbringer, die
im Auftrag des Verantwortlichen handeln, einschlief3t;

. mit geeigneteren Garantien, wenn es sich um sensible Daten handelt;

mit der Gewihrleistung, dass international iibertragene Daten unter dem in
den genannten Standards vorgesehenen Schutz stehen;

. indem die Datenverarbeitung unter die Kontrolle von unabhéngigen und un-

parteiischen Aufsichtsbehdrden gestellt wird, die {iber die angemessenen
Befugnisse und Ressourcen verfiigen miissen und zur Zusammenarbeit ver-
pflichtet sind;

. durch die Schaffung eines neuen und modernen Bezugsrahmens proaktiver

MaBnahmen, deren Ziel insbesondere die Vorbeugung und Feststellung von
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VerstoBen ist und die auf der Ernennung von Beauftragten fiir den Daten-
schutz und den Schutz der Privatsphdre, wirksamen Audits und Daten-
schutz-Folgenabschitzungen beruhen.

3. Sie ermutigt die bei der Internationalen Konferenz akkreditierten Beauftragten
fiir den Datenschutz und den Schutz der Privatsphére zur Verbreitung des Ge-
meinsamen Vorschlags zur Abfassung Internationaler Standards zum Schutz der
Privatsphire im Zusammenhang mit der Verarbeitung personenbezogener Daten.

4. Sie beauftragt die fiir die Organisation der 31. und 32. Internationalen Konfe-
renz Verantwortlichen mit dem Aufbau einer Kontaktgruppe, an der die inter-
essierten Beauftragten fiir den Datenschutz und den Schutz der Privatsphire
teilnehmen sollen. Diese Gruppe soll folgende Aufgaben in Angriff nehmen:

a.

Die Forderung und die Verbreitung des Gemeinsamen Vorschlags unter pri-
vaten Instanzen, Experten sowie in- und auslédndischen 6ffentlichen Stellen,
insbesondere unter den in der Erkldrung von Montreux aufgefiihrten Insti-
tutionen und Organisationen als Grundlage fiir die zukiinftige Arbeit an
einem verbindlichen universellen Abkommen; sowie

. die Untersuchung und Information iiber weitere Moglichkeiten der Verwen-

dung des Gemeinsamen Vorschlags als Grundlage fiir die Entwicklung
eines weltweiten Verstdndnisses und einer internationalen Kooperation im
Bereich des Datenschutzes und des Schutzes der Privatsphére, insbesondere
im Kontext der internationalen Ubertragung personenbezogener Daten, bei
der die Rechte und Freiheiten der Individuen geschiitzt werden miissen.

5. Die Kontaktgruppe soll:

a.

ihre Arbeit mit der Steuerungsgruppe der Konferenz koordinieren und iiber
ihre Vertretung auf Sitzungen internationaler Organisationen entscheiden
sowie

. die 32. Internationale Konferenz iiber ihre Fortschritte informieren, damit

die Aufmerksamkeit dauerhaft auf das Thema des vorliegenden Beschlusses
gerichtet wird.

Erlduterung

Die 30. Internationale Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphédre fasste in Strassburg einstimmig die Entschlieffung iiber
die Dringlichkeit des Schutzes der Privatsphiire in einer Welt ohne Grenzen
und die Ausarbeitung einer gemeinsamen EntschlieBung zur Abfassung
Internationaler Standards zum Schutz der Privatsphire und zum Schutz
personenbezogener Daten. Diese wurde gemeinsam von den Datenschutzbehdr-
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den der Schweiz und Spaniens vorgelegt und von zwanzig weiteren Behdrden
unterstiitzt.

In dieser EntschlieBung erinnert die Konferenz daran, dass diverse Erklarungen
und Beschliisse in den letzten zehn Jahren darauf abzielten, den universellen
Charakter des Rechts auf Datenschutz und auf den Schutz der Privatsphire zu
stirken und zur Erstellung eines universellen Ubereinkommens zum Schutz des
Menschen bei der Verarbeitung personenbezogener Daten aufzurufen.

AuBerdem betont der Beschluss, dass die Internationale Konferenz der Ansicht
ist, das Recht auf Datenschutz und den Schutz der Privatsphire sei ein Grund-
recht der Menschen, unabhingig von ihrer Staatsangehorigkeit und ihrem Wohn-
sitz. Gleichzeitig stellt sie fest, dass die anhaltenden Disparitdten im Bereich des
Datenschutzes und der Achtung der Privatsphire weltweit, insbesondere wegen
des Fehlens von Garantien in mehreren Staaten, dem Austausch personenbezoge-
ner Daten und der Schaffung eines effizienten, globalen Datenschutzes schaden.

Deshalb wird in dem Beschluss die Uberzeugung der Konferenz zum Ausdruck
gebracht, dass die Anerkennung dieser Rechte die Verabschiedung eines univer-
sellen, zwingenden Rechtsinstruments erfordert, das die in den verschiedenen be-
stehenden Instrumenten festgeschriebenen gemeinsamen Prinzipien des Daten-
schutzes und der Achtung der Privatsphére bestitigt, auflistet und ergdnzt und die
internationale Zusammenarbeit zwischen Datenschutzbehdrden verstarkt.

In diesem Sinne unterstiitzt der Beschluss der Internationalen Konferenz die An-
strengungen des Europarats, die Grundrechte auf den Datenschutz und den
Schutz der Privatsphire zu fordern, und sie fordert die Staaten — unabhingig
davon, ob sie Mitglieder dieser Organisation sind oder nicht — auf, das Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten und das Zusatzprotokoll zu ratifizieren. Gleichzeitig unter-
stiitzt die Konferenz die Initiativen der APEC, der OECD sowie anderer regiona-
ler Organisationen und internationaler Foren, wirksame Mittel zur Forderung
besserer internationaler Standards fiir den Datenschutz und den Schutz der Pri-
vatsphére zu entwickeln.

Die Konferenz beauftragte die spanische Datenschutzbehdrde in ihrer Eigen-
schaft als Koordinatorin der 31. Internationalen Konferenz, eine Arbeitsgruppe zu
bilden, die sich aus den interessierten Datenschutzbehdrden zusammensetzen soll
und deren Ziel es ist, einen Gemeinsamen Vorschlag zur Abfassung Internationa-
ler Standards zum Schutz der Privatsphdre und zum Schutz personenbezogener
Daten zu entwickeln.

Der Beschluss enthilt eine Reihe von Kriterien, die den Prozess zur Ausarbeitung
dieses gemeinsamen Vorschlags lenken, insbesondere dass offentliche und pri-
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vate Organisationen und Instanzen zu einer breiten Beteiligung ermutigt werden
sollen, um zu einem moglichst umfassenden institutionellen und gesellschaft-
lichen Konsens zu gelangen.

Gemail diesem Auftrag bildete die spanische Datenschutzbehorde die Arbeits-
gruppe, auf die sich der Beschluss bezieht, und foérderte und koordinierte die
Arbeiten zur Erstellung eines gemeinsamen Vorschlags zur Abfassung internatio-
naler Standards.

Die spanische Datenschutzbehorde lud alle bei der Internationalen Konferenz
akkreditierten Behorden fiir den Datenschutz und den Schutz der Privatsphére zur
Teilnahme ein. Die im Anhang II aufgefiihrten Instanzen bekundeten ihren
Willen, an dieser Arbeitsgruppe teilzunehmen, und versammelten sich daraufhin.

Die Arbeitsgruppe kam im Januar und Juni 2009 zusammen. Auf der ersten Sit-
zung wurde die Vorgehensweise zur Abfassung des Gemeinsamen Vorschlags und
dessen inhaltliche Reichweite beschlossen und auf der zweiten Sitzung wurde
eine fortgeschrittene Entwurfsversion besprochen, die spéter an die 31. Interna-
tionale Konferenz weitergeleitet werden sollte.

Die spanische Datenschutzbehorde leistete auf der Grundlage des Stralburger
Beschlusses und der in der Arbeitsgruppe festgelegten Kriterien und Arbeitsme-
thoden eine griindliche Arbeit: Es wurde eine Reihe von Arbeitspapieren verfasst,
an deren Ausarbeitung Beauftragte fiir den Datenschutz und den Schutz der Pri-
vatsphire und andere mit dem Datenschutz verbundene offentliche Instanzen
sowie Experten aus privaten Unternehmen, Juristen, Wissenschaftler sowie inter-
nationale Organisationen und Nicht-Regierungs-Organisationen beteiligt waren.

Insbesondere entwickelte die Arbeitsgruppe den Gemeinsamen Vorschlag zur
Abfassung Internationaler Standards zum Schutz der Privatsphdre im Zu-
sammenhang mit der Verarbeitung personenbezogener Daten auf der Grundlage
der Gemeinsamkeiten verschiedener juristischer Texte, Standards oder Empfeh-
lungen mit internationaler Reichweite, die in unterschiedlichen geografischen,
wirtschaftlichen oder rechtlichen Anwendungsgebieten auf einen breiten Kon-
sens gestoflen waren.

Bei der Erarbeitung des Gemeinsamen Vorschlags wurde davon ausgegangen,
dass diese gemeinsamen Prinzipien und Ansdtze Wertvolles zur Forderung des
Schutzes der Privatsphire und der personlichen Information beitragen. Ziel der
Arbeitsgruppe war die Erweiterung dieser Ansétze durch spezifische Losungen
und Standards, die aber trotz der bestehenden Differenzen zwischen den vorhan-
denen Modellen zum Datenschutz und zum Schutz der Privatsphire anwendbar
sind.
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Anlage

Gemeinsamer Vorschlag zur Erstellung internationaler Standards zum
Schutz der Privatsphire im Zusammenhang mit der Verarbeitung personen-
bezogener Daten

Teil I: Allgemeine Bestimmungen

1. Ziel

Das Ziel des vorliegenden Dokuments ist:

a) Die Definition einer Reihe von Grundsitzen und Rechten, die den tatséch-
lichen und einheitlichen Schutz der Privatsphére im Zusammenhang mit der
Verarbeitung personenbezogener Daten weltweit garantieren; und

b) die Erleichterung des internationalen Flusses von personenbezogenen Daten —
das ist eine Notwendigkeit in einer globalisierten Welt.

2. Definitionen
Das vorliegende Dokument versteht unter:

a) ,,Personenbezogene Daten*: Jegliche Information beziiglich einer identifizier-
ten natiirlichen Person bzw. einer natiirlichen Person, die mit den verniinfti-
gerweise einzusetzenden Mitteln identifiziert werden kann.

b) ,,Verarbeitung*: Jeglicher Vorgang oder eine Reihe von Vorgéngen, die auto-
matisiert sein kdnnen oder nicht und die auf personenbezogene Daten ange-
wendet werden, das betrifft insbesondere deren Erhebung, Aufbewahrung,
Enthiillung oder Loschung.

c) ,,Betroffener*: Eine natiirliche Person, deren personenbezogene Daten verar-
beitet werden.

d) ,,Verantwortliche Person®: Eine natiirliche oder juristische Person, 6ffentlich
oder privat, die allein oder in Zusammenarbeit mit anderen iiber die Verarbei-
tung entscheidet.

e) ,,Dienstleistungserbringer*: Eine natiirliche oder juristische Person, die nicht
die verantwortliche Person ist und die personenbezogenen Daten im Auftrag
der besagten verantwortlichen Person verarbeitet.
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3. Anwendungsbereich

1. Das vorliegende Dokument gilt fiir jegliche Verarbeitung personenbezogener
Daten, die voll- oder teilautomatisch oder andernfalls in strukturierter Form im
Offentlichen oder im privaten Sektor vollzogen wird.

2. Die jeweilige nationale Gesetzgebung kann festlegen, dass die Bestimmungen
des vorliegenden Dokuments nicht auf die Verarbeitung personenbezogener
Daten anzuwenden ist, wenn diese von einer natiirlichen Person im Rahmen von
ausschlieBlich privaten bzw. familidren Tatigkeiten ausgefiihrt wird.

4. Zusitzliche Mafinahmen

1. Die Staaten konnen das in dem vorliegenden Dokument definierte Schutzni-
veau um zusétzliche MaBnahmen, die einen besseren Schutz der Privatsphire im
Zusammenhang mit der Verarbeitung personenbezogener Daten garantieren, er-
ginzen.

2. Die Bestimmungen des vorliegenden Dokuments bilden eine geeignete
Grundlage fiir die grenziiberschreitende Ubermittlung personenbezogener Daten,
wenn dies gemél den Vorgaben des Artikels 15 des vorliegenden Dokuments ge-
schieht.

5. Ausnahmen

Die Staaten konnen die Reichweite der in den Artikeln 7 bis 10 und 16 bis 18 ent-
haltenen Bestimmungen einschrinken, wenn dies in einer demokratischen Ge-
sellschaft notwendig ist, um die nationale Sicherheit, die 6ffentliche Sicherheit,
den Schutz der 6ffentlichen Gesundheit oder den Schutz der Rechte und Freihei-
ten anderer zu gewéhrleisten. Solche Einschrinkungen miissen im nationalen
Recht ausdriicklich vorgesehen sein, das heif3t, ihre Grenzen miissen festgelegt
werden und es muss angemessene Garantien zum Schutz der Rechte der Betrof-
fenen geben.

Teil II: Grundlegende Prinzipien
6. Prinzipien der Rechtmifligkeit und Fairness

1. Die Verarbeitung personenbezogener Daten muss fair ausgefiihrt werden,
wobei die anwendbare nationale Gesetzgebung sowie die Rechte und Freiheiten
der Menschen im Einklang mit den Inhalten des vorliegenden Dokuments und
den Zielen und Grundsitzen der Allgemeinen Erklarung der Menschenrechte und
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dem Internationalen Pakt {iber biirgerliche und politische Rechte eingehalten
werden miissen.

2. Insbesondere eine Verarbeitung personenbezogener Daten, die eine unge-
rechte oder willkiirliche Diskriminierung der Betroffenen darstellt, wird als un-
redlich angesehen.

7. Prinzip der Zweckgebundenheit

1. Die Verarbeitung personenbezogener Daten muss sich auf die Erfiillung be-
stimmter, expliziter und legitimer Zwecke, die die verantwortliche Person ver-
folgt, beschrinken.

2. Die verantwortliche Person darf keine Verarbeitungen durchfiihren, die nicht
den Zwecken, fiir die die personenbezogenen Daten erhoben wurden, entspre-
chen, aufler sie verfiigt iber das eindeutige Einverstindnis des Betroffenen.

8. VerhiltnismaBigkeitsprinzip

1. Die Verarbeitung der personenbezogenen Daten muss sich auf solche be-
schrinken, die fiir die im vorherigen Absatz beschriebenen Zwecke angemessen,
relevant und nicht exzessiv sind.

2. Insbesondere muss die verantwortliche Person angemessene Anstrengungen
leisten, um die verarbeiteten personenbezogenen Daten auf ein notwendiges Min-
destmal3 zu reduzieren.

9. Qualitiitsprinzip

1. Die verantwortliche Person muss jederzeit sicherstellen, dass die personenbe-
zogenen Daten exakt sind und dass sie so vollstdndig und aktuell gehalten wer-
den, wie es fiir die Erflillung der Zwecke, fiir die sie verarbeitet werden, notwen-
dig ist.

2. Die verantwortliche Person muss die Aufbewahrungszeit der verarbeiteten
personenbezogenen Daten auf die erforderliche Mindestzeit beschrinken. Wenn
also die personenbezogenen Daten fiir die Erfiillung der Zwecke, die ihre Verar-
beitung legitimierten, nicht mehr notwendig sind, miissen sie geloscht oder an-
onymisiert werden.

10. Transparenzprinzip

1. Jede verantwortliche Person muss die von ihr durchgefiihrte Verarbeitung per-
sonenbezogener Daten in einer Datenschutzerkldrung transparent machen.
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2. Die verantwortliche Person muss dem Betroffenen zumindest iiber ihre Iden-
titdt, den Zweck, zu dem sie die Verarbeitung auszufithren beabsichtigt, die
Adressaten, an die sie die personenbezogenen Daten weiterzuleiten gedenkt, und
die Art, auf die der Betroffene seine in dem vorliegenden Dokument beschriebe-
nen Rechte ausiiben kann, sowie alle weiteren Informationen, die die loyale Ver-
arbeitung dieser personenbezogenen Daten gewéhrleistet, informieren.

3. Wenn die personenbezogenen Daten direkt von dem Betroffenen geliefert
wurden, muss die Information zum Zeitpunkt der Datenerhebung gegeben wer-
den, falls sie nicht schon vorher erteilt wurde.

4. Falls die personenbezogenen Daten nicht direkt vom Betroffenen stammen,
muss die Information innerhalb eines angemessenen Zeitraums erbracht werden,
obwohl sie auch durch alternative Mafinahmen ersetzt werden kann, falls die Er-
fillung dieser Vorgabe unmoglich ist oder von der verantwortlichen Person einen
unverhiltnismiBigen Aufwand verlangt.

5. Alle Informationen, die dem Betroffenen gegeben werden, miissen verstand-
lich und in einer eindeutigen und einfachen Sprache abgefasst sein, was insbe-
sondere fiir solche Verarbeitungen gilt, die sich speziell an Minderjéhrige richten.

6. Wenn die personenbezogenen Daten online iiber elektronische Kommunika-
tionsnetze erhoben werden, konnen die in diesem Artikel enthaltenen Verpflich-
tungen erfiillt werden, indem die Datenschutzpolitik leicht zugénglich und er-
kennbar verdffentlicht wird, wobei alle oben aufgefiihrten Punkte eingehalten
werden miissen.

11. Verantwortlichkeitsprinzip

Die verantwortliche Person muss:

a) Die notwendigen Maflnahmen zur Erfiillung der in dem vorliegenden Doku-
ment und in der anzuwendenden nationalen Gesetzgebung aufgefiihrten
Grundsitze und Verpflichtungen ergreifen; und

b) die erforderlichen Nachweise {iber die Erfiillung der o.g. Vorgaben erbringen,
und zwar sowohl gegeniiber dem Betroffenen als auch geméil Artikel 23
gegentiiber den zustindigen Aufsichtsbehorden.

Teil ITI: Rechtfertigung der Verarbeitung

12 Allgemeines Rechtfertigungsprinzip

1. Als allgemeine Regel gilt, dass personenbezogene Daten nur dann verarbeitet
werden diirfen, wenn einer der folgenden Punkte erfiillt wird:
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a) nach Erhalt des freien, eindeutigen und informierten Einverstédndnisses des
Betroffenen,;

b) wenn ein legitimes Interesse der verantwortlichen Person die Verarbeitung
rechtfertigt, vorausgesetzt, dass die legitimen Interessen, Rechte oder Freihei-
ten des Betroffenen keinen Vorrang haben;

c) wenn die Verarbeitung fiir die Aufrechterhaltung oder Erfiillung eines Rechts-
verhéltnisses zwischen der verantwortlichen Person und dem Betroffenen er-
forderlich ist;

d) wenn die Verarbeitung fiir die Erfiillung einer Verpflichtung, die der verant-
wortlichen Person von der anzuwendenden nationalen Gesetzgebung auferlegt
wird, notwendig ist oder wenn sie von einer 6ffentlichen Behorde, die diese fiir
die legitime Erfiillung ihrer Zustindigkeiten bendtigt, ausgefiihrt wird;

e) wenn auBergewohnliche Umstidnde auftreten, die das Leben, die Gesundheit
oder die Sicherheit des Betroffenen oder einer anderen Person gefahrden.

2. Die verantwortliche Person muss den Betroffenen einfache, schnelle und
wirksame Verfahren bereitstellen, damit diese ihr Einverstdndnis jederzeit zu-
ricknehmen koénnen. Diese Verfahren diirfen weder Verzégerungen noch unge-
rechtfertigte Kosten fiir die Betroffenen noch Einkiinfte der verantwortlichen Per-
son verursachen.

13. Sensitive Daten

1. Als sensitiv werden folgende personenbezogenen Daten betrachtet:
a) Solche, die die Intimsphére des Interessierten betreffen; oder
b) wenn deren ungerechtfertigte Verwendung
i. eine gesetzwidrige oder willkiirliche Diskriminierung verursacht; oder

ii. ein schwerwiegendes Risiko fiir den Betroffenen darstellt.

2. Insbesondere werden solche personenbezogenen Daten als sensibel eingestuft,
die Aufschluss tiber Aspekte wie die rassische oder ethnische Herkunft, politische
Einstellungen, religidse oder philosophische Uberzeugungen geben, sowie Da-
ten, die sich auf die Gesundheit oder die Sexualitit beziehen. Falls die Umsténde,
auf die der vorhergehende Artikel sich bezieht, auftreten, kann die anzuwendende
nationale Gesetzgebung weitere Kategorien fiir sensitive Daten vorsehen.

3. In der jeweiligen nationalen Gesetzgebung miissen die notwendigen Garan-
tien zum Schutz der Rechte der Betroffenen festgeschrieben werden. Diese miis-
sen zusitzliche Bedingungen fiir die Verarbeitung sensibler personenbezogener
Daten enthalten.
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14. Datenverarbeitung im Auftrag

Die verantwortliche Person kann die Verarbeitung von personenbezogenen Daten
von verschiedenen Auftragnehmern durchfiihren lassen. In diesem Fall verpflich-
tet sie sich zur:

a) Kontrolle, dass jeder Auftragnehmer sicherstellt, dass zumindest das in dem
vorliegenden Dokument und in der anzuwendenden nationalen Gesetzgebung
vorgeschriebene Schutzniveau eingehalten wird; und

b) Verbindlichmachung der Rechtsbeziechung mittels eines Vertrags oder eines
anderen Rechtsakts, der das Vorhandensein, die Reichweite und den Inhalt des
Rechtsverhiltnisses nachweist und den Auftragnehmer zur Einhaltung dieser
Garantien und zur Gewéhrleistung, dass die personenbezogenen Daten gemif
der Anweisungen der verantwortlichen Person verarbeitet werden, verpflichtet.

15. Internationaler Datenverkehr

1. Als allgemeine Regel gilt, dass personenbezogene Daten grenziiberschreitend
iibermittelt werden konnen, wenn der Staat, in den diese Daten {ibertragen werden,
zumindest das in dem vorliegenden Dokument vorgesehene Schutzniveau bietet.

2. Ubermittlungen personenbezogener Daten in Staaten, die das in dem vorlie-
genden Dokument vorgesehene Schutzniveau nicht bieten, sind moglich, wenn
derjenige, der die Daten zu iibertragen beabsichtigt, garantiert, dass der Empfan-
ger dieses Schutzniveau sicherstellt. Diese Garantie kann sich beispielsweise aus
geeigneten vertraglichen Klauseln ableiten. Insbesondere, wenn die Dateniiber-
mittlung im Rahmen multinationaler Organisationen oder Unternehmensgruppen
erfolgt, kann diese Garantie durch interne Datenschutzbestimmungen, deren Ein-
haltung rechtsverbindlich ist, geleistet werden.

3. Wenn die Ubermittlung im Rahmen einer Vertragsbezichung zugunsten des
Betroffenen, zum Schutz eines lebenswichtigen Interesses des Betroffenen bzw.
einer anderen Person oder zur Erflillung einer gesetzlichen Verpflichtung zur
Wahrung eines wichtigen 6ffentlichen Interesses erforderlich ist, kann die fiir den
Datenexporteur geltende nationale Gesetzgebung die Ubermittlung der personen-
bezogenen Daten in Staaten zulassen, die das im vorliegenden Dokument vorge-
sehene Schutzniveau nicht bieten.

4. Die anzuwendende nationale Gesetzgebung kann die in Artikel 23 genannten
Aufsichtsbehdrden, die im Absatz 23 vorgesehen sind, zur vorherigen Genehmi-
gung aller oder einiger grenziiberschreitender Ubermittlungen von personenbe-
zogenen Daten erméchtigen, die von ihrem Zustidndigkeitsbereich aus erfolgen.
Aufjeden Fall muss derjenige, der die personenbezogenen Daten ins Ausland tiber-
mitteln will, nachweisen, dass die Ubermittlung die im vorliegenden Dokument

130



Datenschutz — EntschlieBung der Internationalen DSB-Konferenz

vorgesehenen Garantien erfiillt, insbesondere wenn dies von den Aufsichtsbehor-
den in Ausiibung ihrer im Artikel 23.2 vorgesehenen Zustandigkeiten gefordert wird.

Teil IV: Die Rechte des Betroffenen
16. Recht auf Einsicht

1. Der Betroffene hat das Recht, bei der verantwortlichen Person Informationen
iiber die konkreten zu verarbeitenden personenbezogenen Daten sowie iiber die
Herkunft dieser Daten, die Zwecke ihrer Verarbeitung und die Empfénger bzw.
Empfingerkategorien zu verlangen, an die diese Daten weitergeleitet werden
bzw. werden sollen.

2. Alle Informationen, die dem Betroffenen zuginglich gemacht werden, miissen
in einer verstindlichen, klaren und einfachen Sprache gehalten sein.

3. Die anzuwendende nationale Gesetzgebung kann die wiederholte Ausiibung
dieser Rechte, die die verantwortliche Person dazu veranlassen wiirde, in kurzen
Zeitabstinden eine Vielzahl von Antrdgen zu beantworten, einschrinken, auf3er in
den Fillen, in denen der Betroffene in seinem Antrag ein berechtigtes Interesse
nachweist.

17. Recht auf Berichtigung und Léschung

1. Der Betroffene hat das Recht, bei der verantwortlichen Person die Berichti-
gung oder Loschung unvollstindiger, ungenauer, unnétiger oder iiberméafiger
personenbezogener Daten zu beantragen.

2. Wenn dieser Fall eintritt, muss die verantwortliche Person die personenbezo-
genen Daten antragsgemaf berichtigen oder 16schen. Er muss dies aulerdem den
Dritten, an die er die personenbezogenen Daten weitergeleitet hat, mitteilen, falls
er diese kennt.

3. Die Loschung erfolgt nicht, wenn die personenbezogenen Daten entsprechend
einer der verantwortlichen Person von der nationalen Gesetzgebung auferlegten
Verpflichtung oder infolge der Vertragsbeziehungen zwischen der verantwort-
lichen Person und dem Betroffenen aufbewahrt werden miissen.

18. Widerspruchsrecht

1. Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten wider-
sprechen, wenn er einen berechtigten Grund aufgrund seiner konkreten person-
lichen Situation vorbringt.
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2. Dieses Widerspruchsrecht kann nicht ausgeiibt werden, wenn die Verarbeitung
der personenbezogenen Daten der verantwortlichen Person von der nationalen
Gesetzgebung vorgeschrieben ist.

3. Jeder Betroffene kann gleichfalls solchen Entscheidungen widersprechen, die
allein auf der automatischen Verarbeitung der personenbezogenen Daten beru-
hende Rechtsfolgen nach sich ziehen, es sei denn die Entscheidung wurde von
dem Betroffenen ausdriicklich beantragt oder sie ist fiir den Abschluss, die Auf-
rechterhaltung oder Erfiillung einer Rechtsbeziehung zwischen der verantwort-
lichen Person und dem Betroffenen erforderlich. In diesem letzten Fall muss der
Betroffene zur Verteidigung seines Rechts oder Interesses die Moglichkeit zur
Geltendmachung seiner Sichtweise haben.

19. Ausiibung dieser Rechte

1. Die in den Artikeln 16 bis 18 des vorliegenden Dokuments aufgefiihrten
Rechte konnen folgendermafen ausgetibt werden:

a) direkt vom Interessierten, der sich gegentiiber der verantwortlichen Person an-
gemessen ausweisen muss.

b) tiber einen Vertreter, der diese Eigenschaft gegeniiber der verantwortlichen
Person entsprechend nachweisen muss.

2. Die verantwortliche Person muss Verfahren vorsehen, die es den Betroffenen
ermoglichen, die in den Absétzen 16 bis 18 des vorliegenden Dokuments vorge-
sehenen Rechte einfach, schnell und wirksam auszuiiben. Diese Verfahren diirfen
weder Verzogerungen noch ungerechtfertigte Kosten fiir den Betroffenen noch
Einkiinfte fiir die verantwortliche Person verursachen.

3. Wenn die verantwortliche Person der Ansicht ist, dass im Einklang mit der an-
zuwendenden nationalen Gesetzgebung die Ausiibung der in diesem Teil aufge-
filhrten Rechte nicht angebracht ist, muss sie die Betroffenen vollstindig tiber
ihre Griinde informieren.

Teil V: Sicherheit
20. Sicherheitsmafinahmen

1. Sowohl die verantwortliche Person als auch die Auftragnehmer miissen die
personenbezogenen Daten, die sie verarbeiten, mit den zu dem jeweiligen Zeit-
punkt geeigneten technischen und organisatorischen Mitteln schiitzen, um ihre
Vollstiandigkeit, Vertraulichkeit und Verfiigbarkeit zu gewahrleisten. Diese MaB-
nahmen héngen vom bestehenden Risiko, den moglichen Folgen fiir die Betrof-
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fenen, der Sensitivitit der personenbezogenen Daten, dem technischen Zustand
und dem Kontext, in dem die Verarbeitung erfolgt, sowie von der jeweiligen na-
tionalen Gesetzgebung ab.

2. Die Betroffenen miissen von denjenigen, die an irgendeinem der Verarbei-
tungsschritte beteiligt sind, iiber alle Sicherheitsverstdfie, die ihre Vermdgens-
und Nichtvermdgensrechte wesentlich beeintrachtigen konnten, sowie iiber die
ergriffenen Losungsversuche informiert werden. Diese Information muss frith
genug erteilt werden, damit die Betroffenen geniigend Zeit haben, zur Verteidi-
gung ihrer Rechte darauf zu reagieren.

21. Datengeheimnis

Die verantwortliche Person und diejenigen, die an irgendeinem der Verarbei-
tungsschritte der personenbezogenen Daten beteiligt sind, miissen dariiber Ver-
schwiegenheit bewahren. Diese Verpflichtung besteht auch dann noch, wenn die
Beziehungen mit dem Betroffenen oder der verantwortlichen Person bereits ab-
geschlossen sind.

Teil VI: Einhaltung und Uberwachung
22. Proaktive Mafinahmen

Die Staaten miissen tber ihr innerstaatliches Recht Anreize fiir MaBBnahmen
schaffen, die eine bessere Einhaltung der Gesetzgebung zum Datenschutz durch
diejenigen fordern, die an den unterschiedlichen Verarbeitungsschritten beteiligt
sind. Zu diesen MaBBnahmen kénnen unter anderem Folgende zéhlen:

a) Die Einfithrung von Verfahren zur Vorbeugung und Feststellung von Versto-
Ben, die auf standardisierten Modellen zur Steuerung und/oder fiir das Ma-
nagement der Informationssicherheit beruhen.

b) Die Ernennung eines oder mehrerer Beauftragter fiir den Schutz der Privat-
sphére oder des Datenschutzes, die fiir die Wahrnehmung ihrer Aufsichtsfunk-
tionen iiber ausreichende Qualifikationen, Ressourcen und Kompetenzen ver-
fligen miissen.

c¢) Die regelméBige Durchfithrung von Programmen zur Bewusstseinsbildung,
Aus- und Weiterbildung der Mitglieder der Organisation zur Verbesserung
ihrer Kenntnisse der auf den Schutz der Privatsphére im Zusammenhang mit
der Verarbeitung personenbezogener Daten anzuwendenden Gesetzgebung
sowie der von der Organisation zu diesem Zweck eingerichteten Verfahren.

d) Die regelmidBige Durchfiihrung von transparenten Audits durch qualifizierte
und vorzugsweise unabhingige Personen, bei denen die Einhaltung der auf

133



Datenschutz — EntschlieBung der Internationalen DSB-Konferenz

den Schutz der Privatsphidre im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten anzuwendenden Gesetzgebung sowie der von der Organi-
sation zu diesem Zweck eingerichteten Verfahren gepriift wird.

e) Die Anpassung der Informationssysteme und/oder Informationstechnologien,
die der Verarbeitung personenbezogener Daten dienen, an die auf den Schutz
der Privatsphdre im Zusammenhang mit der Verarbeitung personenbezogener
Daten anzuwendende Gesetzgebung, insbesondere wenn es darum geht, Ent-
scheidungen tiber technische Merkmale, die technische Entwicklung und Im-
plementierung zu treffen.

f) Die Praxisumsetzung von Datenschutz-Folgenabschédtzungen vor der Imple-
mentierung neuer Informationssysteme und/oder Informationstechnologien,
die der Verarbeitung personenbezogener Daten dienen, sowie die Praxisumset-
zung neuer Arten der Verarbeitung personenbezogener Daten vor der Einfiih-
rung wesentlicher Verdnderungen der Verarbeitungspraxis.

g) Die Annahme von Verhaltensregeln, deren Einhaltung verpflichtend ist und
die es ermdglichen, ihre Wirksamkeit in Bezug auf die Befolgung und den
Grad des Schutzes der personenbezogenen Daten zu messen und die wir-
kungsvolle MaBinahmen im Fall der Nichterfiillung festlegen.

h) Die Einfiihrung von Eventualfallplédnen, die Handlungsanweisungen fiir den
Fall festlegen, dass eine Nichtbefolgung der auf den Schutz der Privatsphire
im Zusammenhang mit der Verarbeitung personenbezogener Daten anzuwen-
denden Gesetzgebung festgestellt wird, und die zumindest die Verpflichtung
enthalten, die Ursache und Reichweite der eingetretenen Vorschriftsverletzung
zu bestimmen, ihre negativen Auswirkungen zu beschreiben und die erforder-
lichen Maflnahmen zu ergreifen, damit das zukiinftig nicht noch einmal ge-
schieht.

23. Uberwachung

. In jedem Staat muss es eine oder mehrere Aufsichtsbehorden geben, die
im Einklang mit dem innerstaatlichen Recht fiir die Uberwachung der Einhal-
tung der in dem vorliegenden Dokument festgelegten Grundsdtze verantwortlich
sind.

2. Diese Aufsichtsbehdrden miissen unparteiisch und unabhingig sein und sie
miissen iiber eine angemessene technische Qualifikation, ausreichende Kompe-
tenzen und die geeigneten Ressourcen verfiigen, um tiber die Reklamationen, die
die Interessenten an sie richten, entscheiden zu konnen und um die Untersuchun-
gen und Eingriffe durchfithren zu konnen, die die Befolgung der nationalen Ge-
setzgebung zum Schutz der Privatsphire im Zusammenhang mit der Verarbeitung
personenbezogener Daten gewéhrleisten.
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3. Auf jeden Fall und unbeschadet der Einspriiche, die bei den genannten Auf-
sichtsbehdrden eingelegt werden — was auch die gerichtliche Nachpriifung ihrer
Entscheidungen einschlieit — kann der Betroffene zur Geltendmachung seiner
Rechte gemal den Vorschriften der nationalen Gesetzgebung direkt den Rechts-
weg beschreiten.

24. Kooperation und Koordination

1. Die im vorigen Artikel genannten Aufsichtsbehdrden miissen bestrebt sein, im
Interesse eines einheitlicheren Schutzes der Privatsphire im Zusammenhang mit
der Verarbeitung personenbezogener Daten sowohl im Inland als auch auf inter-
nationaler Ebene miteinander zu kooperieren. Um diese Kooperation zu verein-
fachen, miissen die Staaten jederzeit die bei ihnen zustindigen Aufsichtsbehor-
den benennen konnen.

2. Diese Behorden bemiihen sich insbesondere um die Erfiillung folgender Auf-
gaben:

a) den Austausch von Studien, Untersuchungsmethoden, Kommunikations- und
Regelungsstrategien sowie von allen Informationen, die fiir eine wirksame
Ausiibung ihrer Funktionen hilfreich sind, insbesondere nachdem sie von einer
anderen Aufsichtsbehdrde im Rahmen einer Untersuchung oder Intervention
um Unterstiitzung gebeten worden sind;

b) die Durchfiihrung koordinierter Untersuchungen oder Interventionen — sowohl
im Inland als auch auf internationaler Ebene — bei Angelegenheiten, bei denen
das Interesse zweier oder mehrerer Aufsichtsbehorden zusammentreffen;

c) die Teilnahme an Verbinden, Arbeitsgruppen oder gemeinsamen Foren sowie
Seminaren, Workshops oder Kursen, die dazu beitragen, gemeinsame Stand-
punkte zu entwickeln oder die technische Qualifizierung des Personals, das
diesen Aufsichtsbehorden seine Dienste leistet, zu verbessern;

d) die Aufrechterhaltung einer angemessenen Vertraulichkeit der Informationen,
die sie wihrend ihrer Kooperation untereinander ausgetauscht hatten.

3. Die Staaten miissen die Schaffung von Kooperationsvereinbarungen zwischen
regionalen, nationalen oder internationalen Aufsichtsbehdrden, die zu einer wirk-
sameren Einhaltung dieses Absatzes beitragen, fordern.

25. Haftung

1. Die verantwortliche Person haftet fiir solche Schiden — sowohl immaterieller
als auch materieller Art — die dem Betroffenen durch die Verarbeitung personen-
bezogener Daten, bei der gegen die Datenschutzvorschriften verstolen wurde,
entstanden sind, es sei denn, sie kann nachweisen, dass der Schaden ihr nicht an-
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zulasten ist. Dies gilt unbeschadet des Rechtsanspruchs, den die verantwortliche
Person gegeniiber den Auftragnehmern, die an den einzelnen Verarbeitungs-
schritten teilhaben, geltend machen kann.

2. Die Staaten miissen geeignete MaBnahmen fordern, damit die Betroffenen Zu-
gang zu den entsprechenden Gerichts- oder Verwaltungsverfahren haben, die
ihnen die Wiedergutmachung der oben erwahnten Schaden ermoglichen.

3. Die in den vorherigen Absdtzen vorgesehene Haftung gilt unbeschadet der
strafrechtlichen, zivilrechtlichen und verwaltungsrechtlichen Ahndung der Ver-
letzung der Gesetzgebung zum Datenschutz.

4. Das Ergreifen proaktiver MaBinahmen, wie sie im Artikel 22 beschrieben wer-

den, muss bei der Feststellung der Haftung und der Verhingung der in diesem Ar-
tikel vorgesehenen Sanktionen beriicksichtigt werden.
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VI. Arbeitspapiere der Internationalen Arbeitsgruppe zum

Datenschutz in der Telekommunikation

45. Sitzung am 12./13. Mérz 2009 in Sofia

Bericht und Empfehlungen zu Mautsystemen
—,.Sofia Memorandum* —

— Ubersetzung —

Empfehlungen:

Die Arbeitsgruppe empfiehlt, dass die Hersteller von groBangelegten Mautsyste-
men, die personliche Daten verarbeiten, die folgenden Empfehlungen zum
Schutz der Privatsphére der Fahrer und der Fahrzeugeigentiimer einhalten:

Die Anonymitit der Fahrer kann und sollte durch die Verwendung der soge-
nannten ,,Smart-Clients* oder anonymen Proxies gewahrt werden, die die per-
sonlichen Daten der Fahrer unter deren alleiniger Kontrolle halten und keine
Speicherung der Daten auBlerhalb des Fahrzeugs erfordern.

Mautsysteme konnen und sollten so entworfen werden, dass die detaillierten
Routendaten ginzlich und dauerhaft aus dem System gel6scht werden, nach-
dem die Gebiihren festgesetzt wurden, um zu vermeiden, dass Bewegungspro-
file erstellt oder die Daten zweckentfremdet werden.

Die Verarbeitung von personlichen Daten zu anderen Zwecken (z. B. ,,pay-as-
you-drive““-Versicherungen oder verhaltensbasierte Werbung) sollte nur mit
der eindeutigen und ausdriicklichen Einwilligung des Betroffenen moglich
sein.

Im Hinblick auf die Durchsetzung sollte das System die Identitdt der Fahrer
oder Fahrzeugbesitzer nicht feststellen, solange nicht der Verdacht besteht,
dass der Fahrer eine Zuwiderhandlung begangen hat, die als Verstof3 gegen das
Mautsystem definiert wird.

Hintergrund:

GroBangelegte Mautsysteme, die auf einer ,,pay as you go*“-Basis im flieBenden
Verkehr angelegt sind, sind keine neue Erfindung. Uberlegungen zu elektroni-
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schen Mautsystemen kamen in den letzten Jahrzehnten des 20. Jahrhunderts auf’.
Verschiedene Begriffe werden verwendet, um die Nutzung moderner Informa-
tions- und Kommunikationstechnologien fiir Mautsysteme zu beschreiben; dazu
gehoren ,,elektronische Verkehrsgebiihr®, | Intelligente Verkehrssysteme* (IVS),
»elektronische Mauterhebung®, ,,Stralennutzungsgebiihr®, ,,Zeit-, Entfernungs-,
Ortsgebiihren®, ,entfernungsbasierte Straennutzungsgebiihr®, ,,vehicles miles
travelled (VMT) charging® und verschiedene weitere.

Bestehende Mautsysteme konnen Gebiihren auf Autobahnen erheben oder eine
Abgabe verlangen, wenn eine bestimmte Zone mit dem Fahrzeug befahren wird.
Sie sind jedoch nicht in der Lage, Gebiihren mittels eines Algorithmus zu errech-
nen, der an ,,Zeit, Strecke und Ort* gebunden ist, was flir groBangelegte Anwen-
dungen erforderlich wére. Das erwiinschte Resultat eines elektronischen Maut-
systems ist die Moglichkeit, nach der fatsdchlichen Nutzung abrechnen zu kon-
nen (z.B. je mehr man fahrt, desto mehr zahlt man), in Abhéngigkeit von der
Uhrzeit der Fahrt (z. B. weniger in Zeiten auerhalb des Berufsverkehrs) und in
einem variierenden Tarif, der sich anhand der gewéhlten Strafle ermitteln ldsst.
Der Verkehrsfluss konnte in diesen Systemen dadurch verbessert werden, dass
die Fahrer nicht gezwungen wiren, an bestimmten Abrechnungsstellen anzuhal-
ten. Prinzipiell wire dies die gerechteste und OSkologisch wiinschenswerteste
Moglichkeit zu bezahlen — so wie Verbraucher gewdhnlich fiir ihren Wasser- oder
Stromverbrauch zahlen.

Abgesehen von Mautgebiihren gibt es zahlreiche andere Dienste, die auf Daten in
Bezug auf Zeit, Ort und zurilickgelegte Strecke basieren, wie zum Beispiel Park-
systeme, ,,pay-as-you-drive“-Versicherungen, Parkplatzfinder oder -versteigerer,
die Rationierung von Stralenraum, Parkplatz-Treue-Programme, Staumelde- und
Gebiihrensysteme, Routenplaner (,,Sie konnten 12 € pro Woche sparen, wenn Sie
jeden Tag 30 Minuten frither losfahren wiirden®) und intelligente Transportsys-
teme (,,Wenn Sie heute die A2 nutzen statt der A3, sparen Sie 20%"). Wihrend
die elektronische Erhebung und Verarbeitung von Daten in Bezug auf den Ort,
die Identifikation einer Person sowie die Reisedaten schon heute fiir verschiedene
Zwecke genutzt werden kann und somit auch mehrere sozio6konomische Pro-
bleme hervorruft, bezieht sich dieses Dokument vornehmlich auf datenschutz-
rechtlich relevante Auswirkungen von (groBangelegten) elektronischen Mautsys-
temen.

Um besser nachvollziehen zu kénnen, worin die datenschutzrechtlichen Auswir-
kungen bestehen, miissen einige der Grundprinzipien dieser Systeme néher be-
trachtet werden. Grof3angelegte Maut-Initiativen, die die Verarbeitung person-
licher Daten implizieren (andere als z. B. bei Vignetten, anonymen Aufklebern

I Electronic Road Charging: http://www.parliament.uk/post/pn112.pdf.
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und Signalen sowie Gebiihrensysteme mit Mautstationen, die keinen freien Ver-
kehrsfluss ermdglichen) werden weltweit entwickelt, z. B. in den USA (Oregon
und der Puget Sound Region), Australien, Neuseeland, Kanada (auf der Schnell-
straBe 407), das Toll Collect System in Deutschland? und die in den Niederlan-
den’® und Norwegen bestehenden Mautpline. In der EG wird dariiber hinaus mit
der Richtlinie 2004/52/EG das Ziel verfolgt, das ,,pay as you go“-Prinzip im
freien Verkehrsfluss in den zukiinftigen Europdischen Elektronischen Mautdienst
(European Electronic Toll Service — EETS) einflieen zu lassen. In seiner letzten
Stufe der Entwicklung soll dieses europaiibergreifende System die Moglichkeit
bieten, Verkehrsgebiihren fiir alle Arten von Straen einschlieBlich Viadukten,
Tunneln und anderen Objekten zu erheben. Mit dem neuen Abrechnungssystem
sollen Fahrer die Gebiihren zahlen konnen, ohne anhalten zu miissen und dadurch
Verkehrsstauungen zu verursachen. Gleichzeitig ermoglicht es diese Einrichtung
auch, Gebiihren fiir alle kostenpflichtigen Autobahnen in Europa zu erheben.

Der Grund, warum die Debatten iiber Stralennutzungsgebiihren so emotional
aufgeladen sind, liegt darin, dass ortsbezogene Daten, Daten zur Identifikation
und Abrechnungsdaten zusammengefiihrt werden. Mit anderen Worten, es wird
bekannt, wer zu welcher Zeit wo war, um dafiir Gebiihren abzurechnen. Um das
,»pay as you go“-Prinzip im freien Verkehrsfluss umzusetzen (und um iiber ein
interoperatives System zu verfiigen), kdnnen Mautsysteme eine massive Uberwa-
chung der Bewegung von Personen (Fahrzeuginhaber und Fahrer) mit sich brin-
gen. Daher miissen die Auswirkungen auf die Privatsphire der Betroffenen sorg-
faltig untersucht werden. Es ist nicht schwierig, sich den enormen Wert einer zen-
tralisierten Datenbank liber das Bewegungsverhalten von Fahrern und zahlreiche
Szenarios fiir eine Zweckentfremdung der Daten vorzustellen, bei denen Daten
fiir andere Zwecke genutzt werden als die fiir die sie urspriinglich erhoben wur-
den (z. B. Mautgebiihren). Zahlreiche Datenschutzbeauftragte haben bereits Stel-
lungnahmen und Empfehlungen zum Schutz der Privatsphére im Zusammenhang
mit Mautsystemen erstellt (z. B. Ontario’, Niederlande®, Victoria/Australien®,
Norwegen’ und Slowenien®). Fehlwahrnehmungen hinsichtlich der Auswirkun-

2 Es muss darauf hingewiesen werden, dass das deutsche System nur fiir Lastkraftwagen gilt:
http://www.toll-collect.de.

3 Ministerium fiir Verkehr, Offentliche Arbeit und Wassermanagement: Implementierung des Maut-Systems:
http://www.verkeerenwaterstaat.nl/english/topics/mobility_and_accessibility/roadpricing/index.aspx

4 407 Express Toll Route: How You Can Travel the 407 Anonymously. Information and Privacy Commissioner
Ontario: http://www.ipc.on.ca/images/Resources/407-e.pdf.

w

http://www.curacaoproject.eu/documents/newsletter-issue3.pdf.

=

Eine ausfiihrliche Studie von Mautsystemen und eine vollstédndige Liste an Quellen wurde durch Victoria Trans-
port Policy Institut vorbereitet: Road Pricing, Congestion Pricing, Value Pricing, Toll Roads and HOT Lanes;
http://www.vtpi.org/tdm/tdm35.htm.

-

Road Reform and Privacy: Which Way Forward? Submission by the Privacy Commissioner to the Ministry of
Transport in relation to the final report of the Roading Advisory Group:
http://www.privacy.org.nz/road-reformand-privacy-which-way-forward/?highlight=impact.

8 http://www.ip-rs.si/index.php?id=272&tx_ttnews[tt_news]=568.

139



Datenschutz — Arbeitspapiere der IWGDPT

gen auf die Privatsphére werden tatsdchlich hiufig als eines der groBten Hinder-
nisse fiir die Einfiihrung grofangelegter Mautsysteme betrachtet.

Grundsétzlich werden zwei etablierte Technologien fiir diese Systeme in Erwa-
gung gezogen: short range communications (DSRC’, das auch als ,,tag-beacon-
System“  bezeichnet wird) und globale Satellitennavigationssysteme
(GNSS/SN'?), welche die Position des Fahrzeugs bestimmen und die Daten iiber
leistungsstarke drahtlose Kommunikationsnetzwerke tibertragen, wobei das letzt-
genannte oftmals als satellitengestiitztes Mautsystem bezeichnet wird.

Jedes dieser Systeme hat seine Vor- und Nachteile: die DSRC-basierten techni-
schen Ldsungen sind z. B. weiter verbreitet und wurden hiufiger getestet, aber sie
sind nicht auf allen StraBen anwendbar.'' Die Wahl der Technologie héingt haupt-
sachlich von der GroBe der Implementierung ab und unterscheidet sich in der
Umsetzung nach relativ kleinen Gebieten (z. B. GroBstidte'?) und groBen Gebie-
ten (z. B. landesweit oder sogar international). Im Hinblick auf groBangelegte Im-
plementierungen scheint die DSRC-basierte Technologie an Boden zu verlieren.
Wegen der enormen Anzahl an abzudeckenden Straflen sind Losungen, die be-
triachtliche Infrastrukturen am Straenrand erfordern, wie bestehende DSRC-ba-
sierte Umsetzungen, nicht so sehr geeignet, wenn auf allen Stralen Gebiihren er-
hoben werden sollen."”* Diese Sichtweise wird auch in einem neuen Bericht der
National Surface Transportation Infrastructure Financing Commission der USA
wiedergegeben.'* Der Vorteil eines Satellitensystems besteht in seiner Flexibi-
litdt, wobei solche Systeme auf der anderen Seite noch nicht umfassend in der
Praxis getestet wurden.

Die Verwendung elektronischer Mautsysteme ist, — die vielen sozio-6konomi-
schen Debatten und Probleme aufler Acht lassend — oftmals durch zwei ge-
briuchliche datenschutzrechtliche Fehleinschiatzungen gehemmt, die von der all-
gemeinen Offentlichkeit und der Presse vertreten werden und denen entschieden
entgegengetreten werden muss.

Erstens betont die Arbeitsgruppe, es muss keine Befiirchtungen der Art geben,
dass GPS-basierte Ansitze bedeuten wiirden, dass eine allumfassende Datenbank

9 DSRC — Dedicated Short Range Communications.
10 GNSS/CN — Global Navigation Satellite System/Cellular Networks.

11 Privacy-Sensitive Congestion Charging. Alastair R. Beresford, Jonathan J. Davies, and Robert K. Harle:
http://www.cl.cam.ac.uk/~arb33/papers/BeresfordDaviesHarle-Privacy AwareCongestion-SPW2006.pdf.

12 Singapore, Melbourne, Trondheim, Toronto sind Beispiele fiir Systeme in GrofBstadten.

13 Stefan Eisses, Wiebren de Jonge und Vincent Habers: Privacy And Distance Based Charging For All Vehicles
On All Roads.Sh: http://www.tipsystems.nl/files/Privacy_and_RUC_ITSLondon-doc.pdf.

14 National Surface Transportation Infrastructure Financing Commission: Paying Our Way, a New Framework for
Transportation Finance, February 24, 2009 http://www.itif.org/index.php?id=227.
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tiber die Position von Fahrzeugen in einer ,,Big Brother im Himmel“-Manier auf-
gebaut wiirde. Das GPS der USA, das russische GLONASS sowie das zukiinftige
Satellitensystem Galileo basieren auf passiven Empfangern, die unter Verwen-
dung von Satelliteninformationen den Aufenthaltsort des Fahrzeugs berechnen;
diese Empfianger konnen die Information iiber den Aufenthaltsort des Fahrzeugs
nicht zuriick zum Satelliten iibermitteln. Daher miissen wir verstehen, wenn die
Entscheidung fiir ein Satellitensystem fallen soll, dass durch Satellitennavigation
ein Fahrzeug lediglich die Information iiber seine Position erhilt, wihrend die
Ortsangaben an die Kontrollstelle des Mautabrechnungssystems iiber drahtlose
Netzwerke iibermittelt werden, so z. B. durch das GSM-Netz. Eine allumfassende
Datenbank mit ortsbezogenen Daten und Identifikationsdaten konnte daher nur
,wvor Ort” in den Kontrollstellen entstehen: Genau davon handelt dieses Doku-
ment.

Zweitens wird haufig der Vergleich zu Mobiltelefonen oder zu Kreditkarten ge-
zogen, wo personliche Daten nachverfolgt werden oder nachverfolgt werden kon-
nen. Die Arbeitsgruppe mochte hervorheben, dass vereinfachende Vergleiche
dieser Art nicht angemessen sind, vor allem weil Gebiihrenerfassungsgerite un-
unterbrochen in Betrieb sein miissen (zumindest auf kostenpflichtigen Straf3en),
anders als im Fall von Mobiltelefonen, deren Benutzung véllig freiwillig ist. Die
Moglichkeit, das Gerit auf kostenpflichtigen Straflen abzuschalten, wiirde es ein-
facher machen, die Gebiihrenerfassung zu umgehen, und aus diesem Grund wer-
den die Auswirkungen von Mautsystemen auf die Privatsphire sogar noch rele-
vanter.

Die Verteilung des Abrechnungsprozesses

Der Abrechnungsprozess ist in vier Phasen unterteilt:
1. Bestimmung der Position des Fahrzeugs,

2. Bestimmung des Abschnitts der Strale oder Gebiihrenelements und des dazu-
gehorigen Tarifs,

3. Berechnung des Betrags, der fiir diesen Bereich fillig wird,
4. Berechnung des Gesamtbetrages, der fiir die ganze Fahrt fallig wird.

Ein entscheidender Faktor, wenn man die datenschutzrechtlichen Auswirkungen
bestimmen mdochte, ist, wie die Phasen des Abrechnungsprozesses zwischen den
verschiedenen datenverarbeitenden Stellen verteilt werden. Die vier Phasen des
Abrechnungsprozesses konnen entweder von einer Stelle vorgenommen oder
zwischen zwei oder mehreren aufgeteilt werden. Konsequenterweise unterschei-
den sich die datenschutzrechtlichen Auswirkungen der verschiedenen Ausfiih-
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rungsmodelle. Einige der Modelle werden im Folgenden vorgestellt, zusammen
mit den wichtigsten Kriterien, die beachtet werden miissen, wenn man die daten-
schutzrechtlichen Auswirkungen ermitteln mochte. Die zwei Hauptmodelle fiir
Mautsysteme werden als Thin-Client-Ansatz und Smart-Client-Ansatz be-
zeichnet; allerdings gibt es zwischen diesen beiden Systemen noch andere Mo-
delle, so wie der sogenannte Distributed-Role-Ansatz und Proxies. Diese vier An-
sdtze werden im Folgenden diskutiert.

Der ,, Thin-Client “-Ansatz

Die im Hinblick auf den Schutz der Privatsphdre am wenigsten favorisierte Vari-
ante eines Mautsystems liegt vor, wenn alle Daten iiber die Reisezeit und die Po-
sition der Fahrzeuge an eine einzige Stelle oder Institution, die als Kontrollzen-
trum agiert, gesendet und dort gespeichert werden. Der sogenannte ,,Thin-Client*
(oder ,,On-Board-Unit*“ — OBU) sammelt nur Daten iiber zuriickgelegte Strecken;
alle vier Phasen des Abrechnungsprozesses werden durch die Kontrollstelle unter
Verwendung einer zentralen Datenbank mit ortsbezogenen Daten, Identifika-
tionsdaten und Abrechnungsdaten verarbeitet.

Die Arbeitsgruppe duBert ihre Bedenken hinsichtlich der Ubernahme dieses An-
satzes, denn er bietet offensichtlich den geringsten Schutz fiir die Privatsphire
der Betroffenen. Im Prinzip ist die Frage, ob man ,,Thin-Clients* oder ,,Smart-
Clients* bevorzugt, eine Frage von zentralisierter gegeniiber dezentralisierter Da-
tenverarbeitung, ein Dilemma, dem der Schutz der Privatsphire und der Daten-
schutz oft begegnet.

Die Befiirworter einer zentralisierten Datenbank behaupten, wenn die Daten ge-
schiitzt durch angemessene Maflnahmen zur Datensicherung (z. B. entsprechende
Zugangskontrolle, Protokollierung der Verarbeitung personlicher Daten usw.)
zentral gespeichert werden, konne ein hoheres Sicherheitslevel gewihrleistet
werden, als es eine Einzelperson tun konne. Ein Gegenargument ist allerdings,
dass dort, wo die Daten unter der Kontrolle eines Einzelnen sind, nur dessen
Daten gefihrdet sind (z. B. wenn das Fahrzeug oder das im Fahrzeug installierte
Gebiihrenerfassungsgerit gestohlen wurden), wohingegen in dem zentralisierten
Verarbeitungssystem personliche Daten potentiell aller Betroffenen geféhrdet
sind (trotz eines moglicherweise hoheren Grades an Sicherheit). Aus diesem
Grund sind aus der Perspektive des Schutzes der Privatsphire Losungen zu be-
fiirworten, wo personliche Daten nicht zentralisiert gespeichert werden, sondern
im Besitz und unter der Kontrolle des Nutzers bleiben. Dariiber hinaus begegnen
Datenschiitzer regelméfig dem Problem der zweckfremden Nutzung (dem sog.
»function creep“-Phdnomen) — dabei werden Daten, die urspriinglich fiir einen
bestimmten Zweck erhoben wurden (der vollig legitim und gesetzeskonform sein
kann), spater fiir einen vollig anderen Zweck genutzt, ein Zugriff auf die Daten
ist vorher unvorhergesehenen Dritten moglich, usw.
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Der ,, Distributed-Role “-Ansatz

Manche Modelle schlagen den sogenannten Distributed-Role-Ansatz vor, der
vermutlich einen besseren Schutz der Privatsphére und der personlichen Daten
bietet. Der Distributed-Role-Ansatz stellt eine Losung dar, die auf dem Prinzip
basiert, die Daten zwischen zwei Stellen oder Parteien zu verteilen, wobei eine
Partei die ortsbezogenen Daten und die Abrechnungsdaten hat und die andere nur
die Identifikationsdaten der Fahrer.

Die erste Stelle oder Partei verfiigt iiber die Identifikationsnummer des Gerits,
das sich im Fahrzeug befindet, und empfingt Informationen iiber die Strecke, die
das Fahrzeug zuriicklegt (Fahrtdauer und Position), weifl aber nicht, wer der In-
haber des Gerits ist. Basierend auf diesen Informationen berechnet diese Partei
die falligen Gebiihren. Die Ergebnisse dieser aggregierten Berechnungen (nur die
Gebiihrensumme in einer bestimmten Periode, ohne Informationen tiber Fahrtzeit
und Position) werden zusammen mit der Identifikationsnummer des Gerits an
eine andere Partei iibermittelt, die den Besitzer des Gerites identifizieren kann,
von dem dann die Gebiihr erhoben wird; jedoch sammelt diese zweite Partei keine
Informationen tiber die Reise des Fahrzeugs. Die Beflirworter dieses Ansatzes be-
rufen sich hiufig darauf, dass durch die Verteilung der Rollen insgesamt keine
Verarbeitung personenbezogener Daten stattfindet. Die Arbeitsgruppe stellt eine
solche Begriindung allerdings in Frage, denn eine grole Menge an personenbe-
zogenen Daten wird immer noch von den verschiedenen Parteien verarbeitet.

Diese Losung schiitzt die Privatsphére eines Betroffenen nur scheinbar, auch
wenn eine Partei nur die Information tiber die Position des Fahrzeuges und die
Reisedauer sammelt und die Identitdt des Fahrers nicht kennt und umgekehrt.
Innerhalb dieses Ansatzes werden immer noch von einer Stelle grofle Mengen an
Daten gesammelt und verarbeitet; nur die Identifikationsdaten werden einer an-
deren Stelle oder Partei anvertraut. Die Arbeitsgruppe verweist auf die Stellung-
nahme der Artikel 29-Datenschutzgruppe, wonach Daten, die auf eine identifi-
zierte oder identifizierbare natiirliche Person beziehbar sind, wie personenbezo-
gene Daten behandelt werden miissen und dass die Identifizierbarkeit eines Be-
troffenen nicht nur durch die Mittel und Ressourcen einer datenverarbeitenden
Stelle (in diesem Fall die erste Partei) zu bestimmen ist, sondern in einem gene-
relleren Sinn. Die datenverarbeitende Stelle sollte voraussehen, dass ,,die Mittel,
die wahrscheinlich und verniinftigerweise genutzt werden, um eine Person zu
identifizieren, verfiigbar sein werden, wie z. B. durch die angerufenen Gerichte
(anders wiirde das Erheben der Daten keinen Sinn machen) und daher sollten
diese Information als personenbezogene Daten behandelt werden. Unabhingig
davon, ob die erste Partei einen Betroffenen, auf den sich die Orts- und Zeitanga-
ben beziehen, selbst zu identifizieren vermag oder nicht, verarbeitet diese Partei
unzweifelhaft personenbezogene Daten. Um dies zu untermauern: Es ist offen-
sichtlich, dass in Fallen, in denen die StraBennutzungsgebiihr nicht gezahlt wurde
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oder die Person sich geweigert hat, die Gebiihr zu zahlen, der Glaubiger einen
schnellen und einfachen Weg finden muss, die Kalkulation der Gebiihr zu repro-
duzieren, was es erforderlich macht, die Daten Uber die Fahrtzeit und Position
einer identifizierbaren Person zu verarbeiten. Dartiber hinaus ist eine Zweckent-
fremdung (,,function creep) der Daten erneut sehr wahrscheinlich, denn grofie
Mengen von Daten werden zentral gespeichert.

Der ,,Smart-Client “-Ansatz

Um den Schutz der Privatsphire der Betroffenen sicherzustellen, wére sicherlich
ein System am meisten geeignet, in dem die Daten, die zum Zweck der Mauter-
hebung erforderlich sind, ausschlieBlich unter der Kontrolle der Nutzer stehen. In
diesem Fall wiirde die Berechnung der Gebiihr durch das Gerit (das sogenannte
intelligent device) erfolgen, wobei die Kontrollstelle nur die Summe der anfal-
lenden Gebiihren empfangen wiirde. Dies bedeutet, dass alle vier Abrechnungs-
phasen innerhalb dieses Gerétes erfolgen wiirden: Bestimmung der Position des
Fahrzeugs; Bestimmung des Abschnitts der Strae oder Gebiihrenelements und
des dazugehorigen Tarifs; Berechnung des Betrags, der fiir diesen Bereich fillig
wird und Berechnung des Gesamtbetrages, der flir die ganze Fahrt féllig wird.

Die Anonymitit des Fahrers wiirde auf diesem Weg gewahrt, weil alle Daten iiber
Position und Fahrtzeit unter der alleinigen Kontrolle des Nutzers stiinden. Die
Nutzer sollten sich nur selbst identifizieren, wenn gewisse UnregelmaBigkeiten
auftreten, die eine Identifizierung erforderlich machen: z. B. wenn der Nutzer
eine richtig berechnete Mautgebiihr nicht gezahlt hat, das Fahrzeug gestohlen
wurde oder wenn das Gebiihrenerfassungssystem des Nutzers kaputt ist oder
nicht richtig funktioniert (wéhrend des Befahrens einer kostenpflichtigen Straf3e).
Die Kontrollstelle muss nur Gewissheit dartiber haben, dass das Gerit im Fahr-
zeug, das die Gebiihren berechnet, auf kostenpflichtigen Stralen richtig arbeitet.

In einem solchen System hat die Kontrollstelle keine Daten iiber die Position des
Fahrzeugs; sie kontrolliert nur, ob das Gerit richtig funktioniert. Dieses System
erfordert natiirlich einige operative Malnahmen, wie den Schutz der Einrichtun-
gen vor Betrug (dies umfasst die Blockierung, Verfilschung, Abschirmung, Mo-
difikation, absichtliches Herbeifiihren einer Fehlfunktion etc.). Ein sehr wichti-
ger Aspekt sowohl des Thin- als auch des Smart-Clients ist, dass sie nicht durch
den Benutzer abgeschaltet werden konnen, sofern sich das Fahrzeug auf einer
kostenpflichtigen Strafle befindet, denn das wire eine Umgehung der Zahlungs-
pflicht. Der Smart-Client-Ansatz ist nicht ohne Herausforderungen, es ist zum
Beispiel notwendig, passende Zertifizierungsstandards anzubieten, eine richtige
Installation und die Wartung der Gerite zu gewéhrleisten und aulerdem einige
andere technische Aspekte zu beachten (z. B. Energieversorgung, Funktionskon-
trolle, Speicherkapazitidten) und — wahrscheinlich der wichtigste Aspekt — die
Kosten.
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Wihrend der Smart-Client-Ansatz kostenintensiver erscheint als der sogenannte
Thin-Client-Ansatz, hat der Smart-Client-Ansatz auch gewisse Okonomische
Vorteile: Das ,,intelligente* Geriat ist nicht anfillig fiir Kommunikationsstorun-
gen (z. B. in Regionen, in denen kein GSM-Signal verfiigbar ist) oder wenn die
Kontrollstelle temporér nicht betriebsbereit ist, weil der Smart-Client die Gebiihr
selbst errechnen kann. Auf der anderen Seite kann das Gerdt, das permanent
Daten an die Kontrollstelle sendet und von der Kalkulation der Kontrollstelle ab-
hingig ist (der Thin-Client) in Gebieten, in denen keine GSM-Abdeckung vor-
liegt oder wenn die Kontrollstelle nicht arbeitet, die Gebiihr nicht allein errech-
nen. Es ist auch hervorzuheben, dass das ,,intelligente” Gerit auch Operationen
im Thin-Client-Modus unterstiitzen kann (metaphorisch gesprochen kann der
,dumme* Client nicht ,,intelligent” werden, wihrend das Umgekehrte moglich
ist), was eine bedeutende Voraussetzung fiir die Interoperabilitit der Systeme ist
(z. B. innerhalb des zukiinftigen européischen elektronischen Mautservices) oder
mit anderen zuvor bestehenden stiddtischen Gebiihrensystemen oder City-Maut
Systemen. Die Gerite in den Fahrzeugen miissen wissen, wie sie auf unter-
schiedliche Systeme reagieren sollen: Nachdem die Zone eines anderen Betrei-
bers erreicht wurde, wird das Gerdt Anweisungen erhalten, wie es zu arbeiten hat.
Internationale Standardisierungsorganisationen (ISO und CEN) entwickeln pas-
sende technische Standards, wihrend die Industrie bereits funktionierende Lo6-
sungen getestet hat. Wahrend 6konomische Faktoren fiir die Einfithrung eines be-
stimmten Systems entscheidend sind, beeinflussen sie die datenschutzrechtlichen
Implikationen nicht. Der vermeintliche Nachteil fiir einen Smart-Client konnte
durch Massenproduktionen oder Anreize (z. B. durch die Kombination eines Frei-
sprechmobiltelefons oder eines Satellitennavigationssystems mit dem Gerit) mi-
nimiert werden.

Der Smart-Client kdnnte auch eine anonyme Nutzung erleichtern, wenn
Pre-Paid-Losungen wie beim Mobiltelefon angeboten wiirden. Ein Fahrer
sollte die Mdoglichkeit haben, ein Gebiihrenguthaben zu kaufen, das mit der
On-Board-Einheit verwendet werden konnte, die dann die Kontrollstelle infor-
mieren konnte, dass die Gebiihren fiir den Stralenabschnitt bereits vorab gezahlt
wurden.

Proxies

Es sind auch weitere gemischte Ansitze bekannt und schon jetzt auf dem Markt
erhéltlich. Die Abrechnungsstelle kann zum Beispiel ausschlieBlich als techni-
sches Zentrum agieren, als eine Art Zwischenstelle oder Proxy, der ausgewahlt
wird, um Berechnungen vorzunehmen. Diese Proxies (gewo6hnlich als anonyme
weiterleitende Proxies oder anonyme ,,loop-back“-Proxies bezeichnet) konnen
im Fahrzeug oder auerhalb installiert werden und die Funktion haben, die Daten
an Bord des Fahrzeugs oder an einer anderen Stelle zu speichern. Die daten-
schutzrechtlichen Auswirkungen eines solchen Ansatzes zu bewerten ist im Prin-
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zip eine Frage des Vertrauens (z. B. ob dem Gerit vertraut werden kann und ob
Dritte wirklich nicht in der Lage sind, auf die Daten zuzugreifen).

Die Arbeitsgruppe befiirwortet generell solche Proxy-Ansitze, sofern deren Schutz
der Privatsphidre unabhéngig tiberpriift werden kann und sie den Grad an Schutz der
Privatsphire garantieren, der bei einem reinen Smart-Client-Ansatz erreicht wird.

Durchsetzung

Die Durchsetzung ist ein anderes entscheidendes Element, das in einer daten-
schutzfreundlichen Art und Weise gestaltet werden muss, wenn man anstrebt, die
Anonymitét der Fahrer in elektronischen pay-as-you-go-Mautsystemen zu wahren.

Der Bereich, in dem ein moglicher Missbrauch der personlichen Daten stattfin-
den konnte und der besondere Aufmerksamkeit erfordert, ist die Uberwachung
und das Aufspiiren von Zuwiderhandelnden. Die Identitdt der Fahrer muss nicht
festgestellt werden, bis der Fahrer etwas getan hat, das als Verletzung der Nut-
zungsbedingungen des Mautsystems definiert ist oder als sonstiges Vergehen.
Der Grundsatz der VerhéltnisméBigkeit sollte in vollem Umfang beachtet werden,
z.B. muss zunichst festgestellt werden, dass sich das Gebiihrensystem in dem
Fahrzeug befindet und ob es fehlerfrei funktioniert. Wenn die Kontrolleinheit
keine Verletzung hinsichtlich des Vorhandenseins oder der ordentlichen Funk-
tionsweise des Gebiihrenerhebungsgerits feststellt, sollte sie keine weiteren
Schritte zur Ermittlung der Identitdt des Gerits oder des Fahrers einleiten. Nur
wenn die Aufsichtsstelle feststellt, dass ein Gerit nicht vorhanden ist, dass das
Gerit nicht ordentlich funktioniert oder dass die Einstellungen missbrauchlich
verdandert worden sein kdnnten, sollte eine autorisierte Stelle — im Einklang mit
dem VerhéltnisméaBigkeitsgrundsatz — mit der Identifizierung des Fahrers fortfah-
ren. Laut Berichten von Expertengruppen stellt die Erfassung des Nummern-
schilds und somit die Identifizierung des einzelnen Fahrers oder Fahrzeuginha-
bers eine zufriedenstellende Kontrollmdglichkeit in dieser Hinsicht dar.

Das oben Gesagte bedenkend sollten die personlichen Daten der Fahrer, die dem
System nicht zuwidergehandelt haben, auf keine Art und Weise, aufler durch den
Fahrer selbst, verarbeitet werden. Diesem Ansatz folgend wiirde die Kontroll-
stelle lediglich iiberpriifen, ob das Gerét im Fahrzeug richtig funktioniert, und nur
eine autorisierte Person (fiir den Zweck, fiir den dieser Person die Berechtigung
zum Zugriff auf personenbezogene Daten erteilt wurde) darf die Identitét der Be-
troffenen erfragen oder Informationen tiber die Position des Fahrzeugs erhalten.
Dies darf nur unter bestimmten Umstidnden erlaubt sein, die im Vorhinein be-
stimmt und aufgelistet sein miissen (z. B. wenn an dem elektronischen Mautgerét
in dem Fahrzeug unerlaubte Anderungen vorgenommen wurden, wenn das Gerit
auf kostenpflichtigen Straflen nicht funktioniert oder wenn das Auto gestohlen
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wurde). Jeder Zugriff zum Zweck der Durchsetzung auf Informationen iiber die
Position des Fahrzeugs, die Reisezeit und Gebiihren muss entsprechend doku-
mentiert werden, so dass eine vollstindige Nachiiberpriifung moglich ist. Es wére
unzuléssig, einen nicht autorisierten und nicht registrierten Zugang zu den Daten
in dem Gerét zu erlauben.

Die Frage der optionalen oder zwangsweisen Verwendung

Wenn die Nutzung der On-Board-Einheit optional wére, konnten die Fahrer ent-
weder die On-Board-Einheit oder eine andere Methode wihlen, die Gebiihren zu
erheben und abzurechnen (z. B. Anmeldung und Zahlung an einer automatischen
Station). Hervorgehoben werden muss, dass der Nutzer weder in dem optionalen
noch in dem freiwilligen Schema das Gerit abschalten kann, wahrend er auf einer
kostenpflichtigen Strale fahrt. Die Frage nach einer optionalen oder freiwilligen
Nutzung des Mautgerits und den Auswirkungen auf die Privatsphére ist zu einem
groBen MaB eng mit der Frage der Uberwachung verbunden. Im Prinzip ist die
optionale Verwendung benutzerfreundlicher, weil die Betroffenen ihre vorherige
Einstimmung in die Verarbeitung ihrer personlichen Daten erteilen konnen; aller-
dings sind auch die Durchsetzungsprobleme eng mit dieser Frage verbunden und
sollten insofern auch bewertet werden.

Ein Beispiel aus der deutschen Erfahrung mit Lastkraftwagen (Toll Collect Sys-
tem) zeigt, dass 90 % der LKW-Fahrer sich fiir die Installation eines Satelliten-
systems entschieden haben; weniger als 10 % bevorzugen andere Systeme. Die
Zuverlassigkeit und Genauigkeit des installierten Systems liegt bei 99,75 %, was
bedeutet, dass gewissermalien alle Probleme in Bezug auf die Durchsetzung und
UnregelméBigkeiten bei denen auftreten, die kein Gerét installiert haben und sich
bei Mautstationen anmelden und dort manuell bezahlen. Wenn man diese Erfah-
rungen mit LKW auf ein Mautsystem fiir private Fahrzeuge iibertragt (insbeson-
dere wenn dies schlussendlich auf allen Straen eingesetzt werden soll), scheint
eine optionale Verwendung wenig realistisch. Ein optionales Mautsystem im
freien Verkehr wiirde die Installation sehr komplexer und teurer Kontrollsysteme
auf allen kostenpflichtigen Stralen erfordern (Videoiiberwachung, Identifizie-
rung der Nummernschilder etc.), was im Ergebnis zu einem héheren Grad an
Uberwachung und einem gréBeren Eingriff in die Privatsphire fiihren wiirde als
ein verbindliches System. Die Entscheidung, ob man eine optionale Verwendung
erlaubt oder eine verbindliche Nutzung durchsetzt, hingt wesentlich von der
GroBe der Implementierung und den fiir die Durchsetzung verfiigbaren
Ressourcen ab und kann daher im kleinrdumigen und grofrdaumigen Ansatz (na-
tional oder sogar international) unterschiedlich sein."

15 In den Niederlanden werden zum Beispiel alle registrierten Fahrzeuge im Land von dem Mautsystem erfasst. Es
gibt allerdings Ausnahmen innerhalb dieser Gruppe: Motorréder und bestimmte Fahrzeuge wie Rettungswagen.
Ausgenommene Fahrzeuge werden nicht mit einem On-Board-Gerit ausgestattet.
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Die Rechte der Betroffenen

Eine besondere Aufmerksamkeit sollte der Frage von umstrittenen Gebiihren ge-
widmet werden. Wenn man sicherstellen will, dass personenbezogene Daten
unter der alleinigen Kontrolle des Nutzers verbleiben, sollte ein Zugriff zu den
Daten nur ermoglicht werden, wenn der Nutzer es ausdriicklich verlangt. Maut-
systeme konnen und sollten so gestaltet sein, dass die detaillierten Reisedaten
vollstdndig und dauerhaft aus dem System geldscht werden, nachdem die Gebiih-
ren festgesetzt wurden und jede Frist, innerhalb derer die Gebiihr angefochten
werden kann, abgelaufen ist (wie es z. B. im Londoner City-Maut System ge-
schieht).

Ein Fernzugriff auf die Rohdaten durch die Kontrollstelle oder durch Dritte zu
anderen als Durchsetzungszwecken, unabhéngig davon, ob die Daten in dem
Gerit gespeichert sind oder nicht, sollte nur mit Einwilligung des Betroffenen er-
folgen. Ebenso sollte die Verarbeitung zu anderen Zwecken (z. B. ,,pay-as-you-
go“-Kfz-Versicherung oder verhaltensbasierte Werbung) nur méglich sein, wenn
der Fahrzeughalter seine eindeutige und ausdriickliche Einwilligung erteilt hat.

Ergebnis

Die Arbeitsgruppe ist der Ansicht, dass die zentralisierte Verarbeitung person-
licher Daten fiir Mautsysteme im freien Verkehrsfluss nicht erforderlich und
daher gemi3 dem VerhiltnismaBigkeitsgrundsatz nicht gerechtfertigt ist, ange-
sichts der nachweisbaren Existenz technischer Losungen, die eine zentralisierte
Verarbeitung der Daten nicht erfordern. Ein starker Schutz der Privatsphére kann
und sollte von Beginn an so gestaltet sein, dass Informationen, die an die Kon-
trollstelle ibermittelt werden, sich lediglich auf die Hohe der Gebiihren beziehen
und nicht auf Ort und den Zeitpunkt der Reise. Wie es in dem Bericht der Natio-
nal Surface Transportation Infrastructure Financing Commission der USA darge-
stellt wurde, wiirde ein solches System einen wesentlich héheren Grad an Privat-
sphire bieten als andere Informationssysteme in unserer Gesellschaft, wie z. B.
Kreditkarten und Mobiltelefonsysteme, bei denen der Anbieter nicht weil3, wie
viel eine Person schuldet, aber wo Personen einkaufen und welche Nummern sie
angerufen haben (mehr oder weniger prézise sogar den Ort). Mautsysteme kon-
nen und sollten so gestaltet sein, dass detaillierte Reisedaten vollstindig und dau-
erhaft aus dem System geldscht werden, sobald die Gebiihren festgesetzt wurden,
um zu vermeiden, dass Bewegungsprofile erstellt oder die Daten zweckentfrem-
det werden.

Die Anonymitét des Fahrers sollte innerhalb des Systems durchgéngig gewidhr-
leistet bleiben. Im Hinblick auf die Durchsetzung sollte das System die Identitdt
des Fahrers nicht feststellen, es sei denn, der Fahrer hat etwas getan, das als Ver-
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letzung der Nutzungsbedingungen des Mautsystems definiert ist. Die Verarbei-
tung der Daten zu anderen Zwecken (z.B. ,,pay-as-you-go“-Kfz-Versicherung
oder verhaltensbasierte Werbung) sollte nur moglich sein, soweit der Betroffene
seine eindeutige und ausdriickliche Einwilligung erteilt hat.

Im Prinzip ist die Frage nach der Privatsphire in elektronischen Mautsystemen
relativ einfach: Wesen und Zweck jedes grof3 angelegten Mautsystems erfordern
die Verarbeitung personlicher Daten, setzen aber nicht eine zentralisierte Verar-
beitung der personenbezogenen Daten (solange keine Zuwiderhandlung began-
gen wurde), die unverhiltnismaBige Verarbeitung der Daten, den Zugang zu per-
sonlichen Daten oder eine allgegenwirtige Uberwachung voraus. Die fundamen-
talen Grundsitze des Schutzes personlicher Daten streben danach, die Anony-
mitét zu bewahren; die Technologie kann und sollte in einer Weise eingesetzt wer-
den, die es ermdglicht, die Anonymitit der Fahrer zu erhalten. Jede Abweichung
von diesem Grundsatz wiirde einen zusétzlichen Eingriff in die bereits erodierte
Privatsphire in der Informationsgesellschaft bedeuten.
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Empfehlung zum Datenschutz und Elektronik-Abfall (,,E-Waste)

— Ubersetzung —

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation,

Beriicksichtigend, dass die zunehmende und umfassende Nutzung elektronischer
Gerite und Anlagen sowohl fiir private als auch fiir 6ffentliche Zwecke die Not-
wendigkeit mit sich bringt, solche Einrichtungen auch angemessen zu entsorgen
und/oder zu recyceln;

Beriicksichtigend, dass solche elektronischen Geréte und Anlagen Einrichtungen
zur Kommunikation enthalten und in Anbetracht der zunehmenden technischen
Konvergenz und des Vorhandenseins von Mehrzweckgeriten';

Berticksichtigend, dass die Europdische Union seit langem eine umweltfreundli-
che Politik verfolgt, die die Verminderung der Ausbeutung natiirlicher Rohstoffe
sowie MaBnahmen zur Verminderung der Verschmutzung umfasst; und bertick-
sichtigend, dass solche Ziele auch seit langem in verschiedenen Nicht-EU-Staa-
ten verfolgt werden;

Berticksichtigend, dass die angesprochenen Strategien angemessene Recycling-
und Abfallbeseitigungsmafinahmen in Bezug auf Elektro- und Elektronikabfall
(E-Waste) vorsehen, wie sie mit der EG der Richtlinie 2002/96/EG* auf den Weg
gebracht wurden;

Beriicksichtigend, dass es einschldgigen regulatorischen Instrumenten bisher
weder auf nationaler noch auf iiberstaatlicher Ebene gelungen ist, den Risiken,
die mit dem Recycling oder der Beseitigung von Elektro- und Elektronik-Gerdten
insoweit einhergehen, dass solche Gerite personliche Daten iiber den Nutzer des
Gerits oder Dritte enthalten kdnnen, hinreichend Rechnung zu tragen;

Beriicksichtigend, dass es notwendig ist, die Aufmerksamkeit aller Interessenver-
treter — sei es im Offentlichen oder im privaten Bereich — inklusive solcher staat-
lichen Stellen und Firmen, die die E-Waste recyceln oder verwerten, auf dieses
Thema zu lenken, insbesondere insoweit, als dass diese Stellen, vor allem dieje-

Abgesehen von und iiber solche Gerite und Ausstattungen hinaus, die urspriinglich fiir Kommunikationszwecke
bestimmt waren, gibt es eine zunehmende Anzahl an Geriten, die als Dateniibertragungsendgerit eingesetzt wer-
den kénnen, wenn sie an ein elektronisches Kommunikationsnetzwerk angeschlossen sind.

Richtlinie 2002/96/EG des Europdischen Parlaments und des Rates vom 27. Januar 2003 iiber Elektro- und
Elektronik-Altgerite.

(S
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nigen, die sich selbst Kommunikationsgerdte und -Ausstattungen zunutze ma-
chen, als datenverarbeitende Stellen verpflichtet sind, angemessene MaBinahmen
zu ergreifen, um die Sicherheit personlicher Daten zu gewéhrleisten, wobei diese
MafBnahmen zum Zeitpunkt des Recycelns und/oder des Beseitigens derjenigen
Geridte und Ausstattungen, die zur Verarbeitung personlicher Daten eingesetzt
wurden, durchgefiihrt werden miissen;

Unter Bezugnahme auf generelle bestehende Leitlinien, wie sie von manchen na-
tionalen Datenschutzbehorden in Verbindung mit der angemessenen Vernichtung
und/oder Lschung von persénlichen Daten aufgestellt wurden®;

EMPFIEHLT

1. Dass die nationalen Regulierungsbehérden, in Zusammenarbeit mit den natio-

3

IS

nalen Datenschutzbehdrden und allen relevanten Interessenvertretern aus der
Industrie, angemessene Mainahmen auf den Weg bringen, die den unberech-
tigten Zugang zu personlichen Daten, die in zu recycelnden und/oder zu ver-
wertenden Geréten gespeichert sind, verhindern oder begrenzen. Dariiber hin-
aus muss sichergestellt werden, dass die entsprechenden Mafinahmen auch
von den datenverarbeitenden Stellen umgesetzt werden. Solche Maflnahmen
konnten zum Inhalt haben, dass Informationstechnik und/oder andere Werk-
zeuge und/oder Vorkehrungen — soweit als moglich als Freeware (kostenlose
und lizenzfreie Software) — bereitgestellt werden, um die Speicherung perso-
nenbezogener Daten in den entsprechenden Geriten zu begrenzen oder zu ver-
hindern, da es sich als schwierig erweisen wird, solche Daten zu entfernen,
ohne das betreffende Gerit und/oder Equipment zu zerstéren*;

. Dass die MaBnahmen zum Schutz personenbezogener Daten, die von den da-

tenverarbeitenden Stellen zu ergreifen sind, den unterschiedlichen Risiken Be-
achtung schenken, die mit Recyclingprozessen im Gegensatz zu Abfallbeseiti-
gungsmalinahmen von Elektronik-Abfall einhergehen;

Vgl. z.B.: Arbeitskreis ,,Technische und organisatorische Datenschutzfragen® der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder: Orientierungshilfe ,,Sicheres Loschen magnetischer Datentrager®.
Grundlagen, Werkzeuge und Empfehlungen aus Sicht des Datenschutzes, Stand: 7.10.2004 (http://www.daten-
schutz.mvnet.de/dschutz/informat/magloe/magloe.html); Orientierungshilfe ,,Datensicherheit bei USB-Geriten®,
Stand: November 2003 (http://www.datenschutz.mvnet.de/dschutz/informat/usb/oh_dsusb.html ); Hellenic Repu-
blic Data Protection Authority, Directive 1/2005, Athens 17-10-2005, Ref. Num. 3845; Entscheidung der Italieni-
schen Datenschutzbehérde vom 9. Dezember 2008, abrufbar unter: http:/www.garanteprivacy.it/garante/doc.jsp?
ID=1583482; siche auch: Pressemitteilungen des Berliner Beauftragten fiir den Datenschutz und die Informa-
tionsfreiheit vom 24. Januar 2007 (http://www.datenschutz-berlin.de/content/nachrichten/pressemitteilungen/
pressemitteilungen-im-jahr-2007) und des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
vom 23. Dezember 2008 (http://www.bfdi.bund.de/cIn_136/DE/Oeffentlichkeitsarbeit/Pressemitteilun-
2en/2008/PM_37_08_KeinePersoenlichenDatenAufAusrangiertenPCsVergessen.html?nn=409394).

In dieser Hinsicht kann auf herausnehmbare Speicherkarten verwiesen werden, wie sie in Mobiltelefonen einge-
setzt werden.
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3. Dass mit der Einfithrung von Maflnahmen zum Schutz personlicher Daten in
Verbindung mit dem Recycling von Elektronik-Abfall insbesondere sicherge-
stellt werden muss, dass die personenbezogenen Daten von magnetischen und
elektronischen Medien unter Einhaltung des gegenwirtigen Stands der Tech-
nik, wie zum Beispiel durch mehrfaches Uberschreiben oder Entmagnetisie-
rung (degaussing), geldscht werden;

4. Dass bei der Einfiilhrung von Maflnahmen zum Schutz personenbezogener
Daten in Verbindung mit dem Recycling von Elektronik-Abfall die Zweckmé-
Bigkeit der Implementierung effektiver Mechanismen zur Zerstérung magneti-
scher und elektronischer Medien beriicksichtigt werden soll, um den unbe-
rechtigten Zugriff auf personenbezogene Daten zu verhindern;

5. Dass die zustidndigen nationalen und supranationalen Stellen angemessene

Aufklarungsmafinahmen ergreifen, um die datenverarbeitenden Stellen und
die Nutzer iiber die einschldgigen Risiken und Anforderungen zu informieren.
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46. Sitzung am 7./8. September 2009 in Berlin

DAS ERBE VON EMAILS: WAS GESCHIEHT, WENN EIN NUTZER IN
EINE ANDERE DOMANE WECHSELT?

Arbeitspapier zu Risiken fiir die Privatsphire im Zusammenhang mit der
Wiederverwendung von Email-Accounts und fdhnlichen Diensten der Infor-
mationsgesellschaft

— Ubersetzung —

Einleitung

Fiir viele Menschen sind Emails das primidre Kommunikationsmittel geworden,
das traditionelle Briefe sowohl fiir private als auch fiir geschiftliche Zwecke er-
setzt. Bei einem Email-Account, der eine Person identifizieren und fiir private
Kommunikation genutzt werden kann, handelt es sich nach allgemeiner Auffas-
sung der Datenschutzbehdrden um personenbezogene Daten.

Eine Person kann einen oder mehrere Email-Accounts haben, die iiber einen kos-
tenlosen oder kostenpflichtigen Dienst angeboten werden; einem Angestellten
kann es auch von seinem Arbeitgeber gestattet sein, eine geschéftliche Email-
Adresse fiir private Zwecke zu nutzen. Email-Accounts, die scheinbar umsonst zu
haben sind, kénnen mit anderen Informationsdiensten, wie Breitbanddiensten
und Kabelfernsehen gebiindelt sein.

Was also geschieht, wenn eine Person ihren Email-Anbieter wechseln muss?

Die Analogie in der realen Welt besteht darin, aus einem Haus in ein anderes um-
zuziehen. Gewohnlicherweise schicken Personen, die umziehen, Briefe an alle
ihre geschéftlichen und privaten Kontakte, um diese tiber den Umzug zu infor-
mieren. Dariiber hinaus wird die Person in der Regel mit dem Post-Zusteller ver-
einbaren, dass alle Briefe an die neue Adresse weitergeleitet werden — heutzutage
keine einfache Angelegenheit, da viele Postzustellungsunternehmen eingebunden
sein konnen. Die Losung kann darin bestehen, den neuen Bewohnern fiir die ver-
bleibende Post Etiketten mit der neuen Anschrift zu geben.

Wenn wir diese Analogie aus der echten Welt in die virtuelle Welt {ibertragen,
miissen wir alle Dienste der Informationsgesellschaft in Betracht ziehen, die es
mit sich bringen, eine Person anhand des Namens zu identifizieren. Dies kann die
zunehmend beliebten sozialen Netzwerke umfassen und auch Accounts bei vir-
tuellen Marktpldtzen, die eine Email-Adresse zu Zwecken der Validierung nutzen
und an die elektronische Giiter und Belege etc. gesendet werden konnen. Das-
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selbe Problem konnte sich auch im Fall des Verschickens von SMS im Zu-
sammenhang mit Mobiltelefonen ergeben.

Wechsel einer Email-Adresse oder eines Accounts bei Diensten der Informa-
tionsgesellschaft

Wenn eine Email-Adresse oder ein virtueller Account geschlossen wird, besteht
die Moglichkeit, dass ein neuer Nutzer den Benutzernamen wieder benutzen und
dessen ,,Vergangenheit erben” kdnnte. Diese Moglichkeit ist im Fall von kosten-
losen ,,email-for-life“-Diensten (sowie bei gmail oder hotmail) ziemlich abwegig,
da solche Anbieter kaum abgelaufene Accounts neu verteilen wiirden.

Aufler wenn der Nutzer fiir eine Domain gezahlt hat, wird der Domain-Name
aller Wahrscheinlichkeit nach mit dem Service-Provider verbunden und nicht von
einem auf den anderen Anbieter iibertragbar sein.

Beispielhaft muss man sich jemanden vorstellen, der einen sehr gebrduchlichen
Namen hat, wie ,,Joe Doe®, der in Portugal lebt, gmail benutzt, sich bei
einem Kabelfernsehkanal anmeldet und fiir eine Firma namens Xpto arbeitet;
Joe konnte mehrere Email-Accounts haben, wie z.B. joedoe99@gmail.com,
joedoe@cabletv.pt, joedoe@xpto.pt. Zusitzlich konnte er eine personliche Do-
main fiir seine Familie gekauft haben oder nutzen wie doe.pt und die Email-
Adresse joe@doe.pt benutzen.

Wenn er seinen gmail-Account aufgeben mdchte, kann er ziemlich sicher sein,
dass sein Account joe.doe99@gmail.com nicht wieder vergeben wird, aber wenn
er das Abonnement fiir das Kabelfernsehen beendet oder seinen Arbeitsplatz
wechselt, dann wird er vielleicht entdecken, dass er nicht mehr in der Lage ist,
auf seine Emails iiber die Accounts joedoe@cabletv.pt oder joedoe@xpto.pt
zuzugreifen.

Auf der anderen Seite sollte die Domain doe.pt nicht ohne Weiteres auf einen an-
deren tibertragbar sein, vorausgesetzt, seine Familie zahlt weiter dafiir.

Wenn dagegen sein fritherer Kabelfernsehanbieter einen neuen Kunden hat und
sein fritherer Arbeitgeber einen neuen Angestellten, der auch Joe Doe heif3t, konn-
ten sie entscheiden, seine alte Email-Adresse an diese neue Person zu vergeben.
In diesem Fall wird der neue ,,Inhaber” wohl Email-Nachrichten und personliche
Information ,,erhalten®, die an den urspriinglichen Inhaber gerichtet waren.

In gleicher Weise kann jeder neue Besitzer einer wieder vergebenen Domain, bei
der die Bezahlung ausgelaufen ist, Email-Verkehr erhalten, der an den friiheren
Besitzer gerichtet ist.
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Mogliche negative Folgen
Dies kann zahlreiche negative Folgen haben:

* Wenn der Nutzer Abonnements fiir Email-Newsletter nicht kiindigt oder nicht
alle Kontakte liber den Wechsel seiner Adresse informiert hat, wird der neue
Besitzer Informationen erhalten, die fiir den fritheren Besitzer bestimmt sind,
was zur Preisgabe personenbezogener Daten fiihrt.

* Wenn ein Beschiftigter seine Arbeitsstelle verldsst, konnte der neue Beschaf-
tigte personliche Nachrichten erhalten, die fiir den ehemaligen Beschéftigten
bestimmt sind, sowie auch geschiftliche Emails fiir denjenigen, der den ehe-
maligen Beschiftigten ersetzt hat.

e Wenn der Vertrag mit einem Internet-Service-Provider beendet wird, konnte
sich der neue Kunde versehentlich oder absichtlich als der ehemalige Inhaber
der Email-Adresse ausgeben.

Ahnliche Erwiigungen sind auf andere Dienste der Informationsgesellschaft an-
wendbar, wie z. B. Instant Messaging, VolP/Internettelefonie und soziale Netz-
werke, besonders wenn die Email-Adresse zur Authentifizierung genutzt wird.
Wenn ein Benutzer einen Dienst beenden mdchte, kann der neue Benutzer Nach-
richten empfangen, die fiir den ehemaligen Nutzer bestimmt sind, oder — was
schwerwiegender ist — versuchen, als der alte Benutzer aufzutreten.

Wihrend die mobile Rufnummernmitnahme (mobile number portability — MNP),
die Moglichkeit des Auftretens dieses Problems im Zusammenhang mit Mobilte-
lefonen reduzieren kann, mag die Mdglichkeit zur Rufnummernmitnahme nicht
immer verfiigbar sein (z. B. im Fall von mangelndem Bewusstsein, Umzug in ein
anderes Land, Tod des Nutzers oder bei manchen Formen von ,,pay-as-you-go*-
Diensten). Dann besteht wieder die Moglichkeit, dass jemand anders eine kiirz-
lich verwendete Rufnummer und das damit verbundene Erbe an SMS-Nachrich-
ten iibernimmt.

Dies ist deshalb besonders problematisch, weil SMS in der Regel in besonders
vertraulichen Bereichen wie Online-Banking und E-Ticketing verwendet werden.

Der Benutzer konnte dann das Gefiihl haben, dass er seine Email-Adresse oder
die Nummer seines Mobiltelefons, einen bestimmten Internet-Service-Provider
oder Mobilfunkanbieter fiir immer behalten muss, um seine Privatsphire und per-
sonliche Sicherheit zu wahren.

155



Datenschutz — Arbeitspapiere der IWGDPT

Empfehlungen

Die Arbeitsgruppe hat sich schon frither mit Aspekten des Schutzes der Privat-
sphiire und der Sicherheit im Zusammenhang mit Telekommunikationsdiensten',
Internetdiensten” und sozialen Netzwerken® beschiiftigt.

Die Arbeitsgruppe ist der Auffassung, dass ein Anbieter von Diensten der Infor-
mationsgesellschaft (im Folgenden als ,, ISP bezeichnet) Dienste anbieten sollte,
die es dem Nutzer ermoglichen, jede schidigende Konsequenz, die aus der Kiin-
digung des Vertrages resultieren konnte, zu minimieren, und gibt folgende Emp-
fehlungen:

)

w

. Der ISP sollte eine Ubergangsphase von mindestens drei Monaten vorsehen,

bevor irgendjemand die Email-Adresse, personliche Domain oder Telefon-
nummer eines vormaligen Nutzers iibernehmen kann.

. Der ISP sollte dem Nutzer eine Moglichkeit bieten, dass fiir die Dauer der

Ubergangsphase Nachrichten, die an die ausgesetzte Email-Adresse oder
Nummer geschickt werden, zusammen mit einer passenden automatisierten
Nachricht zuriickgesandt werden.

. Der ISP sollte einen Warnhinweis anbieten, der den Nutzer iiber das mit dem

Ende des Vertrags verbundene Risiko, seine Email-Adresse zu verlieren, in-
formiert sowie iiber die mogliche Preisgabe von Daten.

. Der ISP konnte eine Funktion wie einen ,,wandernden“ Ordner anbieten, in

dem die Nutzer die Login-Daten speichern konnten, die fiir Web-Dienste ver-
wendet werden. Wenn der Account geschlossen oder der Vertrag beendet wird,
konnte er den Ordner zu einem anderen Dienst mitnehmen. Dies wiirde erfor-
dern, dass der Nutzer solche Informationen stets aktualisiert.

. Dienste, die eine SMS-Authentifizierung verwenden (z. B. Online-Banking),

sollten die Mobiltelefonnummer anzeigen, an die die Nachricht verschickt
wurde. Wenn der Dienst keine Riickmeldung von dem Nutzer erhélt, dass die
Transaktion fortgefiihrt werden soll, sollte die betreffende Nummer als ge-
fahrdet eingestuft und so lange ausgesetzt werden, bis der Inhaber der Ac-
counts erneut die Nummer des zu verwendenden Mobiltelefons bestatigt.

. Eine Person, die eine permanente Email-Adresse haben mochte, sollte einen

personlichen Domain-Namen registrieren, der auch als Homepage, Weblog

Gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilaterale Abkommen
zum Datenschutz (Berlin 13/14.09.2000);
http://www.datenschutz-berlin.de/attachments/216/tc_en.pdf?1200658742.

Arbeitspapier zu Datenschutz und Datensicherheit bei der Internet-Telefonie (VoIP) (Berlin 5/6.09.2006);
http://www.datenschutz-berlin.de/attachments/101/WP_VoIP_de.pdf?1201702122

Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — Rom Memorandum — (Rom
3/4.03.2008); http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf?1234867489
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etc. genutzt werden kann. Allerdings erfordert eine persdnliche Domain in der
Regel eine jahrliche Erneuerung, anderenfalls kann sie verloren gehen und an
eine andere Person vergeben werden.

. Arbeitgeber und andere Organisationen, die geschéftliche Email-Adressen
verteilen, sollten den Mechanismus festlegen, der eingreift, wenn ein Mitar-
beiter geht oder seine Funktion innerhalb des Unternechmens wechselt. Nach-
richten an eine solche Adresse sollten zuriickgesandt werden, oder es sollte
eine automatisierte Nachricht verschickt werden, sodass der Absender weil3,
dass die Adresse des Angestellten sich gedndert hat oder nicht mehr besteht.
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B. Dokumente zur Informationsfreiheit

Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK)

1. Entschliefung vor der 18. Konferenz (vom 26. Januar 2009)

Keine weitere Einschrinkung der Transparenz bei Finanzbehorden

Der Bundesrat hat im Zuge seiner Beratung des Zahlungsdiensteumsetzungsge-
setzes (BT-Drs. 16/11613) vorgeschlagen, das Informationsfreiheitsgesetz des
Bundes noch weiter einzuschrinken: Ausgerechnet gegeniiber Bundesbehdrden
der Finanz-, Wertpapier- und Versicherungsaufsicht soll es kiinftig kein Recht auf
Informationszugang mehr geben. Die Entscheidung liegt jetzt beim Deutschen
Bundestag.

Die Informationsfreiheitsbeauftragten in Deutschland lehnen die Schaffung einer
solchen pauschalen Ausnahme entschieden ab. Es kann nicht sein, dass gerade
bei den Aufsichtsbehdrden, deren Tétigkeit durch die aktuelle Finanz- und Ban-
kenkrise in die 6ffentliche Kritik geraten ist, die Transparenz noch weiter einge-
schriinkt wird. Das Vertrauen der Offentlichkeit in die staatlichen Kontrollinstan-
zen sollte durch mehr Offenheit wiederhergestellt und nicht durch Einschridnkung
der Informationsfreiheit noch weiter erschiittert werden.

Informationen, die in diesem Bereich tatsdchlich geheimhaltungsbediirftig sind,
werden bereits heute durch das Informationsfreiheitsgesetz ausreichend ge-
schiitzt. So miissen solche Informationen nicht offen gelegt werden, deren Be-
kanntwerden im jeweiligen Einzelfall nachteilige Auswirkungen auf die Kontroll-
oder Aufsichtsaufgaben der Finanz-, Wettbewerbs- und Regulierungsbehdrden
haben kann; ohnehin sind Betriebs- und Geschéftsgeheimnisse sowie personen-
bezogene Daten geschiitzt. Damit besteht schon gegenwirtig im Bereich der Fi-
nanzaufsicht nur eine begrenzte Transparenz. Auch die Gerichte entwickeln hier
differenzierte und sachgerechte Kriterien fiir die Anwendung der gesetzlichen
Geheimhaltungsgriinde. Diese von der Rechtsprechung eingeleitete Gesetzesaus-
legung nun durch eine Gesetzesdnderung korrigieren zu wollen und den Zugang
zu Informationen der Finanzaufsichtsbehdrden géinzlich auszuschlieSen, wider-
spricht Sinn und Zweck des Informationsfreiheitsgesetzes und den berechtigten
Auskunftsinteressen der Biirgerinnen und Biirger. Durch die vorgeschlagene Ge-
setzesdnderung wiirde sogar der Zugang zu Informationen iiber solche Unterneh-
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men ausgeschlossen, die kontinuierlich gegen schwerwiegende Straftatbestinde
verstof3en.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland appelliert
an den Deutschen Bundestag, eine solche Einschrinkung des Informationsfrei-
heitsgesetzes nicht zu beschlieen.

2. EntschlieBungen der 18. Konferenz am 23./24. Juni 2009 in
Magdeburg

Informationszugang fiir Biirgerinnen und Biirger verbessern!

Die Anwendung der Informationsfreiheitsgesetze in Bund und Landern hat be-
wiesen: Der freie Zugang von Biirgerinnen und Biirgern zu Informationen 6f-
fentlicher Stellen ist auch in Deutschland fester Bestandteil der Demokratie. Seit
1998 haben nun schon elf Lander und der Bund ein allgemeines Informations-
freiheitsgesetz erlassen. Umweltinformationsgesetze und das Verbraucherinfor-
mationsgesetz ergidnzen und erweitern den freien Zugang zu Informationen in
spezifischen Bereichen.

In einer Vielzahl von Féllen haben die Biirgerinnen und Biirger Zugang zu amt-
lichen Informationen erhalten. Die Erfahrungen zeigen aber auch, dass sie immer
wieder auf unnétige Hindernisse stoflen, wenn sie ihre Informationsrechte gel-
tend machen wollen. So ist es fiir alle Beteiligten, auch fiir die Behorden, immer
wieder schwer zu bestimmen, welches Informationszugangsrecht gilt. Zudem
mindern teilweise ausufernde Ablehnungsgriinde die Erfolgsaussichten von Zu-
gangsantragen.

Die Informationsfreiheitsbeauftragten halten es deshalb zugunsten einer grof3e-
ren Transparenz des Verwaltungshandelns fiir geboten,

 einen unkomplizierten und umfassenden Zugang zu amtlichen Informationen
zu ermoglichen

* Ausnahmen vom Informationszugang auf das unabdingbar notwendige Mal3
zu beschrianken

* den Informationszugang grundsétzlich kostenfrei zu gewéhren

» die Verfahren zur Rechtsdurchsetzung des Informationsanspruchs zu be-
schleunigen
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e Veroffentlichungspflichten als zweite Sdule des Informationszugangs im
Sinne einer aktiven Informationspolitik zu stdrken.

Die Konferenz der Informationsfreiheitsbeauftragten Deutschlands sieht dariiber
hinaus die Notwendigkeit, die Bewertung des Informationsfreiheitsgesetzes des
Bundes auf unabhéngiger wissenschaftlicher Grundlage anzugehen.

Mehr Transparenz durch gesetzlichen Schutz von Whistleblowern

Beschiftigte, die Missstinde und Rechtsverstofe in Behorden oder Unternehmen
aufdecken (Whistleblower), sorgen dort fiir mehr Transparenz. Beispiele wie die
Aufdeckung der sog. Gammelfleischskandale, der heimlichen Uberwachung von
Mitarbeiterinnen und Mitarbeitern, der Ausspahung von Telefonverbindungsda-
ten und der iiberméBigen Erfassung von Gesundheitsdaten belegen das. Nur weil
Beschiftigte betriebsinterne Vorgédnge offenbarten, gelangten die Rechtsverstof3e
iiberhaupt ans Licht.

Das offentliche Interesse an der Offenlegung von Missstinden muss mit den
zivil- und arbeitsrechtlichen Loyalitédtspflichten der Beschéftigten gegeniiber den
Arbeitgeberinnen und Arbeitgebern in einen angemessenen Ausgleich gebracht
werden. Transparenz kann nur erreicht und gefordert werden, wenn die Hinweis-
geberinnen und Hinweisgeber keine Repressalien durch Arbeitgeberinnen und
Arbeitgeber und die Kollegenschaft befiirchten miissen.

Die Konferenz der Informationsfreiheitsbeauftragten fordert den Deutschen
Bundestag auf, fiir mehr Informationsfreiheit einzutreten, indem endlich
der Schutz von Whistleblowern gesetzlich festgeschrieben wird. Beschéftigte
sollen keine arbeitsrechtlichen Konsequenzen befiirchten miissen, nur weil sie
Rechtsverstofle im Arbeitsumfeld anzeigen. Die Konferenz bedauert, dass ein
erster Schritt hierzu, ndmlich mit einem neuen § 612a BGB den Informanten-
schutz fiir Beschéftigte durch ein Anzeigerecht zu regeln, nicht weiterverfolgt
wurde.

Der Gesetzgeber ist auch gehalten, den Transparenzgedanken und die daten-
schutzrechtlichen Belange der meldenden sowie der gemeldeten Person in ein
ausgewogenes Verhiltnis zu bringen. Hierfiir hélt die Konferenz folgende Erwi-
gungen filir mafigeblich:

e Zur Wahrung der schutzwiirdigen Belange der Beteiligten sind verbindliche
Verfahrensregeln in Behdrden und Unternehmen unerlésslich.
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* Whistleblowern muss die vertrauliche Behandlung des Hinweises zugesagt
werden kénnen.

* Auch die Rechte der belasteten Person, z. B. auf Benachrichtigung, Auskunft
iiber sowie Berichtigung und Loschung von Daten, miissen beriicksichtigt
werden.

* Zum Schutz der Vertraulichkeit kdnnen Beschwerden an unabhidngige ggf.
externe Stellen (Ombudsleute) geschickt werden, die sie nur anonymisiert
weitergeben diirfen.

3. EntschlieBung der 19. Konferenz am 16. Dezember 2009 in
Hamburg

Regelungen zum Informationszugang der Biirgerinnen und Biirger verein-
heitlichen!

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der Lander
begriifit die Ankiindigung in der Koalitionsvereinbarung der neuen Bundesregie-
rung, die Anspriiche der Verbraucherinnen und Verbraucher auf Information in
einem einheitlichen Gesetz zur Regelung der Informationsanspriiche der Biirge-
rinnen und Biirger zusammenzufassen.

Die Anspriiche auf Einsicht in Verwaltungsakten und auf Zugang zu sonstigen In-
formationen offentlicher Stellen sind derzeit auf eine Vielzahl von Einzelvor-
schriften verteilt: Sie finden sich insbesondere im Informationsfreiheitsgesetz,
im Umweltinformationsgesetz und im Verbraucherinformationsgesetz. Dabei
werden vergleichbare Sachverhalte unterschiedlich geregelt, etwa die Vorausset-
zungen flir den Informationszugang, die Fristen zur Beantwortung von Anfragen,
die Gebiihren, welche fiir den Informationszugang zu entrichten sind, und die
Rechte auf Anrufung der Informationsfreiheitsbeauftragten. Diese Zersplitterung
erschwert die Wahrnehmung der Rechte der Biirgerinnen und Biirger und trigt zu
Unsicherheiten bei der Rechtsanwendung durch die Behorden bei.

Bei der anstehenden Uberarbeitung sollten die Vorschriften so gestaltet werden,
dass ein Hochstmal} an Transparenz und Biirgerfreundlichkeit erreicht wird. Die
vielfiltigen gesetzlichen Ausnahmetatbestinde, wegen derer ein Informationszu-
gang verweigert werden kann, gehdren auf den Priifstand.
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