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BERICHT

des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
zum 31. Dezember 2005

Der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat dem Abgeordnetenhaus

und dem Regierenden Birgermeister jahrlich einen Bericht (iber das Ergebnis seiner Tétigkeit
vorzulegen (§§ 29 Berliner Datenschutzgesetz, 18 Abs. 3 Berliner Informationsfreiheitsgesetz).
Der vorliegende Bericht schlie3t an den am 15. Médrz 2005 vorgelegten Jahresbericht 2004 an

und deckt den Zeitraum zwischen 1. Januar und 31. Dezember 2005 ab.

Wiederum werden die (ber Berlin hinaus bedeutsamen Dokumente in einem gesonderten
Anlagenband (,Dokumente zu Datenschutz und Informationsfreiheit 2005*) veréffentlicht, der
gemeinsam mit dem Landesbeauftragten fiir den Datenschutz und fiir das Recht auf

Akteneinsicht des Landes Brandenburg herausgegeben wird.

Dieser Jahresbericht ist (iber das Internet (http://www.datenschutz-berlin.de/) abrufbar.
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Einleitung

In den Berichtszeitraum fiel der Wechsel im Amt des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit. Mit meiner Wahl durch das Abgeordnetenhaus von Berlin endete die Amts-
zeit von Herrn Prof. Dr. Dr. Hansjirgen Garstka, der dieses Amt (zunachst das des Berliner
Datenschutzbeauftragten) insgesamt 15 Jahre lang ausgeubt hat. Zuvor war er seit der
Grindung der Dienststelle des Berliner Datenschutzbeauftragten 1979 als dessen Vertreter
tatig, so dass er insgesamt fast 26 Jahre lang die Gestaltung und Kontrolle des Datenschutzes
und seit dem Jahr 2000 auch die Durchsetzung der Informationsfreiheit in Berlin mafRgeblich
gepragt hat. Sein Verdienst ist es, dass Berlin nicht nur bundesweit, sondern auch europa- und
weltweit in Fragen des Datenschutzes und der Informationsfreiheit einen exzellenten Namen
hat. Dafur sei ihm auch an dieser Stelle herzlich gedankt. Er hat die Dienststelle des Berliner
Beauftragten fur Datenschutz und Informationsfreiheit zu einem burgerorientierten Kompetenz-
zentrum gemacht. Erfreulicherweise bleibt Herr Prof. Garstka Berlin in seiner Eigenschaft als
Vorstandsvorsitzender der Européischen Akademie fiir Informationsfreiheit und Datenschutz
erhalten. Wir werden die von Anfang an enge Zusammenarbeit mit der Europaischen Akademie

fortsetzen.

Die Herausforderungen, denen sich der Datenschutz angesichts einer rasanten
technologischen Entwicklung und neuer Bedrohungen gegeniber sieht, haben sich im zurick-
liegenden Jahr weiter erhdoht. Dabei kann kein Zweifel daran bestehen, dass — wie es die
Datenschutzbeauftragten des Bundes und der Lander im Oktober 2005 formuliert haben' — eine
moderne Informationsgesellschaft mehr Datenschutz braucht. Das Vertrauen der Blirgerinnen
und Blrger gegenliber der Verwaltung wie auch der Wirtschaft ist untrennbar verbunden mit
verstarkten Vorkehrungen gegen permanente Registrierung und Beobachtung. Der Richter am
Bundesverfassungsgericht Prof. Dr. Wolfgang Hoffmann-Riem hat darauf hingewiesen, dass ein
Staat, der seinen Burgerinnen und Blrgern mit generellem Misstrauen begegnet, darauf gefasst
sein muss, dass diese umgekehrt dem Staat zunehmend misstrauen. Entsprechendes trifft zu
fur die Wirtschaft, zumal sich der Staat ihrer zunehmend bedient, um blirgerbezogene
Informationen auf Vorrat fur kiinftige Zwecke zu sammeln. In diesem Zusammenhang und vor
dem Hintergrund der Diskussionen im zurtickliegenden Jahr sind mehrere Klarstellungen zur

Bedeutung des Grundrechts auf Datenschutz nétig:

Zum einen: Das in der Verfassung von Berlin? garantierte Recht des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen, schitzt

1 EntschlieBung der 70. Konferenz, vgl. Anlagenband ,Dokumente zu Datenschutz und
Informationsfreiheit 2005, S. 21
2 Art. 33
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mehr als die Privat- oder Intimsphare. Das Recht auf informationelle Selbstbestimmung

beschrankt sich nicht auf einen Kernbereich der persénlichen Lebensgestaltung, sondern betrifft
alle, auch die 6ffentlichen Lebenszusammenhange. Diese Klarstellung ist deshalb wichtig, weil
bei der heftigen offentlichen Diskussion, die gegenwartig Uber die Videoliberwachung im
offentlichen Verkehrsnetz gefuhrt wird, haufig von den Befurwortern verstarkter Videoauf-
zeichnung die These vertreten wird, niemand kénne sich im 6ffentlichen Raum auf den Schutz
seiner Privatsphare berufen. Dieser Einwand geht deshalb fehl, weil das Grundrecht auf
Datenschutz einen weitergehenden Anwendungsbereich hat als etwa das Grundrecht auf
Unverletzlichkeit der Wohnung.

Es ist zwar richtig, dass das Bundesverfassungsgericht in seiner Entscheidung zum Grol3en
Lauschangriff’ den Kernbereich privater Lebensgestaltung grundsatzlich von allen MalRnahmen
der staatlichen Uberwachung freigestellt hat. Diese Entscheidung darf aber nicht dahingehend
missverstanden werden, dass auch der Datenschutz auf den Schutz der Intimsphére oder des
Kernbereichs der personlichen Lebensgestaltung reduziert wird. Informationelle Selbstbe-
stimmung ist eine Grundvoraussetzung fir die freie Kommunikation und Interaktion einer freien
Gesellschaft. Sie umfasst deshalb auch das Recht aller, sich im 6ffentlichen Raum bewegen zu
kdnnen, ohne dass die eigenen Verhaltensweisen rund um die Uhr von Videokameras beob-
achtet und aufgezeichnet werden. Naturlich gibt es Ausnahmen von diesem Grundsatz, aber
deren Umfang muss sorgfaltig abgewogen werden. Es geht nicht an, eine Rundumiber-
wachung aller Bewegungen von Menschen im 6ffentlichen Raum damit zu rechtfertigen, dass
sie sich aus ihrer Privatsphare hinausbegeben hatten. Das Grundrecht auf Datenschutz gilt
auch im offentlichen Raum und kann nur im Gberwiegenden Allgemeininteresse im Rahmen der
VerhaltnismaRigkeit aufgrund eines Gesetzes eingeschrankt werden.

Eine weitere verkirzte Vorstellung vom Datenschutz, die in jlingster Zeit um sich greift, besteht
in der unzutreffenden These, der Datenschutz werde nur bei einem Missbrauch personenbe-
zogener Daten verletzt. Zwar ging noch das erste Bundesdatenschutzgesetz von 1978 von dem
Ziel aus, Missbrauch im Umgang mit personenbezogenen Daten verhindern zu wollen. Diese
Vorstellung vom Datenschutz, die sich auf die Sicherung vorhandener Datenbestande
beschrankt, ist jedoch mittlerweile tGberholt. Die Datenschutzgesetze des Bundes und der
Lander unterwerfen schon die Erhebung personenbezogener Daten strikten rechtlichen
Beschrankungen, weil bereits darin ein Grundrechtseingriff liegt. Eingriffe in Grundrechte sind
jedoch stets die rechtfertigungsbedurftige Ausnahme, sie dirfen nicht zur Regel werden. Daran
ist gerade angesichts einer zunehmenden Tendenz zur Vorratsdatenspeicherung zu erinnern,
die haufig mit dem Argument verteidigt wird, gegen eine unbegrenzte Sammlung personenbe-
zogener Daten spreche so lange nichts, wie ihre anschlieRende zweckgebundene Verwendung

3 v. 3. Marz 2005, vgl. dazu JB 2004
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und Sicherung gegen Missbrauch gewahrleistet werde.

Auch die Diskussion uber die Nutzung von Daten zur Erhebung der Autobahnmaut im
vergangenen Jahr hat gezeigt, dass nicht einmal die vom Gesetzgeber ausdricklich
beschlossene Zweckbindung mit einem nachtraglich erganzten Verwertungsverbot flr andere
Zwecke verhindern kann, dass die Mautdaten spater einer anderen Verwendung (hier: der
Aufklarung von Straftaten) zugefiihrt werden, wenn eine politische Mehrheit dies fir
zweckmalig halt. Es ist mit Recht darauf hingewiesen worden, dass das Autobahnmautgesetz
seinerzeit ohne die strikte Zweckbindung der erhobenen Daten ,nicht verabschiedet worden
ware“. Hieran wird Uberdeutlich, dass jede Einflihrung neuer Datenverarbeitungsverfahren, die
mit Erhebung personenbezogener Daten einhergehen, datenschutzrechtliche Risiken ausldst.
Es genugt nicht mehr, sich auf eine einmal gegebene Zusage des Gesetzgebers zu verlassen,
dass personenbezogene Daten nicht zweckentfremdet werden durfen. Derartige gesetzliche
Festlegungen kénnen bei geanderten politischen Mehrheiten ohne weiteres revidiert werden,
soweit der verfassungsrechtliche Rahmen dies zulasst. Auch wenn die Verwendung von
Mautdaten fur Zwecke der Verfolgung schwerer Straftaten nicht gegen die Wirde des
Menschen verstoRt®, so waren durch einen solchen Schritt Festlegungen des Gesetzgebers
Uber die urspringliche Zweckbindung erhobener Daten generell in Frage gestellt. Jetzt racht es
sich zudem, dass bei der Einflhrung der Autobahnmaut ein Verfahren gewahlt wirde, das das
Prinzip der Datenvermeidung nicht bertcksichtigt, sondern technisch ein erhebliches
Uberwachungspotenzial fir beliebige Zwecke birgt.

Wer sich in den Forschungslaboren der Industrie informiert, wird erkennen, dass die Bedeutung
sog. Metadaten (Informationen Uber andere — inhaltliche — Informationen, z. B. wer hat mit wem
wie lange von wo aus telefoniert) immer mehr zunimmt. Neben den Verkehrsdaten in der
Telefon- und Internetkommunikation sind dies z. B. auch die Daten, die jede Digitalkamera
heute Uber die gemachten Aufnahmen speichert und uns der Mihe enthebt, sich an die
Umstande jedes einzelnen Schnappschusses zu erinnern. Diese Metadaten haben einen
eigenen Informationsgehalt, der vieles Uber die Lebens- und Reisegewohnheiten von Menschen
aussagt und jederzeit zu einem Persodnlichkeitsprofil des Urhebers zusammengefasst werden
kann. Es ist ein folgenschwerer Irrtum zu meinen, die blof3e Erhebung solcher Daten auf Vorrat
sei unkritisch und fiihre nicht zu einer Einschrankung der informationellen Selbstbestimmung. In
einer Welt der allgegenwartigen Rechentechnik (des ,ubiquitous computing®) kbnnen RFID-
Chips oder Sensoren die Bewegungen von Personen noch besser registrieren als Video-
kameras. Die informationelle Selbstbestimmung lasst sich deshalb nur dann aufrechterhalten,
wenn schon die Erhebung personenbezogener Daten auf das zwingend notwendige Minimum

beschrankt wird. In einer modernen Informationsgesellschaft sind Datenvermeidung und

4 so der Vorsitzende der CSU-Fraktion am Bayerischen Landtag, Abg. Herrmann
5 so Generalbundesanwalt Nehm beim Verkehrsgerichtstag 2006
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Datensparsamkeit Grundvoraussetzungen fiir die Autonomie des Einzelnen.
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1. Entwicklung des Datenschutzrechts

1.1 Europa

Das Europaische Parlament hat am 14. Dezember 2005 dem Vorschlag fiir eine Richtlinie Gber
die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlicher elektronischer
Kommunikationsdienste verarbeitet werden, zugestimmt. Auch wenn diese Richtlinie zum Ende
des Berichtszeitraums noch nicht endgultig vom Rat beschlossen worden war, bahnt sich damit
ein Dammbruch zu Lasten des Datenschutzes in Europa an®. Die Mitgliedstaaten waren danach
gehalten, Anbieter elektronischer Kommunikationsdienste zur pauschalen und anlassun-
abhangigen Speicherung samtlicher bei der Nutzung dieser Dienste anfallender Verkehrsdaten
fur einen Zeitraum von sechs Monaten bis zu zwei Jahren zu verpflichten. Die Datenschutzbe-
auftragten in Europa und Deutschland haben dieses Vorhaben bis zuletzt grundsatzlich
abgelehnt, weil dadurch das in der Européischen Menschenrechtskonvention garantierte Recht

auf freie und unbeobachtete Kommunikation verletzt wird’.

Es ist schwer vorstellbar, dass eine solche Richtlinie, sollte sie In-Kraft-treten, in Deutschland
ohne Verstold gegen die Verfassung umgesetzt werden kann. In jedem Fall wird es darum
gehen, dass der deutsche Gesetzgeber die verbleibenden Spielraume der europaischen
Rahmenregelung etwa hinsichtlich des Speicherungszeitraumes und der Verwendungszwecke
der gespeicherten Verkehrsdaten so restriktiv und so grundrechtsschonend wie méglich nutzt.
Dies hat das Bundesverfassungsgericht bereits in seiner Entscheidung zum Europaischen
Haftbefehl betont?.

Welche Auswirkungen eine verdachtsunabhangige Vorratsdatenspeicherung (die erst der
Verdachtsgewinnung dienen soll) haben wird, zeigt sich gegenwartig in den Vereinigten Staaten
von Amerika. Dort hat die Justiz die gro3en Betreiber von Suchmaschinen zur Offenlegung
bestimmter Suchanfragen und Internetadressen aufgefordert, um auf dieser Grundlage
strafbaren Inhalten im Internet nachgehen zu kénnen. Nur zum Teil haben sich die
Suchmaschinenbetreiber dem Ansinnen widersetzt. Anders als in Deutschland sind sie
allerdings nicht zur Loschung von Nutzungsdaten nach dem Ende der Verbindung verpflichtet,
sondern speichern derartige Suchanfragen teilweise unbegrenzt. Wenn man sich
vergegenwartigt, dass die gesuchten Begriffe und Fragen, die wir in eine Suchmaschine
eingeben, unsere Gedanken und Vorlieben widerspiegeln und mit den Worten eines

6 vgl 5.

7 EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
und Stellungnahme der Art. 29-Datenschutzgruppe, vgl. Anlagenband ,Dokumente zu
Datenschutz und Informationsfreiheit 2005, S. 14, 31

8 Urteil v. 18. Juli 2005 - 2 BvR 2236/04 —

http://www.bverfg.de/entscheidungen/rs20050718 2bvr223604.html
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amerikanischen Burgerrechtlers einem ,Ausdruck unseres Gehirns* gleichkommen, wird die

Tragweite der Nutzbarkeit dieser Daten durch Dritte flr welche Zwecke auch immer deutlich.
Wohl gemerkt: Das Stellen von Fragen ist weder online noch offline mit Strafe bedroht, weder in
den USA noch in Deutschland.

Auch eine zweite Entwicklung in den USA stimmt nachdenklich: In mehreren Fallen sind dort
gespeicherte Telefon-Verbindungsdaten im grof3en Stil — z. B. im Internet — zum Verkauf
angeboten worden. Darunter befanden sich auch Informationen dartiber, von welchen Patienten
ein Arzt angerufen wurde. Dieses Beispiel macht deutlich, dass vorhandene Datenbestande, die
bei einer verpflichtenden Vorratsdatenspeicherung noch drastisch anwachsen wiirden, sich
nicht zuverlassig vor dem Zugriff Dritter, seien es staatliche Behdrden oder private
Interessenten, schiitzen lassen. Entscheidend aber bleibt, dass bei der Einfihrung der
obligatorischen Vorratsdatenspeicherung jeder, der elektronische Kommunikationsnetze nutzt,
unter Generalverdacht gestellt wird. Sollten die Daten auch dann gespeichert bleiben, wenn der
Kunde seine Telefon- oder Internetrechnung langst bezahlt hat, kann von einer freien,

unbeobachteten Kommunikation keine Rede mehr sein.

Im Juli 2005 leitete die Europaische Kommission ein Vertragsverletzungsverfahren gegen die
Bundesrepublik ein, weil sie die Auffassung vertritt, dass die Stellung der Aufsichtsbehdrden fiir
den nicht-6ffentlichen Bereich in allen 16 Landern der Bundesrepublik Deutschland gegen Art.
28 der Datenschutzrichtlinie 95/46/EG verstoit. Darin wird eine ,vollige Unabhéngigkeit* dieser
Aufsichtsbehdrden europaweit vorgeschrieben. Auch der Berliner Beauftragte fur Datenschutz
und Informationsfreiheit hat seit jeher die Auffassung vertreten, dass jedenfalls den
Aufsichtsbehdrden in solchen Landern die vollige Unabhangigkeit fehlt, in denen sie Teil der
Ministerialverwaltung sind. Die Europaische Kommission sieht aber auch in der in Berlin
vorgesehenen Rechts- und Dienstaufsicht Gber den Berliner Beauftragten flr Datenschutz und
Informationsfreiheit eine Beschrankung der volligen Unabhangigkeit, die mit der Richtlinie nicht
vereinbar sei. Die Bundesregierung hat in ihrer Stellungnahme gegentiber der Kommission
ihren alten Standpunkt bekraftigt, wonach das System der Datenschutzkontrolle gerade im
nicht-6ffentlichen Bereich durch die Datenschutzrichtlinie nicht verandert werden sollte. Neue
Gesichtspunkte hat die Bundesregierung in diesem Zusammenhang nicht vorgebracht. Es ist
deshalb davon auszugehen, dass die Europaische Kommission den Europaischen Gerichtshof
anrufen wird, dessen Entscheidung weitreichende Konsequenzen fir die Struktur der

Datenschutzaufsicht in Deutschland haben wird.

Am 6. Oktober 2005 hat die Kommission zwei Vorschlage fir Rahmenbeschliisse vorgelegt, die
den Datenschutz im Rahmen der polizeilichen und justiziellen Zusammenarbeit (der sog. dritten
Saule) auf eine neue Grundlage stellen sollen. Der Vorschlag fur einen Rahmenbeschluss des
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Rates Uiber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und

justiziellen Zusammenarbeit in Strafsachen verarbeitet werden®, erstreckt die Grundsatze, die in
der allgemeinen Datenschutzrichtlinie von 1995 fir den Binnenmarkt europaweit formuliert
worden sind, auf den Bereich der Zusammenarbeit von Polizei und Strafverfolgungsbehdrden in
der Europaischen Union. Zu dem weiteren Vorschlag fir einen Rahmenbeschluss des Rates
Uber den Austausch von Informationen nach dem Grundsatz der Verfiigbarkeit'® ist vorgesehen,
dass Strafverfolgungsbehoérden und Bedienstete von EUROPOL direkten Onlinezugang zu
verfigbaren Informationen oder zu offline vorhandenen Indexdaten erhalten sollen. Die beiden
geplanten Rahmenbeschliisse stehen in einem engen Zusammenhang und zugleich in einem
erheblichen Spannungsverhaltnis. Denn der formulierte ,Grundsatz der Verfiigbarkeit*
widerspricht diametral den datenschutzrechtlichen Prinzipien der Erforderlichkeit,
Zweckbindung und Datensparsamkeit. Die Beratungen fur beide Vorschldge der Kommission

wurden im Berichtszeitraum nicht mehr abgeschlossen.

Bereits im Mai 2005 hatte die Kommission auRerdem Vorschlage fir Rechtsakte zur Erweite-
rung des Schengener Informationssystems (SIS) von einer polizeilichen Ausschreibungsdatei
zur einem umfassenden Europaischen Polizeilichen Informationssystem (SIS 1) vorgelegt.
Diese Vorschlage wurden bei einer unveranderten Annahme die Wahrnehmung von
grundlegenden Datenschutzrechten der Unionsblrgerrinnen und -blrgern auf Auskunft,
Berichtigung und Léschung ebenso erschweren wie eine effektive Datenschutzkontrolle. Es ist
von entscheidender Bedeutung, dass diese Rechtsakte unter Bertcksichtigung der Vorschlage
verabschiedet werden, die die Europaischen Datenschutzbeauftragten im Rahmen der Art. 29-
Gruppe" formuliert haben, und nur zeitgleich mit dem erwahnten Rahmenbeschluss lber den
Datenschutz in der dritten Saule. Die Intensivierung der polizeilichen Zusammenarbeit in
Europa muss Hand in Hand gehen mit einer Harmonisierung der Datenschutzbestimmungen
und einer effektiveren Datenschutzkontrolle.

9 BR-Drs. 764/05
10 BR-Drs. 770/05
11 WP 116, abrufbar unter



http://www.europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp116_en.pdf
http://www.europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp116_en.pdf
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1.2 Deutschland

Das Bundesverfassungsgericht hat sich im Berichtszeitraum in zwei Entscheidungen mit
Grundfragen des Datenschutzes befasst. Zum einen hat es die Grenze des Einsatzes
verdeckter technischer Ermittlungsmethoden im Strafverfahren prazisiert und zum anderen hat

es sich zu den Grenzen der praventiven Telekommunikationstiberwachung gedufert.

In seinem Urteil zum Einsatz des Global Positioning Systems (GPS)'? hat das Gericht den
Einsatz dieser modernen Methode zur Observation von Verdachtigen zwar prinzipiell gebilligt,
zugleich aber Grundsatze flr den gleichzeitigen Einsatz mehrerer Ermittlungsmalnahmen
formuliert, die Bedeutung Uber diesen Fall hinaus haben. Zum einen mussen die Strafver-
folgungsbehdrden zum gleichzeitigen Einsatz mehrerer Uberwachungsmethoden gegen einen
Verdachtigen besondere verfahrensmaRige Anforderungen beachten, um das Gefahr-
dungspotenzial zu begrenzen, das einem solchen ,additiven“ Grundrechtseingriff innewohnt.
Zum anderen muss der Gesetzgeber wegen des schnellen und flr den Grundrechtsschutz
riskanten informationstechnischen Wandels die technischen Entwicklungen aufmerksam
beobachten und notfalls durch erganzende Rechtssetzung korrigierend eingreifen. Das betrifft
insbesondere auch die Frage, ob die bestehenden rechtlichen Vorkehrungen angesichts des
technologischen Wandels den Grundrechtsschutz hinreichend effektiv sichern konnen. In der
mandlichen Verhandlung, die diesem Urteil vorausging, wurde der Berliner Beauftragte fur
Datenschutz und Informationsfreiheit, Prof. Dr. Dr. Garstka, als Sachverstandiger gehort.

Der Hinweis des Bundesverfassungsgerichts auf die Risiken ,additiver® Grundrechtseingriffe ist
auch fir die Gesetzgebung bedeutsam: Viele der in den letzten Jahren kontinuierlich
beschlossenen Befugniserweiterungen fur die Sicherheitsbehdrden mdgen fur sich genommen
legitim erscheinen. Betrachtet man das Gesamtbild, ist jedoch eine deutliche Tendenz in
Richtung einer Rundumiiberwachung der Menschen festzustellen, die nach der wiederholten

Aussage des Bundesverfassungsgerichts mit dem Grundgesetz unvereinbar ist'.

In seiner grundlegenden Entscheidung zum Niedersachsischen Polizeigesetz' hat das
Bundesverfassungsgericht klargestellt, dass die Lander keine Gesetzgebungskompetenz fur
Maflnahmen zur Vorsorge fir die Verfolgung klnftiger Straftaten haben. Diese Aussage hat
weitreichende Auswirkungen fur die Polizeigesetzgebung auch in Berlin. Denn das Allgemeine
Sicherheits- und Ordnungsgesetz (§ 1 Abs. 3) weist der Polizei auch die Aufgabe zu, fir die
Verfolgung kinftiger Straftaten vorzusorgen. Auch materiell hat das Bundesverfassungsgericht

die Befugnis zur préventiven Telekommunikationsiiberwachung im Niedersachsischen

12 v. 12. April 2005, BVerfGE 112, 304
13 BVerfG 112, 304, 319
14 Urteil v. 27. Juli 2005 — 1 BvR 668/04, NJW 2005, 2603
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Landesrecht fir verfassungswidrig erklart. Es hat seine Forderung bekraftigt, dass Eingriffe in

den absolut geschiitzten Kernbereich privater Lebensgestaltung unterbleiben miissen'. Auch
insoweit muss das Berliner Polizeigesetz der Verfassungsrechtsprechung noch angepasst
werden, auch wenn es die praventive Telekommunikationsiberwachung bisher nicht zulasst.
Sowohl die akustische Wohnraumiiberwachung als auch der Einsatz verdeckter Ermittler
mussen den absolut beschutzten Kernbereich privater Lebensgestaltung respektieren. Gleiches
gilt fiir das Berliner Verfassungsschutzgesetz, das solche expliziten Sicherungen bisher
ebenfalls nicht enthalt.

In einer bemerkenswerten Entscheidung hat der Bundesgerichtshof die Verwertung eines in
einem Krankenzimmer geflihrten Selbstgespréchs, das mittels akustischer Wohnraumuber-
wachung aufgezeichnet wurde, in einem Strafverfahren wegen Mordes untersagt'®. Zum einen
gehore auch ein Krankenzimmer zur verfassungsrechtlich nach Art. 13 GG geschutzten
~Wohnung“. Zum anderen habe ein Selbstgesprach ausschliel3lich hdchstpersoénlichen
Charakter und sei dem Kern privater Lebensgestaltung zuzurechnen, in den nach der Rechts-
sprechung des Bundesverfassungsgerichts grundsatzlich nicht eingegriffen werden durfe. Das
gilt nach Auffassung des Bundesgerichtshofs umso mehr, als der Betroffene seine heimlich
belauschte AuRerung nicht einem anderen (,Zwiegesprach®) gegeniiber gemacht hat, sondern
lediglich laut gedacht hat. Zudem habe er seine Gedanken auch nicht einem Tagebuch
anvertraut und damit der Gefahr eines Zugriffs ausgesetzt. Bei der Verwertung von
Tagebuchaufzeichnungen im Strafprozess hat das Bundesverfassungsgericht einen Verstoly
gegen das Grundgesetz dagegen verneint'’.

Der Bundesgesetzgeber hat im Berichtszeitraum zum einen die Strafprozessordnung an
Vorgaben des Bundesverfassungsgerichts in der Lauschangriffsentscheidung vom Marz 2004
angepasst, wobei er allerdings zunachst nur die Regelungen Uber die akustische Wohnraum-
Uberwachung modifiziert hat'®. Die notwendige entsprechende Begrenzung der Befugnis zur
Uberwachung von Telekommunikation steht noch aus. Zum anderen ist der Einsatzbereich des
sog. genetischen Fingerabdrucks im Strafprozess erneut erheblich ausgeweitet worden™.

Als erster Mitgliedstaat der Europaischen Union fiihrte die Bundesrepublik zum 1. November
2005 den biometrischen Reisepass ein, der zunachst auf einem integrierten RFID-Chip das
digitalisierte Passfoto, voraussichtlich ab 2007 auch Fingerabdriicke des Passinhabers enthalt.
Damit setzte sich die Bundesregierung tber die Bedenken der Datenschutzbeauftragten

15 so schon die Entscheidung zum Grof3en Lauschangriff v. 3. Marz 2004, BVerfG 109, 279 vgl.
dazu JB 2004, S. 11

16 Urteil v. 10. August 2005 — 1 StR 140/05, NJW 2005, 3295

17 BVerfGE 80, 367

18 vgl. 4.3.1

19 vgl. 4.3.1
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hinweg, die auf weiterhin bestehende Sicherheitsrisiken mit dieser weltweit bisher noch nicht

eingesetzten Technologie hinwiesen®. Noch ist vollig ungeklart, wie sichergestellt werden kann,
dass Passdaten bei der Einreise in andere Lander ohne hinreichendes Datenschutzniveau vor
einer Zweckentfremdung geschutzt werden kdnnen. Ohnehin wird nicht mehr ernsthaft
behauptet, dass die Einfihrung biometrischer Reisepasse ein wirksamer Beitrag im Kampf
gegen den internationalen Terrorismus sei, denn die meisten Attentater des 11. September
2001 verfugten bekanntlich Gber echte Reisepasse.

1.3 Berlin

In Berlin hat der Gesetzgeber im Berichtszeitraum eine Reihe von gesetzlichen Regelungen

beschlossen, die Auswirkungen auf den Datenschutz und die Informationsfreiheit haben.

So wurde durch das Vierte Gesetz zur Reform der Berliner Verwaltung vom 3. November 2005
eine Vorschrift in das Bezirksverwaltungsgesetz eingefligt, die die informationelle Gewalten-
teilung innerhalb der Biirgerdmter entsprechend dem funktionalen Behdrdenbegriff festlegt.
Durch das Gesetz zur Vereinfachung des Berliner Baurechts vom 29. September 2005 wurden
in die Bauordnung fiir Berlin Vorschriften zur Datenverarbeitung eingefiigt, die weitgehend auf
unseren Vorschlagen beruhten. Durch das Gesetz zur Errichtung einer Ethik-Kommission des
Landes Berlin von 7. September 2005 wurde in Berlin in einem der ersten Bundeslander ein
Gremium zur ethischen Beurteilung von Forschungsvorhaben eingerichtet, mit dessen Tatigkeit
sich flr uns kilnftig vielfache Beriihrungspunkte ergeben werden?'. Flr den Bereich der
Grundsicherung und der Asylbewerberleistungen sieht das Gesetz zur Ausfiihrung des Zweiten
Buches Sozialgesetzbuch und Zwélften Buches Sozialgesetzbuch vom 7. September 2005
Moglichkeiten des Datenabgleichs und des automatisierten Abrufverfahrens vor?. Das Erste
Gesetz zur Anderung des Gesetzes iiber das Halten und Fiihren von Hunden in Berlin vom

23. Juni 2005 regelt die im vergangenen Jahr angesprochenen® offenen Fragen der
Verwendung der Daten von Hundehaltern fir die private Rechtsverfolgung oder fiir die

Ordnungs-, Polizei- und Steuerbehdrden.

Aulerdem wurde kurz vor dem Ende des Berichtszeitraums das Informationsfreiheitsgesetz
durch einen Verweis auf das neue Umweltinformationsgesetz des Bundes erganzt, so dass
Umweltinformationen in Berlin zukinftig in der gleichen Weise offen gelegt werden muissen, wie
es fur die Bundesrepublik insgesamt durch Europdisches Gemeinschaftsrecht vorgeschrieben

20 vgl. 2.1
21 GVBI., 466; vgl. 6.2
22 GVBI., 467

23 JB 2004, 1.2
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ist*. SchlieRlich legte das Abgeordnetenhaus im Vergiitungs- und Transparenzgesetz vom

23. September 2005% Kriterien fiir eine grofkere Transparenz bei den Vorstandsvergiitungen
der Berliner Anstalten und den Geschéaftsfihrungsvergitungen bei Beteiligungen Berlins an
privatrechtlichen Unternehmen fest. Entsprechende Regelungen hat die Arbeitsgemeinschaft
der Informationsbeauftragten in Deutschland auch fiir alle anderen Bundeslander gefordert®.
Damit wirde auch ein Anliegen unterstitzt, dass der Bundesgesetzgeber mit der Verabschie-
dung des Gesetzes Uber die Offenlegung von Vorstandsvergitungen bei Kapitalgesellschaften
verfolgt?”. Das 16. Gesetz zur Anderung des Landesabgeordnetengesetzes vom 3. November
2005% enthalt detaillierte Regelungen fir die Offenlegung von Nebentatigkeiten von Abge-
ordneten sowie Uber die Rechnungslegung und Anzeigepflicht bei Spenden.

24 GVBI. 2005, 791; vgl. 6.

25 GVBI., 475

26 vgl. Anlagenband ,Dokumente zu Datenschutz und Informationsfreiheit 2005%, B I. 2
27 vgl. 6.1

28 GVBI., 690
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2. Technische Rahmenbedingungen

2.1 Entwicklung der Informationstechnik
Entwicklungstendenzen

Betrachtet man die Werbung der Elektronik-Discounter fur neue Computer
fur das traute Heim, so fallen zwei Dinge auf: Zum einen hat sich das Tempo
der Weiterentwicklung von schnellen Prozessoren offensichtlich
verlangsamt, zum anderen steigt der Bedarf und auch das Angebot an
Speicherplatz erheblich an. Leistungsstarke Prozessoren haben heute eine
Taktfrequenz von ca. 3,5 GHz, nur wenig mehr als im Vorjahr. Die
Kapazitaten der Arbeitsspeicher und Festplatten der angebotenen Rechner
steigen jedoch immens an. Ausstattungen von 2 GB Arbeitsspeicher und 200
GB Festplatte reprasentieren den gehobenen Standard.

Wie schon in den Vorjahren an dieser Stelle festgestellt wurde, hat sich die Nutzung der
privaten Heimcomputer grundlegend gewandelt. Die Rechner sind Teil der Aufristung der
privaten Mediennutzung. Riesige Speicherkapazitaten sind notwendig, um Spielfiime und
Musikstucke digital zu speichern, um Videos und Digitalfotografien zu sammeln und zu
bearbeiten. Zubehorteile fir die Befriedigung des privaten Unterhaltungsbediirfnisses haben die
PCs langst von der Spitze der Weihnachtswunschlisten verdrangt. MP3-Player, Speichersticks,
Spielkonsolen, Digitalkameras, Fotodrucker, ganz zu schweigen von DVD-Abspielgeraten und

-Rekordern waren die Renner des Weihnachtsgeschafts 2005.

Auffallig ist, dass sich diese Entwicklung von den Tendenzen im Bereich der professionellen
Datenverarbeitung deutlich abkoppelt. Im beruflichen Zusammenhang spielen speicher-
fressende Anwendungen keine grof3e Rolle. Auch moderne Blrosysteme, mit denen die Vision
des papierlosen Biros umgesetzt werden soll, haben trotz der massenhaften Ablage
gescannter Dokumente kaum eine dem Home Entertainment vergleichbare Speicherdichte.
Auch die berufliche Nutzung des Internet erhéht den Ressourcenbedarf nicht erheblich.

Anders als zu Hause, wo die elektronische Unterhaltung eher vereinsamende Effekte
beschleunigt, spielt im Arbeitsleben die Vernetzung von Systemen eine grolie Rolle.
Zusammenarbeit und elektronische Kommunikation, der dezentrale Zugriff auf zentrale
Ressourcen, beeinflussen hier die Entwicklungstendenzen. Nicht die konzentriert im
Wohnzimmer stehende Masse spielt eine Rolle, sondern die Erreichbarkeit von Informationen,
wo und wann sie gebraucht werden. In den Biiros kommt es darauf an, aus dem Uberangebot
von Daten diejenigen zu finden, die man gerade braucht. Hierin besteht die Herausforderung fir
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die Zukunft, die auch weiter die Entwicklungstendenzen in der professionellen Datenver-

arbeitung bestimmen wird.

Ein Beispiel mag das deutlich machen. Ein aktueller Discounter-Computer von gehobener
Ausstattung hat genugend Speicherkapazitat, um die Daten des Berliner Einwohnerregisters
aufzunehmen, dennoch kann es nur funktionieren, wenn Hunderte vernetzte Computer dabei
eingesetzt werden. Diese Computer brauchen nicht annahernd die quantitative Ausstattung der
hauslichen Zentrale der Unterhaltungselektronik.

Diese Uberlegungen haben dazu gefiihrt, dass sich die Ausstattung der Arbeitsplatzcomputer in
die gegengesetzte Richtung entwickelt hat, vergleicht man es mit der Ausstattung der
Homecomputer. Die Entwicklung immer leistungsstarkerer Systeme fiihrt dazu, die Leistungen
der Blrosysteme auf schnelle zentrale Server mit groRen Speicherkapazitaten zu konzentrieren
und sie mittels abgespeckter dezentraler Systeme dort anzubieten, wo sie gebraucht werden.
Die Lastverteilung zwischen Clients und Servern verlagert sich verstarkt zu den Servern.
Wahrend die Leistungsanforderungen an zentrale Systeme vom quantitativen Trend im privaten
Sektor profitieren und im qualitativen Bereich — vor allem bei der Sicherstellung der
Verfuigbarkeit — hohere Mal3stéabe setzen, bendtigt man dezentral nur noch abgespeckte
Systeme, die den Zugang zu den Servern in effizienter und ergonomischer Weise ermdglichen.
Die je nach Hersteller anders betitelten ,, Terminal Server-Systeme, ,Server Based
Computing®-Systeme oder , Thin Clients* sind auf dem Vormarsch und I6sen die immer noch
gangigen Client-Server-Netze ab.

Diese Entwicklung berthrt auch die IT-Sicherheit und damit den Datenschutz. Durch die
Ruckkehr der zentralen Datenverarbeitung steigen die Sicherheitsanforderungen in der
Zentrale. Auf Ausweichlésungen mit den dezentralen Rechnern kann man bei Terminal-Server-
Lésungen nicht mehr hoffen, wenn das zentrale System ausfallt. Die Anforderungen an die
Verfligbarkeit der zentralen Systeme steigen, wahrend sie fir die dezentralen Systeme sinken.
Risiken fur die Vertraulichkeit und Integritat der Daten konzentrieren sich in der Zentrale, die
damit starker in den Fokus der IT-Sicherheitserwagungen gezogen wird.

Andererseits reduzieren sich die Risiken, die sich aus den
Missbrauchspotenzialen leistungsstarker Arbeitsplatzsysteme ergeben, weil
der Eingriff in Verarbeitungsprozesse durch die Verlagerung dieser
Prozesse auf zentrale Systeme entscheidend erschwert, wenn nicht
unmoglich gemacht wird.

~IT-Lokomotive” Staat
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Seit Jahren wird der Durchbruch biometrischer Authentifizierungssysteme
in der praktischen Anwendung erhofft. Im Zusammenhang mit dem
Homebanking und dem Umgang mit Geld-automaten wird sehnsuchtig auf
die Ablosung der bekannt unsicheren Verfahren mit PIN und TAN durch
sichere biometrische Verfahren gewartet. Auch die hektischen
Vermarktungs-aktivitaten einschlagiger Anbieter biometrischer Systeme
nach den Anschlagen vom

11. September 2001 haben es nicht vermocht, die Technologie zu
praktischer Verbreitung zu bringen.

Dies kann sich jetzt andern: Nach der Zweiten Verordnung zur Anderung passrechtlicher
Vorschriften®® wurde durch die Bundesregierung bestimmt, dass Reisepésse, die nach dem

1. November 2005 beantragt werden, Uber einen Speicherchip verfiigen, der das digitalisierte
Lichtbild enthalt. Ab 2007 soll der digitalisierte Fingerabdruck hinzukommen. Bei Grenz-
kontrollen soll dann das gespeicherte Abbild und spater der gespeicherte Fingerabdruck mit der
realen Person verglichen werden und so automatisiert festgestellt werden, ob es sich um die
gleiche Person handelt. Diese Entscheidung des Verordnungsgebers ersetzt alle bisherigen
Hemmnisse bei der Verbreitung biometrischer Erkennungsverfahren, die darin bestehen, dass
sie die notwendige Verlasslichkeit bei der Authentifizierung noch nicht erbringen. Neben den
vielen datenschutzrechtlichen Bedenken, die gegen die Einfihrung des ePasses vorgebracht
wurden, bleibt ein grundsatzliches Problem immer bestehen: Biometrische Erkennungs-
verfahren sollen zwei Muster als gleich oder ungleich erkennen, die stets nicht gleich, sondern
nur ahnlich sein konnen. Es kommt also darauf an, mit automatischen Verfahren festzustellen,
ob eine Ahnlichkeit als Gleichheit, Ungleichheit oder Klarungsfall zu werten ist. Solche Systeme
kénnen justiert werden, bei welchem Ahnlichkeitsgrad die Erkennung verneint oder bejaht wird.
Aus Sicherheitsgriinden scharf eingestellte Systeme verweigern also die Erkennung im Zweifel,
so dass beim Grenzibertritt zwar eine Tauschung des Verfahrens unwahrscheinlich ist, dafir
aber viele Personen unberechtigterweise (zunachst) zurlickgewiesen werden. Will man das
durch Verringerung der Scharfe vermeiden, besteht die Gefahr, dass unberechtigte Grenz-

Ubertritte erfolgen.

Die Entscheidung der Bundesregierung, jetzt biometrische Reisepasse auszugeben, enthalt
also einen Wechsel auf die zukinftige Entwicklung der biometrischen Erkennungssysteme, wird
aber auch gleichzeitig einen zusatzlichen Motivationsschub fiir die Entwickler mit sich bringen.
Ob dadurch tatsachlich die innere Sicherheit erhoht wird, bleibt abzuwarten. Indirekt kénnte
diese Entscheidung immerhin dazu beitragen, dass auch im Wirtschaftsleben eine

zuverlassigere Personenauthentisierung mdglich wird.

29 BGBI | 2005, 2306 ff.
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Auch auf einem anderen Technologiefeld sorgt Vater Staat fur die lang ersehnten und in vielen

Kongressen beschworenen ,Killer Applications®, die endlich die Fesseln beseitigen sollen, die
bisher der Marktdurchdringung entgegenstanden. Intelligente Chipkarten (Prozessorchipkarten)
sind im Gegensatz zu den einfachen Speicherchipkarten (Telefonkarten, Geldkarten, Kranken-
versicherungskarten) noch nicht in jeder Brieftasche (aber im Handy). Dies liegt nicht am Stand
der Technologie, die als ausgereift gelten kann, sondern am Mangel an Anwendungs-
moglichkeiten, die es den Kunden leicht machen wirden, nach solcher Technik zu verlangen.

Zu nennen sind an dieser Stelle neben den chipbestlickten biometrischen Reisepassen die
JobCard und die elektronische Gesundheitskarte.

Nach dem Beschluss der Bundesregierung vom 21. August 2002 soll fur alle
Arbeitnehmer eine JobCard eingefuhrt werden, mit deren Hilfe die
Arbeitsverwaltung auf Beschaftigungszeiten, Entgelte und Angaben zur
Auflosung des Beschaftigungsverhaltnisses, also auf die
Arbeitsbescheinigungen nach § 312 SGB III, elektronisch zugreifen kann.
Die Bezeichnung ,JobCard-Verfahren“ tauscht daruber hinweg, dass es sich
eigentlich nicht in erster Linie um ein Chipkartenprojekt handelt, sondern
um den Aufbau einer Zentralen Speicherstelle, die alle elektronischen
Arbeitsbescheinigungen aller Arbeitnehmer an zentraler Stelle
zusammenfuhrt. Fur den Fall, dass der Arbeitnehmer Sozialleistungen
beantragen will, autorisiert er bei der Beantragung der Sozialleistungen
den Sachbearbeiter zum Abruf der relevanten Daten bei der Zentralen
Speicherstelle, indem er seine gultige Signaturkarte aktiviert und sich so
dem System gegenuber authentifiziert. Gleiches muss der Sachbearbeiter
tun, um sich als empfangsberechtigt zu identifizieren.

Es geht an dieser Stelle nicht um die datenschutzrechtliche Bewertung des Verfahrens, sondern
um die Feststellung, dass der zitierte Beschluss der Bundesregierung dazu fihren wirde, dass
sich jeder Arbeitnehmer eine solche Signaturkarte flir die qualifizierte digitale Signatur
beschaffen muss. Dabei kommt es nicht darauf an, von welchem Trust Center die Karte
ausgegeben wird. Jede beliebige Signaturkarte flr die qualifizierte Signatur dient als JobCard.
Bedenkt man, dass solche Signaturkarten bisher hdchst sporadisch verkauft wurden, weil es
noch nicht genligend Anwendungen dafir gibt, dirfte die Einflhrung des JobCard-Verfahrens
hier den Durchbruch erbringen, also auch hier erfolgt die Marktdurchdringung durch eine
Entscheidung ,von oben®.

In den gleichen Zusammenhang kann das Vorhaben zur Einflihrung einer elektronischen
Gesundheitskarte (eGK) eingeordnet werden.

Mit dem Gesetz zur Modernisierung der gesetzlichen Krankenversicherung wurde u. a. das
Sozialgesetzbuch V um § 291 a erganzt. Diese Vorschrift sieht vor, dass spatestens zum
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1. Januar 2006 die bisherige Krankenversichertenkarte zu einer elektronischen Gesundheits-

karte erweitert wird. Der in der Vorschrift detailliert dargestellte Funktionsumfang umfasst neben
der Aufnahme der Daten der bisherigen Versichertenkarte die Ubermittlung arztlicher Ver-
ordnungen in elektronischer und maschinell verwertbarer Form sowie den Berechtigungs-
nachweis zur Inanspruchnahme von Leistungen und der Speicherung von Notfalldaten auch die
Offnung des Netzzugangs an persdnliche Daten, die nicht auf der Karte, sondern in anderen
Systemen gespeichert werden, zum Beispiel elektronische Arztbriefe und Patientenakten.
Dieser Funktionsumfang und die Techniken zur Absicherung der technisch-organisatorischen
Datenschutzziele lassen sich nur mit prozessorgesteuerten Chipkarten realisieren.

Auch an dieser Stelle soll es nicht um eine datenschutzrechtliche Bewertung dieses hoch-
komplexen Verfahrens gehen, sondern es soll die trendsetzende Rolle der Bundesregierung
herausgehoben werden, die die Entwicklung der Prozessor-Chipkarten durch gesetzlichen
Zwang forciert. Es gibt Hinweise, dass es sich bei der elektronischen Gesundheitskarte um das
grofite und komplexeste IT-Projekt in der Geschichte der Bundesrepublik handelt, weit groRer
als das Projekt zur Einfihrung der Autobahnmaut. Daher war bereits friih abzusehen, dass der
in § 291 a Abs. 1 Satz 1 SGB V gesetzte Termin nicht zu halten war.

Aktuelle Entwicklung und Einsatz der RFID-Technologie

Die Einfuhrung der RFID-Technologie im Einzelhandel als Ergdnzung und bald auch als
Nachfolger der Barcode-/Strichcode-Technologie steht kurz bevor. Nachdem dieses Thema im
Jahresbericht 2004 einen Schwerpunkt darstellte und ausfihrlich beschrieben wurde®, soll hier
Uber die weitere Entwicklung dieser zukunftstrachtigen und datenschutzrechtlich relevanten
Technologie berichtet werden. Zum Einsatz dieser Technik bei der Fuliballweltmeisterschaft
2006 in Deutschland kommen wir in Abschnitt 4.1 zurlck.

RFID — die Abklirzung fiir Radio Frequency Identification — wird als Oberbegriff fir die komplette
technische Infrastruktur verwendet. Ein RFID-System umfasst in der Regel:

* den Transponder (auch RFID-Etikett, -Chip, -Tag, -Label, Funketikett oder -chip
genannt),

« die Sende-Empfangs-Einheit (auch Reader genannt),

* die Integration mit Servern und sonstigen Systemen wie z. B. Kassensysteme oder

Warenwirtschaftssysteme (also die Weiterverarbeitung der Daten mit einer Datenbank
im Hintergrund).

30 JB 2004, 3.4



http://www.datenschutz-berlin.de/jahresbe/04/teil3.htm#4

-23-
Da die Kompatibilitat der einzelnen Komponenten fiir eine flichendeckende weltweite

Markteinfliihrung eine entscheidende Rolle spielt, hat die International Organization for
Standardization (ISO) die Aufgabe der internationalen Normung Gbernommen. ISO-Standards
legen beispielsweise Frequenzen, Ubertragungsgeschwindigkeiten und Kodierungen fiir RFID-
Systeme fest. So handelt es sich bei dem bei der FuRball-WM verwendeten ISO-Standard
14443 um einen ultraflachen Chip (auch Smart Card genannt), der samt Antenne auf die Tickets

aufgebracht werden kann.

Bisher war dem Verbraucher diese in der Logistik schon seit langerer Zeit eingesetzte RFID-
Technik weitgehend unbekannt, bei der alle mit einem RFID-Etikett (im Folgenden: RFID-Tag)
versehenen Waren Uber Funkwellen erkannt und identifiziert werden kénnen. Da ein einzelner
passiver RFID-Tag Uber einen 96-Bit-Speicher verfugt, kann jedes mit einem solchen Tag
ausgestattetes Produkt weltweit individuell gekennzeichnet werden. Die RFID-Technik wird
allerdings schon seit Jahren in der Wirtschaft, speziell in der Logistik bei der Warenverfolgung
oder zur Gewahrleistung der Kiihlkette, eingesetzt. Ebenso findet sie seit langer Zeit schon als
Wegfahrsperre bei PKWs, in Skipdssen, bei der Tieridentifikation und zur Kennzeichnung von
Blchern in Bibliotheken Verwendung. In der 6ffentlichen Diskussion werden allerdings
Szenarien zur Leistungsfahigkeit der RFID-Technologie beschrieben, die gegenwartig noch
nicht realistisch sind. Es ist noch eine ganze Reihe technischer Hirden zu Gberwinden, bevor z.
B. Waren mit RFID-Tags in einer Einkaufstite identifiziert und kontaktlos beim Passieren der
Kasse der Gesamtpreis berechnet werden kann. Die Gefahr, dass die Einkaufstlte mit
bezahlten Waren nach dem Verlassen des Supermarkts von Dritten durchleuchtet und damit
personenbezogene Konsumprofile erhoben werden, wird erst dann konkret, wenn Lesegerate

zum unbemerkten Auslesen der Funkchips eingesetzt werden kdnnen.

Wie bei jeder neuen Technikeinflihrung in den breiten Markt muss man jedoch auch bei der
RFID-Technologie differenzieren. Eine Bewertung aus technischer und datenschutzrechtlicher
Sicht ist daher nicht allgemein, sondern nur auf den konkreten Anwendungsfall méglich. RFID-
Tags unterscheiden sich teilweise recht stark voneinander. Sie kbnnen durchaus die Grofe von
Bdchern haben (z. B. in der Containerlogistik), aber auch sehr klein und dinn sein, so dass sie
in Geldscheinen oder Papier eingebettet werden koénnen. lhre Leistungsfahigkeit ist immer
abhangig von ihrer Verwendung bzw. ihrem Anwendungsgebiet. Der Aufbau eines RFID-Tags
sieht prinzipiell eine Antenne, einen analogen Schaltkreis zum Empfangen und Senden
(Transponder) sowie einen digitalen Schaltkreis und einen permanenten Speicher vor. Abhangig
vom jeweiligen Anwendungsbereich kann es aber erhebliche Unterschiede hinsichtlich
Funkfrequenz, Ubertragungsrate, Lebensdauer, Kosten pro Einheit, Speicherplatz,
Lesereichweite und Funktionsumfang geben.
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Erst die kritische 6ffentliche Diskussion Uber die Risiken der RFID-Tags hat im letzten Jahr dazu

gefliihrt, dass die Hersteller verstarkt tUber eine datenschutzgerechte Gestaltung und Einsatz-
weise dieser Technologie nachdenken. So werden jetzt einfache Moglichkeiten der Abschaltung
(Deaktivierung) von Funkchips nach dem Kauf der entsprechend markierten Waren z. B. durch
das Abreil3en der Antenne erwogen. Solche ,Low Tech“-Losungen haben durchaus Vorzuge im
Hinblick auf Transparenz und Nutzerfreundlichkeit. Prinzipiell sollte aber derjenige fir eine
nachvollziehbare Deaktivierung des RFID-Etiketts sorgen, der es an der Ware angebracht hat,
also z. B. der Verkaufer. Die Verantwortung daflr sollte grundsatzlich nicht auf den Kaufer
abgewalzt werden. Ausnahmen sind allenfalls bei hochwertigen Gegenstanden denkbar, bei
denen der Kaufer den Chip nach dem Kauf zunachst deaktivieren, spater aber zur Geltend-
machung von Gewahrleistungsansprichen ohne Kaufbeleg wieder aktivieren will (z. B. bei einer
Armbanduhr).

Tatsache ist, dass die RFID-Technologie in den nachsten Jahren den Barcode vollstandig
ersetzen wird und durch seine technischen Auspragungen, Anpassungs- und Einsatz-
mdglichkeiten vor allem den Einzelhandel revolutionieren kénnte. In diesem Zusammenhang
wird auch bargeldloses Bezahlen weiter vorangetrieben, was nicht nur zu einer Veranderung
der Beschaftigungsstruktur im Einzelhandel (aufgrund der Einsparung beim Kassenpersonal),
sondern auch zu erhdéhten datenschutzrechtlichen Risiken fuhren wird. Diese mussen durch
eine entsprechende Gestaltung der Technik bereits in der Entwicklungsphase beherrscht

werden.
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RFID bei der FulSball-WM 2006

Die RFID-Technologie soll ihren ersten groRen bundesweiten Auftritt bei der Fu3ball-
Weltmeisterschaft 2006 haben, bei der in jedes Ticket ein individueller RFID-Tag integriert wird
und damit jeder Stadionbesucher identifiziert werden kénnte. In diesem Zusammenhang sandte
uns das Organisationskomitee (OK) des Deutschen Ful3ballbundes auf unsere Nachfrage seine
Konzeption , Ticketpersonalisierung und Sicherheitsiberpriifungen am Stadion flir FWC*
(Football World Cup) vor. Daraus ergibt sich Folgendes:

Der konkrete Einsatz der RFID-Technologie bei der Fu3ball-WM 2006 in Deutschland und damit
die Moglichkeit des Zugangs zu den Stadien ausschliefdlich mit personalisierten Tickets ist
grundlegender Bestandteil des von der ,Standigen Konferenz der Innenminister und -senatoren
der Lander (IMK)* verabschiedeten Sicherheitskonzepts. Konkret bedeutet dies, dass von
jedem Ticket-Besteller und Besucher (mindestens) folgende personenbezogene Daten erhoben
werden: Name, Vorname, Nationalitdt, Geburtsdatum und Reisepass-Nummer. Diese
Mindestangaben gelten fur alle fur den Verkauf auszugebenden Tickets. Diese und samtliche
Uber die Ticketbestellformulare erhobenen Daten werden in der Ticketdatenbank gespeichert.
Zum Teil werden diese Daten schon wahrend der Erhebung mit den in der Stadionverbotsdatei
das DFB gespeicherten Daten verglichen, zum Teil erst zu einem spateren Zeitpunkt wie z. B.
vor dem Druck der Tickets oder bei der Ubertragung der Daten in die Datenverarbeitungsanlage

des Stadions im Vorfeld der eigentlichen Veranstaltung.

Im Regelfall werden von den erhobenen personenbezogenen Daten nur die
Gruppenzuge-horigkeit, der Vor- und Nachname des Kunden und die
Nationalitat auf das Ticket gedruckt; alle weiteren erhobenen Daten werden
in der Ticketdatenbank gespeichert. Sollte zum Zeitpunkt des Ticketdrucks
der Name des Kunden noch nicht feststehen (z. B. wenn Tickets zu Gewinn-
spielen eingesetzt werden und der Gewinner erst spater ermittelt werden
kann), so wird anstelle des Namens eine Kunden-Nummer als Referenz auf
das Ticket gedruckt. Auf Basis dieser Kunden-Nummer muss eine
Nachpersonalisierung im Regelfall bis spatestens eine Woche vor dem
betreffenden Spiel erfolgt sein. Diese Regelung gilt auch fur die so
genannten Sponsorentickets, die nicht in den freien Verkauf gelangen,
sondern den Sponsoren zur weiteren Verwendung zur Verfugung gestellt
werden. Kunden mit nichtpersonalisierten Tickets wird bei der Kontrolle
durch das elektronische Zugangskontrollsystem im Eingangsbereich der
Stadien der Einlass verweigert.

Alle Tickets sind mit einem RFID-Tag gemaf ISO 14443 ausgestattet. Da der in jedem Ticket
integrierte Tag Uber eine eindeutige ID-Nummer verfugt, ist eine Falschung nicht moglich. Die in
der Ticketdatenbank gespeicherten Daten sind Uber die vorhandene eindeutige Tag-ID einer

Eintrittskarte zugeordnet. Direkt personenbezogene Daten werden im Tag selbst nicht
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gespeichert, die Daten sind jedoch durch die eben genannte Zuordnung Uber die

Ticketdatenbank auf die Person beziehbar.

Das gesamte Verfahren der Ticketpersonalisierung fuhren das OK des DFB
und seine Auftragnehmer (private Event-Organisatoren) als verantwortliche
Stellen durch.

Der erstmalige flachendeckende Einsatz der RFID-Technologie bei der
FulRball-WM 2006 wirft aber auch die grundsatzliche Frage auf, ob in
Zukunft bei allen GrofSveranstaltungen ein der-artiger Zwang zur
Identifizierung gelten soll. Die Datenschutzbeauftragten des Bundes und
der Lander haben sich dagegen ausgesprochen und betont, dass die
personalisierte Ticketvergabe bei Fulsball-WM nicht zum Vorbild fir

sportliche und andere GroRveranstaltungen werden darf*!.

Erstaunliches und Skurriles

Verfolgt man die einschlagigen papierenen und elektronischen Magazine, so liest man Gber
viele Ideen und Entwicklungen, die zunachst erstaunen, vielleicht sogar belustigen. Dies soll an
dieser Stelle nicht geschehen, denn so manche erstaunliche und skurril erscheinende Idee in
der Informationstechnik hat spater den Siegeszug durch die Welt angetreten. Uber solche Ideen
soll hier kurz berichtet werden.

Eine Berliner Tageszeitung berichtete tiber einen Professor aus Tokio, dem es gelungen war,
mit einem speziellen Laser unsichtbare Muster in Fingernagel hineinzuschmelzen und so Daten
bis zu 5 MB auf den Fingernagel aufzutragen. Die Fingernagel werden zum Lesen der Daten
mit ultraviolettem Licht angestrahlt und die Daten kdénnen dann mit einer Kamera und einem
Fluoreszenzmikroskop gelesen werden. Der Datenschutz spielte bei diesem Projekt eine
Uberraschend vielseitige Rolle: Motiviert wurde der Professor, weil er sich nicht alle seine PIN-
Codes und Passworter merken wollte und nach einer Methode suchte, um die Daten immer bei
sich zu haben. Da die Fingernagel nachwachsen, ist die Speicherdauer automatisch begrenzt,
nach sechs Monaten ist alles herausgewachsen. Auf diese Weise wird der Professor daran
erinnert, bei der Neuspeicherung gleich die regelmaRige Anderung der Zugangsdaten
vorzunehmen. Der Artikel weist ausdricklich darauf hin, dass die abgeschnittenen Fingernagel

31 EntschlieBung der 69. Konferenz v. 11./12. Marz 2005: ,Datenschutzbeauftragte pladieren
fur die Eingrenzung der Datenverarbeitung bei der FulRball-Weltmeisterschaft 2006, vgl.
Anlagenband .Dokumente zu Datenschutz und Informationsfreiheit 2005°, S. 10



http://www.datenschutz-berlin.de/jahresbe/05/anl/anlagenband2005.pdf

-27 -
einer Vernichtung zugefiihrt werden miissen, um dem Datenmissbrauch vorzubeugen.

Ein Uberregionales Blatt berichtet von Forschern der Technischen Universitat Berlin, die sich mit
organischen Computern befassen, die biologische Prozesse nachahmen, um sich selbst zu
organisieren, zu optimieren, zu reparieren und an die Umgebung anzupassen. Experten gehen
davon aus, dass organisches Computing in funf Jahren anwendungsreif sein kann, z. B. im
Rahmen einer ,Smart Factory”, in der sich Computer nach Bedarf vernetzen, Stérungen
beseitigen und Aufgaben spontan verteilen.

In den USA erwagen Pharma-Unternehmen nicht nur jede Packung der von ihnen produzierten
Arzneimittel, sondern auch jede einzelne Pille mit einem RFID-Etikett zu versehen, um sich vor
Schadensersatzforderungen bei der Einnahme von Nachahmerprodukten zu schitzen. In
diesem Zusammenhang ist auch der kunftige Einsatz von RFID-Tags in Kombination mit
Sensortechnologie zu sehen, die in den Kdrper eines Patienten implantiert oder eingeflhrt
werden, um seinen Gesundheitszustand zu kontrollieren und ihm bei Bedarf die erforderlichen
Dosen eines Arzneimittels zuzufiuihren (z. B. die Insulin-Dosierung bei Zuckerkranken).

Véllig ohne Funkibertragung kommt die Sensortechnologie Skinplex aus, bei der die
menschliche Haut als Medium der Datenlibertragung dient. Ein Signalgeber in der Hosentasche
eines Autofahrers andert die Oberflachenspannung seiner Haut geringfugig, was von speziellen
Sensoren im Turgriff des Autos empfangen und erkannt wird.

Damit wirden herkdmmliche Funkschlissel Uberflissig, die insofern ein Sicherheitsrisiko
bergen, als ihre Signale mit einfachen Mitteln (z. B. einer Richtfunkantenne in zwanzig Meter
Entfernung) abgehort werden kénnen.

Insbesondere die Entwicklung der Sensortechnik wird den Datenschutz in naher Zukunft vor
vollig neue Herausforderungen stellen.

2.2 Datenverarbeitung in der Berliner Verwaltung

Wie schon in den Vorjahren ist der durch die finanzielle Situation des Landes erzwungene
Stellenabbau in der Berliner Verwaltung verbunden mit einer stetigen Erweiterung und
Modernisierung der informationstechnischen Ausstattung und der ErschlieBung neuer
Anwendungen zur Verbesserung der Blrgerfreundlichkeit und der Arbeitssituation an den
verbliebenen Arbeitsplatzen. Die im Vorjahr initiierte Reform der IT-politischen Strukturen ist im
Lande vorangetrieben worden. Die Effekte dieser Reform auf die sehr anspruchsvollen Ziele der
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Berliner IT-Politik missen noch abgewartet werden.

Immerhin wurden bei der Polizei und beim Landesamt fir Blrger- und Ordnungsangelegen-
heiten (LABO) zwei Grol3projekte mit der Inbetriebnahme der IT-Verfahren POLIKS (Polizei-
liches Informations- und Kommunikationssystem) fir die polizeiliche Sachbearbeitung und
EWW-neu (mit dem Produkt MESO — Meldeamt Software —) fur das Einwohnerwesen
abgeschlossen.

Beide Verfahren gerieten mit der Inbetriebnahme in die Schlagzeilen der Presse und auf die
Tagesordnung des Innenauschusses des Berliner Abgeordnetenhauses. Es gab erhebliche
Anfangsschwierigkeiten, die insbesondere bei POLIKS zu Einbufen der Verfugbarkeit und
damit zu Stérungen der Aufgabenerfiillung bei der Berliner Polizei fihrten. Leider ist es nicht
ungewdhnlich, dass es bei der Einfiihrung neuer IT-Systeme zu solchen Problemen kommt.
POLIKS als vollige Neuentwicklung musste sich erst einmal im Echtbetrieb bewahren, bei dem
es zu einer Vielzahl von gleichzeitigen Zugriffen durch in der Regel noch nicht mit dem System
vertraute Sachbearbeiter kommt. Die Kinderkrankheiten eines neu entwickelten Programms im
Zusammenspiel mit Bedienungsproblemen fiihrten zu erheblichen Verfiigbarkeitsproblemen. Mit
dem Ausbuigeln der Softwarefehler und sich aufbauenden Routine der Mitarbeiter sollten die

Probleme seltener werden.

Ahnliches gilt fir EWW-neu, welches zwar auf einem bundesweit erprobten und bewéahrten
Produkt aufbaut, dessen Anpassung an eine Stadt von der Gréf3e Berlins und deren besondere
Anforderungen dennoch zu Anfangsschwierigkeiten flihrten. Die auch hier noch fehlende
Vertrautheit der Mitarbeiter mit dem neuen Verfahren flhrte zur Verlangerung der Wartezeiten in
den Burgeramtern. Mittlerweile scheint die Gewdhnungsphase weitgehend abgeschlossen zu

sein.

IT-Politik in der Berliner Landesverwaltung

Uber die neuen gesetzlichen und verwaltungsorganisatorischen
Rahmenbedingungen der Entscheidungsfindung und Organisation der
Datenverarbeitung in der Berliner Verwaltung haben wir in den letzten
beiden Jahren bereits berichtet. Der fruhere Landesbetrieb fur
Informationstechnik (LIT) wurde per Gesetz zur Anstalt offentlichen Rechts
und genielSt so groSere Unabhangigkeit vom haushalts- und
verwaltungsrechtlichen Korsett, das eine normale Behorde, aber auch ein
auf Grundlage der Landeshaushaltsordnung operierender Landesbetrieb zu
tragen hat. Die Zustandigkeit des Senats fur die Regelungen im Bereich der
Informationstechnik wurde durch die Anpassung des Allgemeinen
Zustandigkeitsgesetzes erweitert und neue Verwaltungsvorschriften fur die
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Steuerung des IT-Einsatzes in der Berliner Verwaltung (VV IT-Steuerung)
ordneten die Entscheidungs- und Beratungsstrukturen neu.

In einer Konferenz wurde Ende Marz 2005 festgelegt, dass sich die kinftige IT-Politik des

Landes an der Verfolgung von funf Handlungsfeldern zu orientieren habe:

Dienstleister ITDZ: Die Berliner Verwaltungen benotigen das I'T-

Dienstleistungszentrum als leistungsfahigen und zuverlassigen Partner
bei der Durchfuhrung von I'T-Projekten.

Basisdienste E-Government: Es sind Basisdienste zu entwickeln und einzurichten, damit
die technischen und organisatorischen Voraussetzungen fir eine landesweit koordinierte

Umsetzung des E-Government geschaffen werden.

Betriebskonzepte/Betriebssysteme: Wegen der steigenden Anforderungen an die PC-
Arbeitsplatze und der knapper werdenden finanziellen Ressourcen werden neue

Betriebskonzepte bzw. Betriebssysteme bendtigt.

Fachverfahren: Die Planung und Einfiihrung neuer Fachverfahren in der Verwaltung
sollen zur Vermeidung von Reibungsverlusten (z. B. durch Doppelarbeit) und

Folgekosten verstarkt koordiniert werden.

IT-Kompetenzzentrum und IT-Regelwerk: Das IT-Kompetenzzentrum in der Senats-
verwaltung fur Inneres unterstitzt die Verwaltungen bei der Umsetzung des IT-Regel-

werks (VV IT-Steuerung) und entwickelt es weiter.

Im Rahmen dieser strategischen Zielsetzungen wurden neun prioritare Projekte definiert und

angestol3en:

Es wird eine Landesvereinbarung zu Dienstleistungen im Bereich der Sprach- und
Telekommunikation erarbeitet und zwischen dem IT-Kompetenzzentrum und dem ITDZ
geschlossen. Die Landesvereinbarung regelt das Angebot und die Preisgestaltung fur
die in diesem Bereich zu erbringenden Dienstleistungen des ITDZ fir die Berliner
Verwaltung. Die Nutzung der Dienstleistungen soll landesweit verbindlich gemacht
werden und die zu erbringende Qualitat und die Preise sollen ebenfalls landesweit
transparent gemacht und akzeptiert werden. Zu den Dienstleistungen des ITDZ gehdren
auch spezielle Angeboten wie das Interne Telefonverzeichnis der Berliner Verwaltung
und das in der Entwicklung begriffene Berlin-Telefon. Bei dem Berlin-Telefon handelt es

sich um ein zentrales Call-Center der Berliner Verwaltung, welches zum zentralen
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Ansprechpartner der Verwaltungskunden werden soll.

- Das Projekt ProBetrieb bildet den Schwerpunkt bei der Verfolgung des Handlungsfeldes
Betriebskonzepte/Betriebssysteme. Die Prioritaten liegen dabei im Abschluss eines
Landesvertrages mit der Firma Microsoft zum Einsatz ihrer Betriebssysteme, in der
Migration zu neueren Versionen dieser Betriebssysteme, in der Erprobung und
Verbreitung von Open Source Software wie LINUX sowie in der Einfihrung neuer
wirtschaftlicherer und sichererer Betriebsformen, zu denen insbesondere
Terminalserver-Anwendungen gehoren, die bereits in einigen Verwaltungen realisiert

worden sind®.

- Das Projekt ProForm dient der Fortentwicklung eines einheitlichen und interaktiven
Formularservices als wesentlichen Bausteins der E-Government-Dienste. Er soll Uber
alle Vertriebswege fur die Kunden (Burger, Unternehmen) und Berliner Behdrden
erreichbar sein.

- Mit dem Projekt ProOutput soll ebenfalls ein Basisdienst fir das E-Government
geschaffen werden. Dabei geht es um die abgestimmte und einheitliche Organisation
der Ergebnisprasentation (Output-Management) der E-Government-Angebote und um
die Einrichtung zentraler Druck- und Versanddienste im ITDZ (Druckrechenzentrum) fir
die diversen Fachverfahren.

- Die Virtuelle Poststelle soll weitgehend automatisiert den elektronischen Zugang zur
Verwaltung ermdglichen. Dabei sind hohe Anforderungen des Datenschutzes, der IT-
Sicherheit und der Rechtsverbindlichkeit zu erflllen. Kryptographische Verfahren zur
Verschlusselung, zur digitalen Signatur und zur Dokumentation von Zeitpunkten
(Zeitstempel) sollen dies erméglichen. Auch die Virtuelle Poststelle wird eine
Dienstleistung des ITDZ sein.

- Mit dem Projekt S/Dok wird ein urspriinglich fir die Senatskanzlei gedachtes Projekt
eines Senatsinformations- und Dokumentationssytems zur Verbesserung der
Geschaftsprozesse landesweit aufgelegt. Grundlage daftr ist ein Document
Management System (DMS).

- Mit der Ablésung der alten Richtlinien fir die Organisation der IT-Projekte des Landes
durch neue IT-Organisationsgrundsétze sollen die Rollen in den Projekten und bei der
Durchfuhrung der Datenverarbeitung, die dabei stattfindenden Prozesse und

32 vgl. auch 2.1
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Beziehungen neu beschrieben werden.

- Es sollen Standards und Normen fir die Einfiihrung von IT-Verfahren entwickelt und
verbindlich gemacht worden. Der Ansatz besteht dabei zunachst in der Prézisierung des
seit langerem bestehenden Warenkorbs, der jene IT-Produkte enthalt, die bevorzugt in
der Berliner Verwaltung eingesetzt werden sollen und die das ITDZ anbieten kann.

- Da alles ohne Geld nicht geht, befasst sich schlief3lich das Projekt zur Festlegung eines
Finanzierungskonzepts mit der Frage, wie die Umsetzung der zentralen Projekte
finanziert werden soll. Dabei geht es um die Umlegung der Kosten auf die Ver-
waltungen, die den Nutzen aus den Projekten ziehen.

Neben den neu angetretenen Funktionstragern und Verwaltungsgremien zur Verfolgung einer
effizienten IT-Politik zur Bereitstellung von Burgerdiensten in einer modernen Verwaltung hat
auch das Abgeordnetenhaus von Berlin dem Senat seine Forderungen an eine kinftige IT-
Politik formuliert. In den Auflagen zum Haushaltsplan 2006/2007 wird dem Senat u. a.
aufgetragen, eine IT-Strategie vorzulegen, in der MalRnahmen vorzusehen sind, die die
uneingeschrankte Verwendung von Open-Source-Betriebssystemen und -Anwendungs-
programmen ermdglichen; bei Softwarebeschaffungen sind zudem offene Schnittstellen und
Dokumentenformate anstelle von herstellerabhangigen Quasistandards zugrunde zu legen.

IT-Sicherheit in Berlin
Sicherheit im Berliner Landesnetz

Zum Berliner Landesnetz wurden Malinahmen zur IT-Sicherheit und zum Datenschutz weiter
diskutiert. Beispielsweise wurde klargestellt, dass das im Jahresbericht 2004*® beschriebene
Verfahren ,HTTPS-Scan“ im Grenznetz des Berliner Landesnetzes zum Schutz von Viren und
Wirmern im verschlisselten Webverkehr nur unter den dort genannten Umstanden und
Bedingungen und nur in klar festzulegenden engen Grenzen zulassig ist. Derzeit wird
analysiert, flr welche Datenlbertragungen ein HTTPS-Scan stattfinden kann und welche

Fachverfahren von einer Anwendung des Scan-Verfahrens ausgenommen werden.

Ein weiterer Gegenstand der Diskussionen waren die Probleme, die durch die weitgehenden
Zugriffsrechte der Administratoren im ITDZ im ,E-Mail-Telefonbuch® (Active Directory — AD) der
Berliner Verwaltungen flir einzelne Behdrden entstehen. Ein Lésungsansatz liegt vor und wird

von uns im Rahmen der weiteren Entwicklung datenschutzrechtlich und sicherheitstechnisch

33 JB 2004, 4.8.3
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beurteilt.

IT-Sicherheitskonzepte

Die bereits im Jahre 2004 bekannt gewordenen Ergebnisse der Untersuchung des Berliner
Rechnungshofes zum Bestand und zur Qualitat der in den Berliner Behérden bestehenden
Sicherheitskonzepte haben erfreulicherweise zum Abbau der Lethargie gefuhrt, die es bis dahin
zur Frage der Entwicklung und Umsetzung von Sicherheitskonzepten gegeben hat. Die
Lethargie beruhte darauf, dass zwar die Notwendigkeit von Sicherheitskonzepten zumindest in
den Bereichen des IT-Managements unbestritten war, dass jedoch die Bereitstellung der daflr
notwendigen Mittel haufig an anderen Prioritaten scheiterte, obwohl eindeutige gesetzliche
Regelungen (§ 5 Abs. 3 Satz 1 BInDSG, seit 2001) und Verwaltungsvorschriften (IT-Sicherheits-
richtlinie des Landes Berlin, seit 1999) dies unmissverstandlich verlangten. Dies ist zumindest
im Bereich der Hauptverwaltung und ihren nachgeordneten Behorden erkennbar anders
geworden, denn die Zahl uns bekannt gegebener Sicherheitskonzepte zu neuen IT-Verfahren
ist deutlich angestiegen. Die Qualitat der Konzepte ist ebenfalls deutlich gestiegen, seit die
Einsicht gewachsen ist, dass die Erstellung solcher Konzepte professionellen Sachverstandes
bedarf, der von spezialisierten Beratungsunternehmen bereitgestellt wird, solange die
Verwaltung dort selbst nicht genigend Know-how aufweisen kann. Zwar gab es auch dort
Ausnahmen im Einzelfall, aber in der Regel waren die Sicherheitskonzepte methodisch nach
den Vorgaben des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) erstellt worden
und daher plausibel und hinsichtlich der Risikoanalyse offenkundig vollstandig.

Die gesetzliche Regelung in § 5 Abs. 3 Satz 1 BInDSG ist ,vor einer Entscheidung Uber den
Einsatz oder eine wesentliche Anderung der automatisierten Datenverarbeitung“ zu beachten
und verlangt, die zu treffenden technischen und organisatorischen Mallnahmen auf der
Grundlage einer Risikoanalyse und eines Sicherheitskonzepts zu ermitteln. Die Frage steht
insbesondere dann an, wenn IT-Verfahren neu eingefiihrt oder wesentlich geandert werden
sollen. Bei den gesetzlich geforderten Sicherheitskonzepten handelt es sich folgerichtig um
verfahrensspezifische Sicherheitskonzepte im Sinne der IT-Sicherheitsrichtlinie. Verfahrens-

spezifische Sicherheitskonzepte befassen sich mit

« den vom Verfahren aufgeworfenen IT-Sicherheitsfragen,

e dem Schutzbedarf der zu verarbeitenden Daten in Bezug auf die in § 5 Abs. 2 BInDSG
genannten Sicherheitsziele Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz,

¢ den vorhandenen Sicherheitsfunktionalitaten, z. B. zusatzliche
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Authentisierungsverfahren fir die Benutzer, verfahrensspezifische Verschliisselungen,

Schnittstellen zu anderen Verfahren,
* den besonderen Einsatzumgebungen der Anwendung (z. B. Raumlichkeiten, Art ihrer

Nutzung, Qualifikation der Benutzer usw.)

und behandeln Sicherheitsfragen im Zusammenhang mit ggf. zu verwendender
verfahrensspezifischer Soft- und Hardware, die ansonsten nicht Teil der vom Verfahren
unabhangigen IT-Infrastruktur der anwendenden Stelle sind.

Nutzt das IT-Verfahren als eines von mehreren die IT-Infrastruktur der Behdrde, so profitiert es
auch von Malinahmen zur Herstellung der IT-Sicherheit, die fur die behoérdliche IT-Infrastruktur
bereits getroffen worden sind. Nach der IT-Sicherheitsrichtlinie sind diese MaRnahmen in einem
behdrdenspezifischen Sicherheitskonzept zu ermitteln, festzulegen und umzusetzen. Anders als
bei den verfahrensspezifischen Sicherheitskonzepten, die im Berliner Datenschutzgesetz ver-
langt werden, kann eine Verbesserung der Lage in der Berliner Verwaltung bei den behérden-
bezogenen Konzepten nicht konstatiert werden. Behdrdenspezifische Sicherheitskonzepte von
hinreichender Qualitat sind uns bisher nur sehr sporadisch bekannt geworden, eine positive

Entwicklung ist nicht zu erkennen.

Das Fehlen behdrdlicher Sicherheitskonzepte wirkt sich auf die Sicherheit der IT-Verfahren aus,
denn deren Sicherheitskonzepte sind ja auch von der Sicherheit der behdrdlichen IT-
Infrastruktur, dem sog. Behdrdennetz oder — in den Bezirken — Rathausnetz, abhangig.

Aus diesem Grunde ist die haufig im Zusammenhang mit der Einfihrung neuer Verfahren
vertretene Auffassung abwegig, dass man sich mit der Sicherheitslage der behérdlichen
Infrastruktur beim verfahrensspezifischen Sicherheitskonzept nicht befassen misse, da die
Zustandigkeit dafur nicht beim Verfahrensverantwortlichen, sondern bei den Verantwortlichen
far die IT-Infrastruktur, meist der flr die Informationstechnik verantwortlichen zentralen Stelle
der Behorden liegt. Eine solche Haltung hatte zur Konsequenz, dass man zwar ein
verfahrensspezifisches IT-Sicherheitskonzept, dennoch aber keine belegbare IT-Sicherheit
hatte.

Wenn eine Behdrde kein behérdenspezifisches Sicherheitskonzept hat, muss ein
verfahrensspezifisches Sicherheitskonzept auch die vom Verfahren unabhangige Infrastruktur,
die jedoch vom Verfahren benutzt wird, in der Risikoanalyse und bei der Auswahl der
treffenden MalRnahmen einbeziehen. Das Berliner Datenschutzgesetz verlangt namlich nicht,

wohlmeinende Papiere mit Risikoanalysen und Sicherheitskonzepten zu schreiben, es

verlangt vielmehr die Gewahrleistung von effektiver IT-Sicherheit.
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Es gibt jedoch Anlass zur Hoffnung, dass es auch bei den behérdenspezifischen Sicherheits-
konzepten in der Zukunft Fortschritte geben wird. Grundlage dafir ist der vorlaufige erfolgreiche
Abschluss der Arbeiten am Modellsicherheitskonzept durch die daflir eingerichtete Arbeits-
gruppe des IT-Koordinierungsgremiums. Das Modellsicherheitskonzept wurde zu Beginn des
Jahres mit der Version 0.4 bekannt gemacht und zur Anwendung empfohlen. Ende des Jahres
beendete die Arbeitsgruppe ihre Tatigkeit mit der Version 1.0. Die Anpassung an neuere
Entwicklungen soll dann von der standigen Arbeitsgruppe IT-Sicherheit geleistet werden.

Das Modellsicherheitskonzept wurde auf der Grundlage des IT-Grundschutzhandbuchs des
Bundesamtes fur Sicherheit in der Informationstechnik entwickelt, indem es die in Berlin bereits
getroffenen Mallnahmen aus dem Sicherheitskonzept fur die zentrale Infrastruktur (Berliner
Landesnetz, ITDZ-Sicherheitsrechenzentrum, Grenznetz zwischen Landesnetz und Internet)
und die damit verknUpften zentralen Sicherheitsdienstleistungen sowie das der IT-Sicherheit
dienende IT-Regelwerk (vor allem die IT-Sicherheitsrichtlinie) berticksichtigt und im Grund-
schutzhandbuch behandelte Komponenten ausblendet, sofern sie in der Berliner Verwaltung
nicht eingesetzt werden. Im Ergebnis kann das Modellsicherheitskonzept als das auf Berliner
Verhaltnisse heruntergebrochene Grundschutzhandbuch angesehen werden. Ziel ist dabei, den
Berliner Behdrden zu ermdéglichen, aus eigener Kraft behdrdenspezifische Sicherheitskonzepte
fachgerecht erstellen zu kénnen. Der Aufwand wird dabei von den kostenintensiven
Beauftragungen externer Unternehmen auf den personellen Einsatz eigener Krafte verlagert. Es
bleibt abzuwarten, ob die Behdrden angesichts des Personalabbaus dazu bereit sein werden.
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Aktuelle IT-Projekte des Landes

Zu den eingangs erwahnten GroRprojekten POLIKS und EWW-neu im Sicherheits- und
Ordnungsbereich des Landes gesellte sich eine Reihe weiterer neuer IT-Projekte in den
unterschiedlichen Verwaltungsbereichen.

Bereits seit einigen Jahren lauft das Projekt Integrierte Software Berliner Jugendhilfe (ISBJ),
welches verschiedene Anwendungen aus dem Jugendbereich (Kindertagesstatten, Bundeser-
ziehungsgeld, Hilfe zur Erziehung, Zentrale Vormundschafts- und Unterhaltsvorschusskasse)
unter einem Dach vereinigt und mit Gbergeordneten Komponenten erganzt. Zu diesen zentralen
Komponenten gehdrt eine Personenstammverwaltung, die regelmafig mit den Daten des
Melderegisters abgeglichen wird. Hier wird es darauf ankommen, auf Landesebene zu Rechts-
grundlagen flr die Fihrung der zentralen Datei und fur den Online-Zugriff auf das Melderegister

zu kommen.

Die Gesundheitsamter der Bezirke werden in der nachsten Zeit mit neuen Fachverfahren
ausgestattet. Gegenstand einer datenschutzrechtlichen Kontrolle war dabei das Verfahren
SpDI32 zur Unterstiitzung der Ablaufe in den Sozialpsychiatrischen Diensten. Uber das
Ergebnis der Kontrolle berichten wir im Abschnitt 4.9.2. Auf der Grundlage von SpDI32 wurden
weitere Verfahren flr die Kinder- und Jugendpsychiatrischen Dienste (KiPsl32) und fur die
Beratungsstellen fiir Behinderte und Chronisch Kranke (BfBI32) entwickelt. Allen diesen
Verfahren gemeinsam ist, dass sie Daten von auf3erordentlichem Schutzbedarf verarbeiten und
es damit darauf ankommt, dass gut umgesetzte Sicherheitskonzepte die Vertraulichkeit der
Daten gewahrleisten. Problematisiert werden musste die Frage nach der Einbindung eines
externen Dienstleisters fiir die Programmpflege und -wartung bei diesen Verfahren. Mit den
Grundsatzen der arztlichen Schweigepflicht ware es unvereinbar, wenn Dritte ohne direkte
Aufsicht arztlichen Personals Zugang zu solchen Daten bekamen.

Nachdem die Freie Universitat Berlin davon Abstand nahm, fiir die Prifungsverwaltung das weit
verbreitete Programm HIS-POS der im 6ffentlichen Besitz befindlichen Hochschul-Informations-
System GmbH zum Einsatz zu bringen, weil es als nicht geeignet eingeschatzt wurde, die
besonderen Anforderungen von prifungsintensiven Master- und Bachelor-Studiengangen zu
erfullen, wurde in Zusammenarbeit mit der SAP AG in kurzer Zeit ein Programm Campus
Management entwickelt und eingesetzt. Die FU hatte Datenschutz- und IT-Sicherheitsaspekte
zu einem Schwerpunkt des Projekts gemacht. Dennoch l6ste die kurzfristige Inbetriebsetzung
Aufregung bei den Betroffenen aus, die ,glaserne” Studierende befurchteten. In der Tat
hinterlassen die Studierenden erheblich mehr Spuren als friher in den alten Studiengangen.
Dies ist aber nicht dem IT-System zuzuschreiben, sondern den neuen Studiengangen und
Prufungsanforderungen, mit denen die Anzahl prifungsrelevanter und daher zu registrierender
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Leistungen etwa verzehnfacht worden ist.

Die weiter oben beschriebene IT-Politik des Landes hat hauptsachlich die Entwicklung
interaktiver Burgerdienste im Rahmen des E-Government im Auge. Als eines der ersten
konkreten Projekte im Rahmen der neuen Prioritadtssetzungen wurde uns das Projekt Berlin-
Telefon prasentiert. Dabei geht es um die Einfiihrung eines grof3en Call-Centers der
Verwaltung, das zentral im ITDZ betrieben werden soll. Die Burger sollen die Verwaltung in
Zukunft Gber eine einheitliche Telefonnummer erreichen kénnen. Sofern das Call-Center die
Informationswiinsche der Blirger nicht unmittelbar befriedigen kann, wird die Verbindung zu
dezentralen ,Front Offices” in den Behdrden hergestellt, die die Fragen konkreter behandeln
und bei Bedarf auch zu den Sachbearbeitern durchstellen kdnnen. Daten der Burger werden in
diesem Kontext nur dann gespeichert, wenn der gewilinschte Kontakt nicht hergestellt werden
kann und daher ein Rickruf oder eine Remail vereinbart werden muss.
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3. Schwerpunkte im Berichtsjahr

3.1 Videoiiberwachung in offentlichen Verkehrsmitteln
und Wohnanlagen

Der éffentliche Personennahverkehr (OPNV) wird nach den Vorstellungen der Verkehrsplaner in
naher Zukunft stark durch vernetzte Informationstechnik gepragt sein. Ein wesentlicher Aspekt
aus Sicht des Datenschutzes ist dabei der Einsatz der Videotechnik. Seit Jahren wird diese
Technik zu verschiedenen Zwecken sowohl bei der Deutschen Bahn als auch bei den Berliner
Verkehrsbetrieben (BVG) in U-Bahnen, Bussen und Stralenbahnen eingesetzt. Zum einen
sollen damit der Verkehrsfluss und die Verkehrs-regulierung optimiert werden (z. B. zur
Unterstutzung der Zugabfertigung), zum anderen soll die Videolberwachung den
Sicherheitsstandard fir die Fahrgaste verbessern und Belastigungen, Bedrohungen und
Gefahrdungen von Personen im Bahnbereich vorbeugen. Des Weiteren soll die Uberwachung
zum Schutz der Anlagen und Fahrzeuge vor missbrauchlicher Benutzung, Beschadigung oder

Diebstahl dienen.

3-S-Konzept der Deutsche Bahn AG (DB AG)

Mit ihrem bereits 1995 konzipierten 3-S-Programm mochte die DB AG Service, Sicherheit und
Sauberkeit im Bahnbereich verbessern. Zu diesem Zweck wurden die gro3en Bahnhofe mit
Videoanlagen ausgeristet, die Uber ferngesteuerte Speed-Dome-Kameras verfligen, sich
automatisch auf die verschiedenen Lichtsituationen bei Tag und Nacht einstellen und weite
Bereiche des Bahnhofs erfassen. Die Mitarbeiter der Bahn in den 3-S-Zentralen haben den
Bahnhofsbereich tGiber mehrere Monitore im Blick und stehen mittels modernster
Kommunikationstechnik mit bahneigenen Stellen, aber auch mit der Bundespolizei (friher:

Bahnpolizei) in Verbindung. Die Aufgaben der 3-S-Zentralen umfassen:

Abwicklung des Betriebsprogramms

Sicherstellen von Service, Sicherheit und Sauberkeit
Sicherstellen des Notfall- und Securitymanagements
Sicherstellen der Kundeninformation (Reiseinformation)
Sicherstellen der Verkehrssicherungspflichten

Die DB AG und die Bundespolizeidirektion werden einen Vertrag tber die Nutzung der optisch-
elektronischen Einrichtungen (Videoliberwachung, -aufzeichnung) in den Bahnhdfen der DB AG
durch die Bundespolizei abschlielen. Die Aufzeichnung soll bedingt durch diverse Ereignisse
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(Verscharfung der allgemeinen Sicherheitslage nach dem 11. September 2001 oder dem

Bombenfund im Dresdner Hauptbahnhof im Juni 2003) nicht mehr anlassbezogen, sondern
kontinuierlich erfolgen. Allerdings beschrankt sich die DB AG darauf, soweit sie eigene Zwecke
im Rahmen des 3-S-Programms verfolgt, die Videobilder zu beobachten und im Anschluss
daran Malinahmen zu ergreifen, wie etwa Reinigungspersonal anzufordern oder eine schnelle

Unterstutzung fur einen Behinderten sicherzustellen.

Die Aufzeichnung der Videoaufnahmen durch die DB AG erfolgt
ausschliefSlich im Interesse und im Auftrag der Bundespolizei, nicht jedoch
zur Sicherstellung des 3-S-Konzepts. In dem Vertrag verpflichtet sich die DB
AG, die aufgezeichneten Daten nicht fur eigene Zwecke zu verwenden.
Diese Verpflichtung wird dadurch sichergestellt, indem technisch
ausgeschlossen wird, dass Bahnmitarbeiter auf gespeicherte Videobilder
zugreifen. Ein Nutzungsrecht besteht auch dann nicht, wenn die DB AG,
etwa zur Durchsetzung von Schadensersatzanspruchen, ein wirtschaftliches
Interesse an den gespeicherten Daten hat. Eine Datenuiibermittlung von der
Bundespolizei an die DB AG ist danach nur unter den engen gesetzlichen
Vorgaben des § 32 Abs. 4 und 5 Bundespolizeigesetz (BPolG) moglich.

Da die DB AG die Videoaufzeichnungen als Auftragnehmer fur die Bundespolizei erstellt, richtet
sich die Rechtmaligkeit der Datenerhebung, -verarbeitung und -nutzung nach den fiir den
Auftraggeber geltenden Gesetzen, insbesondere nach dem Bundespolizeigesetz (vgl. § 27
Abs. 1 Nr. 2 BPolG). Problematisch kdnnte sein, ob die Aufzeichnung von Videoaufnahmen, die
sich auf die Bilder beziehen, die die DB AG im Rahmen ihres 3-S-Konzepts mittels optisch-
elektronischer Einrichtungen beobachtet, durch diese Norm gerechtfertigt ist, da das 3-S-
Konzept gerade auch Videobeobachtungen von Personen enthalt, die keiner Straftat verdachtigt
werden (z. B. zoomen von Behinderten, bei denen sichergestellt werden soll, dass von der
Bahnhofsmission rechtzeitig Hilfestellung geleistet wird). Da die Bundespolizei zur Verwendung
selbstandiger Bildaufnahmen und Bildaufzeichnungsgerate in Verkehrsanlagen und 6ffentlichen
Verkehrsmitteln oder in unmittelbarer Nahe ermachtigt ist, eine Auswertung der Aufzeichnungen
nur anlassbezogen erfolgen soll und die Bundespolizei verpflichtet ist, Videoaufzeichnungen
unverzuglich zu vernichten, wenn sie nicht mehr zur Abwehr gegenwartiger Gefahren oder zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten bendtigt werden, hat der fir die
Bundespolizei zustandige Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit

keine Bedenken gegen das Verfahren.
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Videotiberwachung bei der BVG

In jeder Videoliberwachung (Videobeobachtung und noch intensiver bei der Videoauf-
zeichnung) von Personen liegt ein Eingriff in deren Recht auf informationelle Selbstbestimmung
wie auch in das Grundrecht auf unbeobachtete Freizligigkeit (Art. 11 GG) vor. Dieser Eingriff ist
nicht von vornherein unzulassig, bedarf aber der Rechtfertigung und muss dem Verhaltnis-
maRigkeitsgrundsatz genlgen. Deshalb hat die BVG in Abstimmung mit uns bereits seit Ende
der 90er Jahre Videokameras auf allen U-Bahnhdofen installiert, die eine permanente Beob-
achtung der Bahnhofe ermoglichen. Eine Aufzeichnung von Bildern findet bislang aber nur
anlassbezogen statt, etwa wenn auf dem Monitor in der Leitstelle eine Straftat beobachtet oder
die Notrufsdule auf dem Bahnsteig betatigt wird. In den modernen U-Bahnzugen der Baureihe
H (ohne Unterteilung zwischen den Waggons) und den StralRenbahnen findet dagegen eine
anlassunabhangige, 24-stiindige Aufzeichnung der Bilder statt. Falls nach 24 Stunden kein
Vorfall gemeldet wird, sollen die Bilder geldscht werden. Dieses Verfahren halten wir
datenschutz-rechtlich wegen der Unubersichtlichkeit der U- und StralRenbahnzuge fir

hinnehmbar.

Anders ist die Situation in Bussen der BVG, wo der Fahrer auf einem Monitor verschiedene
Bilder von den im Bus angebrachten Kameras angezeigt bekommt. Die Kameras zeichnen
Bilder in einem sechsminttigen Ringspeicher auf, und nur wenn der Fahrer aus gegebenem
Anlass einen Aufzeichnungsknopf driickt, werden alle weiteren Bilder — einschlieRlich der sechs
Minuten vor dem Knopfdruck — aufgezeichnet, bis die Aufnahme wieder gestoppt wird. Dieses
Verfahren hat die BVG — ebenfalls in Abstimmung mit uns — 1999 eingefiihrt und seitdem
praktiziert, ohne dass sich nach unserem Kenntnisstand Fahrgaste oder BVG-Mitarbeiter
daruber beschwert hatten.

Erst im Dezember 2005 kam es nach der tédlichen Messerattacke eines Jugendlichen in einem
BVG-Bus zu einer heftigen 6ffentlichen Debatte dariber, ob dieses Verfahren zu andern ist. Die
Diskussion dartber war zum Ende des Berichtzeitraums noch nicht abgeschlossen.

Um das subjektive Sicherheitsgefihl ihrer Fahrgaste zu erhéhen und die Strafverfolgung fur die
Ermittlungsbehdérden zu erleichtern, plant die BVG bereits seit lAngerem, die auf U-Bahnhdéfen
mit Videokameras gemachten Bilder aufzuzeichnen. Die glnstigen Positionen der bereits
zahlreich installierten Kameras bieten nach Aussage der BVG dabei eine von mehreren
Voraussetzungen fiir eine erfolgreiche Strafverfolgung. In diesem Zusammenhang haben seit
Mai 2005 mehrere Gesprache zwischen dem Vorstand der BVG und uns Uber die Aufristung
der vorhandenen Videoeinrichtungen mit Speicherkapazitaten fir mindestens ein Jahr
stattgefunden.
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Im Juli 2005 stellte uns die BVG ihr Pilotprojekt ,,24 Stunden Videoaufzeichnung auf drei U-
Bahnlinien® vor. Dieses Projekt soll ab Marz 2006 und damit auch wahrend der FuRball-WM
stattfinden. Die vorgesehenen U-Bahnlinien weisen ein besonders hohes Verkehrsaufkommen
und eine entsprechend hohe Kriminalitadtsbelastung auf. Die BVG will uns sowohl nach den
ersten sechs Monaten als auch nach Beendigung des Projekts einen Bericht Gber ihre
praktischen Erfahrungen mit der Videoaufzeichnung vorlegen. Aus diesem Bericht soll sich u. a.
auch die Zahl der Falle ergeben, in denen Aufzeichnungen langerfristig zu bestimmten Zwecken
vorgehalten wurden. Rechtsgrundlage fiir dieses Pilotprojekt wie fir jede Form der
Videouberwachung ist § 31 b des Berliner Datenschutzgesetzes (BInDSG), der auf die BVG als
offentliche Stelle des Landes Berlin anzuwenden ist.

Danach ist die Videouberwachung &éffentlich-zuganglicher Rdume nur zuldssig, soweit sie zur
Aufgabenerfillung oder zur Wahrnehmung des Hausrechts erforderlich ist und keine Anhalts-
punkte bestehen, dass schutzwiirdige Interessen der Betroffenen (am Ausschluss der Uber-
wachung) Uberwiegen. Der Umstand der Beobachtung und die Daten verarbeitende Stelle sind

durch Hinweisschilder erkennbar zu machen.

Unabhangig von den Ergebnissen des Pilotprojekts lasst sich mit dieser Vorschrift keine
flachendeckende permanente Videoaufzeichnung auf allen Berliner U-Bahnhofen rechtfertigen.
Denn es gehort nicht zu den Aufgaben der BVG, die Strafverfolgung oder die Gefahrenabwehr
zu erleichtern. Auch die Wahrnehmung des Hausrechts rechtfertigt Videoaufzeichnungen nur,
soweit dies angesichts der Gegebenheiten auf bestimmten U-Bahnhofen erforderlich ist, nicht

aber flachendeckend im gesamten U-Bahnnetz.

Zwar kdénnen Aufnahmen, die die BVG im Rahmen ihres Hausrechts flr eigene Zwecke macht,
bei Bedarf im Einzelfall auch den Strafverfolgungsbehérden zuganglich gemacht werden. Soll
die BVG aber vorsorglich routinemaRige Videoaufzeichnungen als Beweismittel fur kiinftige
Straftaten anfertigen, so lieRe sich dies nicht einmal durch eine Anderung des Allgemeinen
Sicherheits- und Ordnungsgesetzes legitimieren. Denn nach der Entscheidung des
Bundesverfassungsgerichts zum Niedersachsischen Polizeigesetz* liegt die Gesetzgebungs-
kompetenz fur MalRnahmen zur Vorsorge fir die Verfolgung von Straftaten allein beim Bund.

Fir das geplante Pilotprojekt legte uns die BVG im November 2005 einen Entwurf ihres
Datenschutzkonzepts vor. Darin werden die technischen und organisatorischen Rahmenbe-
dingungen der Videolangzeitarchivierung fur die Dauer von 24 Stunden erlautert. Die Video-
aufnahmen werden demnach dezentral auf Festplatten, die in die bereits vorhandenen Rechner

34 Urteil v. 27. Juli 2005 — 1 BvR 668/04
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eingebaut werden sollen, archiviert und erst im Ereignisfall oder bei Anfragen der Ermittlungs-

behdrden zentral an einem Auswertungsplatz in der BVG-Zentrale ausgewertet. Die
Berechtigung zum Auslesen und Uberspielen der gespeicherten Videodaten ist personen-
bezogen und auf maximal sieben ausgewiesene zugangsberechtigte BVG-Mitarbeiter
beschrankt. Jedem dieser Mitarbeiter ist ein spezielles Anmeldekennwort und ein spezifischer
Nutzername zugeordnet. Alle berechtigten Personen sind gemal § 8 BInDSG vertraglich
verpflichtet worden, das Datengeheimnis zu wahren, wonach es ihnen untersagt ist,
personenbezogene Daten unbefugt zu verarbeiten. Diese Pflichten bestehen auch nach
Beendigung ihrer Tatigkeiten fort. Nach 24 Stunden erfolgt eine automatische Uberschreibung
der Aufzeichnungen. Nur das anlassbezogen fur die Strafverfolgung relevante Videomaterial
wird auf einen Datentrager (DVD) Uberspielt und dabei entschliisselt. Der Datentrager wird
anschlief3end den zustandigen Ermittlungsbehdrden gegen Empfangsbescheinigung
Ubergeben. Eine Auslagerung oder eine Lagerung der beschriebenen Datentrager erfolgt nicht.

Sowohl aus technischer als auch aus datenschutzrechtlicher Sicht war das erste
Datenschutzkonzept fur das angestrebte Pilotprojekt der BVG ltiickenhaft. Erst nach dem Ende
des Berichtszeitraums legte die BVG ein verbessertes Datenschutzkonzept vor, das unseren
Forderungen weitgehend entsprach.

Inwieweit die Videoaufzeichnung Auswirkungen auf die Sicherheit in U-Bahnhdfen und die
Strafverfolgung hat, soll auf unseren Vorschlag hin innerhalb einer wissenschaftlichen
Begleitung dieses Pilotprojekts untersucht werden. Experten des Zentrums Technik und
Gesellschaft der Technischen Universitat Berlin werden eine unabhangige externe Evaluation
durchfiihren, die sich in folgende drei Arbeitsphasen gliedern wird:

1. Vorfeldanalyse: Vor Beginn der Evaluation muss der Ist-Zustand erfasst werden
(Vorhermessung). Dazu wird eine Analyse der Uberwachungsintensitat sowie die
Lokalisierung kritischer Stationen und Standorte vorgenommen. Als wesentliche
Grundlage dienen Auswertungen samtlicher vorhandener Statistiken der Polizei und
BVG.

2. Pilotprojekt: Nach Einflihrung der Videoaufzeichnung wird eine Nachhermessung
vorgenommen, die u. a. Fahrgastumfragen auf allen untersuchten Linien beinhaltet (z.
B. Wahrnehmung des Projekts, allgemeines Sicherheitsempfinden etc.). Die Ergebnisse
werden in einem Zwischenbericht dargestellt.

3. Endauswertung: Es erfolgt ein Vergleich zwischen Vorher- und Nachhermessung sowie

eine Interviewauswertung in Bezug auf die statistische Analyse in 1.) und 2.). Ein
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Abschlufibericht beendet die wissenschaftliche Begleitung des Projekts.

Ob die wissenschaftliche Begleitung des Projekts tatsachlich wie beschrieben ablaufen wird,
stand zum Redaktionsschluss noch nicht fest. Erst nach Auswertung der Begleituntersuchung
soll Uber eine mogliche Erstreckung der Videoaufzeichnung auf andere Linien entschieden

werden.

Das Berliner Datenschutzgesetz ermdglicht Videoaufzeichnungen nur anlassbezogen oder
— anlassunabhangig fir einen begrenzten Zeitraum — bei bestimmten 6rtlichen

Gegebenheiten.

Die beste Sicherheit im 6ffentlichen Personennahverkehr bieten personalbesetzte Bahnhofe.
Sichtbarer kompetenter und enger Kundenkontakt ist dabei am effektivsten und sollte in

diesem Zusammenhang allen technischen Uberwachungsmaéglichkeiten vorgezogen werden.

Kameras in Wohnanlagen - die kostenlose Live-
Fernsehshow

Einer der grofsten deutschen Kabelnetzbetreiber hat in
zahlreichen Berliner Wohnanlagen das sog. TELECOP-System
installiert, bei dem Videokameras den Eingang zu
Mehrparteienhausern permanent uberwachen. Die dabei
gewon-nenen Bilder werden live in das jeweilige Hauskabelnetz
eingespeist. Alle Wohnungsnutzer konnen sich rund um die Uhr
diese Bilder im eigenen Fernsehgerat als zusatzliches
~Programm” ansehen und nach Belieben aufzeichnen. Daruber
beschwerten sich mehrere Blrger bei uns.

Der Betrieb dieses Uberwachungssystems verstdfit gegen § 6 b Bundesdatenschutzgesetz.
Offentlich zugéngliche Radume — und dazu z&hlen auch die genannten Hauseingangsbereiche —
dirfen nur dann optisch-elektronisch beobachtet werden, wenn dies zur Wahrnehmung des
Hausrechts oder berechtigter Interessen fir konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte dafiir bestehen, dass schutzwirdige Interessen der Betroffenen

Uberwiegen.

Zur Wahrnehmung des Hausrechts ist das System ungeeignet, da die Bilder ausschliellich in
die Wohnungen der Mieter Uibertragen und dem Inhaber des Hausrechts flr den Eingangs-
bereich — dem Hauseigentimer — oder seinen Bevollmachtigten, z. B. einem Hausmeister, nicht
zuganglich gemacht werden. Ob die Mieter den Eigentimer z. B. (iber beobachtete Sachbe-
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schadigungen informieren, bleibt ihnen Uberlassen.

Es ist auch zweifelhaft, ob die Ubertragung von Videobildern aus den Hauseingéngen an alle
Wohnungsnutzer der Wahrnehmung berechtigter Interessen flr konkret festgelegte Zwecke
erforderlich ist. Jedenfalls Gberwiegen aber schutzwurdige Interessen der Betroffenen. Denn
sowohl Mieter als auch Besucher kénnen von jeder Wohnung aus beim Betreten und Verlassen
des Hauses beobachtet werden. Diese Bilder kbnnen von jedem, der Zugang zu einem
Fernsehgerat in einer angeschlossenen Wohnung hat, aufgezeichnet und unbegrenzt
gespeichert werden. Darin liegt nach der Rechtsprechung des Kammergerichts ein unzulassiger
Eingriff in das Persdnlichkeitsrecht der Bewohner wie auch der Besucher, die einer standigen
Uberwachung ausgeliefert werden, auch wenn sie nicht die Klingel zu einer bestimmten
Wohnung betatigen®. Diese Form der Uberwachung ist auch deshalb von erheblich
belastendem Gewicht, weil sie die Hauseingangsbereiche zu jeder Tages- und Nachtzeit unter
Kontrolle halt und die Betroffenen ihr nicht ausweichen kénnen®®.

Diese Interessen der Betroffenen sind grundsatzlich durch das Recht auf informationelle
Selbstbestimmung wie auch durch das Recht am eigenen Bild geschitzt und genielden Vorrang
vor einem etwaigen Interesse der Wohnungsnutzer, die Begehung von Ordnungswidrigkeiten
oder Straftaten in den jeweiligen Hauseingangen zu beobachten. Auch ein mdglicher
Abschreckungseffekt, mit dem die Betreiberfirma den Hauseigentimern und Mietern dieses
zusatzliche ,Programm® schmackhaft machen will, besteht in Wirklichkeit nicht. Denn die Bilder
werden nicht permanent von einem Angestellten des Hauseigentimers (z. B. Hausmeister)
beobachtet, so dass mit einem schnellen Eingreifen bei Gesetzesverstélien nicht zu rechnen

ist.

Zwar haben die Betreibergesellschaft und die Vermieter nach eigenen Angaben in einzelnen
Wohnanlagen den Mietern Einverstandniserklarungen oder Hinweise auf das System vorgelegt.
Abgesehen davon, dass diese Einverstandniserklarungen bei unseren Prifungen teilweise nicht
vorgelegt werden konnten, kommt es auf sie ebenso wenig an wie auf die in den Hausein-
gangen vereinzelt angebrachten Hinweisschilder. Denn Mieter kdnnten allenfalls fir sich selbst
wirksam einer Beobachtung zustimmen, nicht zu Lasten von unbekannten Besuchern. Diese
wiederum kénnen der Beobachtung nicht ausweichen, wenn sie das Haus betreten wollen.

Datenschutzrechtlich hinnehmbar ist nur eine Videouberwachung von Hauseingangen, bei der
wie bei einer Gegensprechanlage ein Videosignal ausschlief3lich in die Wohnung Ubermittelt
wird, bei der im Hauseingang geklingelt worden ist. Diese von uns vorgeschlagene Lésung hat

35 Beschluss des Kammergerichts v. 26. Juni 2002 — 24 W 309/01
36 Urteil des Amtsgerichts Berlin-Mitte v. 18. Dezember 2003 — 16 C 427/02, vgl. dazu JB 2004,
484
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das Unternehmen bisher aus Kostengriinden ebenso abgelehnt wie technische Vorkehrungen,

die das Aufzeichnen verhindern. Finanzielle Erwagungen rechtfertigen es aber nicht, eine
VideoUberwachungsanlage zu betreiben, die mit dem Bundesdatenschutzgesetz unvereinbar ist
und das Personlichkeitsrecht der betroffenen Personen verletzt.

Die VideolUberwachung der Hauseingange von Mehrfamilienhdusern und Wohnanlagen, bei
der permanent Bilder in das Hauskabelnetz eingespeist und als zusatzliches

.Programmangebot” auf allen angeschlossenen Fernsehgeraten empfangen werden koénnen,

verstolt gegen das Bundesdatenschutzgesetz.

3.2 Hartz IV und kein Ende

Ein Jahr nach In-Kraft-Treten des Sozialgesetzbuches - Zweites Buch (SGB Il) -
Grundsicherung fur Arbeitssuchende (kurz als "Hartz IV" bezeichnet), mit dem zum 1. Januar
2005 eine Zusammenlegung von Arbeitslosenhilfe und Sozialhilfe erfolgte, sind viele der bereits
zu Beginn bestehenden Datenschutzprobleme, die wir ausfiihrlich in unserem letzten
Jahresbericht dargestellt haben®, noch immer nicht geldst. Vielmehr sind mit der Griindung und
Arbeits-aufnahme der Jobcenter, die in Berlin fur die Gewahrung der Leistungen nach dem SGB
Il zustandig sind, viele neue Probleme hinzugekommen. Auch missen wir in unserer taglichen
Praxis immer wieder feststellen, dass der Gesetzgeber es in der Eile des Gesetzgebungs-
verfahrens zum SGB Il versdumt hat, wesentliche datenschutzrechtliche Fragen zu regeln.

Trager der Leistungen nach dem SGB |l sind die Bundesagentur fiir Arbeit und die kommunalen
Trager, d. h. in Berlin die Bezirksamter. Um die Aufgaben einheitlich wahrnehmen zu kénnen,
wurde in jedem der zwoIf Berliner Bezirke eine Arbeitsgemeinschaft gegriindet, die den Namen
Jobcenter tragt. Die Mitarbeiterinnen und Mitarbeiter der Jobcenter stammen sowohl aus der
Bundesagentur fir Arbeit als auch aus den Bezirksamtern, vor allem den bisherigen Sozial-
amtern. Wahrend bislang der Bundesbeauftragte flir den Datenschutz fir die Datenschutz-
kontrolle bei der Bundesagentur fir Arbeit zustandig war und die Landesbeauftragten fir den
Datenschutz die Sozialamter kontrollierten, wirft die Kontrollzustandigkeit fur die neu ge-
grindeten Arbeitsgemeinschaften Fragen auf. Nach einhelliger Auffassung der Datenschutz-
beauftragten des Bundes und der Lander handelt es sich bei den Arbeitsgemeinschaften um
eigenverantwortlich Daten verarbeitende Stellen, die uneingeschrankt der Kontrolle der
jeweiligen Landesbeauftragten fiir den Datenschutz unterliegen®. Zwar stellt die Bundesagentur

37 JB 2004, 3.1, S. 25 ff.

38 EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
v. 27./28. Oktober 2005 "Gravierende Datenschutzmangel beim Arbeitslosengeld Il endlich
beseitigen", vgl. Anlagenband "Dokumente zu Datenschutz und Informationsfreiheit 2005", S.
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fur Arbeit eine Kontrollkompetenz der Landesbeauftragten fir den Datenschutz dem Grunde

nach nicht in Frage, so dass diese auch nach Auffassung der Bundesagentur die richtigen
Adressaten fir Beschwerden zum Umgang der Arbeitsgemeinschaften mit personenbezogenen
Daten sein sollen, jedoch bestreitet sie, dass die Arbeitsgemeinschaften Adressaten von
Beanstandungen sein kdnnen und die Landesbeauftragten somit die festgestellten Daten-
schutzverstdlRe gegenltber den Arbeitsgemeinschaften auch ahnden kénnen. Nach Meinung
der Bundesagentur soll es hierfiir jeweils der Mitwirkung des Bundesbeauftragten fiir den
Datenschutz bedurfen. Diese Rechtsauffassung findet keine Grundlage im Gesetz. In der Praxis
fuhrt die Weigerung der Bundesagentur, die Arbeitsgemeinschaften als eigenverantwortlich
Daten verarbeitende Stellen zu akzeptieren, zu einer Behinderung unserer Arbeit, die nicht
hingenommen werden kann*. Durch die Haltung der Bundesagentur wird eine effektive
Datenschutzkontrolle zu Lasten der Betroffenen erschwert. Der Gesetzgeber ist aufgerufen, im
Interesse der Betroffenen in dieser Frage schnellstmdglich flr Rechtsklarheit zu sorgen.

Die von der Bundesagentur flr Arbeit vertretene Rechtsauffassung fiihrt in Berlin dazu, dass
bislang nicht alle Jobcenter der gemafR § 19 a Berliner Datenschutzgesetz (BInDSG) be-
stehenden Verpflichtung zur Bestellung eines behdrdlichen Datenschutzbeauftragten bei
Behdrden und sonstigen o6ffentlichen Stellen nachgekommen sind. Obwohl die Vorschriften des
Sozialgesetzbuches — Zehntes Buch (SGB X) die landesrechtlichen Vorschriften Gber die
Bestellung behdrdlicher Datenschutzbeauftragter ausdrticklich fir anwendbar erklaren und ein
Teil der Jobcenter bereits behdrdliche Datenschutzbeauftragte bestellt hat, wird die Ver-
pflichtung zur Bestellung von einigen Jobcentern noch immer bestritten. Auch an dieser Stelle
wird deutlich, wie wichtig eine gesetzgeberische Klarstellung der Zustandigkeiten ist.

Wir hatten bereits in unserem letzten Jahresbericht dartiber berichtet, dass die Antrags-
vordrucke fir die Beantragung des Arbeitslosengeldes Il in weiten Teilen nicht datenschutz-
gerecht sind, da viele flr die Antragsbearbeitung nicht erforderliche Angaben verlangt werden*.
Die Bundesagentur fir Arbeit hatte angekiindigt, die Antragsvordrucke und Zusatzblatter bis
zum Frdhjahr 2005 zu Uberarbeiten. Diese Zusage wurde nicht eingehalten, so dass noch
immer die datenschutzrechtlich bedenklichen Vordrucke verwendet werden. Mit Unterstitzung
der Datenschutzbeauftragten des Bundes und der Lander ist mittlerweile eine Uberarbeitung
der Vordrucke und auch der Ausfiillhinweise erfolgt. Nur wenn die Antragsvordrucke den
Betroffenen gemeinsam mit den Ausflillhinweisen ausgehandigt werden, kann ein datenschutz-
gerechtes Ausfiillen der Unterlagen gewahrleistet und auf diese Weise vermieden werden, dass
nicht erforderliche personenbezogene Daten der Betroffenen erhoben werden*'. Wir erwarten,

15
39 vgl. ebenda
40 JB 2004, 3.1, S. 25 ff.

41 vgl. Anlagenband 2005, a. a. O.
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dass die Bundesagentur die Uberarbeiteten Vordrucke und Ausflllhinweise den Betroffenen so

schnell wie mdglich zur Verfligung stellt, damit verhindert wird, dass diese in Unkenntnis ihrer
Rechte weiterhin fur ihren Leistungsanspruch nicht erforderliche Informationen offenbaren.

Gravierende Datenschutzmangel weist nach wie vor die Leistungs- und Berechnungssoftware
fur das Arbeitslosengeld Il (A2LL) auf. Zwar hatten die Bundesagentur fur Arbeit und das
Bundesministerium fiir Wirtschaft und Arbeit, insbesondere auch nach der formlichen
Beanstandung des fehlenden Zugriffsrechtekonzeptes und der fehlenden Protokollierung der
Software A2LL durch den Bundesbeauftragten fiir den Datenschutz*?, zugesagt, die Fehler zu
beheben. Allerdings ist dies noch immer nicht erfolgt, so dass weiterhin 40.000 Mitarbeiterinnen
und Mitarbeitern der Bundesagentur fiir Arbeit sowie der Arbeitsgemeinschaften der
bundesweite und unkontrollierte Zugriff auf die Daten aller Arbeitslosengeld II-Empfanger
moglich ist.

Wahrend die Arbeitsgemeinschaften sich zunachst in erster Linie auf die
Bearbeitung der Antrage auf Gewahrung von Arbeitslosengeld II und damit
auf den Leistungsbereich konzentrierten, werden wir zunehmend auch mit
datenschutzrechtlichen Fragestellungen konfrontiert, die den
Vermittlungsbereich betreffen. Die Arbeitsgemeinschaften bzw. von diesen
in Anspruch genommene private Trager erheben Daten uber die personliche
Situation der Betroffenen. Haufig werden ihnen Vordrucke vorgelegt, die
eine Vielzahl von Fragen enthalten, die teilweise aulSerst sensitive Bereiche
betreffen. Hierzu gehoren z. B. Fragen nach gesundheitlichen
Einschrankungen, Vorliegen einer Sucht- oder Schuldenproblematik oder
nach strafgerichtlichen Verurteilungen. Haufig mussen sich die Betroffenen
auch einem sog. Profiling unterziehen. Aus datenschutzrechtlicher Sicht ist
es nicht zulassig, hierzu von den Betroffenen anhand von umfangreichen
Vordrucken Auskunfte uber die gesamte Lebenssituation einzuholen.
Vielmehr durfen im Rahmen der Vermittlung lediglich diejenigen Daten
erhoben werden, die tatsachlich fur die Vermittlung im Einzelfall von
Bedeutung sind. Eine Erhebung von Daten auf Vorrat ist zu vermeiden.
Besonders problematisch ist die Erhebung personenbezogener Daten
Dritter, z. B. iber Familienangehorige, Bekannte der Betroffenen etc.
Weiterhin ist es erforderlich, die Betroffenen auf die Freiwilligkeit ihrer
Angaben hinzuweisen. Sofern die Arbeitsgemeinschaften fur die
Vermittlung die Leistungen privater Trager in Anspruch nehmen, haben sie
die Einhaltung der datenschutzrechtlichen Vorgaben durch diese Stellen
besonders sorgfaltig zu uberprufen.

Eine besondere Brisanz bekommen die Uber die Betroffenen erhobenen Daten vor dem
Hintergrund der Verwendung der von der Bundesagentur im gesamten Vermittlungsbereich
eingesetzten Software coArb. Auch dieses Verfahren erlaubt einen bundesweiten lesenden
Zugriff, der es ermdoglicht, z. B. Vermerke Uber Schulden-, Ehe- oder Suchtprobleme

42 JB 2004, 3.2, S. 27 f.
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einzusehen. Die damit verbundene Gefahr des Missbrauchs liegt auf der Hand. Das Verfahren

coArb soll Mitte 2006 durch das System VerBIS abgeltst werden. Die Datenschutzbeauftragten
des Bundes und der Lander haben ihre frihzeitige Einbindung durch die Bundesagentur fur
Arbeit gefordert. Es muss sichergestellt werden, dass die Zugriffe regional beschrankt werden
und ein detailliertes Berechtigungs- und Loschungskonzept entwickelt wird*:.

Mitte des Jahres wurde durch Presseberichte bekannt, dass die Bundesagentur ein Call-Center
der Firma T-Systems damit beauftragt hatte, in ihrem Namen telefonische Befragungen von
Arbeitslosengeld II-Beziehern durchzufiihren. Ziel sollte eine Aktualisierung des bei der Bundes-
agentur gespeicherten Datenbestandes lber die Betroffenen sein, um weitere Vermittlungs-
aktivitdten vorzubereiten. Allerdings wurde der Bundesbeauftragte fur den Datenschutz im
Vorfeld nicht Uber die geplante Telefonaktion informiert. Dieses hatte zur Folge, dass bei der
Telefonbefragung, in deren Rahmen besonders schutzwirdige Sozialdaten erhoben wurden,
wesentliche Datenschutzgrundsatze keine Beachtung fanden. Der Bundesbeauftragte fir den
Datenschutz hat die Telefonaktion deswegen auch scharf kritisiert und die Bundesagentur zur
Beendigung der Aktion aufgerufen. Datenschutzrechtlich inakzeptabel war es insbesondere,
dass die Betroffenen vorab nicht schriftlich tGber die geplante Aktion informiert wurden. Das ist
deshalb von Bedeutung, weil zum einen jeder unangekiindigte Telefonanruf einen Einbruch in
die Privatsphare darstellt und zum anderen die angerufene Person keine Méglichkeit zur Uber-
prufung hat, ob der Anrufer tatsachlich der ist, der er vorgibt zu sein, und ob er auftragsgeman
handelt. Wie sich aus den auch an uns gerichteten Eingaben ergab, wurde es bei diesen
Uberfallartigen Telefonanrufen offenbar haufig versaumt, die Betroffenen auf die Freiwilligkeit
ihrer Angaben hinzuweisen. Stattdessen wurden den Angerufenen teilweise Leistungs-
klrzungen angedroht.

Im Oktober des Jahres wurde in zahlreichen Presseberichten der Eindruck erweckt,
Empfangerinnen und Empfanger von Arbeitslosengeld Il wirden in hohem Malde Sozialbetrug
begehen. Die Bundesagentur stitzte sich zur Begrindung auf die unangekiindigte Telefon-
aktion. Erklartes Ziel dieser Befragung war die Aktualisierung des Datenbestandes, nicht jedoch
die Bekampfung etwaigen Leistungsmissbrauchs. Von der Bundesagentur fur Arbeit und dem
ehemaligen Bundeswirtschaftsminister wurde allerdings in der Presse ein gegenteiliger
Eindruck erweckt. Der Bundeswirtschaftsminister zog sogar den Schluss, nach den Stichproben
und Anrufaktionen der Bundesagentur kdnne vermutet werden, dass die Arbeitslosigkeit um
mindestens 10 Prozent Uberschatzt werde. Vor dem Hintergrund der Freiwilligkeit der
Beantwortung der telefonisch gestellten Fragen ist die Herstellung eines Zusammenhangs
zwischen der Nichtteilnahme an der Befragung und etwaigem Leistungsmissbrauch nicht
hinnehmbar*. Die Datenschutzbeauftragten des Bundes und der Lander haben dazu eine

43 vgl. Anlagenband 2005, a. a. O.
44 Pressemitteilung ,Datenschutz gilt auch fur ALG lI-Empfanger” des Berliner Beauftragten fur



http://www.datenschutz-berlin.de/jahresbe/05/anl/anlagenband2005.pdf

- 48 -
EntschlieBung gefasst und festgestellt, dass die Ablehnung der Teilnahme an einer solchen

Befragung nicht den Verdacht auf Leistungsmissbrauch rechtfertigt. Wer seine Daten-
schutzrechte in Anspruch nehme, dirfe deshalb nicht des Leistungsmissbrauchs bezichtigt
werden. Gleichzeitig haben sie ihre rechtzeitige Beteiligung bei der bereits angeklindigten
erneuten Telefonaktion gefordert*®. Ob derartige Telefonbefragungen liberhaupt rechtlich

zulassig sind, kann man mit Fug und Recht bezweifeln.

Die steigende Anzahl der an uns gerichteten Eingaben zeigt, dass die vielen offenen daten-
schutzrechtlichen Fragen im Zusammenhang mit der Einfliihrung des Arbeitslosengeldes Il den
Bilrgerinnen und Birgern groRe Sorge bereiten. Im Folgenden haben wir einige der am
haufigsten an uns herangetragenen Fragestellungen zusammengefasst:

Eine Vielzahl der uns telefonisch und schriftlich ibermittelten Eingaben bezieht sich auf
die Frage der datenschutzrechtlichen Zuldssigkeit der Anforderung von Kontoausziigen.
Betroffene sind verunsichert, wenn sie unter Hinweis auf ihre Mitwirkungspflicht nach
dem Sozialgesetzbuch aufgefordert werden, die Kontoauszlige fiir hdufig lange

zurtickliegende Zeitrdume vorzulegen.

Eine pauschale Anforderung von Kontoausziigen lasst das Datenschutzrecht nicht zu. Dies gilt
insbesondere dann, wenn den Betroffenen generell untersagt wird, einzelne Buchungen zu
schwarzen. Wir haben gemeinsam mit den Landesbeauftragten flr den Datenschutz der Lander
Brandenburg, Hamburg, Mecklenburg-Vorpommern, Sachsen-Anhalt und Schleswig-Holstein
Hinweise zur datenschutzgerechten Ausgestaltung der Anforderung von Kontoauszlgen bei der
Beantragung von Sozialleistungen entwickelt**. Wir haben alle Jobcenter und Bezirkséamter in
Berlin aufgefordert, diese Hinweise zu beachten. Wir hoffen, dass den Betroffenen ein
natzlicher Wegweiser an die Hand gegeben wird, und erwarten, dass die Sozialleistungstrager
klnftig mit Augenmaf nur die im Einzelfall erforderlichen Informationen erheben®’.

Hé&ufig haben uns im Berichtszeitraum Beschwerden von Biirgerinnen und Blirgern
erreicht, die sich lber fehlenden Diskretionsschutz in den Jobcentern Berlins beklagten.

Datenschutz und Informationsfreiheit v. 21. Oktober 2005, abrufbar unter
http://www.datenschutz-berlin.de/aktuelle/presse05/pressel2.htm

45 Entschliellung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
v. 27./28. Oktober 2005 "Telefonbefragungen von Leistungsbeziehern und
Leistungsbezieherinnen von Arbeitslosengeld Il datenschutzgerecht gestalten”, vgl.
Anlagenband "Dokumente zu Datenschutz und Informationsfreiheit 2005", S. 17

46 die Hinweise sind abrufbar unter: http://www.datenschutz-

berlin.de/doc/de/sonst/kontoauszuege.pdf

47 Pressemitteilung des Berliner Beauftragten fur Datenschutz und Informationsfreiheit ,Das
Recht auf Schwarzung — Empfehlungen zur Vorlage von Kontoausztigen in Jobcentern und
Sozialamtern®“ v. 24. November 2005, abrufbar unter http://www.datenschutz-
berlin.de/aktuelle/presse05/presse13.htm
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Sie berichteten uns von (iberflillten Wartezonen und Beratungsrdumen, in denen es

problemlos méglich war, Kenntnis von den persénlichen Verhéltnissen des am
Nebentisch ebenfalls zur Beratung sitzenden Hilfeempfdngers zu nehmen.

In der Anfangszeit der Arbeitsaufnahme der Jobcenter war der fehlende Diskretionsschutz
teilweise auf Umzugs- und Umbaumaflnahmen zurtckzuflhren, die durch die Ubersturzte
Umsetzung der Hartz IV-Reform nétig wurden. Mittlerweile sollte diese Ubergangszeit jedoch
beendet sein. Nach den sozialdatenschutzrechtlichen Vorschriften sind die Jobcenter
verpflichtet, technische und organisatorische Malnahmen zu treffen, um die Vertraulichkeit zu
gewabhrleisten. Es ist zu verhindern, dass Sozialdaten Unbefugten zur Kenntnis gelangen
kénnen. Bei Beratung mehrerer Hilfesuchender in einem Raum bedeutet dies, dass das
Jobcenter verpflichtet ist, Einzelberatungen in einem separaten Raum anzubieten. Die
Betroffenen sind durch gut sichtbare Aushange auf diese Mdglichkeit hinzuweisen. Nicht
hinzunehmen ist es, wenn fiir die Inanspruchnahme der Einzelberatung tberlange Wartezeiten

in Kauf genommen werden missen.

Verunsichert durch Presseberichte uber geplante verstarkte
Kontrollen von Leistungsbeziehern zur Bekampfung des angeblichen
Leistungsmissbrauchs durch erneute Telefonaktionen und
Hausbesuche oder eigene Erfahrungen mit bereits durchgefiihrten
Hausbesuchen wandten sich Burgerinnen und Birger an uns und
baten uns um Auskunft, ob es zulassiqg ist, wenn von Mitarbeiterinnen
und Mitarbeitern der Jobcenter Hausbesuche durchgefiihrt werden.
Wir wurden gefragt, ob eine Verpflichtung besteht, diesen Eintritt in
die Wohnung zu gewahren.

Die Durchfiihrung eines Hausbesuches ist nicht von vornherein als datenschutzrechtlich
unzulassig anzusehen. Allerdings sind an die Zulassigkeit strenge Anforderungen zu stellen. So
dirfen Hausbesuche nur dann durchgefiihrt werden, wenn andere Moéglichkeiten zur Aufklarung
des Sachverhaltes nicht bestehen. Der Hausbesuch muss im konkreten Einzelfall erforderlich
und verhaltnismaRig sein. Die Mitarbeiterinnen und Mitarbeiter missen sich durch Vorlage des
Dienstausweises legitimieren. Der Betroffene muss zu Beginn auf den Grund des Haus-
besuches hingewiesen werden. Auch sind die Mitarbeiterinnen und Mitarbeiter des Jobcenters
nicht befugt, die Wohnung ohne Einwilligung des Betroffenen zu betreten. Allerdings ist dieser
darauf hinzuweisen, dass eine Verweigerung des Zutritts ggf. Leistungskirzungen zur Folge

haben kann.

Die Ablehnung eines unangekiindigten Hausbesuchs rechtfertigt dagegen keine Leistungs-
klrzung, denn in ihm ist nach der Rechtsprechung mehrerer Sozialgerichte ein Eingriff in das
Grundrecht auf Unverletzlichkeit der Wohnung zu sehen. Auch bei der Durchfihrung von Haus-
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besuchen ist ein unantastbarer Kernbereich privater Lebensgestaltung zu wahren. Zwar ist ein

Hausbesuch nicht mit einem Lauschangriff gleichzusetzen, in beiden Fallen wird der Mensch
aber zum Objekt staatlicher Beobachtung in seiner Wohnung.

Das Bundesverfassungsgericht sieht in der Privatwohnung als ,letztem Refugium® ein Mittel zur
Wahrung der Menschenwiirde. Dies verlange zwar nicht einen absoluten Schutz der Rdume der
Privatwohnung, wohl aber absoluten Schutz des Verhaltens in diesen Raumen, soweit es sich
als individuelle Entfaltung im Kernbereich privater Lebensgestaltung darstellt. Dies ist auch bei
Hausbesuchen zur Kontrolle des Empfangs von Sozialleistungen zu beachten.

Die vorstehenden Ausfuhrungen verdeutlichen, dass bei der praktischen
Umsetzung von Hartz IV noch eine Reihe datenschutzrechtlicher Fragen
zu klaren und teilweise gravierende Mangel zu beheben sind. Die
Datenschutzbeauftragten des Bundes und der Lander haben im Fruhjahr
2005 auf unseren Vorschlag eine Arbeitsgruppe eingerichtet, um die
Umsetzung der Vorgaben des SGB II kontinuierlich datenschutzrechtlich
zu begleiten. Wir hoffen, durch unsere Mitarbeit einen Beitrag leisten zu
konnen, um im Interesse der in Berlin lebenden Betroffenen eine
datenschutzgerechtere Verfahrensweise erreichen zu konnen.

3.3 ,,Rasterfahndung” zur Bekampfung der Geldwasche

Nach § 14 Abs. 1 Nr. 1 Geldwaschegesetz (GwG) sind Kreditinstitute verpflichtet, Vorkehrungen
dagegen zu treffen, dass sie zur Geldwasche missbraucht werden kénnen. § 14 Abs. 2 Nr. 2
GwG nennt als Vorkehrungen u. a. angemessene geschafts- und kundenbezogene Sicherungs-
systeme und Kontrollen zur Verhinderung der Geldwasche und der Finanzierung terroristischer
Vereinigungen. § 25 a Kreditwesengesetz (KwG) verpflichtet die Banken zu einer ordnungs-
gemalen Geschaftsorganisation. Nach § 25 a Abs. 1 Satz 3 Nr. 6 KwG umfasst diese auch
angemessene, geschafts- und kundenbezogene Sicherungssysteme gegen Geldwasche und
gegen betrigerische Handlungen zu Lasten des Instituts; bei Sachverhalten, die aufgrund des
Erfahrungswissens Uber die Methoden der Geldwasche zweifelhaft oder ungewohnlich sind, hat
das Kreditinstitut diesen vor dem Hintergrund der laufenden Geschaftsbeziehung und einzelnen
Transaktionen nachzugehen.

Uber die datenschutzrechtlichen Gefahrdungen, die von Research-Systemen zur Bekadmpfung
der Geldwasche ausgehen, hat der Berliner Beauftragte fliir Datenschutz und Informations-
freiheit im Jahresbericht 2000*® informiert. ,Research” ist die nicht auf den konkreten Anlass
bezogene Recherche nach Anhaltspunkten, die auf Geldwéasche hindeuten. Die Recherche ist

48 JB 2000, 3.4
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nicht auf eine bestimmte Person oder ein bestimmtes Konto gerichtet, sondern soll sich auf

samtliche Kontobewegungen samtlicher Kunden beziehen. Die Implementierung von Research-
Systemen stellt einen weitreichenden Eingriff in das Grundrecht auf informationelle
Selbstbestimmung der Bankkunden dar.

Research-Systeme suchen nach hinreichenden Anhaltspunkten fur einen Geldwasche-
anfangsverdacht. Dem Wesen nach handelt es sich also um Ermittlungen im Vorfeld eines
Verdachtes. Dieses der Rasterfahndung entsprechende Prinzip ist eine Umkehrung der
Ublichen Ermittlungstatigkeit. Es wird mit dem Ziel vorgegangen, Nichtverdachtige auszu-
schliel3en, bis sich aus diesem Kreis Verdachtige ergeben haben.

Der Gesetzgeber hat es versaumt, bereichsspezifische Rechtsgrundlagen zu schaffen, aus
denen sich ergibt, in welchem Umfang Banken bei der Schaffung angemessener geschafts- und
kundenbezogener Sicherungssysteme personenbezogene Daten verarbeiten und nutzen
dirfen. § 25 a Abs. 1 Satz 3 Nr. 6 KwG kommt als bereichsspezifische Regelung fir flachen-
deckende Rasterungen nicht in Betracht. Diese Rechtsvorschrift ist zu unbestimmt, um als
datenschutzrechtlicher Erlaubnistatbestand in Betracht zu kommen.

Die Aufsichtsbehdrden kdénnen allerdings nicht die Augen davor verschlieRen, dass das Gesetz
die Banken zur Schaffung angemessener geschafts- und kundenbezogener Sicherungssysteme
verpflichtet und die Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) hierin in der Regel
die Schaffung eines nicht anlassbezogenen Geldwasche-Research-Systems sieht. Es war
deshalb erforderlich, datenschutzrechtliche Anforderungen fiir Research-Systeme zur Auf-
deckung von Geldwasche zu erarbeiten und die Banken zu verpflichten, diese einzuhalten. Die
folgenden Anforderungen ersetzen zwar nicht die vorzuziehende Schaffung bereichs-
spezifischer Regelungen, kénnen aber dazu beitragen, die Gefahrdung des informationellen
Selbstbestimmungsrechts durch Geldwasche-Research-Systeme zu reduzieren:

Geldwasche-Research-Systeme der Banken sollen sich grundséatzlich auf anlassbezogene
Rasterungen beschranken. Sofern die Gefahrdungsanalyse und Risikogewichtung des
einzelnen Geldinstituts eine grélere Rasterungsdichte gebieten, da der nur anlassbezogene
Ansatz zu keinem angemessenen geschafts- und kundenbezogenen Sicherungssystem fuhrt
und keine ausreichende Kontrolle zur Verhinderung der Geldwasche darstellt, ist eine
flachendeckende Rasterung aller fiir eine Verdachtsakquirierung relevanten Kontobewegungen
moglich. Dabei sind jedoch erhdhte Anforderungen an die Transparenz der Research-Systeme
zu stellen und die schutzwurdigen Interessen der Betroffenen in besonderer Weise zu
bertcksichtigen. Der Einsatz der Research-Systeme zu anderen Zwecken als dem der
Bekampfung der Geldwasche, Terrorismusfinanzierung und Betrug, z. B. zum Zwecke des
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Marketing, ist ausgeschlossen.

Die Rechtsgrundlage fur die Durchfihrung flachendeckender Rasterungen ist § 28 Abs. 1 Satz
1 Nr. 2 BDSG. Die Banken haben ein berechtigtes (Eigen-)Interesse daran, die gesetzlichen
Vorgaben (§ 25 a Abs. 1 Satz 3 Nr. 6 KwG sowie § 14 Abs. 2 Nr. 2 GwG) zur Schaffung
angemessener geschéafts- und kundenbezogener Sicherungssysteme zu erfiillen und zu
verhindern, dass ihr Institut fur Geldwaschezwecke missbraucht wird. Das berechtigte Interesse
der Banken ist abzuwagen gegen die schutzwurdigen Interessen der Betroffenen am
Ausschluss der Nutzung ihrer personenbezogenen Daten flr Geldwasche-Research-Systeme.
Bei der Implementierung von Research-Systemen sind insbesondere noch § 3 a BDSG
(Grundsatz der Datenvermeidung und Datensparsamkeit) und § 35 Abs. 2 Satz 2 Nr. 3 BDSG
(Grundsatz fruhestmaoglicher Loschung) zu beachten.

Eine gemeinsame ,Gefahrdungsanalyse®, die nicht zwischen den verschiedenen Verdachts-
fallen (Geldwasche, Terrorismusfinanzierung, Betrug) unterscheidet, ist hinzunehmen, da die
Banken bei der Mehrzahl der Parameter die Auffalligkeit nicht spezifizieren kénnen. Der Grund-
satz der Zweckbindung der Speicherung und unterschiedliche gesetzliche Anforderungen bei
den einzelnen Verdachtsfallen erfordern allerdings eine Kennzeichnung bzw. Separierung der
Datensatze, soweit und sobald dies moglich ist.

Die Bankkunden sind von der Bank Uber eine flachendeckende Rasterung aller Kontobe-
wegungen zu informieren. Sofern sich diese Forderung nicht direkt aus § 4 Abs. 3 Satz 1 Nr. 2
BDSG ergibt, wird sie aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG hergeleitet. Den bei der Abwagung
nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG einzubeziehenden Interessen des Betroffenen ist durch
ausreichende Transparenz Rechnung zu tragen. (Bei der Schaffung ausreichender Transparenz
konnen die Banken von staatlicher Seite unterstiitzt werden, da mit Research-MalRkhahmen zum
Zwecke der Geldwaschebekampfung gesetzliche Anforderungen umgesetzt werden, die vom
Staat der Kreditwirtschaft zur Wahrung des Allgemeininteresses auferlegt worden sind.) Fir die
Mitteilung an den Kunden sind verschiedene Wege denkbar (Allgemeine
Geschéftsbedingungen, Mitteilung in den Kontoausziigen oder im normalen Postverkehr, bei
Neukunden Information bei Vertragsschluss).

Bei der Frage, wie alt der flr das Research-System verwendete Datenbestand sein darf, ist das
Erforderlichkeitsprinzip (§ 28 BDSG) und der Grundsatz friihestmdglicher Datenléschung (§ 35
Abs. 2 Satz 2 Nr. 3 BDSG) zu beachten. Der Datenbestand in Research-Systemen darf daher
nicht alter sein, als dies nach den wissenschaftlichen statistischen Erkenntnissen und den
Erfahrungen der Bankpraktiker zur Optimierung der Ergebnisse erforderlich ist. Die von den

Banken erwahnte Speicherlange von drei Monaten gibt insoweit einen ersten Anhaltspunkt.
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Sollten statistische Erkenntnisse dazu fihren, dass der Zeitraum von drei Monaten deutlich

Uberschritten werden musste, um zu besseren Ergebnissen zu gelangen, ist zu beachten, dass
die Speicherung Uber einen zu langen Zeitraum auch trotz statistisch-wissenschaftlicher
Rechtfertigung unverhaltnismafig und damit rechtswidrig sein kann, wie etwa die Speicherung
Uber ein Jahr hinaus. Auffalligkeiten kbnnen demgegenuber auch langerfristig gespeichert
bleiben, soweit es fur eine lAngere Speicherung nachvollziehbare Grinde gibt. Fir statistische
Daten gibt es keine zeitliche Beschrankung.

Die Verwendung bestimmter Parameter muss sachlich nachvollziehbar sein. Dies gilt
insbesondere bei ,verdachtsfernen Parametern®. Bei der Begriindung kénnen bindende
AuRerungen der Bankaufsicht und/oder der Strafverfolgungsbehdrden (z. B. in sog.
Typologiepapieren) beriicksichtigt werden. Die Banken haben die von ihnen gewahlten Kriterien
einer Plausibilitdtskontrolle zu unterziehen und das Ergebnis insbesondere bei verdachtsfernen
Parametern schriftlich zu begrinden. Auf Anforderung soll die Begriindung der zustandigen
Aufsichtsbehodrde vorgelegt werden. Bei bestimmten, sensitiven Merkmalen, deren Nutzung
diskriminierend sein kann, wie etwa dem Geschlecht oder der Nationalitat, muss in der
Begriindung gesondert dazu Stellung genommen werden, warum die Festlegung des
Parameters keine Beeintrachtigung iberwiegender schutzwirdiger Interessen des Betroffenen
darstellt.

Fir die besonderen Arten personenbezogener Daten nach § 3 Abs. 9 gilt ein Scoring-Verbot.
Diese Daten dlrfen also nicht gerastert werden. Fir sonstige sensitive Daten gilt grundsatzlich
kein Scoring-Verbot, auch wenn diese Daten, wie etwa die Nationalitat, Hinweise auf ein
sensitives Datum (Rasse, Religion) geben kénnen. Bei der Verwendung derartiger ,sensitiver
Parameter” sind allerdings in besonderem Malfde schutzwtirdige Interessen des Betroffenen
tangiert. Das bedeutet, dass die Benutzung ,sensitiver Parameter“ nur dann gerechtfertigt sein
kann, wenn sie eine besondere Aussagekraft fiir den Verdacht des Vorliegens von Geldwasche,
Betrug und Terrorismusfinanzierung haben. Ein Zusammenhang sollte, soweit mdglich,
statistisch nachgewiesen sein. Jedenfalls muss in der Begrindung der von den Banken
vorzunehmenden Plausibilitidtskontrolle gesondert dazu Stellung genommen werden, warum die
Rasterung nach einem derartigen Merkmal, z. B. nach einer bestimmten Nationalitat, nicht

Uberwiegende schutzwurdige Interessen der Betroffenen beeintrachtigt.

Soweit intelligente Research-Systeme dabei helfen, die Justierung und Gewichtung der
Parameter vorzunehmen, bestehen hiergegen keine datenschutzrechtlichen Bedenken. Dem-
gegenlber sind intelligente lernende Systeme, deren Arbeitsweise von den Banken als nach
dem BDSG verantwortliche Stelle nicht mehr nachvollzogen werden kann, nicht durch § 28
BDSG gedeckt.
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Die RechtmaRigkeit eines Research-Systems orientiert sich auch an seinem Erfolg. Ein erfolg-
loses Research-System ware unverhaltnismafig und damit rechtswidrig. Als Indiz fur ein erfolg-
reiches Research-System kann die Zahl der Verdachtsanzeigen fungieren. Die Geldwasche-
beauftragten missen aulerdem in der Lage sein, die cut-off-Falle (vom Computer ermittelte
Auffalligkeiten, die aufgrund der erreichten Punktzahl ,von Hand"“ Gberprift werden missen)
zlgig abzuarbeiten, damit verhindert wird, dass Kunden sich zu lange im Vorhof des Verdachts
befinden. Die von den Banken genannte Zeitspanne von einem Monat ist insoweit zufrieden-

stellend.

Die anlassunabhangige Rasterung von Kontenbewegungen zur Bekampfung der Geldwasche
fuhrt zu weitreichenden Eingriffen in das informationelle Selbstbestimmungsrecht der

Bankkunden und ist deshalb nur in engen Grenzen zulassig.




-55-

3.4 Immer wichtiger: Anonymisierung und
Pseudonymisierung

Mit den Novellierungen des Bundesdatenschutzgesetzes und des Berliner Datenschutzge-
setzes im Jahre 2001 kam die Verpflichtung neu in die Gesetze, dass schon bei der Vorbe-
reitung (Planung, Gestaltung und Auswahl) des Einsatzes von informationstechnischen Ver-
fahren das Ziel zu verfolgen ist, keine oder so wenig wie moglich personenbezogene Daten zu
verarbeiten. Es ist von den Mdglichkeiten der Anonymisierung und der Pseudonymisierung
Gebrauch zu machen, soweit dies mdglich ist und der Aufwand in einem angemessenen

Verhaltnis zu dem angestrebten Schutzzweck steht.

Diese Verpflichtung ist kennzeichnend fir eine neue Denkrichtung im Datenschutz: Der
Datenschutz soll nicht nur durch die Abwehr von Beeintrachtigungen von Personlichkeits-
rechten durch den extensiven Einsatz von Informationstechnik erreicht werden, sondern auch
durch eine datenschutzfreundliche Ausgestaltung dieses Einsatzes, die damit beginnt, in die
Planungen einzubeziehen, von der Verwendung personenbezogener Daten abzusehen, wenn
dies den Zielen des IT-Einsatzes nicht entgegensteht, und wenn doch, die Verwendung
personenbezogener Daten auf das fur die Ziele der Datenverarbeitung notwendige Mal} zu

beschranken.

Es ist nicht zu bestreiten, dass es in vielen IT-Verfahren in Wirtschaft und Verwaltung nicht ohne
Personenbezug gehen kann, weil es gerade um die Belange einzelner Personen geht in ihrer
Rolle als Birger, als Empfanger von Leistungen, als wegen der VerstofRe gegen Recht und
Ordnung Verfolgte, aber auch als Kunden und Ansprechpartner. Dennoch ist es tagliches
Geschaft der Datenschutzbeauftragten, Teile von Datensatzen auch in betont personen-
bezogenen IT-Verfahren in Frage zu stellen, die weniger aus Notwendigkeit als vielmehr aus
subjektiven Natzlichkeitserwagungen (,Nice to have®, ,Man kdnnte sie vielleicht einmal
brauchen...“) oder aus vermeintlich technischen Zwangen (,Das gekaufte Standardverfahren
sieht dies so vor ....“) verarbeitet werden.

Es geht jedoch nicht nur um die quantitative und qualitative Festlegung des Umfangs
personenbezogener Daten in der Phase der Verfahrenseinflihrung. Es geht auch um die Dauer
des Lebenszyklus personenbezogener Daten. Viele personenbezogene Daten, die unbestritten
fur die Abwicklung der Aufgaben in Verwaltung, Wissenschaft und Wirtschaft gebraucht wurden,
werden irgendwann, spatestens dann, wenn sie fur diese Aufgaben nicht mehr erforderlich sind,
nicht mehr gebraucht. In vielen Fallen schlief3t sich dann eine Frist an, in der die Daten unter
Beschrankung des Zugriffs und der Anwendungszwecke archiviert werden (Sperrung im Sinne
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der Datenschutzgesetze), bevor sie geldéscht werden muissen.

Diese in der Vergangenheit glltige Beschreibung des Lebenszyklus personenbezogener Daten
lasst aulRer Acht, dass Wirtschaft und Verwaltung haufig, die Wissenschaft fast immer, ein
Interesse daran haben, die Daten fir spatere Auswertungen vorzuhalten. Die Wirtschaft will ihre
Kunden besser kennen lernen, um so besser auf die Bedurfnisse eingehen zu kénnen (bzw. sie
so besser und gezielter umwerben zu kénnen) und sie besser an sich zu binden. Die moderne
Verwaltung wiinscht sich ebenfalls Kundenbindung, vor allem aber mdchte sie ihre Ver-
waltungsprozesse und das dem zugrunde liegende politische Entscheidungsverhalten
optimieren, um die Wirkung des Einsatzes begrenzter éffentlicher Mittel im Sinne ihrer Ziele zu
optimieren (Controlling). Die empirischen Wissenschaften benétigen massenhaft Einzelangaben

von Personen, um ihre wissenschaftlichen Thesen daraus abzuleiten.

In allen diesen Fallen, in denen es nicht mehr um die Identitat der Personen geht, verlangen die
0. g. Vorschriften, dass der Personenbezug aufzuheben ist, weil er eben nicht mehr erforderlich
ist. Die Daten sind zu anonymisieren bzw. zu pseudonymisieren. In manchen Fallen wird dies
sogar gesetzlich gefordert. Dazu vier Beispiele, die keineswegs Anspruch auf Vollstandigkeit
erheben.

- Artikel 6 Abs. 1 e) der Europaischen Datenschutzrichtlinie von 1995
verlangt von den Mitgliedstaaten, dass personenbezogene Daten nicht
langer, als es fur die Realisierung der Zwecke, fur die sie erhoben oder
weiter verarbeitet werden, erforderlich ist, in einer Form aufbewahrt
werden, die die Identifizierung der betroffenen Personen ermoglicht.

- § 12 Landesstatistikgesetz verlangt, dass die personenbezogenen
Hilfsmerkmale, die fur die Prufung der Schlussigkeit und Vollstandigkeit
der Erhebungs- und Hilfsmerkmale (ggf. auch durch Nachfragen bei den
Personen) notwendig sind, geloscht werden, sobald die Uberprufung der
Erhebungs- und Hilfsmerkmale auf ihre Schlussigkeit und Vollstandigkeit
abgeschlossen ist. Sie sind zusatzlich von den Erhebungsmerkmalen zum
fruhestmoglichen Zeitpunkt zu trennen und gesondert aufzubewahren.

- § 27 Abs. 4 Landeskrankenhausgesetz und § 15 der Berufsordnung
der Arztekammer Berlin bestimmen, dass Patientendaten zum Zwecke
der wissenschaftlichen Forschung nur offenbart werden durfen, wenn der
Patient ausdrucklich der personenbezogenen Offenbarung zugestimmt
hat oder wenn die Anonymitat des Patienten hinreichend gesichert ist.

- § 67 c Abs. 5 Satz 2 Sozialgesetzbuch X sieht vor, dass Sozialdaten,
die fur Zwecke der wissenschaftlichen Forschung und Planung erhoben
oder gespeichert werden, zu anonymisieren sind, sobald dies nach dem
Forschungs- oder Planungszweck moglich ist.
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Anonymisieren ist nach § 4 Abs. 3 Nr. 7 BInDSG , das Verandern
personenbezogener Daten derart, dass die Einzelangaben Uber personliche
oder sachliche Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismalSig grofSem Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren naturlichen Person zugeordnet werden
konnen”.

Diese Definition beriicksichtigt die Beobachtung, dass das Weglassen von
identifizierenden Merkmalen, die Ruckschlusse auf die Identitat der Person
zulassen, nur selten einen absoluten Schutz vor Reidentifizierung
ermoglichen. Dies gilt um so mehr, je detaillierter die fir Forschung,
Planung oder Controlling verbleibenden anonymisierten Einzeldatensatze
eine Person noch beschreiben. Dabei besteht ein Dilemma: Je praziser die
angestrebten Ergebnisse von Forschung, Planung oder Controlling sein
sollen, je detaillierter mussen die Ausgangsdaten sein, je hoher ist aber
auch das Risiko der zufalligen Reidentifizierung anhand der detaillierten
Personenbeschreibung. Dabei folgt die zitierte Vorschrift dem Prinzip
Hoffnung: Je grolser der Aufwand ist, die Einzelangaben einer bestimmten
oder bestimmbaren Person zuzuordnen, je geringer ist die
Wahrscheinlichkeit, dass es zu einer zufalligen — aber aufwandsfreien -
Reidentifizierung kommt.

Um der beschriebenen Gefahr zu begegnen, ist die Forderung nach
Datenvermeidung und Datensparsamkeit auch so zu interpretieren, dass
auch die Detailtreue der anonymisierten Ausgangsdaten daraufhin gepruft
wird, ob sie fur das angestrebte Ergebnis erforderlich ist: Ist das
Geburtsdatum erforderlich oder reicht vielmehr die Altersangabe? Ist die
Adresse erforderlich oder reicht vielmehr die StralSe, der Block, der
Ortsteil, der Bezirk, der Postleitzahlenbereich?

Bestehen die Methoden bei der Anonymisierung in dem Fortlassen Personen
identifizierender Daten und moglicherweise anderer nicht weiter
gebrauchter Angaben sowie in der Abstraktion verbleibender Daten, soweit
dies dem Ziel nicht abtraglich ist, so stellt die Pseudonymisierung erheblich
hohere methodische Anforderungen.

Pseudonymisieren ist nach § 4 Abs. 3 Nr. 8 BInDSG ,das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des

Betroffenen auszuschlielRen oder wesentlich zu erschweren®.

Wahrend die Anonymisierung die Deanonymisierung (Wiederherstellung des Personenbezugs)
ein fur alle Mal ausschlieRen soll, kommt es bei der Pseudonymisierung entweder darauf an,
die Deanonymisierung in bestimmten wohl definierten Fallen einem bestimmten Personenkreis
zu ermdglichen oder an den pseudonymisierten Daten nachtraglich Anderungen oder
Erganzungen anzubringen, wenn dies im Lauf der Zeit geboten ist.

Im einfachsten Fall ist das im Gesetz genannte Kennzeichen eine laufende
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Nummer, die dort vergeben und verwaltet wird, wo die Daten noch
personenbezogen vorliegen missen, z. B. als personenbezogene Daten in
den papierenen oder elektronischen Patientenakten in einem Krankenhaus,
das die pseudonymisierten Daten etwa zu Forschungszwecken oder zu
epidemiologischen Gesundheitsaufgaben an Dritte herausgibt. Abgesehen
von den Restrisiken durch zufallige Reidentifizierung, wie sie schon bei der
Anonymisierung beschrieben wurden, konnen die Empfanger die Identitat
der Patienten nicht herausfinden, konnen aber ihre Ergebnisse mit dem
Pseudonym an das Krankenhaus zuruckgeben, wo sie der personen-
bezogenen Akte hinzugefugt werden und vielleicht zur Behandlung des
Patienten beitragen konnen.

Komplexer und bei héheren Sicherheitsanforderungen angemessener sind
Pseudonymisierungsverfahren mittels Treuh&nder. Ein wichtiges Beispiel ist die Qualitats-
sicherung bei der Nierenersatztherapie QuasiNiere, Uber die schon gelegentlich berichtet
wurde*. Die von den Behandlungseinrichtungen zu liefernden Meldungen enthalten die Identitat
der Patienten und der Behandlungseinrichtung sowie die fiir die Qualitatssicherung
erforderlichen Behandlungsdaten. Sie werden bei einem Datentreuhander, einem Notar,
angeliefert. Dieser leitet die Behandlungsdaten an die Auswertestelle QuasiNiere weiter, ohne
sie weiter zur Kenntnis zu nehmen, und pseudonymisiert die Identitdtsmerkmale des Patienten
und der Behandlungseinrichtung mit Hilfe einer eigens dazu entwickelten Software. Diese
Software, die nur unter der Kontrolle einer Chipkarte des Datentreuhanders ablaufen kann,
ordnet den Identitdtsmerkmalen in einem mehrstufigen Verfahren einen willkurlich gewahlten,
dann aber fest bleibenden Tabellenwert zu, der dann mit einem symmetrischen
Verschlisselungsalgorithmus (Triple-DES) zum Pseudonym umgerechnet wird. Dieses
Verfahren ist wegen der Symmetrie des Verschlisselungsverfahrens nicht unumkehrbar. Die
Ruckfiihrung des Pseudonyms auf die Identitat ist aber nur tGber den Notar als Datentreuhander

moglich.

Ohne Treuhander, aber mit getrennten Datenbanken fir Patienten- und Behandlungsdaten und
mit Zufallszahlen, wird die Pseudonymisierung fur die Bereitstellung von Behandlungs- und
Forschungsdaten in klinischen Forschungsnetzen im Rahmen der Telematik-Plattform
Medizinische Forschungsnetze (TMF) konzipiert. Wird ein Patient erstmalig erfasst, so werden
seine |dentitatsdaten in einer Patientenliste verschlisselt gespeichert. Gleichzeitig wird eine
Zufallszahl ermittelt, die dem Datensatz als Personenidentitét (PID) hinzugefligt wird. Diese PID
wird an die Behandlungsdatenbank weitergereicht, in der ein abgesehen von der PID leerer
Datensatz erzeugt wird. Wenn dann die Behandlungsdaten des Patienten eingetragen werden
sollen, stellt der Rechner des behandelnden Arztes eine Anfrage an die Patientenliste, ob der
Patient dort schon verzeichnet ist. Ist dies der Fall, so wird eine weitere Zufallszahl ermittelt und
als temporére Identititdt (TemplD) an den Arzt und an die Behandlungsdatenbank tbermittelt.
49 zuletzt JB 2004, 4.4.2
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Der Arzt meldet sich dann bei der Behandlungsdatenbank an, gibt die TempID an und kann

damit die dort vorhandenen Daten abfragen, verandern oder erganzen. Die TemplD wird dann
sofort geldscht. Da die PID und die TemplD in der Patientendatenbank nie und in der
Behandlungsdatenbank nur kurzzeitig zusammengefihrt werden, ist eine unzulassige
Zusammenfuhrung von Patienten identifizierenden Daten und Behandlungsdaten
ausgeschlossen.

In die Behandlungsdatenbank wird bei Anlage des Datensatzes fiir einen Patienten eine weitere
Zufallszahl eingetragen, die sog. Laboridentitét (LabID). Diese LablD dient der Zusammen-
fuhrung von wissenschaftlichen Laborproben mit den Behandlungsdaten ohne Kenntnis der
Identitat des Patienten. Da PID und LabIlD zusammen gespeichert werden, kann im Zusammen-
wirken von Systembetreuern und behandelndem Arzt und mit Genehmigung eines im Daten-
schutzkonzept vorgesehenen Ausschusses die Pseudonymitat aufgehoben werden, um
Laborergebnisse dem Patienten zugute kommen zu lassen.

Das Datenschutzkonzept der TMF findet u. a. Anwendung beim Austausch von medizinischen
Bilddaten in der Padiatrischen Onkologie und Hamatologie der Charité in Berlin.

In den zuletzt beschriebenen Beispielen ist die Kryptographie Teil des
Pseudonymisierungskonzepts. In unterschiedlicher Form stellen in den
beiden folgenden Beispielen kryptographische Verfahren selbst die
Pseudonymisierungsmethode:

Im Zusammenhang mit dem automatisierten Verfahren ,Personal und Statistik (PuSta) sind die
Personaldaten nach § 9 Abs. 1 Nr. 1 Personalstrukturstatistikgesetz symmetrisch zu
pseudonymisieren. Dabei werden durch Verschllsselung von Namen, Vornamen und
Geburtstag einerseits und der Personalnummer andererseits mit einem symmetrischen
Verschlisselungsverfahren (konkret Triple-DES) statistische Hilfsmerkmale erzeugt. Fur die
Klarung von Ruckfragen der Statistikstelle, die aufgrund der Plausibilitatsprifung entstehen
konnen, werden die Hilfsmerkmale wieder entschlusselt. Die unzulassige Depseudonymisierung

ist unter Strafe gestellt.

Anders als bei der PuSta-Pseudonymisierung erfolgt bei dem Integrierten Fach- und Finanz-
controlling (IFFC) der sozialen Transferleistungen auf der Grundlage der Software ePBN* eine
Einwegpseudonymisierung der Daten, bevor diese aus den personenbezogenen Fachverfahren
in das Controlling-Verfahren der Senatsverwaltung fir Finanzen eingespeichert werden. Diese
Pseudonymisierung erfolgt mittels eines Hash-Algorithmus (in diesem Falle SHA-1), der aus

bestimmten personenidentifizierenden und maoglichst unveranderlichen Merkmalen

50 JB 2003, 3.4
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Zeichenketten von 160 Bit Lange erzeugt. Sichere Hash-Algorithmen zeichnen sich dadurch

aus, dass zum einen aus dem Ergebnis keine Rickrechnung auf die Ursprungsdaten moglich
ist (Einweg-Pseudonym) und zum andern verschiedene Ausgangsmerkmal stets auch zu

verschiedenen Zeichenketten fuhren (Kollisionsfreiheit).

Die Einwegverschlusselung ist immer dann erste Wahl, wenn statistische
oder wissen-schaftliche Untersuchungen durchgefuhrt werden, die die
spatere Erganzung oder Aktualisierung pseudonymisierter Datensatze
notwendig machen, ohne dass der Datenempfanger die Moglichkeit haben
darf, die Identitat der Personen zu ermitteln. Neben dem Controlling mit
sehr sensiblen personenbezogenen Sozialdaten fur politische
Entscheidungsprozesse ist die Einwegverschlusselung auch fur
wissenschaftliche Forschungen im Bereich der Medizin geboten, bei denen
bestimmte Patienten uiber einen langeren Zeitraum Gegenstand der
Forschung sind.

Es gibt eindeutige Tendenzen dafir, dass die Nachnutzung personenbezogener Daten flr
Zwecke, bei denen der Personenbezug keine Rolle mehr spielt, fir die Gewinnung von Daten
fur politische und wirtschaftliche Entscheidungsprozesse in Zukunft eine immer gréRere Rolle
spielen wird. Umso wichtiger ist es flr den Schutz der personenbezogenen Daten vor spaterer
Verwendung zu unbestimmten Zwecken, dass Anonymisierungs- und Pseudonymisierungs-

methoden in solchen Projekten zur Selbstverstandlichkeit werden.

3.5 Wie ist SPAM zu bekampfen?

Unerwartete Nachrichten rufen beim Empfanger unterschiedliche Reaktionen hervor: Von Inhalt,
Absender und Zeitpunkt einer Mitteilung hangt es ab, ob sie gro3e Freude, Gleichgultigkeit,
Trauer oder Arger hervorruft. Dies gilt selbstverstandlich auch, wenn die Nachricht als E-Mail
Uber das Internet gesandt wird. Meist unerwiinscht sind E-Mails, wenn sie in groRer Zahl zu
Werbezwecken oder mit betriigerischer Absicht versandt werden — und von Absendern, die ihre

Identitat nicht preisgeben.

Neue Technik — neue Moglichkeiten

Neben der Information Gber das World Wide Web (WWW) ist die Individualkommunikation per
E-Mail der derzeit am haufigsten genutzte Dienst im Internet. Die Technik, die diesem Dienst
zugrunde liegt, ist wie der Versand von Postkarten organisiert: Wie auf einer Postkarte kann der
Absender nicht nur den Text, sondern auch seine Unterschrift bzw. Absenderadresse frei
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wahlen; die Nachricht wird ohne Umschlag bzw. unverschlisselt versandt; jeder Postbote bzw.

Server-Betreiber, der die Nachricht weiterleitet, kann die Nachricht unbemerkt lesen und
verfalschen; und schliel3lich kann jeder, der den Briefkastenschllissel bzw. das Kennwort des
E-Mail-Kontos hat, die Nachricht abholen.

E-Mails erreichen ihren Empfanger allerdings in der Regel wesentlich
schneller als Postkarten. Und sie sind billiger: Eine elektronische Nachricht
kann mit sehr geringem zeitlichem Aufwand zu einem Bruchteil der
Portokosten einer Postkarte versandt werden - selbst wenn sie an Millionen
von Empfangern gerichtet ist.

Diese Eigenschaften tragen dazu bei, dass E-Mails die schriftiche Kommunikation zunehmend
ersetzen: Dank Internet-Café, Digitalkamera und multimedialer E-Mail braucht niemand auf die
farbige lllustration der Nachricht aus dem Urlaub zu verzichten; die ,klassische® Urlaubs-
postkarte wird von E-Mails ersetzt, die ihr an Aussagekraft um nichts nachstehen. Dank
L2Attachments” (Datei-Anhangen) kann man sogar die digitalisierten Unterlagen einer Stellen-
bewerbung per E-Mail hinzufugen. Das Bewusstsein dafur, dass diese Praxis keinen ange-
messenen Schutz der versandten Informationen bietet, scheint, obwohl kaum jemand seine

Bewerbung auf einer Postkarte versenden wiirde, wenig verbreitet zu sein.

Die genannten Eigenschaften der E-Mail-Kommunikation pradestinieren
diese Technik jedoch vor allem fiir eine Anwendung: Informationen,
Ankundigungen und Werbung, die ein Absender moglichst weit verbreiten
mochte, ohne dabei hohe Kosten in Kauf nehmen zu mussen, versendet er
am besten auf elektronischem Wege. Den Absender kostet der Versand
einer

E-Mail an Tausende oder Millionen Adressaten in etwa so viel bzw. wenig
wie jeden einzelnen Adressaten der Abruf dieser Nachricht.

Sollten wir uns daher nicht freuen, dass eine moderne, fur den Versender kostengtinstige
Methode zu werben oder uns zu informieren existiert, die noch dazu Papier und Druckaufwand

spart und daher umweltfreundlich erscheint?

Neue Technik — neue Probleme

Abgesehen davon, dass die E-Mail-Werbung nicht zwangslaufig zu einem Rickgang anderer
Werbeformen fihrt und die Umwelt vielleicht durch den zusatzlichen Energiebedarf beim
Versenden und Empfangen vieler E-Mails starker belastet wird, verlagert diese Technik die
Probleme massenhaften Nachrichtenversands vor allem vom Versender zum Empfanger: Je

mehr Versender von Informations- und Werbematerial die E-Mail-Adresse eines Empfangers



-62 -
nutzen, desto mehr Kosten und Aufwand fiir den Abruf und das Aussortieren unerwtinschter

E-Mails hat der Empfanger zu tragen. Vor allem jedoch sieht die E-Mail-Technik keinen Schutz
des Empfangers vor unerwlnschter Werbung vor: Eine Technik, die dem ,Bitte keine
Werbung“-Aufkleber auf dem Hausbriefkasten entspricht, existiert derzeit nicht.

So haben sich unerwinscht zugesandte E-Mails (UBE: ,Unsolicited Bulk E-Mail“ bzw. UCE:
,unsolicited Commercial E-Mail“ oder auch: ,Junk Mail“) fir deren Empfanger zu einer wahren
Plage entwickelt. Der Begriff SPAM steht fir "Spiced Ham And Meat" oder — schlimmer —
~opecially Prepared Assorted Meat“: Ein seit 1937 hergestelltes Dosenfleisch, das bei den
amerikanischen Soldaten im Zweiten Weltkrieg zur Standard-Verpflegung gehdrte und
angeblich bald dazu flhrte, dass der Begriff ,SPAM* allgemein fir ,Unerwlinschtes® benutzt
wurde. Dass der Begriff fur penetrant in grof3er Menge unerwinscht versandte E-Mails
verwendet wird, ist wohl auf einen Sketch aus der 25. Folge von ,Monty Python's Flying Circus®
von 1970 zurickzufihren, in dem ein Ehepaar zum Frihstlck von der Bedienung
ausschlieBlich Gerichte, die SPAM enthalten, angeboten bekommt, wahrend ein Chor von
Wikingern die Kommunikation zunehmend mit dem Gesang ,SPAM! Lovely SPAM! Wonderful
SPAM!* Gbertdnt.

Der Versender von SPAM wird im Allgemeinen als ,Spammer®, wenn der Inhalt der E-Mail noch

dazu betrligerische Zwecke verfolgt, gelegentlich als ,Scammer® bezeichnet.

Das Motiv fur den Versand von SPAM liegt klar auf der Hand: Bei einigen Hundertausend bis zu
Millionen versandter E-Mails bestellen mindestens ein paar Dutzend Adressaten Uberteuerte
Ware oder fallen auf andere Tricks herein. Ein Hacker-Angriff auf einen einzigen Server, tber
den mit SPAM beworbene potenzsteigernde Mittel vertrieben wurden, brachte zu Tage, dass
allein Uber diesen Server eine halbe Million Dollar umgesetzt wurde — bei einer Gewinnspanne
von 90 Prozent des Umsatzes.

Zudem ist in den letzten Jahren eine Professionalisierung und ein Zusammenwachsen der
Spammer- und der Virenprogrammierer-Szene zu beobachten: Spam wird verwendet, um
Computerviren zu verbreiten, und die Computerviren enthalten zunehmend Funktionen, die den
H»infizierten“ Computer zum ferngesteuerten Versenden von SPAM nutzbar machen.

Rechtliche Regelungen fiir den E-Mail-Versand

Bis in die neunziger Jahre des vergangenen Jahrhunderts hinein genugten
die Mechanismen der , Selbstregulierung” des Internet: Die Konventionen
der Netznutzung (,Netiquette”) schrieben vor, dass Nachrichten nur gezielt,
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sparsam und bei konkretem Bedarf versandt wurden. Als im Marz und April
1994 die amerikanischen Anwalte Laurence Canter and Martha Siegel fur
die Dienste ihrer Kanzlei warben, indem sie eine Informationen uber die
»Green Card“-Verlosung 1994 mehr als 5000 Mal verbreiteten (allerdings
nicht per E-Mail, sondern tiber das ,,Newsnet“), ernteten sie noch einen
Sturm der Entrustung der Internet-Nutzer, so dass die Proteste den Server
des Providers der Anwaltskanzlei blockierten und der Provider den Internet-
Anschluss der Anwalte deaktivierte.

Inzwischen sind von mehr als 100 Milliarden E-Mails jahrlich wahrscheinlich 60 bis 70 Prozent
als SPAM einzustufen. Der bundesdeutsche Gesetzgeber hat dem Rechnung getragen, als er
2004 bei der Umsetzung der ,Richtlinie fir den Schutz persdnlicher Daten und der Privatsphare
auf dem Feld der elektronischen Kommunikation® (RL 2002/58/EG) des Europaischen
Parlaments und des Rates im novellierten ,Gesetz gegen den unlauteren Wettbewerb* (UWG)
in § 7 festschrieb, dass ein Fall unlauteren Wettbewerbs vorliegt, wenn ein ,Marktteilnehmer in
unzumutbarer Weise belastigt” wird durch ,Werbung, obwohl erkennbar ist, dass der Empfanger
diese Werbung nicht winscht®, ,bei einer Werbung unter Verwendung von automatischen
Anrufmaschinen, Faxgeraten oder elektronischer Post, ohne dass eine Einwilligung der
Adressaten vorliegt” oder ,bei einer Werbung mit Nachrichten, bei der die Identitat des
Absenders, in dessen Auftrag die Nachricht Gbermittelt wird, verschleiert oder verheimlicht wird
oder bei der keine gliltige Adresse vorhanden ist, an die der Empfanger eine Aufforderung zur
Einstellung solcher Nachrichten richten kann, ohne dass hierflir andere als die
Ubermittlungskosten nach den Basistarifen entstehen®.

Allerdings bestehen Ausnahmen. Werbung ,unter Verwendung elektronischer Post” wird dann
nicht als ,unzumutbare Belastigung“ angesehen, wenn ,1. ein Unternehmer im Zusammenhang
mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden dessen elektronische
Postadresse erhalten hat, 2. der Unternehmer die Adresse zur Direktwerbung fur eigene
ahnliche Waren oder Dienstleistungen verwendet, 3. der Kunde der Verwendung nicht
widersprochen hat und 4. der Kunde bei Erhebung der Adresse und bei jeder Verwendung klar
und deutlich darauf hingewiesen wird, dass er der Verwendung jederzeit widersprechen kann,
ohne dass hierfiir andere als die Ubermittiungskosten nach den Basistarifen entstehen®. Alle
vier Kriterien mussen erflllt sein, damit eine E-Mail-Werbung zul&ssig sein kann.

Die Gesetzgebung entspricht damit der standigen Rechtsprechung des Bundesgerichtshofs
(BGH), der bereits 1972 und 1985 in Urteilen zur Wettbewerbswidrigkeit der Fernschreib-
werbung®' und zur wettbewerbswidrigen Belastigung durch Werbung im Btx-Mitteilungsdienst -
Btx-Werbung®? die unverlangte Zusendung von Werbung mittels elektronischer Medien als

51 | ZR 54/71
52 | ZR 222/85
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unzulassig angesehen hatte. Liegt keine Geschaftsbeziehung zwischen dem Werbendem und

dem Empfanger der Werbung vor, wird darin in der Regel ein Eingriff in das Personlichkeits-
recht des Empfangers bzw. (bei Firmen) ein Eingriff in einen eingerichteten und ausgeubten
Gewerbebetrieb gesehen.

Der Gesetzgeber setzt der E-Mail-Werbung also vor allem wettbewerbsrechtliche Grenzen.
Liegt also womdglich gar kein datenschutzrechtliches Problem vor?

SPAM und Datenschutz

Grundlage fur den massenhaften Versand von E-Mails ist eine Sammlung von E-Mail-Adressen,
die fur diese Zwecke gesammelt werden. E-Mail-Adressen sind personenbezogene Daten, da
der Bezug zu einer bestimmten Person entweder Uber die Adresse selbst oder in der Regel mit
sehr geringem Aufwand durch Hinzuziehen zusatzlicher Informationen (etwa durch eine

Recherche im Internet) hergestellt werden kann.

Da es — wie erwahnt — grundsatzlich durchaus zulassig ist, Werbung per E-Mail zu verbreiten,
kommt es zur Beantwortung der Frage, ob der Versand von E-Mails zu Informations- oder
Werbezwecken datenschutzrechtlich zuldssig ist, vor allem darauf an, ob die E-Mail-Adressen
rechtmallig zum Zwecke des E-Mail-Versands erhoben und gespeichert wurden.

An dieser Stelle ist eine Unterscheidung wesentlich: Kommt die unerwiinschte E-Mail aus

einem Staat der Europaischen Union bzw. einem Land, das einen gleichwertigen Datenschutz
bietet, oder kommt die E-Mail aus einem Land, in dem das Sammeln von E-Mail-Adressen und
der Versand von E-Mail-Werbung keinen Verstol3 gegen die geltende Rechtsordnung darstellt?

Im ersten Fall muss in der Regel eine Einwilligung des Empfangers in die Verwendung seiner
E-Mail-Adresse zum Empfang von E-Mails zu Informations- oder Werbezwecken vorliegen, die
geschaftsmalig versandt werden, d. h. im Rahmen einer regelmaflig ausgeubten, nicht privaten
Tatigkeit, unabhangig davon, ob ein kommerzielles Interesse vorliegt. Keine Einwilligung wird in
den genannten Fallen des § 7 UWG bendtigt. Der Versender der E-Mails muss im Zweifelsfall in

der Lage sein, das Vorliegen einer Einwilligung des Empfangers nachzuweisen.

Im zweiten Fall kommt die unerwiinschte E-Mail entweder nachweisbar aus einem Land, in dem
die genannten datenschutzrechtlichen Voraussetzungen nicht gelten, oder von einem unbe-
kannten Absender, dessen Aufenthaltsort zum Zeitpunkt des E-Mail-Versands ebenso wenig

ermittelbar ist wie seine Identitat. Ein Verstol3 gegen datenschutzrechtliche Bestimmungen liegt
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also wahrscheinlich nicht vor, und falls doch, ist er meist nicht verfolgbar, weil der Tater anonym

bleibt. Und wie nicht anders zu erwarten, Uberwiegt dieser Fall zahlenmalig bei weitem.

Weil dies so ist, empfehlen wir grundsatzlich, unerwinschte E-Mails zu ignorieren und sie
ungelesen zu Idschen. Diese Arbeit Iasst sich durch Software zur SPAM-Filterung (beim E-Mail-
Provider oder auf dem einzelnen Computer) bzw. durch den SPAM-Filter des E-Mail-Pro-
gramms zum Teil automatisieren. Ein Software-basierter Schutz kann jedoch aus prinzipiellen
Grunden die Unterscheidung, ob es sich bei einer E-Mail um eine erwartete oder um eine
unerwlnschte Nachricht handelt, nicht in jedem Fall korrekt vornehmen. Daher ist eine
sporadische Sichtung der Absender und Betreffs aller als SPAM aussortierten E-Mails zu
empfehlen. Wenn dabei der Eindruck entsteht, ein eindeutig identifizierbarer Absender
verbreitet wiederholt unerwiinschte Werbung per E-Mail, kann sich ein Vorgehen gegen die
damit verbundenen datenschutzrechtlichen Versté3e lohnen.

Unsere Empfehlungen sowohl zum Versand von E-Mails an mehrere Empfanger als auch zum

Umgang mit unerwunscht empfangenen E-Mails haben wir in einem Anhang zu diesem

Bericht zusammengestellt.

3.6 Priifung eines der groSten Datenverarbeiter in
Deutschland - der GEZ

Im September 2004 haben wir zusammen mit den
Landesdatenschutzbeauftragten von Brandenburg, Bremen und
Hessen eine mehrtagige Prufung bei der von den offentlich-
rechtlichen Rundfunkanstalten beauftragten
Gebiihreneinzugszentrale (GEZ) in Koln durchgefiihrt. Ziel der
Prufung war es, sich angesichts einer steigenden Zahl von
Biirgerbeschwerden einen Uberblick tiber das bei der GEZ
bestehende Datenschutz-niveau sowohl in rechtlicher als auch in
technisch-organisatorischer Hinsicht zu verschaffen. Der gemeinsame
Prutbericht liegt den Intendanten der drei betroffenen
Rundfunkanstalten zur Stellungnahme vor.

Die GEZ hat in erster Linie die Funktion eines Rechenzentrums, das die offentlich-rechtlichen
Landesrundfunkanstalten bei der gesamten Abwicklung des Einzugs der Rundfunkgebihren
unterstitzt. Sie verarbeitet dabei die Daten von bundesweit rund 40 Millionen Rundfunk-
teilnehmern. Aus datenschutzrechtlicher Sicht wird die GEZ fir die Rundfunkanstalten im
Rahmen einer Auftragsdatenverarbeitung als Auftragnehmerin tatig. Verantwortlich fur die
Datenverarbeitung bleibt somit die jeweilige Landesrundfunkanstalt als Auftraggeberin. In
Berlin und Brandenburg ist dies der Rundfunk Berlin-Brandenburg (RBB). Der Berliner
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Beauftragte fiir Datenschutz und Informationsfreiheit und die Landesbeauftragte fir den

Datenschutz und fiir das Recht auf Akteneinsicht Brandenburg kontrollieren die Einhaltung
des Datenschutzes daher nicht nur bei den wirtschaftlichen und administrativen Tatigkeiten
des RBB, sondern auch bei der GEZ, soweit es sich um personenbezogene Daten von
Burgern Berlins und Brandenburgs handelt. Au3erhalb von Berlin und Brandenburg ist eine
entsprechende unabhangige Datenschutzkontrolle bisher nur bei Radio Bremen und beim
Hessischen Rundfunk gegeben. In den tbrigen ARD-Anstalten wird die Einhaltung des
Datenschutzes ausschlieRlich durch interne Datenschutzbeauftragte der Rundfunkanstalten
kontrolliert.

Bei der Prifung konnte festgestellt werden, dass die GEZ dem Datenschutz grundsatzlich eine
grolie Bedeutung beimisst. Insbesondere ist der Anspruch zu erkennen, ein hohes Malf3 an
Datensicherheit zu gewahrleisten. Die Sicherheitsvorgaben sind in entsprechenden
Konzepten beschrieben. Es ist ein IT-Sicherheitsbeauftragter bestellt und die getroffenen
technischen und organisatorischen Mallnahmen werden regelmaflig von der Innenrevision
kontrolliert. Angesichts der Komplexitat eines Grolirechenzentrums wie der GEZ musste sich
die Priufung in dieser Hinsicht allerdings auf einige ausgewahlte Bereiche beschranken. Dies
war auch der Tatsache geschuldet, dass die GEZ im Prifungszeitraum dabei war, ihr noch
aus den 1970er Jahren stammendes Datenverarbeitungssystem durch ein neues System mit
der Bezeichnung "DV 2005" zu ersetzen, das inzwischen in den Echtbetrieb Ubergegangen
ist. Die Konzeption des neuen Systems sieht objektorientierte Programmiersprachen,
relationale Datenbanken sowie die Trennung der Schichten vor und soll mehr Flexibilitat
gewabhrleisten.

Hinsichtlich des rechtlich zugelassenen Umfangs der Verarbeitung personenbezogener Daten
durch die GEZ im Auftrag des RBB und der anderen Rundfunkanstalten hat sich gezeigt,
dass es in vielen Fragen nach wie vor unterschiedliche Auffassungen bei den Landesdaten-
schutzbeauftragten auf der einen und den Rundfunkanstalten auf der anderen Seite gibt.
Folgende Schwerpunkte haben sich bei der Prifung ergeben:

Bearbeitung des Posteingangs

Bei der GEZ gehen taglich etwa 79.000 Briefe, Faxe und E-Mails ein. Die Bearbeitung des
Posteingangs, d. h. das Offnen der Briefe, das Scannen der Dokumente und die Entsorgung
der Papierunterlagen durch ein privates Entsorgungsunternehmen, erfolgt
datenschutzkonform. Werden Unterlagen durch externe Dritte als Datenverarbeitung im
Auftrag vernichtet, ist die gesamte Handhabung und Sicherung der Unterlagen zwischen der
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Ubergabe und dem Abschluss der Vernichtung vertraglich festzulegen. Die GEZ hat einen

entsprechenden Entsorgungsvertrag vorgelegt, der allerdings nicht ausdrtcklich festschreibt,
dass die Vernichtung der Akten entsprechend der Sicherheitsnorm DIN 32757 erfolgt. Die
Erganzung des Vertrags um eine solche Klausel wurde uns zugesagt.

Zugriffsrechte der GEZ-Sachbearbeiter

Die Sachbearbeitung bei der GEZ ist in der Weise organisiert, dass grundsatzlich keine
Differenzierung nach ortlichen oder sachlichen Kriterien vorgenommen wird. Dies hat zur Folge,
dass die Sachbearbeiter grundsatzlich bundesweit Zugriff auf alle Teilnehmerkonten haben.

Die Zugriffsberechtigungen und das darauf basierende Rollenkonzept bei der Verarbeitung
personenbezogener Daten durch die GEZ sind aus datenschutzrechtlicher Sicht nicht zufrieden
stellend, wurden aber als noch vereinbar mit den datenschutzrechtlichen Bestimmungen vorerst
akzeptiert. Eine Beschrankung der Zugriffsrechte wiirde eine komplette Neuordnung der
Organisationsstruktur der GEZ voraussetzen. Hier gilt es, gemeinsam mit den Rundfunk-
anstalten und der GEZ an Lésungen zu arbeiten, die ein differenzierteres Zugriffskonzept
ermoglichen, ohne dabei die Effizienzvorteile eines gemeinsamen Rechenzentrums
aufzuheben.

Loschungskonzept Teilnehmerhistorie

Die sog. Teilnehmerhistorie protokolliert die Anderungen an den Stammdaten unter Verwendung
von Funktionscodes (Protokolleintrage). In der Historie werden die Daten der
Rundfunkteilnehmer aus dem laufenden und den vorangegangenen vier Jahren vollstandig
gespeichert. Zur Loschung von alteren Daten aus der Teilnehmerhistorie wird jahrlich ein
.Pflegelauf* durchgeflihrt. Bei abgemeldeten Teilnehmerkonten werden dabei samtliche
Eintrage geldscht. Bei noch aktiven Konten bleiben die Stammdaten eines Teilnehmers
erhalten.

Das zugrunde liegende Loschungskonzept der GEZ begegnet keinen datenschutzrechtlichen
Bedenken. Die regelmaRige Speicherfrist von vier Jahren zuziglich des laufenden
Kalenderjahres ist gerechtfertigt. Die Datenverarbeitung innerhalb dieses Zeitraums ist fir die
Erflllung der der GEZ zugewiesenen Aufgaben noch erforderlich. Bei der Prufung sind an der
praktischen Umsetzung dieses Konzepts allerdings Zweifel aufgetreten. Wir mussten
feststellen, dass die Sachbearbeiter bei aktiven Teilnehmerkonten Zugriff auf friihere
Wohnanschriften, friihere Kontoverbindungen oder vor langer Zeit gewahrte Befreiungen von
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der Gebuhrenpflicht einschlief3lich des Befreiungsgrundes haben.

Unabhangig von der Léschung der Daten aus der Teilnehmerhistorie speichert die GEZ die
Historiedaten flr weitere zwei Jahre auf Magnetbandern. Diese Archivierung ist
datenschutzrechtlich akzeptabel. Die GEZ kann sich insoweit auf eine entsprechende
Anwendung der handelsrechtlichen Aufbewahrungsfristen nach § 257 Handelsgesetzbuch
berufen. Der Geblihreneinzug der GEZ ist Teil der Finanzbuchhaltung der
Rundfunkanstalten, die ihrerseits nach handelsrechtlichen Grundsatzen bilanzieren.
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Datenquellen und Briefaktionen der GEZ

Grofder Raum wurde bei der Prifung erneut der Verarbeitung personenbezogener Daten im
Zusammenhang mit den sog. Mailing-Aktionen gewidmet, die die GEZ zur Ermittlung von sog.
Schwarzsehern und -hérern einsetzt. Die Briefaktionen, mit denen die Empfanger der Schreiben
zur Anmeldung von Rundfunk- und Fernsehgeraten bewegt werden sollen, werden seit 1981
durchgefiihrt. Der Kreis der Adressaten wurde in dieser Zeit kontinuierlich erweitert. Wurden zu
Beginn lediglich Personen, die nur als Horfunkteilnehmer bei der GEZ gemeldet waren,
angeschrieben, zahlen mittlerweile auch abgemeldete Teilnehmer, Jugendliche, private
Haushalte sowie Unternehmen und Selbststandige zu den Zielgruppen. Die Adressen flr die
Mailing-Aktionen erhalt die GEZ zum einen im Rahmen regelmaBiger Ubermittlungen von den
Einwohnermeldedmtern und zum anderen durch Anmietung bei kommerziellen Adresshandlern.
Im Jahr 2003 verschickte die GEZ ca. 18,7 Millionen Schreiben (10,4 Millionen Erstbriefe und
8,3 Millionen Erinnerungsbriefe).

Der GEZ werden im Falle eines Umzugs (Anmeldung und Abmeldung) oder beim Tod eines
Einwohners von den Meldebehdrden automatisch bestimmte Daten — unter anderem Namen
und Vornamen, neue und alte Anschrift sowie Geburtsdatum — Gbermittelt. Wesentliche
datenschutzrechtliche Bedenken bestehen insoweit nicht. Die monatliche Meldedaten-
Ubermittlung stitzt sich auf entsprechende Rechtsverordnungen in den Landern, deren Erlass
die Datenschutzbeauftragten allerdings kritisiert hatten®®. Der von der GEZ vorgenommene
Abgleich der gelieferten Daten mit dem Gesamtbestand der GEZ sowie die daran an-
kniipfenden Briefaktionen halten sich im Rahmen des vorgegebenen Ubermittiungszwecks.
Auch die Aktualisierung der Anschriften im Datenbestand der GEZ ist mit dem in den

Ubermittlungsverordnungen vorgesehenen Verwendungszweck noch vereinbar.

Anders beurteilt sich hingegen der Erwerb von Adressdaten beim privaten Adresshandel.
Hierbei geht es in erster Linie um Daten solcher Personen, bei denen die GEZ einen besonders
hohen Anteil an Schwarzsehern und -hérern vermutet, wie z. B. Abonnenten von
Fernsehzeitschriften oder des PayTV, Teilnehmer an Gewinnspielen von Rundfunksendern oder
Kunden bestimmter E-Mail-Anbieter. Insgesamt bezieht die GEZ auf diesem Weg pro Jahr rund
85 Millionen Adressdatensatze. Diese Praxis ist nach dem geltenden Recht, trotz einer zum 1.
April 2005 erfolgten Anderung des Rundfunkgebiihrenstaatsvertrages, nach wie vor unzuldssig.
Darauf haben wir bereits in unserem letzten Jahresbericht hingewiesen®. Der Arbeitskreis
Medien der Datenschutzbeauftragten des Bundes und Landern hat - unterstitzt durch einige
Datenschutzbeauftragte der Rundfunkanstalten - den Rundfunkreferenten Vorschlage zur

53 JB 1996. 4.2.1
54 JB 2004, 5.3
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Anderung des Rundfunkgebiihrenstaatsvertrages unterbreitet, die fir mehr Rechtsklarheit

sorgen sollen. Der Regelungsentwurf sieht vor, dass die Erhebung der Daten und auch ihre
weitere Verwendung ausschlieBlich zu dem Zweck der Feststellung, ob ein Teilnehmerverhaltnis
vorliegt, zulassig sind. Die Befugnis ist zudem auf solche Daten beschrankt, die Uberhaupt
geeignet ist. RUckschlisse auf eine mdgliche Gebihrenpflicht zu ziehen. Jede
Ruckubermittlung von Daten an die Absender ist ausdrucklich untersagt. Dies ist zwar schon
nach geltendem Recht wegen des Grundsatzes der Zweckbindung nicht zulassig. Gleichwohl
ist es standige Praxis der GEZ, nicht-zustellbare Anschriften zur Geltendmachung von
Gewahrleistungsanspriichen an die Adresshandler zuriickzumelden. Schlieflich wird ein
Widerspruchsrecht vorgeschlagen, das es den Betroffenen ermoglichen soll, jede weitere
Verwendung der vom Adresshandel gelieferten Daten zu unterbinden.

Musterschreiben

Angesichts haufiger Beschwerden Uber den Inhalt der von der GEZ versandten Formschreiben,
aber auch Uber den teilweise darin angeschlagenen wenig freundlichen Ton haben wir samtliche
Muster dieser Schreiben aus datenschutzrechtlicher Sicht geprift. Wir haben dabei festgestellt,
dass in zahlreichen dieser Schreiben den Empfangern unter Androhung von MalRhahmen des
Verwaltungszwangs eine Pflicht zur Beantwortung der Schreiben auch dann suggeriert wird,
wenn eine solche Pflicht nicht besteht. Hier haben wir dem RBB entsprechende Anderungen
empfohlen.

Zugriff auf Teilnehmerkonten anderer Landesrundfunkanstalten

Die Datenbestande der GEZ werden in einem einzigen bundesweiten Bestand mit einem
eindeutigen Ordnungsbegriff, der neunstelligen Teilnehmernummer, gespeichert und sind nur
logisch nach der Zugehdrigkeit zu den verschiedenen Landesrundfunkanstalten getrennt. Die
Gebuhrenabteilungen der Landesrundfunkanstalten haben einen wechselseitigen Online-Zugriff
auf samtliche Teilnehmerkonten. Dieses Verfahren ist aus Sicht des Datenschutzes nur
akzeptabel, wenn durch technische und organisatorische Mal3nahmen sichergestellt ist, dass
Abrufe nur im begrindeten Einzelfall erfolgen. Deswegen verpflichtet der RGebStV die
UbermitteInde Landesrundfunkanstalt zur Protokollierung der Datenzugriffe. Die bei dem
Abrufverfahren praktizierte Protokollierung weist jedoch Mangel auf. Wir haben inshesondere
eine Prazisierung der Abfragegriinde gefordert.
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Online-Zugriff der Gebiihrenbeauftragten auf den Datenbestand der GEZ

Datenschutzrechtlich bedenklich ist auch der Umfang, in dem die als AuRendienstmitarbeiter
tatigen Rundfunkgebihrenbeauftragten auf den Datenbestand der GEZ zugreifen kénnen. Auch
diese haben seit einiger Zeit einen bundesweiten Online-Zugriff auf alle Teilnehmerkonten,
obwonhl sich ihre Zustandigkeit nur auf bestimmte Gebiete innerhalb des Sendegebiets einer
einzigen Rundfunkanstalt beschrankt. Die Erforderlichkeit des bundesweiten Zugriffs konnte von
der GEZ bisher nicht Giberzeugend begrindet werden.

Beauftragung privater Dritter mit der Datenverarbeitung

Die GEZ fuhrt angesichts des Umfangs der im Zusammenhang mit der
Erhebung der Rundfunkgebithren zu verarbeitenden Daten nicht alle
Datenverarbeitungsleistungen selbst durch. Vielmehr werden einige
Aufgaben an externe private Dienstleister vergeben (z. B. Datenerfassung,
Betrieb von Call-Centern, Druck und Versand von Post). Dies ist im Rahmen
einer Datenverarbeitung im Auftrag zulassig. Die Beauftragung bedarf
allerdings einer schriftlichen Vereinbarung. Was die inhaltliche
Ausgestaltung dieser Vertrage angeht, besteht Nachbesserungsbedarf.

Bei der Priifung der Datenverarbeitung der GEZ wurde eine Reihe von Mangeln festgestellt, fir
deren Behebung wir Vorschlage gemacht haben. Die anstehende Modernisierung der
Datenverarbeitungstechnik bietet die Chance, diese zligig umzusetzen. Wir werden den
Prozess konstruktiv begleiten. Der auRergewdhnliche Umfang der bundesweiten Verarbeitung
personenbezogener Daten im Zusammenhang mit dem Einzug der Rundfunkgebihren erfordert

zudem eine regelmalige Prufung der Einhaltung des Datenschutzes in diesem Bereich.
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4. Aus den Arbeitsgebieten
4.1 Offentliche Sicherheit

4.1.1 Polizei
DNA-Analysedatei

Das Bundeskriminalamt hatte auf Wunsch der Datenschutzbeauftragten des Bundes
und der Lénder eine Auswertung der DNA-Analysedatei vorgenommen, die ein

datenschutz-rechtliches Problem deutlich werden lieR3.

Mit Stand vom 11. Oktober 2004 enthielt die Datei — aufgeschlisselt fir die einzelnen
Bundeslander — folgende Zahl von Datensatzen:

Bundesland Anzahl
Baden-Wirttemberg 65.641
Bayern 70.771
Berlin 10.516
Brandenburg 8.509
Bremen 1.878
Hamburg 9.453
Hessen 31.167
Mecklenburg-Vorpommern 5.542
Niedersachsen 34.419
Nordrhein-Westfalen 58.428
Rheinland-Pfalz 20.521
Saarland 4.030
Sachsen 27.139
Sachsen-Anhalt 9.920
Schleswig-Holstein 7.486
[Thiringen 6.762
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In Berlin entfallen die Speicherungen im Wesentlichen auf folgende Delikte:

Delikt Anzahl
Straftat gegen Leben 1.217
Sexualdelikte 1.870
Diebstahlsdelikte 3.527
Raub/Erpressung 2.664
Kdrperverletzung 526
Gemeingefahrliche Straftaten 390

Aber auch bei Betrug/Untreue (5 Falle), Sachbeschadigung (6), Straftaten gegen die 6ffentliche
Ordnung (11), Widerstand gegen die Staatsgewalt (2), Straftaten in Bezug auf Religion/Weltan-
schauung (3) und Straftaten im Amt (1 Fall) wurden Daten aus Berlin eingestellt. Andere Lander
speisten die DNA-Analyse-Datei bei dem BKA in Fallen von falscher uneidlicher Aussage und
Meineid, Straftaten gegen Personenstand, Ehe und Familie, strafbarem Eigennutz, Verstéf3en
gegen das Auslandergesetz, das Asylverfahrensgesetz und das Arzneimittelgesetz, falscher

Verdachtigung und Geld- und Wertzeichenfalschung.

Diese Delikte sind jedoch nicht in dem Katalog der Anlage zu § 2 ¢ DNA-Identitatsfeststellungs-
gesetz (DNA-IFG) enthalten und ohne zusatzliche Informationen nicht als Straftat von erheb-
licher Bedeutung zu erkennen (§ 31 g StPO). Der Polizeiprasident hat uns dazu mitgeteilt, dass
der Gesetzgeber bewusst darauf verzichtet hat, einen abschlielienden Katalog als
Speicherungsvoraussetzung anzugeben. Sinn und Zweck einer solchen Verfahrensweise ist es,
eine moglichst flexible und an die Lage angepasste Handhabung, vor allem aber auch
Bestuckung der Datei zu gewahrleisten. Gleichwohl muss der unbestimmte Rechtsbegriff der
Straftat von erheblicher Bedeutung durch Auslegung konkretisiert werden. Dabei sind
verfassungsmafige Vorgaben, insbesondere der Grundsatz der Verhaltnismafigkeit, zu
bertcksichtigen. Der Polizeiprasident hat sich dabei an dem polizeirechtlichen Begriff orientiert
(§ 17 Abs. 3 ASOG). Im aktuellen Datenbestand nennt der vermerkte Erfassungsgrund nicht in
allen Fallen die Straftat, die die Datenspeicherung rechtlich begriindet hat. So kommt es bereits
bei der Sicherung von Spuren am Tatort zur Festlegung der Spurennummern/ISVB- bzw.
POLIKS-Vorgangsnummern. Wird die anlasslich einer minderschweren Straftat gesicherte
DNA-Spur mit einer erheblichen Straftat (in der keine DNA-Spur gesichert wurde) in einem
Sammelvorgang verbunden, liegen die rechtlichen Voraussetzungen fiir eine Datenspeicherung

VOr.

Um die bestehende Spurenzuordnung und die sich daraus ergebende
Beweiskette im Gesamt-ermittlungsverfahren nicht zu gefahrden, wird die
Spur in der DNA-Analysedatei jedoch unter der ursprunglichen
Spurennummer und dem Ursprungsdelikt erfasst, auch wenn dieses in-
zwischen als Teil eines Sammelvorgangs oder einer Tatserie zu einem
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erheblichen Delikt ge-worden ist. Die Eingabe mehrerer Erfassungsgrunde
zu einem Datensatz ist in der Datei nicht moglich. Weiterhin ist es eine
ubliche Vorgehensweise, den Beschluss nach § 2 DNA-Identitats-
feststellungsgesetz im Zuge einer aktuellen Verurteilung zu erlassen, die
nicht zwangslaufig aufgrund einer Katalogstraftat erfolgt, dann aber im
Beschluss auf die vorangegangenen Verur-teilungen wegen
Katalogstraftaten zu verweisen. Auch in diesen Fallen ist der
Erfassungsgrund in der Datei nicht mit der Straftat/Verurteilung identisch,
aufgrund derer die retrograde Er-fassung veranlasst wurde. Diese
ermittlungs- und verfahrenstechnischen Ablaufe fuhren dazu, dass als
Erfassungsgrund in der DNA-Analysedatei auch Straftaten gespeichert sind,
die nicht von erheblicher Bedeutung oder nicht im Katalog der Anlage zu §
2 ¢ DNA-IFG enthalten sind.

Dazu haben wir Folgendes festgestellt:

Nach der Errichtungsanordnung darf der Tatvorwurf (Angabe der gesetzlichen Vorschriften und
nahere Bezeichnung der Straftaten) gespeichert werden. In Verbindung mit der Zweckbe-
stimmung der DNA-Analysedatei kann es sich dabei nur um den die DNA-Analyse be-
grindenden und rechtfertigenden Tatvorwurf handeln. Somit handelt es sich immer dann, wenn
nicht der Tatvorwurf gespeichert ist, der die Speicherung auch rechtfertigt, um unrichtige Daten,
die nach § 32 Abs. 1 BKAG zu berichtigen sind. Das Problem mit der Spurenzuordnung und
Gefahrdung der Beweiskette ist technisch-organisatorisch und nicht mit der Speicherung
unrichtiger Daten zu I6sen. Im Ergebnis wurde der Erfassungsgrund fir alle in die Stichproben-
untersuchung einbezogenen DNA-Spuren berichtigt. Zu weiteren Verfahren wurden die
zustandigen Ermittlungsdienststellen gebeten, die zugrunde liegende Straftat von erheblicher
Bedeutung festzustellen, um entsprechende Korrekturen, anderenfalls die Léschung des
betroffenen Datensatzes zu veranlassen. Zu anderen Verfahren sollen die die Erheblichkeit
begrindenden Umstande festgestellt werden.

In der DNA-Analysedatei dirfen nur die Tatvorwirfe gespeichert werden, die die Speicherung

begrinden und rechtfertigen.
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POLIKS

Im vergangenen Frihjahr ist das neue Polizeiliche Landessystem zur Information, Kommunikation
und Sachbearbeitung (POLIKS) in Betrieb gegangen. Damit wurde das alte Informationssystem
Verbrechensbekampfung (ISVB) abgel6st. Gleich zu Beginn hatte der Polizeiprasident in Berlin mit
technischen Schwierigkeiten zu kdmpfen. So hauften sich die Beschwerden daruber, dass sich
Anzeigen und Anfragen nur mit Verzégerungen bearbeiten lieRen. Zwischenzeitlich sollen
Presseberichten zufolge keine Melderegisteranfragen mdglich gewesen sein. Der Polizeiprasident
in Berlin hat erklart, dass bei der Einfihrung eines so komplexen Systems wie POLIKS fachliche
und technische Schnittstellen unterschiedlichster Art aufeinander abgestimmt werden mussten.
Weiterhin sei es verstandlich, dass es nach Beginn des Echt-Betriebes noch Bedarf gebe, das
System weiterzuentwickeln, um die Anforderungen der Fachdienststellen besser berlcksichtigen
zu kénnen. Die Beseitigung der aufgetretenen Fehler wird noch einige Zeit in Anspruch nehmen.
Der Polizeiprasident in Berlin rechnet dabei mit einem Zeitraum von etwa eineinhalb Jahren, bis
allen Anforderungen der Fachdienststellen entsprochen sein wird. Im Ubrigen habe die Polizei alle
Melderegisterauskiinfte Gber Personen bekommen. Lediglich spezielle Suchabfragen (z. B. die

Namen aller Bewohner eines Hauses) waren zeitweise nur erschwert moglich.

POLIKS besteht aus drei Dateien: dem Vorgangsbearbeitungs-, dem Informationssystem und der
elektronischen kriminalpolizeilichen Personenakte. Mit dem Vorgangsbearbeitungssystem erfolgt
die geschaftsmallige Bearbeitung eines polizeilich relevanten Ereignisses von der Erkenntnis-
erlangung Uber die Vervollstdndigung und Verifikation bis hin zur Dokumentation. Dabei sind die
besonderen Umstande, die Vorgeschichte und die Folgen bis zur Abgabe an eine aulRerpolizeiliche
Stelle oder zur Archivierung zu dokumentieren. Das Informationssystem dient den Dienstkraften im
Bereich des Vollzugsdienstes der Berliner Polizei zur Information. Mit seiner Hilfe sollen Schnell-
auskulnfte zu Personen, Sachen, Institutionen und Vorgangen durch gezielte Anfragen bzw.
Recherchen ermdglicht werden. Das System soll den Beamten in ihrer eigenen Aufgabenwahr-
nehmung ebenso dienen wie schnelle und zuverlassige Auskinfte zum Vorteil des Birgers
ermdglichen, um dessen Interessen schnellstmdglich wahrnehmen bzw. bei Beeintrachtigungen
auf ein Mindestmal} beschranken zu kénnen. Die elektronische kriminalpolizeiliche Personenakte
ist eine Dokumentensammlung zur sachgerechten Wahrnehmung polizeilicher Aufgaben auf den
Gebieten der Verfolgung von Straftaten sowie der vorbeugenden Verbrechensbekampfung und
Gefahrenabwehr. Dabei soll sie insbesondere das Erkennen von Tatzusammenhangen und die
Aufklarung von Sachverhalten, die Feststellung von Tatverdachtigen und die Unterstiitzung der
Personenidentifizierung und die Erlangung von Hinweisen flr das polizeitaktische Vorgehen sowie
die Eigensicherung ermdglichen.

Fir jede automatisierte Datei Uber personenbezogene Daten ist eine Errichtungsanordnung zu
erlassen (§ 49 ASOG). Die Errichtungsanordnung soll die Transparenz der Datenverarbeitung
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gewabhrleisten (§ 5 Abs. 2 Nr. 5 BInDSG). Die Errichtungsanordnung hat somit die Verarbeitung

personenbezogener Daten in nachvollziehbarer Weise so darzustellen, dass die zur
Aufgabenerfillung erhobenen und gespeicherten Daten aufgabenbezogen dargestellt und die
Befugnisse zur Verarbeitung im Hinblick auf die verfolgten Verarbeitungszwecke nachvollziehbar

und abschliefend beschrieben werden.

Diesen Anforderungen genligten die uns vorgelegten Entwiirfe von Errichtungsanordnungen fir die
in POLIKS enthaltenen Dateien nicht hinreichend. Selbst unter Berticksichtigung, dass POLIKS
den Anspruch erhebt, das gesamte Spektrum der Arbeit der Vollzugspolizei abzubilden, miissen
die allgemeinen Anforderungen an eine Errichtungsanordnung erfiillt sein, damit die Datenver-
arbeitung auch tberprift werden kann. Zwar haben sich die Auffassungen zwischen uns und der
Senatsverwaltung fur Inneres mittlerweile angenahert; dennoch sind wir im Berichtszeitraum noch
nicht zu einem abschliellenden Ergebnis gelangt. Der Anspruch, das gesamte Spektrum polizei-
lichen Handelns abzubilden, kollidiert mit dem funktionalen Behérdenbegriff (§ 4 Abs. 3 Nr. 1
BInDSG). Danach ist Daten verarbeitende Stelle jede Behorde oder sonstige 6ffentliche Stelle, die
die Daten fir sich selbst verarbeitet oder verarbeiten lasst; nimmt eine offentliche Stelle
unterschiedliche gesetzliche Aufgaben wahr, so gilt diejenige Organisationseinheit als Daten

verarbeitende Stelle, der die Aufgabe zugewiesen ist.

Das POLIKS-System ist sehr flexibel und enthalt viele Mdglichkeiten. Der Sinn und Zweck der
Errichtungsanordnung besteht gerade darin, Festlegungen zu treffen, um eine Uberpriifung der
Datenverarbeitung zu ermdglichen, ohne dass dadurch die Flexibilitat des Verfahrens leidet. Das
wird vom Polizeiprasidenten und der Senatsverwaltung flr Inneres im Kern genauso gesehen.
Anderenfalls ware das bereits vorgelegte umfangreiche Rollenkonzept entbehrlich.

Einvernehmen mit der Senatsverwaltung flr Inneres bestand dartber, dass in den Errichtungs-
anordnungen die Priffristen flr Datenspeicherungen zur Aufgabenerfillung und zur Vorgangs-
verwaltung bzw. befristeten Dokumentation voneinander abzugrenzen sind. Daten, die nur zu
Dokumentations- bzw. reinen Verwaltungszwecken gespeichert werden, missen dem Zugriff flr
die sonstige Aufgabenerfillung entzogen werden. Das ist in den Errichtungsanordnungen
klarzustellen.

Gerade die Einfiihrung eines so komplexen und machtigen Verfahrens wie POLIKS erfordert
besondere Vorkehrungen zur Sicherstellung der Transparenz und Kontrollierbarkeit

polizeilicher Datenverarbeitung.

Rosa Listen
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Im Sommer wurde in der Presse dariiber berichtet, dass die Polizeibehérden der Bundeslénder
Bayern, Thiiringen und Nordrhein-Westfalen immer noch in ihren Polizeisystemen die
Registrierungsmaoglichkeiten fiir Homosexuelle als Téatergruppe und ihre Aufenthaltsorte als

mdgliche Tatorte enthalten.

Wir haben daraufhin geprift, wie das Verfahren in Berlin aussieht. Nach mehreren Gesprachen hat
uns der Polizeiprasident in Berlin mitgeteilt, dass Hinweise auf die sexuelle Orientierung von
Personen den Datenbestanden der Berliner Polizei allenfalls in POLIKS, dem landesweiten
Polizeilichen Informations- und Kommunikationssystem, zu entnehmen sind. Das kann als
Katalogbegriff oder freitextlich — d. h. mit individueller Eingabe — geschehen. Als Katalogbegriff gibt es
folgende Mdglichkeiten:

Bezug Katalogbegriff
Tatoértlichkeit Homo-Treffpunkt

Strichgebiet

Strichplatz
Opfertyp Homosexueller

Strichjunge

Stricher
Opferkreis Homosexueller

Strichjunge

Stricher
Taterkreis Homosexueller

Strichjunge

Stricher
Vorgehensweise des Taters Angeblicher Homosexueller

Der Freitext ist vollstandig variabel. Beide Eingabeformen sind nicht personen-, sondern fallbezogen
ausgerichtet, so dass sie auch nur dementsprechend recherchierbar sind. Das bedeutet, dass im Fall
einer personenbezogenen Uberpriifung keinerlei Hinweis auf die sexuelle Orientierung ersichtlich
wird. Das wird erst moglich, wenn Uber die Personenabfrage hinaus gezielte Daten zu gespeicherten
Vorgangsnummern (Anwendungsfallen) im Wege der Sachbearbeitung abgefragt werden. Die
Vorgangsnummern lassen sich auch dadurch ermitteln, dass der jeweilige Katalogbegriff eingegeben
wird. In diesem Fall werden allerdings die Vorgangsnummern ohne spezielle Personenzuordnung
ausschlief3lich nach dem Katalogbegriff ausgeworfen. Gezielt suchfahig sind diese Informationen also
dann nicht, wenn auf diesem Wege eine bestimmte Person recherchiert werden soll; eine solche
theoretische Maoglichkeit hatte keine praktische Relevanz. Gleiches gilt fur die Suche eines Begriffes
Uber den Freitext. Zwar ist eine solche Recherche theoretisch ebenfalls mdglich; das System wiirde
aber samtliche in ihm gespeicherten Vorgange entsprechend abfragen, was regelmallig zu einer
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Uberlastung und damit zu einer Systemabschaltung fihren wiirde. Auch diese Mdglichkeit ist folglich

praktisch nicht relevant. Sinn und Zweck dieser vorgangsausgerichteten Recherchemdglichkeit ist
das Erstellen von Lagebildern und das Erkennen von Brennpunkten. Entsprechend dieser
eingeschrankten Verwendbarkeit sind aktuell in POLIKS elf Tatértlichkeiten unter den Katalogbegriffen
yotrichgebiet” bzw.“ Homo-Treffpunkt” registriert. Hinzu kommen — bedingt durch den Datenimport aus
dem friheren System ISVB — weitere elf Tatortlichkeiten unter dem Katalogbegriff ,Strichgebiet®.
Daneben sind seit dem Start von POLIKS drei Opfer von Straftaten als Zusatz zur Eingabe im

konkreten Anwendungsfall mit dem Katalogbegriff ,Homosexueller gespeichert worden.

Im Zuge unserer Aktivitaten und der damit verbundenen Sensibilisierung bei der Polizei wurde
geprift, inwieweit die bisher verwendeten Katalogbegriffe im Zusammenhang mit Straftaten an
Homosexuellen und durch Homosexuelle noch eine kriminalistische und praventiv-polizeiliche
Bedeutung entfalten. Das Landeskriminalamt Berlin halt die bisher verwendeten taktischen
Begriffe (Katalogbegriffe der Tabelle, s.0.) inzwischen fur entbehrlich. Grund dafur sind die
seltene Verwendung bei der Eingabe eines Anwendungsfalles und die sehr geringe Bedeutung
bei der Ermittlungsarbeit. Eine Ausnahme bildet der als Rollenvorspiegelung zum modus
operandi vorgesehene Katalogbegriff ,Angeblicher Homosexueller”; dieser soll auch kiinftig
verwendet werden. Hierbei ist kennzeichnend, dass sich der Tater nur als Homosexueller
ausgibt, um mit seinem Opfer in Kontakt zu treten. Aus diesem Grund wird im Rahmen der
anstehenden Uberarbeitung der Kataloge in dem speziellen Deliktsbereich eine entsprechende
Bereinigung vorgenommen. Daneben wird die Verknipfung der bisherigen Katalogbegriffe in

den bereits existierenden Datensatzen anlassbezogen geldscht.

Besondere Kategorien personenbezogener Daten — z. B. Uber das Sexualleben von Opfern
oder Tatverdachtigen — dirfen nur dann in polizeilichen Informationssystemen gespeichert

werden, wenn dies fur die Ermittlungstatigkeit zwingend erforderlich ist.
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Loschpriffristen fiir ed-Unterlagen in INPOL-Dateien

Der Arbeitskreis Sicherheit der Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder hat sich wiederholt — zuletzt im Zusammenhang mit der Einflihrung von INPOL-neu —
mit der Praxis der Speicherung von Daten (iber die erkennungsdienstliche Behandlung von
Personen (ed-Unterlagen) bei dem Bundeskriminalamt (BKA) beschéftigt. Dabei ging es u. a.
darum, worauf es zurtickzufiihren ist, dass die bei dem BKA noch gespeicherten Daten im
Landesbestand der jeweils einstellenden Polizeibehérde 1dngst geléscht und die dazugehbrigen
Unterlagen vernichtet sind, also warum unterschiedliche Léschprtiffristen festgelegt sind.

In den Verbunddateien ,Erkennungsdienst® und ,AFIS* (,Automatisiertes Fingerabdruck-
Identifizierungssystem®) werden alle Betroffenen einer erkennungsdienstlichen Behandlung durch
Abnahme der Fingerabdricke, zu denen eine Kriminalakte vorliegt, bei dem BKA erfasst. Das
geschieht einerseits in der Datei ,Erkennungsdienst® — dort werden die Ident-Daten der Betroffenen
sowie die Vorgangsdaten gespeichert — und andererseits in der Datei ,AFIS*, wo die verformelten
Finger- und Handflachenabdriicke sowie die entsprechenden Spuren gespeichert sind. Dabei kann
der Zugriff sowohl Uber die Ident-Daten der Betroffenen als auch Uber die Abdrlicke erfolgen. Die
Dateneingabe in Verbunddaten richtet sich nach dem Bundeskriminalamt-Gesetz (BKAG). Nach § 2
Abs. 4 BKAG unterhalt das BKA zentrale erkennungsdienstliche Einrichtungen und Sammlungen zur
Unterstutzung der Polizeien des Bundes und der Lander bei der Verhitung und Verfolgung von
Straftaten und bei der Gefahrenabwehr. Auf die sonst erforderliche 1anderibergreifende,
internationale oder sonst erhebliche Bedeutung (§ 2 Abs. 1 BKAG) kommt es dabei nicht an. Das BKA
kann Daten, die bei der Durchflihrung von ed-Malinahmen erhoben wurden, tiber Beschuldigte oder
Verdachtige jeder Straftat verarbeiten, wenn eine andere Rechtsvorschrift das erlaubt oder dies
erforderlich ist, weil bei Beschuldigten und Tatverdachtigen wegen der Art der Ausfiihrung der Tat, der
Personlichkeit des Betroffenen oder sonstigen Erkenntnissen Grund zu der Annahme besteht, dass
gegen ihn Strafverfahren zu flhren sind, oder zur Abwehr erheblicher von ihm ausgehender Gefahren
(§ 8 Abs. 6 BKAG). Es ist also eine Negativ-Prognose flur den Betroffenen erforderlich.

Die Verbundteilnehmer — also die Polizeien des Bundes und der Lander — Gbermitteln dem BKA als
Zentralstelle die zur Erflillung seiner Aufgabe erforderlichen Informationen. Nur der Verbund-
teilnehmer, der einen Datensatz eingegeben hat, ist befugt, diesen zu andern, zu berichtigen oder zu
I6schen (§ 11 Abs. 3 BKAG). Weiterhin ist er zu informieren, wenn ein anderer Verbundteilnehmer
feststellt, dass das Datum unrichtig ist. Die einstellende Polizei ist verpflichtet, diese Mitteilung
unverzlglich zu prifen und erforderlichenfalls die Daten unverziglich zu andern, zu berichtigen oder
zu l6schen. Dartber hinaus kann jeder Verbundteilnehmer des polizeilichen Informationssystems
weitere Daten erganzend eingeben, sofern bereits ein Datensatz existiert. Die datenschutzrechtliche
Verantwortung tragt nach § 12 Abs. 2 BKAG die unmittelbar eingebende Stelle fur die von ihr
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eingegebenen Daten. In der Datei muss die verantwortliche Stelle erkennbar sein. Die anliefernde

Stelle teilt bei der Ubermittiung von personenbezogenen Daten an das BKA als Zentralstelle
aullerhalb des polizeilichen Informationssystems die nach ihrem Recht geltenden
Léschungsverpflichtungen mit (§ 32 Abs. 7 BKAG). Das BKA hat diese einzuhalten. Die Léschung
unterbleibt nur, wenn Anhaltspunkte dafiir bestehen, dass diese Daten flir das BKA als Zentralstelle —
namentlich bei Vorliegen weitergehender Erkenntnisse — erforderlich sind, es sei denn, auch das BKA
ware zur Loschung verpflichtet. Es ist allerdings erforderlich, dies im Einzelfall zu prifen (§ 32 Abs. 3
BKAG).

Der Arbeitskreis Sicherheit ist sich in der rechtlichen Beurteilung einig, dass fir die Daten aus ed-
Behandlungen das jeweilige Landesrecht der anliefernden Polizeibehdrde Anwendung findet. Der
Bundesbeauftragte fur den Datenschutz wurde gebeten, die Problematik beim BKA weiterzuverfolgen.

Das Bundeskriminalamt hat als Zentralstelle in Verbunddateien die verkurzten Prif- und

Ldschfristen zu beachten, die fur die anliefernden Landespolizeien gelten.

Eine ungenehmigte Nebentatigkeit und deren Folgen

Eine Polizeibeamtin auf Probe hat in einem Lokal als Tresenkraft gearbeitet.
Der Polizeiprasident in Berlin hat ein Verbot der Amtsausubung
ausgesprochen und das mit den Ergebnissen einer von der Staatsanwaltschaft
bei dem Landgericht Berlin durchgefiihrten Telefoniiberwachung im Rahmen
eines strafrechtlichen Ermittlungsverfahrens wegen des Verdachtes der
gewerbsmalSigen Einschleusung sowie der Zuhélterei begriundet. Danach sei
die Polizeibeamtin in dem von dem Hauptbeschuldigten betriebenen Lokal
einer nicht genehmigten Nebentatigkeit nachgegangen. Dabei soll sie
Umgang mit Personen gepflegt haben, die offensichtlich der Organisierten
Kriminalitat zuzurechnen seien. Dartiber hinaus soll sie durch die Weitergabe

von dienstlich gewonnenen Erkenntnissen das Dienstgeheimnis verletzt
haben.

Die Polizeibeamtin hat eingeraumt, die bezeichneten Personen personlich
zu kennen; sie hat aber zu keinem Zeitpunkt davon Kenntnis gehabt, dass
diese Aktivitaten im Sinne einer Organisierten Kriminalitat entfaltet hatten.

Aus der Akte hat sich ergeben, dass die Ermittlungsdienststelle des Landeskriminalamtes
detaillierte Akteninhalte aus dem Strafermittlungsverfahren an die Personalakten fihrende
Stelle Ubermittelt hat. Dabei hat es sich um zusammenfassende Ermittlungsvermerke,
insbesondere um zusammengefasste Telefonabhdrprotokolle der im Rahmen des
Ermittlungsverfahrens durchgefuhrten Telefonuberwachungsmafinahmen, gehandelt. Das

Landeskriminalamt hat gegenliber der Personalstelle eine disziplinarrechtliche Uberpriifung
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angeregt. Das wurde damit begriindet, dass die Polizeibeamtin regelmafig telefonischen

Kontakt zu tatbeteiligten Personen gehabt und selbst im Rahmen einer Nebentatigkeit in dem
benannten Lokal als Tresenkraft gearbeitet hat. Durch die Telefonate mit ihrem Bekannten -
dem Hauptbeschuldigten - habe ihr bewusst sein mussen, welcher Tatigkeit dieser
nachgegangen ist.

Der Polizeiprasident in Berlin hielt das Vorgehen nach § 125 ¢ Beamtenrechtsrahmengesetz
(BRRG) fur zulassig. Danach dirfen im Rahmen der Amtshilfe bei Strafverfahren sonstige
Tatsachen, die in einem Strafverfahren bekannt werden, durch das Gericht, die Strafver-
folgungs- oder Strafvollstreckungsbehérde dem Dienstherrn mitgeteilt werden, wenn ihre
Kenntnis aufgrund besonderer Umsténde des Einzelfalles fur dienstrechtliche MalRnahmen
gegen einen Beamten erforderlich ist und soweit nicht erkennbar schutzwirdige Belange des
Beamten an dem Ausschluss der Ubermittlung Gberwiegen. Der Polizeiprasident in Berlin vertritt
weiterhin die Auffassung, dass die Ubermittlung auch dann erforderlich ist, wenn diese
Informationen lediglich Anlass zur Prifung bieten, ob dienstrechtliche MaRnahmen zu ergreifen
sind — also deren Notwendigkeit noch nicht feststeht. Die Staatsanwaltschaft bei dem Landge-
richt Berlin hat in dem gegen die Polizeibeamtin eingeleiteten strafrechtlichen Ermittlungs-
verfahren wegen versuchter Strafvereitelung abschlieRend festgestellt, dass die Erkenntnisse
aus der Telefoniberwachung nicht verwertbar sind, und das Verfahren eingestellit.

Wir haben dem Polizeiprasidenten in Berlin dazu mitgeteilt, dass die genannte Vorschrift des
BRRG zwar die Befugnis enthalt, unter den dort genannten Voraussetzungen auch
Erkenntnisse weiterzugeben; jedoch bedarf es neben der Abwagung mit schutzwiirdigen
Interessen der Polizeibeamtin an dem Ausschluss der Ubermittlung zusétzlich der
Berticksichtigung, wie gesichert die zu Gbermittelnden Erkenntnisse sind. Bei der Prifung der
Voraussetzungen des § 125 c Abs. 4 BRRG ist zu berticksichtigen, dass wegen der besonderen
Gefahrdung der Personlichkeitsrechte der Betroffenen durch Mitteilungen aus einem
Strafverfahren, das sich zudem nicht gegen die von der Mitteilung betroffenen Person selbst
richtet, eine strenge Prufung des Erforderlichkeitskriteriums vorzunehmen ist. Dartber hinaus
ist zu prifen, wie gesichert die zu Gbermittelnden Erkenntnisse sind. Diese Voraus-setzung ist
von dem Landeskriminalamt nicht ausreichend gepruft worden. Die Tatsache, dass das gegen
die Polizeibeamtin eingeleitete Ermittlungsverfahren wegen versuchter Strafvereitelung von der
Staatsanwaltschaft bei dem Landgericht Berlin wegen Nichtver-wertbarkeit der Erkenntnisse
aus den MalRnahmen der Telefonliberwachung eingestellt worden ist, lasst den Schluss zu,
dass die Erkenntnisse nicht ausreichend gesichert i. S. d. § 125 ¢ BRRG waren. Das
Landeskriminalamt hatte vor der Datentbermittlung an die Personalakten fiihrende Stelle diese
Voraussetzungen sorgfaltiger priifen missen. Aus diesem Grund war die Ubermittlung der
Daten unzulassig. Der Polizeiprasident in Berlin hat seine Dienststellen Uber das Ergebnis
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informiert und sie aufgefordert, kiinftig vor der Ubermittlung die rechtlichen Voraussetzungen

sorgfaltig zu prifen.

Aus Strafverfahren gegen einen Beamten dirfen dem Dienstherrn nur gesicherte
Erkenntnisse mitgeteilt werden, wenn dies fir dienstrechtliche MalRnahmen erforderlich ist

und weitere Voraussetzungen erfiillt sind.

Die Prominente und der Personalausweis

Die Berliner Polizei hat die in einem Artikel einer Schweizer lllustrierten veroffentlichte
Vorderseite des Personalausweises einer prominenten Schauspielerin verwendet, um
in einem véllig anderen strafrechtlichen Ermittlungsverfahren gegen den Betreiber
einer Internetseite, mit dem sie in keiner Verbindung steht, ein dort verwendetes
Sicherheitssystem, das den Zugang Minderjadhriger verhindern soll, zu lberpriifen. Die
Schauspielerin hat das Land Berlin auf Schadensersatz wegen Verletzung ihres
Persénlichkeitsrechts verklagt. Ihre Klage wurde jedoch vom Landgericht Berlin

abgewiesen.

Die Polizei halt ihr Vorgehen flr zulassig. Nach der Strafprozessordnung gilt fur die Polizei und
die Staatsanwaltschaft der Grundsatz der freien Gestaltung des Ermittlungsverfahrens (§ 163
Abs. 1 StPO). Aufgrund dieser Generalklausel ist die Polizei zu solchen Eingriffen ermachtigt,
die in ihrer Eingriffsintensitat hinter den gesetzlich geregelten zurtickbleiben. Das ist hier der
Fall. Zum Nachweis, wie einfach es fir Minderjahrige ist, an fremde Personalausweis-daten zu
gelangen, nahm der Ermittlungsbeamte die Kopie eines Artikels einer Schweizer lllustrierten zur
Ermittlungsakte, in dem die Schauspielerin ihren Personalausweis abbilden lie®. Bei den darin
enthaltenen Daten handelt es sich um offenkundige, d. h. allgemein zugéngliche Daten. So
auch bei der Personalausweisnummer, die zur Uberpriifung des Entschliisselungs-programms
verwendet wurde. Auch das Landgericht kommt in seiner Urteilsbegriindung® zu dem Schluss,
dass der Anspruch auf Schutz der verdffentlichten Daten aufgegeben wurde. Es fiihrt in diesem
Zusammenhang aus, die Klagerin sei eine dem breiten Publikum bekannte Person, die die
Offentlichkeit nicht scheut, wie sich hier auch an dem in der Schweizer lllustrierten
veroffentlichten Artikel manifestiert. Wer aber seine Privatsphare in bestimmten Bereichen der
Offentlichkeit zuganglich macht, kénne sich nicht gleichzeitig auf den von der Offentlichkeit
abgewandten Privatspharenschutz berufen.

Von der zivilrechtlichen Frage, ob der Schauspielerin Schadensersatz und Schmerzensgeld

55 Urteil v. 26. Juli 2006 — 270301/05
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zusteht, ist die Frage zu unterscheiden, ob die Polizei durch ihr Vorgehen in diesem Fall

Datenschutzrecht verletzt hat. Nur diese zweite Frage, die das Landgericht offen gelassen hat,

hatten wir zu beurteilen und wir haben sie bejaht.

Ein Verstol3 gegen das Datenschutzgesetz liegt nicht erst bei einer schwer wiegenden
Persdnlichkeitsrechtsverletzung und einem schweren Verschulden der verantwortlichen Stelle
vor, wie sie das Zivilrecht flir einen Anspruch auf Schmerzensgeld voraussetzt.

Es ist zwar zutreffend, dass der Grundsatz der freien Gestaltung des Ermittlungsverfahrens
auch fur die Polizei gilt. Allerdings sind hierbei die sich aus der Verfassung ergebenen Grenzen
zu beachten. Aus dem Grundsatz der VerhaltnismaRigkeit ergibt sich, dass eine Grundrechte
beschrankende Malinahme (hier: die Nutzung eines personenbezogenen Datums) unter
Wurdigung aller personlichen und tatsachlichen Umstande des Einzelfalls zur Erreichung des
angestrebten Zwecks geeignet und erforderlich sein muss. Das ist dann nicht der Fall, wenn ein
milderes Mittel ausreicht und der damit verbundene Eingriff nicht auRer Verhaltnis zur
Bedeutung der Sache und zur Starke des bestehenden Tatverdachts steht. Sofern — wie im
vorliegenden Fall — personenbezogene Daten Dritter verwendet werden, sind die
Anforderungen an die VerhaltnismaRigkeit besonders streng auszulegen.

Unabhangig davon, ob es sich um Daten handelt, die allgemein zuganglichen Quellen ent-
nommen wurden oder nicht, ist hier entscheidend, dass diese Daten durch die Verwendung in
einem Ermittlungsverfahren, das die Schauspielerin in keiner Weise berihrt, in einen ganz
neuen Sachzusammenhang gestellt wurden. Es wird ein Zusammenhang zwischen der
Schauspielerin und dem gefihrten Ermittlungsverfahren hergestellt. Ob das fir die Durch-
setzung des zivilrechtlichen Schadensersatzanspruches ausreicht oder nicht, ist in diesem
Zusammenhang ohne Belang. Die Verwendung der Daten aus dem Personalausweis ist jedoch
fur die Ermittlungen gerade nicht erforderlich. Vielmehr hatten fur die Ermittlungen auch Daten
anderer Personen — selbstverstandlich mit deren Einwilligung — verwendet werden kénnen. Der
Zweck hatte auch mit anderen Daten erreicht werden kénnen. Minderjahrige haben mitunter
auch Zugriff auf die Personalausweise ihrer Eltern oder Verwandten, so dass es der
Verwendung der verdffentlichten Daten einer prominenten Person nicht bedurfte, um die
mangelnde Effektivitat von JugendschutzmaRnahmen zu belegen.

Auch veréffentlichte Daten prominenter (oder nicht prominenter) Personen dirfen nur nach
Mafgabe datenschutzrechtlicher Bestimmungen von 6ffentlichen Stellen, z. B. der Polizei,

genutzt werden.
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4.1.2 Verfassungsschutz

Akkreditierungsverfahren im Rahmen der FufSbhall-Weltmeisterschaft 2006
— ,,Die Welt zu Gast bei Freunden®?

In der Bundesrepublik Deutschland wird im Jahr 2006 die FulSball-
Weltmeisterschaft stattfinden. An der Durchfuhrung dieser Veranstaltung
werden etwa 250.000 Menschen aus den ver-schiedensten Bereichen und
Branchen beteiligt sein und Zutritt zu bestimmten, nicht-offentlichen
Bereichen der Stadien erhalten. Sie sollen in einem
Akkreditierungsverfahren auf ihre Zuverlassigkeit hin uberpruft werden.
Betroffen sind nicht nur Journalisten, FulSballspieler und
Sicherheitspersonal, sondern auch Mitarbeiter von Hilfsorganisationen und
Sanitats-diensten oder des gastronomischen Bereiches, Reinigungskrafte,
Begleitpersonal sowie andere Servicebedienstete aller Sparten. Hierbei ist
eine umfassende Beteiligung aller Sicherheits-behorden vorgesehen, die
ihre Datenbestande zu den betroffenen Personen abgleichen sollen. Sowohl
das Landeskriminalamt als auch der Verfassungsschutz sollen ein Votum zu
den jeweiligen Personen abgeben.

Uber die Akkreditierung wird ein Organisationskomitee (OK FIFA WM 2006) des Deutschen
Fullballbundes (DFB) entscheiden, das sich auch auf ein Votum des Bundeskriminalamtes (BKA)
stutzt. Die Entscheidung des BKA wiederum beruht neben eigenen Erkenntnissen auf den
Stellungnahmen der weiteren zu beteiligenden Stellen, also auch des Landeskriminalamtes und
des Verfassungsschutzes. Beim Confederations Cup 2005, dem Probelauf fir die WM 2006, war
allein die Polizei an einem entsprechenden Akkreditierungsverfahren beteiligt.

Eingeleitet wird das Akkreditierungsverfahren fir die WM 2006 bei freiberuflich Tatigen und
Selbstandigen, indem diese bei dem Organisationskomitee (OK) einen Antrag auf Zulassung
stellen. Bei Arbeithehmern stellt in der Regel der jeweilige Arbeitgeber in Form von Sammel-
Akkreditierungen fur seine Mitarbeiter den Antrag. Den Betroffenen soll zuvor eine Datenschutz-
information ausgehandigt werden. In einem zweiten Schritt geben die Betroffenen eine Einwil-
ligungserklarung zur Durchfihrung des Akkreditierungsverfahrens ab. Arbeitnehmer tun dies

gegeniuber ihrem Arbeitgeber.

Das OK will das Verfahren ausschlief3lich online abwickeln; die personenbezogenen Informationen
werden also ausschlielich Uber das Internet Gbermittelt. Eine Weitergabe der Einwilligungs-
erklarung im Original an die Sicherheitsbehoérden ist nicht vorgesehen. Eine elektronische
Authentifizierung erfolgt. Das OK Ubermittelt den Sicherheitsbehdrden aber nur die zur
Durchfihrung des Akkreditierungsverfahrens bestimmten Informationen Uber die zu
akkreditierenden Personen. Das BKA erhalt als einheitliche Anlaufstelle (Technical Single Point of

Contact) vom OK den Gesamtdatenbestand; die Landeskriminalamter erhalten vom BKA die Daten
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zu den Personen, die ihren Wohnsitz im jeweiligen Bundesland haben. Auch die Verfassungs-

schutzbehorden erhalten vom BKA die Daten zum Abgleich mit inren Dateien. Die Landeskriminal-
amter geben ein Gesamt-Votum ab, ob gegen die Akkreditierung der jeweiligen Person Bedenken
bestehen. Hierin flieBen die bei dem Landeskriminalamt Gber die jeweilige Person gespeicherten
Erkenntnisse und das Votum des BKA ein. Ist eines der Voten negativ, so fallt das Gesamt-Votum
ebenfalls negativ aus. Die Verfassungsschutzbehérden des Bundes und der Lander bilden aus den
bei ihnen vorhandenen Informationen ebenfalls Voten. Das Bundesamt flir Verfassungsschutz
fasst die einzelnen Voten zu einem Gesamt-Votum zusammen und tbermittelt dieses an das BKA.
Die Voten der Landeskriminalamter und der Verfassungsschutzbehérden erhalt das BKA, das
diese nicht an die Betroffenen, sondern vielmehr an das OK weiterleitet. Das OK libermittelt seine
Entscheidung bei Sammel-Akkreditierungen dem jeweiligen Arbeitgeber des Betroffenen, bei
Einzel-Akkreditierung dem Betroffenen selbst. In beiden Fallen teilt das OK aber lediglich mit, ob
eine bestimmte Person akkreditiert wird oder nicht. Das OK teilt nicht mit, ob eine Akkreditierung
aufgrund von Bedenken der Sicherheitsbehodrden verweigert wird. Das OK hat sich in seinen
Allgemeinen Geschaftsbedingungen vorbehalten, die Akkreditierung auch aus anderen Griinden

(ohne Sicherheitsrelevanz) zu verweigern.

Die eingeschrankte Information durch das OK geht auf eine Vorgabe der ortlich zustandigen
Aufsichtsbehdrde fir den Datenschutz im nicht-6ffentlichen Bereich (fir den DFB ist dies das
Regierungsprasidium Darmstadt) zurlick. Auf diese Weise soll verhindert werden, dass ein
Arbeitnehmer arbeitsrechtliche Nachteile erleidet, wenn ihm die Akkreditierung unter
ausdrucklichem Hinweis auf Bedenken der Sicherheitsbehdrden verweigert wirde.

Die Ablehnungskriterien sind fur Polizei- und Verfassungsschutzbehérden unterschiedlich
ausgestaltet. Die Polizeibehérden entscheiden Uber die Akkreditierungsempfehlungen nach einem
bundesweit geltenden Kriterienkatalog. Danach soll eine ablehnende Empfehlung an das OK

abgegeben werden, wenn

* die Uberprifte Person wegen einer Straftat mit erheblicher Bedeutung rechtskraftig
verurteilt wurde; hierzu gehoéren insbesondere
- Verbrechen,
- Vergehen, die im Einzelfall nach Art und Schwere geeignet sind, den Rechtsfrieden
besonders zu storen, soweit sie sich
1. gegen das Leben, die Gesundheit oder die Freiheit einer oder mehrerer
Personen oder bedeutende fremde Sach- oder Vermdgenswerte richten oder
2. auf den Gebieten des unerlaubten Waffen- oder Betdubungsmittelverkehrs, der
Geld- oder Wertzeichenfalschung oder des Staatsschutzes begangen werden
oder
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3. gewerbs-, gewohnheits-, serien-, bandenmafig oder sonst organisiert begangen

werden;

e die Uberprifte Person in der Datei ,,Gewalttédter Sport* erfasst ist.

In Einzelfallen kann auch bei wiederholter Verurteilung oder wegen leichter Straftaten eine
ablehnende Empfehlung gegeben werden. Sonstige Erkenntnisse — z. B. laufende oder
eingestellte Ermittlungsverfahren oder Strafverfahren ohne gerichtliche Verurteilung — kénnen zu
einer ablehnenden Empfehlung flihren, wenn dies nach einer sorgfaltigen Priifung des jeweiligen
Falles angezeigt erscheint. Gleiches gilt, wenn Uber eine Person Staatsschutz-, Rauschgift- oder
Erkenntnisse aus dem Bereich der Organisierten Kriminalitat vorliegen, die darauf schliel3en
lassen, dass sie kinftig solche Straftaten begehen wird. Zur Erstellung einer Gefahrenprognose
bedarf es in allen Fallen einer Wirdigung aller polizeilich bekannten Erkenntnisse Uber den

Antragsteller.

Die Verfassungsschutzbehorden sollen eine ablehnende Empfehlung nicht erst dann abgeben,
wenn sich aus Erkenntnissen tatsachliche Anhaltspunkte ergeben, dass Personen Gewalttaten
begehen werden, sie einer gewaltbereiten Bestrebung angehoéren oder ein vergleichbarer Fall
vorliegt; vielmehr soll die ablehnende Empfehlung schon dann erfolgen, wenn aufgrund
tatsachlicher Anhaltspunkte die Gefahr extremistischer Propaganda-Aktivitaten gesehen wird.

Diese missen nicht strafbar sein.

Das bundesweit vorgesehene Akkreditierungsverfahren kann zudem in Einzelfallen — trotz der be-
schriebenen eingeschrankten Information des Arbeitgebers durch das OK — zu einem Arbeits-
platzverlust der Betroffenen fiihren. Bei Journalisten ist die Presse- bzw. Rundfunkfreiheit be-
troffen. Fur diesen Grundrechtseingriff gibt es keine gesetzliche Grundlage. Die Voraussetzungen
fur eine Sicherheitsiberprifung nach dem Sicherheitsiiberprifungsgesetz liegen nach einhelliger
Auffassung aller beteiligten Stellen nicht vor, da die Uberpriifung weder dem Zweck des Geheim-
noch des Sabotageschutzes dient. Die Zuldssigkeit soll stattdessen allein auf die Einwilligung der
Betroffenen gestitzt werden. Problematisch dabei ist schon die Authentizitat der Einwilligungs-
erklarung. Die Sicherheitsbehdrden sollen sich mit der allgemeinen Aussage des OK begnugen,
der jeweilige Arbeitgeber habe ihm gegenuber durch einen Mausklick im Internet bestatigt, dass
der Betroffene eingewilligt habe. Damit erhalten das Landeskriminalamt und der Verfassungs-
schutz keinen authentischen Nachweis, der die Urheberschaft der einwilligenden Personen
sicherstellt. Lediglich der Arbeitgeber hat die schriftlichen Einwilligungserklarungen seiner
Beschaftigten und soll sie bis zum Ablauf eines Vierteljahres nach dem Endspiel aufbewahren.

Voraussetzung einer wirksamen Einwilligung ist ihre Freiwilligkeit. Betroffen sind durch die

Malnahmen zahlreiche Arbeitnehmer, die auf Veranlassung ihrer jeweiligen Arbeitgeber



-87 -
Tatigkeiten in den Stadionbereichen vorzunehmen haben. Die Betroffenen werden deshalb die

Erklarung im Zweifel schon deshalb abgeben, um im Arbeitsverhaltnis keine negativen Folgen, die
mit der Ablehnung der Akkreditierung zusammenhangen, beflurchten zu missen. Freiwilligkeit setzt
zudem das Wissen der Betroffenen Uber die Einzelheiten des Verfahrens sowie die Kenntnis
voraus, Uber welche Daten sie im Einzelfall entscheiden. Der Betroffene kann schon deshalb keine
ausreichende Kenntnis hiervon erlangen, weil das Konzept zur Beteiligung der
Verfassungsschutzbehorden als ,Verschlusssache® eingestuft ist.

Fir die ablehnende Empfehlung der Polizeibehérden des Bundes und der Lander soll das negative
Votum eines einzelnen Landeskriminalamtes genugen. Die Behorde kann dieses Negativ-Votum
auch auf Erkenntnisse Uber Staatsschutzdelikte stltzen. Hierzu sind nach allgemeiner Praxis auch
Propaganda-Delikte zu zahlen. Eine generelle Einbeziehung solcher Delikte — ohne dass ein
Bezug etwa zu Gewalttaten besteht — halten wir im Hinblick auf die Wahrung des rechtsstaatlichen
VerhaltnismaRigkeitsgebotes fur zweifelhaft.

Noch zweifelhafter erscheint, dass die Verfassungsschutzbehdrden Uberhaupt in das
Akkreditierungsverfahren einbezogen werden und ihr Votum darauf stiitzen kénnen, dass sie
aufgrund tatsachlicher Anhaltspunkte die Gefahr extremistischer Propaganda-Aktivitaten sehen,
die selbst jedoch nicht unbedingt strafbar sein missen. Damit besteht die Méglichkeit, dass z. B.
eine Reinigungskraft abgelehnt wird, die bei einer Verfassungsschutzbehdrde wegen einer nicht
strafbaren extremistischen AuRerung oder einer Mitgliedschaft bekannt ist. Die Ablehnungs-
entscheidung kann auf einer blof3en Verdachtslage beruhen.

Naturlich ist das Anliegen der Veranstalter und Sicherheitsbehdérden berechtigt, einen stérungs-
freien und friedlichen Verlauf der FuRball-WM 2006 zu gewahrleisten. Dabei handelt es sich jedoch
um eine klassische Aufgabe der Polizei, namlich die Abwehr von Gefahren fir die 6ffentliche
Sicherheit. Bezeichnenderweise nennt der DFB selbst das Akkreditierungsverfahren in der Einwil-
ligungserklarung der Betroffenen eine ,polizeiliche Zuverlassigkeitsprufung®. Der Verfassungs-
schutz hat aber keine polizeilichen Aufgaben. Er kann nach den Verfassungsschutzgesetzen des
Bundes und Berlins den Polizeibehdrden lediglich Erkenntnisse Ubermitteln, wenn ihm Erken-
ntnisse Uber gewalttatige oder gewaltbereite Extremisten vorliegen. Es ist dagegen unverhaltnis-
mafig, wenn zum Schutz auswartiger Belange oder des Ansehens Deutschlands auch Erken-
ntnisse Uber nicht strafbare extremistische Aktivitdten einem ablehnenden Votum zugrunde gelegt
werden konnen.

Die fehlende gesetzliche Aufgabenzuweisung fur den Verfassungsschutz kann nicht durch eine
Einwilligung der Betroffenen ersetzt werden. Dagegen erflllt die Polizei im Rahmen des
Akkreditierungsverfahrens eine Gefahrenabwehraufgabe. Ihre fehlende gesetzliche Befugnis zur
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Datenverarbeitung in diesem Rahmen kann deshalb — im Gegensatz zur fehlenden

Aufgabenzuweisung des Verfassungsschutzes — durch eine informierte Einwilligung der

Betroffenen kompensiert werden.

In jedem Fall ist es fur die von negativen Entscheidungen des OK Betroffenen schwer zu er-
kennen, aus welchen Grinden ihre Akkreditierung abgelehnt worden ist, und dementsprechend
ihre Rechte auf Auskunft und ggf. Korrektur geltend zu machen. Zunachst miissen sie sich an das
OK des DFB wenden, um herauszufinden, ob Sicherheitsbehérden Einwande gegen ihre
Akkreditierung erhoben haben oder ob der DFB diese aus anderen Griinden verweigert hat. Wenn
Sicherheitsbedenken bestehen, muss der Betroffene sich an das Landeskriminalamt seines
Wohnsitzlandes wenden. Wenn die Sicherheitsbedenken nicht von diesem stammen, fragt es beim
BKA als einheitlichem Kontaktpunkt an und leitet die Anfrage an das LKA weiter, das Einwande

gegen die Akkreditierung erhoben hat.

Fur die Betroffenen ist es zudem schwer zu erkennen, welche Stelle fir die Datenverarbeitung
verantwortlich ist. Nach aul3en tritt nur das BKA in Erscheinung. Im Falle von Auskunftsersuchen
wird das BKA an das jeweilige Landeskriminalamt des Wohnsitzlandes verweisen. Vollends
unubersichtlich wird die Situation fir den Betroffenen, wenn ein Landesamt fir Verfassungsschutz
ein negatives Votum Uber ihn abgegeben hat. Das BKA weil3 nicht, welches Landesamt dies ist,
denn das Bundesamt flr Verfassungsschutz gibt ihm gegeniber nur eine einheitliche Stellung-
nahme flr alle Verfassungsschutzbehdrden ab. Zugleich darf keine Polizeibehdrde — auch nicht im
Rahmen eines Auskunftsverfahrens — erfahren, dass lber eine Person bei einer bestimmten
Verfassungsschutzbehorde Erkenntnisse vorliegen (die diese nicht von sich aus der Polizei
Ubermitteln durfte). Der Bundesbeauftragte fur Datenschutz und Informationsfreiheit hat sich beim
Bundesministerium des Innern daflir eingesetzt, dass der Betroffene bei der Wahrnehmung seiner
Rechte nach dem Datenschutzrecht einen einheitlichen Ansprechpartner erhalt. Dabei wird auf

eine Einhaltung des Trennungsprinzips zwischen Polizei und Nachrichtendiensten zu achten sein.

Die geschilderten Probleme der mangelnden Transparenz und der erschwerten Geltendmachung von
Datenschutzrechten wurden vermieden, wenn die Betroffenen von den Sicherheitsbehérden angehort
werden, bevor das OK Uber sie eine ablehnendes Votum erhalt. Dies wirde dem Verfahren bei

Auskulnften aus dem Bundeszentralregister entsprechen.

Es wird dem Vernehmen nach auch von der Polizei in Nordrhein-Westfalen im Rahmen der

Akkreditierung zur Ful3ball-WM angewandt.

Die Sicherstellung eines ungestorten und friedlichen Ablaufs der FuRball-WM 2006 ist eine Aufgabe
der Polizei, nicht des Verfassungsschutzes. Nur die Datenverarbeitung der Polizei im Rahmen des
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Akkreditierungsverfahrens ist durch eine informierte Einwilligung der Betroffenen zu rechtfertigen.
Zur Geltendmachung von Auskunfts-, Korrektur- und Léschungsansprichen missen den
Betroffenen ein zentraler Ansprechpartner zur Verfligung stehen und ein Mindestmal? an

Transparenz gewahrleistet werden.

4.2 Ordnungsverwaltung

4.2.1 Melde-, Personenstands- und Auslanderwesen

Ubermittlung von Meldedaten zu Testzwecken an das Bundesministerium der Finanzen

Das Bundesamt der Finanzen teilt jedem Steuerpflichtigen zum Zweck der eindeutigen
Identifizierung im Besteuerungsverfahren ein einheitliches, eindeutiges und dauerhaftes
Merkmal (Identifikationsnummer) zu, das bei Antrdgen, Erklarungen oder Mitteilungen
gegentiber den Finanzbehbrden anzugeben ist (§ 39 b Abgabenordnung). Es ist geplant,
zum 1. Januar 2007 mit der Vergabe der Identifikationsnummern zu beginnen. Die
Steueridentifikationsnummer wird dann im Melderegister gespeichert. Die Finanzminister
des Bundes und der Ladnder haben am 3. Mé&rz 2005 einstimmig beschlossen, diejenigen
Lé&nder, die zukiinftig zu bermittelnde Daten bereits bereitstellen kbnnen, zu bitten,
diese testweise fiir einen Probelauf dem Bundesamt der Finanzen zur Verfiigung zu
stellen. Ziel des Tests soll es sein, die Vergabe des Identifikationsmerkmals durch das
Bundesamt der Finanzen an natiirliche Personen zu beschleunigen. Nach Auffassung
der Finanzverwaltung kann nur durch einen Test mit Echtdaten die Gré8enordnung der
festgestellten und aufzukldrenden Dubletten ermessen werden.

Zu den neu geschaffenen gesetzlichen Regelungen im Bereich der Finanzverwaltung haben
wir uns bereits geduBert®. Die testweise Ubermittlung von echten Meldedaten halten wir fiir
unzulassig. Die Ubermittlung der Meldedaten kann erst ab dem Zeitpunkt der Einfiihrung des
Identifikationsmerkmals erfolgen, der durch Rechtsverordnung von der Bundesregierung mit
Zustimmung des Bundesrates bestimmt wird. Es ist kein zwingender Grund erkennbar oder gar
geltend gemacht worden, der einen Vorgriff auf die Rechtsverordnung rechtfertigen wiirde.
Ohne diese Rechtsverordnung wirde es sich um eine zweckfremde Datenlbermittlung
handeln. Ein Ausnahmefall in Anlehnung an den Rechtsgedanken des § 11 Berliner
Datenschutzgesetz (BInDSG) liegt hier nicht vor. Zwar hatte das Bundesministerium der
Finanzen signalisiert, dass die Bundesregierung noch 2005 eine Rechtsverordnung erlassen
wollte, in der auch Regelungen zum Testverfahren aufgenommen werden sollten. Dies ist

56 JB 2004, 3.2
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jedoch nicht geschehen.

| Ohne Rechtsgrundlage ist die Ubermittiung echter Meldedaten zu Testzwecken unzuldssig.

Das automatisierte Abrufverfahren fur die BVG

Die BVG wollte in den Kreis der offentlichen Stellen aufgenommen
werden, die im Rahmen des automatisierten Abrufverfahrens nach der
DVO-Meldegesetz Meldedaten abrufen dirfen. Damit sollte eine
Identitatsprufung der Fahrgaste vorgenommen werden konnen, die ohne
gtliltigen Fahrausweis angetroffen wurden und sich nicht mit einem
amtlichen Ausweispapier legitimieren konnten. Das wurde gegenuber
dem bisher praktizierten Verfahren — das Kontrollpersonal gibt die
Personalien des Fahrgastes an den Leiter des Stilitzpunktes weiter, der
seinerseits telefonisch beim Dauerdienst des damaligen
Landeseinwohneramtes anfragt, ob mit diesen Daten eine Person in
Berlin gemeldet ist, und informiert anschlieSend das Kontrollpersonal
uber das Ergebnis — langere Wartezeiten fur alle Beteiligten erheblich
verktuirzen. Mit der Zugriffsmoglichkeit auf das Melderegister wiirde
auch die Polizei entlastet, die nicht mehr so haufig zu
Personalienfeststellungen gerufen wiirde.

Nicht zuletzt deshalb, weil das Verfahren fir eine Personenfeststellung ungeeignet ist, wurde
die BVG nicht in den Kreis der abrufberechtigten Stellen der DVO-Meldegesetz aufgenommen.
Auf diesem Wege kann lediglich festgestellt werden, ob in Berlin eine Person mit den
angegebenen Daten gemeldet ist, nicht aber, ob die Person, die diese Angaben macht,
identisch ist mit der im Melderegister gespeicherten Person.

Da Datenverarbeitung — dazu gehort auch der Abruf personenbezogener Daten im Rahmen
von automatisierten Abrufverfahren (§ 4 Abs. 2 BInDSG) — nicht nur aufgrund einer besonderen
Rechtsvorschrift, sondern auch aufgrund der gleichberechtigten Alternative ,Einwilligung* (§ 6
Abs. 1 BInDSG) zulassig ist, wurde fur die BVG ein Abrufverfahren auf freiwilliger Basis
eingerichtet. Die betroffenen Fahrgaste willigen schriftlich in den Abruf ihrer Meldedaten durch
die BVG ein. Die BVG ihrerseits muss den Nachweis dafir erbringen, dass fir jeden getatigten
Abruf auch eine solche Einwilligung vorliegt. Diese wohl in der Bundesrepublik Deutschland
einmalige Einrichtung einer automatisierten Abrufmaoglichkeit auf freiwilliger Basis ist auf
ausdricklichen Wunsch der BVG geschaffen worden. Wir haben unsere erheblichen Bedenken
gegen die Geeignetheit des Verfahrens vor dem Hintergrund des Zieles, die Wartezeiten und
Unannehmlichkeiten fur die Fahrgaste erheblich zu reduzieren, zurliickgestellt.

Bei einer Stichprobenuntersuchung von 25 Fallen anhand der protokollierten Abrufe konnten
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uns allerdings in acht Fallen keine Einwilligungserklarungen vorgelegt werden. Die Originale

wurden nicht aufgefunden. Die BVG flihrt das auf einen hohen Personalaufwand bei der
Verwaltung der Einwilligungserklarungen zurtck. Dartber hinaus sei trotz gro3er Sorgfalt nicht
auszuschlieRen, dass einzelne Einwilligungen falsch abgelegt wurden. Weiterhin kdnne bei
dem Kontrollpersonal nicht ausgeschlossen werden, dass es nicht immer mit der gebotenen
Sorgfalt vorgegangen ist. Das ist nicht akzeptabel. Zur ordnungsgemalfen Datenverarbeitung
gehdrt auch die sorgfaltige Dokumentation. Im Ubrigen geht es nicht um einige wenige Einzel-
falle, sondern hier handelt es sich um eine erhebliche Grolkenordnung. Zwar hat die BVG das
Kontrollpersonal nochmals belehrt. Ob das ausreicht, wird sich zeigen. Es wurden aber keine
MalRnahmen zur Qualitatssicherung der Verwaltung bzw. der Ablage der Einwilligungs-
erklarung getroffen. Hier besteht erheblicher Nachbesserungsbedarf. Dabei bietet sich
beispielsweise eine unregelmafige Stichprobenkontrolle durch den behdrdlichen
Datenschutzbeauftragten an.

Weiterhin wurde der Probebetrieb mit Echtdaten durchgefiihrt. Dabei wurden die Daten ohne
schriftliche Einverstandniserklarung abgerufen. Diese Abrufe erfolgten also ebenfalls ohne
Legitimationsgrundlage. Ferner liegen uns die erbetene Dateibeschreibung, die Risikoanalyse,
das Sicherheitskonzept sowie ggf. das Ergebnis einer Vorabkontrolle der Datei ,Namensmiss-
brauch® sowie die Muster einer Einwilligungserklarung in die Speicherung in diese Datei trotz
mehrerer Erinnerungen noch immer nicht vor. Das ist mit der Unterstitzungspflicht nicht
vereinbar (§ 28 BInDSG).

Bei automatisierten Abrufverfahren aufgrund der Einwilligung der
Betroffenen bestehen besondere Anforderungen an die zu treffenden
technisch-organisatorischen Malinahmen. Kann nicht fur jeden
protokollierten Abruf eine Einwilligungserklarung des Betroffenen
vorgelegt werden, war der Abruf unzulassig.

Adoptionsgeheimnis

Emport haben sich die Eltern eines Adoptivkindes bei uns dartiber
beschwert, dass das Bezirksamt Charlottenburg-Wilmersdorf einer
Privatperson die Namen der leiblichen Eltern und der Adoptiveltern
des Kindes ohne Einwilligung der Betroffenen mitgeteilt hat.

Hintergrund der Anfrage war ein von den Adoptiveltern angestrengtes Ermittlungsverfahren
wegen falscher Verdachtigung, in dem die beim Standesamt anfragende Privatperson in
Beweisnot geraten war. Aufgrund der Auskunft wurde das Ermittlungsverfahren eingestellt.
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Einsicht in die Personenstandsbiicher, Durchsicht dieser Blcher und Erteilung von Personen-

standsurkunden kénnen nur von den Behorden im Rahmen ihrer Zustandigkeit und von
Personen verlangt werden, auf die sich der Eintrag bezieht, sowie von deren Ehegatten,
Vorfahren und Abkdmmlingen. Andere Personen haben nur dann ein Recht auf Einsicht in die
Personenstandsbuicher, Durchsicht dieser Bucher und Erteilung von Personenstandsurkunden,
wenn sie ein rechtliches Interesse glaubhaft machen. Grundsatzlich liegt das rechtliche
Interesse einer Privatperson an der Einsicht bzw. Auskunft aus Personenstandsblichern dann
vor, wenn die Kenntnis der Personenstandsdaten eines anderen zur Durchsetzung von Rechten
oder zur Abwehr von Anspriichen erforderlich ist. Das ist hier der Fall; die Antragstellerin war in
Beweisnot gegeniber der Staatsanwaltschaft geraten. Jedoch ist auch die zentrale Schutzvor-
schrift fir angenommene Kinder, das Adoptionsgeheimnis zu achten (§ 1758 BGB). Danach ist
eine Auskunft an Private — soweit es sich nicht um die Annehmenden, deren Eltern, den
gesetzlichen Vertreter des Kindes und das Uber 16 Jahre alte Kind selbst handelt — unzulassig.
Allerdings ware die Offenbarung gegenuber der Staatsanwaltschaft auf entsprechende Anfrage

zulassig gewesen.

Die Mitarbeiterin des Standesamtes hat den Fehler eingerdumt. lhre Vorgesetzte ist zu dem
Ergebnis gekommen, dass die Mitarbeiterin weder vorsatzlich noch grob fahrlassig gehandelt
hat. Der Vorgang wurde zum Anlass genommen, die Mitarbeiterin auf die Probleme und
insbesondere magliche Folgen einer fehlerhaften Rechtsanwendung dieser Vorschrift
hinzuweisen. Wir haben von einer férmlichen Beanstandung gegenliber dem Bezirksamt
abgesehen, weil der Fehler sofort eingerdaumt wurde.

Vor jeder Auskunft aus den Personenstandsbulchern ist sorgfaltig die Zulassigkeit zu prifen.

Dies gilt in besonderem Mal3e bei Adoptionen.

MESO (Melde-, Ausweis- und Passregister)

Mit MESO wurde das alte EWW-Verfahren abgeldst. Dabei handelt es sich um ein Standard-

produkt. Es ist keine Individualsoftware flir das Land Berlin, sondern musste den besonderen
landesrechtlichen Regelungen (beispielsweise dem Berliner Meldegesetz) angepasst werden.
Mit dieser neuen Software wird das Melde-, Pass- und Ausweisregister gefuhrt.

Das Landesamt flir Blirger- und Ordnungsangelegenheiten (LABO) hat uns dazu eine
Dateibeschreibung fir alle drei Register vorgelegt (§ 19 Abs. 2 BInDSG). Bei den Aufgaben der
Melde-, Ausweis- und Passbehdrde handelt es sich um Ordnungsaufgaben mit der Folge, dass
das ASOG anzuwenden ist (Nrn. 22 a, 33 der Anlage zum ASOG). Das suspendiert einerseits
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die §§ 6 a, 9 Abs. 2 und 10 bis 17 BInDSG (§ 51 ASOG) und schreibt andererseits vor (§ 49

Abs. 1 ASOG), dass u. a. fur jede automatisierte Datei eine Errichtungsanordnung zu erlassen
ist, die an die Stelle der Dateibeschreibung tritt (§ 19 Abs. 2 BInDSG). Der Inhalt richtet sich
nach den Dateirichtlinien. Somit ist flr jedes Register eine gesonderte Errichtungsanordnung
zu fertigen. Damit kann auch der Unlbersichtlichkeit der vorgelegten Unterlagen entgegen-
gewirkt werden. Die Unterlagen waren jedoch im Wesentlichen nicht pruffahig und erflllten nur
zum Teil die Anforderungen der Dateirichtlinien und des § 19 Abs. 2 BInDSG. Selbst uns war es
nur mit unverhaltnismafigem Aufwand moglich, die zu erfillenden Aufgaben sowie die dabei
verarbeiteten Daten mit den jeweiligen gesetzlichen Befugnisnormen und Aufgabenzu-
weisungsregelungen konkret in den notwendigen rechtlichen und tatsachlichen Zusammen-
hang zu bringen, um die Zulassigkeit der Datenverarbeitung zu Uberprifen. Um den gesetzlich
gebotenen Anforderungen zu entsprechen, sind die eingereichten Unterlagen im Hinblick auf
diese gesetzliche Zielsetzung zu Uberarbeiten und dabei insbesondere folgende Verbes-

serungen anzubringen:

Bei der Verfahrensbeschreibung fur das I'T-Verfahren Einwohnerwesen
werden listenformig die malsgeblichen Verarbeitungsgrundlagen nach dem
BInDSG, dem Melde-, dem Ausweis-, dem Pass-, dem Personenstands- und
Namensrecht, dem Staatsangehorigkeits-, dem Steuer-, dem Wahlrecht und
nach sonstigen Vorschriften erwahnt. Die pauschale Angabe der Rechtsvor-
schriften reicht jedoch nicht aus, um die Aufgabenbefugnisse der
Verfahrensbeschreibung , Burgerservice”, ,Listenerstellung”, , Statistiken”
und , Verzeichnisarbeit” rechtlich nachvoll-ziehbar und bezogen auf die
Aufgaben bzw. Befugnis darzustellen. Infolgedessen kann auch die
dargestellte Aufgabe hinsichtlich der Zulassigkeit nicht gepruft und
bewertet werden.

Die enthaltenen Angaben zur betroffenen Personengruppe und zu den diesbezliglichen Daten
oder Datenkategorien sind bereichsspezifisch hinter den einzelnen Daten um die jeweilige
Rechtsgrundlage zu erganzen. Dies ist insbesondere deshalb erforderlich, weil Uber die in § 2
Abs. 1 Berliner Meldegesetz (MeldeG) enthaltenen Datengruppen hinaus auch weitere Daten
verarbeitet werden, die dort nicht erwahnt sind, wie beispielsweise die Daten eines Lebens-
partners. Entsprechendes gilt flir das Ausweis- und Passregister. Die Empfanger oder
Datenkategorien von Empfangern, denen die Daten mitgeteilt werden, sind zwar aufgelistet.
Die Aufzahlung dirfte aber nicht abschlief3end sein. Es sind offensichtlich die Empfanger
regelmafliger Datentbermittlungen nach der Nr. 4 der Anlage zu § 3 Nr. 1 DVO-MeldeG sowie
der Ersten und Zweiten Bundesmeldedateniibermittlungsordnung (1. und 2. BMeldDUV)

aufgelistet. Der Hinweis auf Datenubermittlungen nach § 25 MeldeG fehlt vollig.

Unklar bleibt auch, ob sich die Aufstellung nur auf das Melde- oder auch auf das Personal-
ausweis- und Passregister bezieht. Das wird dann spater den getrennt fir jedes Register zu
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erlassenden Errichtungsanordnungen zu entnehmen sein. Auch bei der Herkunft regelmafig

empfangener Daten kénnen rechtliche Uberpriifungen nur vorgenommen und Transparenz nur
dadurch hergestellt werden, wenn neben den absendenden Stellen auch die Daten selbst und
die Rechtsgrundlage der Ubermittlung dargestellt werden. Hinzu kommt, dass die Aufstellung
unvollstandig ist; es Ubermitteln beispielsweise nicht nur auswartige, sondern auch Berliner
Standesamter. Weiterhin werden zugriffsberechtigte Personen oder Personengruppen aufge-
zahlt, die in der Anlage 5 zu § 3 Nr. 2 DVO-MeldeG enthalten sind. Diese Aufzahlung ist nicht
vollstéandig, weil die Stellen der Bezirksamter i. S. d. funktionalen Behérdenbegriffes fehlen,
denen Uber das ,Portal Auskiinfte flir Behdrden® (PAB) der Zugriff erdffnet wurde bzw. wird.
Erlauterungen zum Personalausweisregister fehlten ebenso wie die Angaben zur Art der
Ubermittlung (Nr. 3.10 der Dateienrichtlinien) véllig und sind in die fir jedes Register zu
fertigende Errichtungsanordnung einzuarbeiten.

Unsere Stellungnahme stammt aus dem Dezember 2004. Obwohl das Verfahren bereits im
Echt-Betrieb lauft, liegen uns die Uberarbeiteten Errichtungsanordnungen noch immer nicht vor.

Fur jede automatisierte Datei mit personenbezogenen Daten im Bereich
der Ordnungsverwaltung ist jeweils eine aussagekraftige
Errichtungsanordnung zu fertigen.

Diskretion im Biirgeramt

Immer wieder erreichen uns Beschwerden Uber die Moglichkeit des Mithérens der Gesprache
nicht nur in Jobcentern®”, sondern auch in den Blrgeramtern®®. Das Abgeordnetenhaus von
Berlin hat in einem Beschluss den Senat aufgefordert, in den Bezirken darauf hinzuwirken,
dass die Burgeramter raumlich so ausgestaltet werden, dass die erforderliche Vertraulichkeit
gewahrt bleibt®. Entgegen der Mitteilung zur Kenntnisnahme des Senats® hat es weitere oder
erneute Probleme im Zusammenhang mit der Einhaltung der Diskretion in Berliner

Blrgerdmtern gegeben.

So hat sich eine Blrgerin dartber beschwert, dass sie bei der Beantragung einer Ausweis-
anderung im Blrgeramt Mahlsdorf an einem Arbeitsplatz bedient wurde, der direkt neben dem
Bearbeitungsschalter der Kasse liegt. An diesem standen etwa flinf bis sieben andere Personen
an und konnten dem Gesprach der Blrgerin mit der Sachbearbeiterin aufmerksam zuhdren.
Nachdem wir uns in die Sache eingeschaltet haben, hat das Bezirksamt zugesagt, bis Ende des

57 vgl. 3.2
58 JB 2003, 4.2.1

59 vgl. Anhang 1
60 Abghs.-Drs. 15/4148
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Jahres 2005 Informationstresen einzurichten, mit denen eine hinreichende raumliche Trennung

bei der Bearbeitung der Blrgeranliegen erreicht werden soll.

Dieser Fall war zum Zeitpunkt der Erstellung der Mitteilung des Senats, der eine aktuelle
Befragung der Verantwortlichen der Bezirke vorausging, zumindest dem Bezirksamt bekannt.
Im Ubrigen hatten wir vom Senat anstelle allgemeiner Ausfiihrungen Uber die Verant-
wortlichkeiten der Bezirksamter eine vergleichbare Unterstitzung wie vom Unterausschuss
,Datenschutz und Informationsfreiheit* des Ausschusses fir Inneres, Sicherheit und Ordnung
des Abgeordnetenhauses von Berlin erwartet. Dessen Vorsitzende hat den Parlaments-
beschluss den Vorstehern der Bezirksverordnetenversammlungen mit der Bitte Ubersandt, ihn
in den jeweiligen Beratungsgremien zu bericksichtigen.

Die notwendige Diskretion ist gerade in GrolRraumbiros und Blrgeramtern, aber auch in
allen anderen Verwaltungen und Publikumsverkehr sicherzustellen. Niemand muss es

hinnehmen, dass Verwaltungsmitarbeiter sein Anliegen in Horweite anderer Wartender mit

ihm erortern.

Auslianderregister

Im Oktober 2005 wurde das neue Datenverarbeitungsverfahren AusReg 2 zur Vorgangs-
bearbeitung eingefiihrt. Damit verbunden war die Ubertragung der im Auslénderregister
gespeicherten Daten auf eine veranderte Informationstechnik. Diese beiden MafRnahmen haben
auf Art und Inhalt sowie Art und Gegenstand regelmaRiger Datenubermittlungen keinen Ein-
fluss. Die sich aus dem Aufenthaltsgesetz ergebenden Anderungen sind beriicksichtigt. Das
Auslanderregister wird von der Auslanderbehérde zur Erfullung der ihr nach dem Aufenthalts-
gesetz, dem Asylverfahrensgesetz und den jeweiligen Nebenbestimmungen zugewiesenen
Aufgaben gefuhrt und besteht aus zwei Dateien. In die Auslanderdatei A werden die Daten von
jedem Auslander aufgenommen, der sich im Bezirk der Auslanderbehdrde Berlin aufgehalten,
bei ihr einen Antrag gestellt oder Einreise und Aufenthalt angezeigt hat und fiir und gegen den
die Auslanderbehoérde Berlin auslanderrechtliche MaRnahmen oder Entscheidungen getroffen
hat. Die Auslanderdatei B enthalt die Daten von Auslandern, die aus dem Bezirk der
Auslanderbehdrde Berlin fortgezogen oder verstorben sind.

Der vorgelegte Entwurf der Errichtungsanordnung enthielt im Wesentlichen vergleichbare
Mangel wie oben zu MESO beschrieben. Die Auslanderbehoérde hat die Errichtungsanordnung
Uberarbeitet; sie entspricht jetzt den Anforderungen des ASOG (§ 49) und der dazu erlassenen
Ausflihrungsvorschrift (Dateienrichtlinie). Die Risiko-Analyse muss noch erganzt werden (§ 5
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Abs. 3 BInDSG).

Errichtungsanordnungen auch komplexer Datenverarbeitungsverfahren kénnen transparent

und pruffahig sein.
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4.2.2 Verkehr

Die Ordnungsiamter und die Uberwachung des ruhenden Verkehrs

Mit dem Gesetz zur Errichtung bezirklicher Ordnungsémter ist die Zustandigkeit fur die
Verfolgung von Ordnungswidrigkeiten im Bereich des ruhenden Verkehrs und deren Ahndung
durch Verwarnungen auf die Bezirke verlagert worden. Die BulRgeldstelle verbleibt zentral bei
dem Polizeiprasidenten in Berlin, der neben der Ahndung von Ordnungswidrigkeiten im
flieRenden Verkehr auch parallel neben den Bezirken weiterhin fiir die Verfolgung und Ahndung
von Ordnungswidrigkeiten im ruhenden Verkehr zustandig bleibt. Die Dienstkrafte der
bezirklichen Ordnungsamter Gberwachen den ruhenden Verkehr, stellen VerstéRe gegen die
stralBenverkehrsrechtlichen Vorschriften fir den ruhenden Verkehr, leiten Ordnungswidrig-
keitenverfahren ein und ergreifen die gebotenen GefahrenabwehrmalRnahmen (§ 2 Abs. 2
Ordnungsdiensteverordnung). Damit sind die bezirklichen Ordnungsamter also hinsichtlich des
ruhenden Verkehrs Gefahrenabwehrbehérden. Auch hier besteht eine sachliche
Doppelzustandigkeit fur den Polizeiprasidenten in Berlin und die Ordnungsamter.

Offen geblieben sind in diesem Zusammenhang die Datenverarbeitungsbefugnisse. Der
Polizeiprasident in Berlin konnte und kann im Rahmen des automatisierten Abrufverfahrens
Daten aus dem Zentralen Fahrzeugregister abrufen. Diese Mdglichkeit hatten die bezirklichen
Ordnungsamter bisher nicht. Das Problem wurde so gel6st, dass die bezirklichen Ordnungs-
amter bei dem Polizeiprasidenten in Berlin nach den Halterdaten angefragt, dieser die Daten
aus dem Zentralen Fahrzeugregister abgerufen und sie anschlieend den bezirklichen
Ordnungsamtern zur Verfugung gestellt hat.

Dieses Verfahren ist so unzulassig. Der Polizeiprasident in Berlin ist sowohl zustandige
Verwaltungsbehorde fir die Verfolgung und Ahndung von Ordnungswidrigkeiten®® als auch
Gefahrenabwehrbehoérde. Zu diesem Zweck darf er die erforderlichen Daten aus dem
Zentralen Fahrzeugregister abrufen (§ 36 Abs. 2 StVG). Diese Erhebung von Daten muss
jedoch flir den Polizeiprasidenten in Berlin zur Aufgabenerfiillung in einem konkreten Einzelfall
erforderlich sein. Diese Voraussetzung liegt aber dann nicht vor, wenn er die Daten fir ein
bezirkliches Ordnungsamt abruft, das sie dann in einem von ihm konkret zu bearbeitenden
Einzelfall verwendet. Hier sind Doppelzustandigkeiten geschaffen worden, ohne dass die daflr
erforderlichen Datenverarbeitungsbefugnisse den bezirklichen Ordnungsamtern eingerdumt

wurden.

61 § 1 der Verordnung Uber sachliche Zustandigkeiten fur die Verfolgung und Ahndung von
Ordnungswidrigkeiten (ZustVO-OWiG)
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Das Problem soll iber den materiellen Polizeibegriff geldst werden (§ 36 Abs. 2 StVG). Im

Gegensatz zum formellen Polizeibegriff — der sich auf die Zustandigkeiten bezieht und alle
Verwaltungsbehdrden, die ausdricklich als Polizei bezeichnet werden, erfasst — stellt der
materielle Polizeibegriff alle Behérden, denen die Aufgaben der Gefahrenabwehr obliegen, mit
der Polizei gleich. Danach durfte fur die Ordnungsamter eine Abrufmoglichkeit geschaffen
werden, weil sie auch Gefahrenabwehrbehdrden sind (§ 2 Abs. 2 Ordnungsdienstever-

ordnung).

Bei Aufgabenverlagerungen ist auch immer zu prifen, ob die bestehenden

Datenverarbeitungsbefugnisse ausreichend sind.

Eine Kundenliste fiir einen Parkplatz ...

Der Petent gibt an, dass er beim Bezirksamt Friedrichshain-Kreuzberg
von Berlin, Abteilung fiir Stadtentwicklung und Bauen - Ordnungsamt -
StralSenverkehrsbehorde, einen Antrag auf Erteilung einer
Ausnahmegenehmigung zum Parken in der Parkraumbewirtschaftung
nach der StralSenverkehrs-Ordnung (StVO) gestellt habe. Mit Schreiben
vom 24. September 2004 habe das Ordnungsamt zur Erganzung seiner
Antragsunterlagen um Ubersendung von weiteren Unterlagen gebeten.
Insbesondere verlange das Ordnungsamt die Vorlage einer Kopie seines
Mietvertrages und einen Nachweis uber die Notwendigkeit der
beantragten Parkraumbewirtschaftszonen, in dem er die Namen und
Adressen seiner Kunden anzugeben habe.

Das Ordnungsamt teilte mit, dass vor Erteilung einer Ausnahmegenehmigung zu prifen sei, ob
es sich bei dem Antragsteller Gberhaupt um ein Unternehmen handeln wirde, das von seiner

Aufgabenstellung und Gréle eine derartige Ausnahmegenehmigung benétigt.

Der Petent sei nicht im Fernsprechbuch 2003/2004 (Gelbe Seiten) verzeichnet, auch ein
Firmenbriefkopf tauche in den Akten nicht auf. Das Firmenfahrzeug, ein PKW, sei nicht auf die
Firma, sondern auf eine bevollmachtigte Privatperson zugelassen. Daher seien die geforderten
Nachweise Uber entsprechende Firmenaktivitaten fur die ordnungsgemale Antragsbearbeitung
unentbehrlich. Da der Petent sein Gewerbe bisher nicht eindeutig nachgewiesen habe, sei die
Vorlage der Gewerbeanmeldung erforderlich. Die Vorlage des Mietvertrages (nur erste und
letzte Seite) diene als Nachweis dafir, dass ein Gewerbe nicht nur angemeldet worden sei,
sondern auch betrieben werde. Da in dem Antragsverfahren auf Erteilung einer Ausnahme-
genehmigung zum Parken in der Parkraumbewirtschaftung an den Nachweis der Antrags-
voraussetzungen hohe Anforderungen zu stellen seien, sei dartber hinaus ein Nachweis des
Petenten, dass dieser tatsachlich regelmaflig Kunden in den parkraumbewirtschafteten
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Gebieten zu bedienen habe, erforderlich.

Nach § 18 Abs. 1 ASOG kann die Ordnungsbehorde zur Klarung des Sachverhalts in einer
bestimmten ordnungsbehdérdlichen Angelegenheit Ermittlungen anstellen. Sie kann in diesem
Zusammenhang personenbezogene Daten erheben, wenn das zur Erfullung der ihr durch
andere Rechtsvorschriften Ubertragenen Aufgaben erforderlich ist. Das Bezirksamt als
Straltenverkehrsbehérde ist fir die Befreiung von der Parkraumbewirtschaftung nach § 46
Abs. 1 Nr. 1 StVO zustandig und berechtigt, die zur Erteilung von Ausnahmegenehmigung
erforderlichen Daten zu erheben.

Die Datenerhebung ist dann erforderlich, wenn im Einzelfall die Aufgabe nicht, nicht vollstandig
oder nicht in rechtmafiger Weise erfullt werden kdnnte und die Erhebung im Verhaltnis zu dem
angestrebten Zweck als angemessen erscheint. Die Erforderlichkeit der Datenerhebung durch

Vorlage einer Kopie der Gewerbeanmeldung und des Mietvertrages (nur erste und letzte Seite)
ist zu bejahen.

Nicht erforderlich und damit unzulassig ist jedoch die Erhebung von Daten Dritter in Form einer
Liste mit Kundennamen und -adressen. Hier bestehen erhebliche Zweifel an der Geeignetheit
der Datenerhebung zur Aufgabenerfiillung. Eine derartige Liste gibt nur eine Momentaufnahme
der Kundenbeziehungen des Petenten wieder. Darlber, ob die Kundenbeziehungen bestehen
bleiben und als Anlass fur den Bedarf einer Ausnahmegenehmigung gewertet werden kdnnen,
enthalt die Liste keine Aussage. Die Erhebung der Kundendaten beim Petenten kann somit
nicht auf § 18 Abs. 1 ASOG gestiitzt werden.

Sie widerspricht auch dem Polizeigesetz (§ 18 Abs. 4 ASOG). Danach sind Daten (hier die
Daten Uber die Kunden) grundsatzlich bei den Betroffenen zu erheben. Ohne deren Kenntnis
kénnen Daten Uber Dritte nur unter den eingeschrankten Voraussetzungen des § 18 Abs. 4
Nr. 1-3 erhoben werden. Allerdings liegt hier keine der dort genannten
Tatbestandsvoraussetzungen vor.

Die Anforderung einer Kopie der Gewerbeanmeldung und von Teilen des Mietvertrages im
Rahmen der Parkraumbewirtschaftung ist datenschutzrechtlich nicht zu beanstanden.
Datenschutzrechtlich unzulassig ist jedoch die Aufforderung zur Vorlage einer Liste mit den
Kundennamen und -adressen. Dem Ordnungsamt wurde empfohlen, auf entsprechende

Datenerhebungen zu verzichten.

4.3 Justiz
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Neuerliche Ausweitung des ,, genetischen Fingerabdrucks”

Veranlasst durch Berichte uber Fahndungserfolge mit dem genetischen
Fingerabdruck, u. a. die schnelle Aufklarung des Mordes an dem
Munchener Modeschopfer Rudolph Moshammer, entbrannte im
Berichtszeitraum eine erneute Diskussion um die Ausweitung des
Instruments der DNA-Analyse im Strafverfahren.

Im Februar 2005 legten zunachst mehrere unionsregierte Bundeslander und schlieRlich die
Fraktion der CDU/CSU einen Entwurf eines Gesetzes zur Neuregelung der DNA-Analyse zu
Zwecken des Strafverfahrens vor®?. Der Entwurf ging davon aus, dass die DNA-Analyse dem
herkémmlichen Fingerabdruck gleichzusetzen ist. Auch der Richtervorbehalt sowie die
materiellen Erfordernisse einer Anlasstat von erheblicher Bedeutung sollten gestrichen werden.
AulRerdem sah der Entwurf einen Verzicht auf eine Prognose weiterer schwerer Straftaten (sog.

Negativprognose) vor.

Die geplante Gleichsetzung von DNA-Analyse mit dem herkdmmlichen Fingerabdruck wurde
von den Datenschutzbeauftragten des Bundes und der Lander®® scharf kritisiert. Bei einer
Gleichsetzung der DNA-Analyse mit dem Fingerabdruck wird namlich verkannt, dass es bereits
nach dem derzeitigen Stand der Technik moglich ist, aus den sog. nicht-codierenden
Abschnitten der DNA Uber die Identitatsfeststellung hinaus Zusatzinformationen (Verwandt-
schaftsbeziehungen, wahrscheinliche Zugehorigkeit zu ethnischen Gruppen, aufgrund der
raumlichen Nahe einzelner nicht-codierender Abschnitte zu codierenden Abschnitten
moglicherweise Hinweise auf bestimmte Krankheiten) zu entnehmen. Welche zuséatzlichen
Erkenntnisse aufgrund des Fortschritts der Analysetechniken in Zukunft gewonnen werden
kénnen, ist derzeit nicht absehbar®.

Der vorgelegte Gesetzentwurf scheiterte an den Stimmen der rot-griinen Koalition und der FDP.
Allerdings legten die Koalitionsfraktionen kurze Zeit spater selbst einen Gesetzentwurf vor, der
eine erhebliche Ausweitung der DNA-Analyse vorsah.

Der Entwurf eines Gesetzes zur Novellierung der forensischen DNA-Analyse ist am
1. November 2005 in Kraft getreten®®. Mit dem Gesetz wird die Schwelle fiir die Speicherung
sensibler Informationen Uber immer mehr Betroffene in der zentralen Datei beim Bundes-

62 BR-Drs. 99/05; BT-Drs. 15/4926

63 EntschlieBung zwischen der 68. und 69. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander v. 15. Februar 2005, vgl. Anlagenband ,Dokumente zu Datenschutz
und Informationsfreiheit 2005, S.12

64 vgl. ebenda

65 BGBI. | 2005, 2360 ff.
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kriminalamt im Vergleich zur bisherigen Gesetzeslage noch weiter herabgesetzt. Eine

Entwicklung, die im Hinblick auf das informationelle Selbstbestimmungsrecht des Einzelnen
verfassungsrechtlich sehr bedenklich ist. Im Folgenden werden nur einige der im Hinblick auf

das Gesetz bestehenden Kritikpunkte benannt.

Bedenken bestehen im Hinblick auf die Regelung des Richtervorbehaltes. Auf den Richter-
vorbehalt wird zwar nicht vollstandig verzichtet, jedoch ist eine richterliche Entscheidung nach
der Neufassung der §§ 81 f, g Strafprozessordnung (StPO) lediglich in denjenigen Fallen
erforderlich, in denen der Betroffene nicht selbst seine Einwilligung erteilt. Diese Regelung
begegnet erheblichen verfassungsrechtlichen Bedenken. An eine wirksame Einwilligung in die
Erhebung hochsensibler persdnlicher Informationen sind namlich strenge Voraussetzungen zu
stellen. Insbesondere kann die Einwilligung nur wirksam sein, wenn sie freiwillig ist. Ob von
einer Freiwilligkeit der Einwilligung angesichts des besonderen psychischen Druckes, dem sich
Beschuldigte in einem strafrechtlichen Ermittlungsverfahren oder verurteilte Straftater, zu denen
auch Strafgefangene gehoren, regelmalig ausgesetzt fihlen, die Rede sein kann, ist sehr
fraglich. Die Zulassigkeit der DNA-Analyse setzt gemal § 81 g StPO voraus, dass wegen der
Art und Ausfihrung der Tat, der Personlichkeit des Beschuldigten oder sonstiger Erkenntnisse
Grund zu der Annahme besteht, dass gegen den Beschuldigten kiinftig Strafverfahren wegen
einer Straftat von erheblicher Bedeutung zu flihren sind (Negativprognose). Dies hat zur Folge,
dass die Betroffenen bei Erteilung ihrer Einwilligung faktisch gezwungen werden, sich selbst

eine Negativprognose auszustellen.

Nach § 81 g Abs. 1 Satz 2 StPO kann die wiederholte Begehung sonstiger (nicht erheblicher)
Straftaten im Unrechtsgehalt einer Straftat von erheblicher Bedeutung gleichstehen. Diese
Gleichsetzung ist ebenfalls verfassungsrechtlich problematisch. Véllig offen ist insbesondere, in
welchen Fallen der Unrechtsgehalt einer Tat eine derartige Gleichsetzung rechtfertigt. Wie viele
Straftaten das Kriterium der wiederholten Begehung erfullen, ist ebenfalls unbestimmt. Vor
diesem Hintergrund ist zu beflirchten, dass es in der Praxis zu einer mit dem verfassungs-
rechtlichen Grundsatz der VerhaltnismaRigkeit unvereinbaren Ausdehnung der DNA-Analysen

kommen wird.

SchliefSlich wurde durch Einfugung eines neuen § 81 h StPO eine
gesetzliche Regelung fur den Einsatz molekulargenetischer
Reihenuntersuchungen auf Grundlage der Einwilligung der Betroffenen
geschaffen. Es ist zwar zu begriifSen, dass der Gesetzgeber die
Voraussetzungen molekulargenetischer Reihenuntersuchungen gesetzlich
geregelt hat, leider fehlt es jedoch an einer Klarstellung im Gesetz, dass
diese Mallnahme subsidiar zu anderen Ermittlungs-malinahmen sein muss
und lediglich als ultima ratio eingesetzt werden darf.
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Es ist festzustellen, dass das im Gesetzentwurf genannte Ziel einer Verbesserung der

rechtsstaatlichen Ausgestaltung des Verfahrens nicht erreicht worden ist. Vielmehr fiihren die
Regelungen zu einer Verschlechterung der Rechte der Betroffenen bei der Anwendung des
eingriffsintensiven Instituts der DNA-Analyse im Strafverfahren.

Neue gesetzliche Regelung fiir den Gro8en Lauschangriff

Nachdem das Bundesverfassungsgericht in seinem Urteil vom 3. Marz 2004 festgestellt hat,
dass die den GroRRen Lauschangriff regelnden Vorschriften der Strafprozessordnung den
Vorgaben des Artikels 13 Abs. 3 Grundgesetz (GG) nicht hinreichend Rechnung tragen und
daher in wesentlichen Teilen verfassungswidrig sind, war der Bundesgesetzgeber aufgerufen,
spatestens bis zum 30. Juni 2005 verfassungsgemafle Regelungen zu schaffen. Der
Gesetzgeber musste insbesondere gesetzlich klarstellen, dass der absolut geschutzte
Kernbereich privater Lebensgestaltung nicht zugunsten der Strafverfolgung eingeschrankt

werden darf®.

Der erste vom Bundesministerium der Justiz im Juni 2004 vorgelegte Referentenentwurf, der
sich auf eine minimale Umsetzung der Vorgaben des Bundesverfassungsgerichts beschrankte
und sogar das Abhdren der Kommunikation mit Berufsgeheimnistragern zulie3, wurde nach
scharfer Kritik u. a. von Berufsverbanden und Datenschiitzern zurlickgenommen®’. Im
September 2004 legte die Bundesregierung einen neuen Entwurf eines Gesetzes zur
Neuregelung der akustischen Wohnraumiiberwachung vor®®. Der Entwurf verzichtete zwar auf
Abhorbefugnisse fiir die Kommunikation im Rahmen beruflicher Verschwiegenheitsverhaltnisse,
liel® jedoch weiterhin offen, was unter dem Kernbereich privater Lebensgestaltung zu verstehen

ist.

Nachdem der Bundesrat den Gesetzentwurf der Bundesregierung als unzureichend abgelehnt
hatte, rief er den Vermittlungsausschuss an. Unter dem mit der Fristsetzung des Bundes-
verfassungsgerichts flr eine Neuregelung bis zum 30. Juni 2005 verbundenen hohen Zeitdruck
haben sich die rot-griine Koalition und die CDU/CSU-Fraktion gegen die Stimmen der FDP im
Vermittlungsausschuss auf einen Kompromiss geeinigt. Anderenfalls ware die akustische
Wohnraumuiberwachung ab dem 1. Juli 2005 nicht mehr mdglich gewesen. Ergebnis dieses
Kompromisses ist ein gegeniiber dem im Bundestag verabschiedeten Regierungsentwurf
erweiterter Katalog der Anlasstaten fur die akustische Wohnraumuberwachung.

66 dazu JB 2004, 4.3.1, S. 66 f.
67 JB 2004,4.3.1, S. 66 f.
68 BR-Drs. 722/04
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Nach Annahme des Gesetzentwurfs durch den Bundesrat am 16. Juni 2005 erfolgte einen Tag

spater die Zustimmung durch das Parlament. Rechtzeitig zum 1. Juli 2005 konnte das Gesetz in
Kraft treten®®.

Die zentrale Vorschrift des § 100 ¢ Strafprozessordnung (StPO) knlpft die Zulassigkeit des
Abhdrens und Aufzeichnens des in einer Wohnung nicht-6ffentlich gesprochenen Wortes an
den Verdacht einer besonders schweren Straftat, wenn diese auch im Einzelfall besonders
schwer wiegt. § 100 c Abs. 2 StPO enthalt einen umfangreichen abschlieRenden Katalog von
Anlassdelikten. Hierbei handelt es sich um insgesamt mehr als sechzig unterschiedliche
Delikte, die unterschiedlichen Gesetzen (z. B. Strafgesetzbuch, Kriegswaffenkontrollgesetz,
Asylverfahrensgesetz, Aufenthaltsgesetz) zu entnehmen sind. Bei einigen der in diesem
Katalog genannten Straftatbestéande (z. B. Falschung von Vordrucken flir Euroschecks) muss
die Frage nach der praktischen Relevanz erlaubt sein.

Um den Schutz des im Gesetz nicht ndher definierten Kernbereichs privater Lebensgestaltung
zu gewabhrleisten, hat der Gesetzgeber verschiedene Datenerhebungs- und Datenver-
wertungsverbote geschaffen. So ist das Abhéren und Aufzeichnen unverziiglich zu
unterbrechen, soweit sich wahrend der Uberwachung Anhaltspunkte dafir ergeben, dass
AuRerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst
werden. Entsprechende Aufzeichnungen sind unverzuglich zu I6schen. Erkenntnisse uber

solche AuBerungen dirfen nicht verwertet werden.

Obwohl der Gesetzgeber Vorschriften geschaffen hat, die die Anforderungen an die Datenver-
arbeitung regeln, ist es bedauerlich, dass er nach dem eindeutigen Urteil des Bundesverfas-
sungsgerichts, das dem Abhéren von Wohnungen enge Grenzen gesetzt hat, nicht ganz auf
eine Neuregelung der massiv in die Privatsphare der Betroffenen eingreifenden akustischen
Wohnraumuiberwachung verzichtet hat. Es bleibt zu hoffen, dass in der Praxis von der
Méglichkeit der akustischen Wohnraumiberwachung restriktiv Gebrauch gemacht und in
Zweifelsfallen im Interesse des Grundrechtsschutzes der Betroffenen auf diese Form der
Uberwachung verzichtet wird.

Zu bedenken ist auBerdem, dass das Urteil des Bundesverfassungsgerichts zur akustischen
Wohnraumiberwachung weitreichende Auswirkungen auf andere verdeckte Ermittlungs-
malinahmen hat. Die von den Datenschutzbeauftragten aufgestellte Forderung, alle Formen der
verdeckten Datenerhebung an den Mal3stédben der Entscheidung zu messen und die Befugnis-

regelungen im repressiven wie im praventiven Bereich auf den Priifstand zu stellen™, gilt es

69 Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts v. 3. Marz 2004
(akustische Wohnraumuberwachung), BGBI. | 2005, 1841
70 vgl. EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der



-104 -
auch auf Landesebene zligig umzusetzen.

Der Gesetzgeber muss nach der Rechtsprechung des Bundesverfassungsgerichts
Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung auch im Polizei- und

Verfassungsschutzrecht treffen.

Datenschutz in Rechtsanwaltskanzleien

Nach Auffassung der Berliner Rechtsanwaltskammer wie auch der
Bundesrechts-anwaltskammer gilt das Bundesdatenschutzgesetz (BDSG)
nicht fiir Rechtsanwalte. Deren Pflichten zum Umgang mit mandats- und
nicht mandatsbezogenen Daten wurden sich ausschliefSlich aus der
Bundesrechtsanwaltsordnung (BRAQO) ergeben. Fiir die
datenschutzrechtliche Kontrolle der Rechtsanwalte sei nicht die
Aufsichtsbehorde nach § 38 BDSG zustandig, sondern ausschliefSlich die
Jjeweilige Rechtsanwaltskammer, deren Mitglied der Rechtsanwalt sei.
Eine Kontrollkompetenz der Aufsichtsbehorde wiirde insbesondere die
Verschwiegenheitspflicht des Rechtsanwalts nach § 43 a Abs. 2 BRAO
tangieren.

Diese Auffassung teilen wir nicht. Mit allen anderen Datenschutzaufsichtsbehdérden in Deutsch-
land vertreten wir die Auffassung, dass die Rechtsanwaltskammer schon aufgrund ihrer
rechtlichen Struktur nicht als eine die Aufsichtsbehorde ersetzende datenschutzrechtliche
Kontrollstelle in Betracht kommt. Nach § 62 Abs. 2 Satz 1 BRAO fuhrt die Landesjustizverwal-
tung die Staatsaufsicht Uber die Rechtsanwaltskammer. Dies widerspricht Artikel 28 Abs. 1
Satz 2 der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (EG-Datenschutzrichtlinie), wonach die Kontrollstellen die ihnen
zugewiesenen Aufgaben in vélliger Unabhéngigkeit wahrnehmen. Der Bundesrechtsanwalts-
ordnung lasst sich nicht entnehmen, wie die Rechtsanwaltskammer die Verpflichtung, auch von
Amts wegen ohne besonderen Anlass Prifungen vorzunehmen, erfiillen will"'. Die Rechtsan-
waltskammern in Deutschland erflllen auch nicht die Verpflichtung nach Artikel 28 Abs. 5 EG-
Datenschutzrichtlinie, regelmaRig einen Bericht tber ihre Datenschutztatigkeit zu

veroffentlichen.

Es ist zwar zutreffend, dass die Rechtsanwaltskammer auch die Méglichkeit hat, aufgrund von

Lander v. 28./29. Oktober 2004, vgl. Anlagenband ,Dokumente zu Datenschutz und
Informationsfreiheit 2004“, S. 15

71 vgl. insoweit Dammann, Ulrich; Simitis, Spiros: EG-Datenschutzrichtlinie, Art. 28, Rn. 4.8.
Baden-Baden: Nomos Verlagsgesellschft, 1997
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datenschutzrechtlichen VerstoRRen anwaltsrechtliche MaRnahmen zu ergreifen. Dies fuhrt

allerdings noch nicht dazu, dass die Rechtsanwaltskammer datenschutzrechtliche Kontroll-
behodrde ist. So kann etwa auch die Gewerbeaufsicht nach § 35 Gewerbeordnung (GewO)
datenschutzrechtliche Sachverhalte wirdigen, ohne dass dies zur Folge hat, dass die Gewerbe-
aufsicht als datenschutzrechtliche Aufsichtsbehdrde angesehen werden kann. Insofern besteht
kein Widerspruch darin, dass die Berufsaufsicht den gesamten Pflichtenkreis des Rechtsan-
waltes umfasst, die Rechtsanwalte aber trotzdem nach § 38 BDSG unter der Aufsicht der
datenschutzrechtlichen Aufsichtsbehérde stehen.

Hatte die Aufsichtsbehdrde bei nicht mandatsbezogenen Daten in Anwaltskanzleien keine
Kontrollkompetenz, wiirde dies dazu flihren, dass sich Rechtsanwalte bei allen ihren
wirtschaftlichen Aktivitaten der Kontrolle der Aufsichtsbehdrde entziehen kénnten, auch sonstige
nicht-6ffentliche Stellen kdnnten sich unter dem Dach einer Anwaltskanzlei einer Kontrolle nach
§ 38 BDSG entziehen. Dies wirde zu einer deutlichen Schwachung des informationellen
Selbstbestimmungsrechts flihren, welches nach Artikel 2 Abs. 1 i. V. m. Artikel 1 Abs. 1
Grundgesetz (GG) Verfassungsrang hat.

Das Bundesdatenschutzgesetz ist auf Rechtsanwalte auch hinsichtlich mandatsbezogener
Daten anwendbar. Lediglich soweit bereichsspezifische Datenschutzvorschriften bestehen,
treten die entsprechenden Vorschriften des Bundesdatenschutzgesetzes gemal § 1 Abs. 3
Satz 1 BDSG zurlck. Die punktuellen Regelungen in der Bundesrechtsanwaltsordnung (§ 43 a
Abs. 2 Schweigepflicht, § 50 Handakten, §§ 56, 73 allgemeine Kontrollbefugnisse der Kammern
wegen Berufsverstélie) bewirken nicht, dass das Bundesdatenschutzgesetz bei der
mandatsbezogenen Informationsverarbeitung tberhaupt nicht anwendbar ist.

Die Wahrung des - durch § 203 Abs. 1 Nr. 1 Strafgesetzbuch (StGB) strafrechtlich geschitzten -
Berufsgeheimnisses steht der Geltung des Bundesdatenschutzgesetzes und der Kontrolle durch die
Aufsichtsbehdrde nicht entgegen. § 1 Abs. 3 Satz 2 BDSG bestimmt lediglich, dass die Verpflichtung
zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsge-
heimnissen, die nicht auf gesetzlichen Vorschriften beruhen, unberthrt bleibt, d. h. dass sie neben
den Bestimmungen des Bundesdatenschutzgesetzes zu beachten sind. Insbesondere gelten die
Informationsrechte der Aufsichtsbehdrden nach § 38 Abs. 4i. V. m. § 24 Abs. 6 und 2 BDSG.

Teilweise wird die Auffassung vertreten, dass die Bundesrechtsanwaltsordnung und das
Bundesdatenschutzgesetz nicht aufeinander abgestimmte Normkomplexe sind, so dass die
Bundesrechtsanwaltsordnung in gewissem Umfang llickenhaft bliebe. Diese Lickenhaftigkeit
sei allerdings analog dem Beschluss des Bundesarbeitsgerichts (BAG) vom 11. November

72 vgl. BVerfGE 65, 1



-106 -
199773 hinzunehmen, ohne dass von dem in § 1 Abs. 3 BDSG konstituierten Subsidiaritats-

prinzip, wonach die generelle Norm des Bundesdatenschutzgesetzes ohne weiteres Platz greift,
wenn das bereichsspezifische Gesetz eine den Sachverhalt unmittelbar erfassende deckungs-
gleiche Regelung nicht enthalt, Gebrauch zu machen ist. Es erscheint unwahrscheinlich, dass
das BAG nach der Umsetzung der EG-Datenschutzrichtlinie die 1998 vertretene Rechtsauf-
fassung aufrechterhalten wirde. Die EG-Datenschutzrichtlinie schreibt namlich vor, dass die
verantwortlichen Stellen - so auch die Rechtsanwalte - bezliglich der Verarbeitung personen-
bezogener Daten von einer ,vollig unabhangigen® Instanz kontrolliert werden. Hatte der
Gesetzgeber die Bundesrechtsanwaltskammer zur datenschutzrechtlichen Aufsichtsbehérde
machen wollen, hatte er bei der Umsetzung der EG-Datenschutzrichtlinie die Bundesrechts-

anwaltsordnung richtlinienkonform novelliert.

Gegen die Erstreckung der unabhangigen Datenschutzaufsicht auf mandatbezogene
Informationen in Anwaltskanzleien ist eingewandt worden, durch eine Anrufung der
Aufsichtsbehodrde konnte ein Petent (z. B. ein gegnerischer Anwalt) den Kenntnisstand eines
Rechtsanwalts ausspahen, indem er die Aufsichtsbehdrde zu einer Prifung der Kanzlei
veranlasst. Auch kdnnten Strafverfolgungsbehérden auf die bei der Aufsichtsbehdérde Gber
einen Rechtsanwalt und seine Mandanten vorliegenden Informationen zugreifen, die der
direkten Beschlagnahme entzogen seien. Dabei wird Ubersehen, dass der Berliner Beauftragte
fur Datenschutz und Informationsfreiheit auch als Aufsichtsbehdrde verpflichtet ist, Gber die ihm
amtlich bekannt gewordenen Tatsachen Verschwiegenheit zu wahren. Er darf ohne
Genehmigung des Abgeordnetenhaus weder vor Gericht noch auflergerichtlich Aussagen oder
Erklarungen Uber solche Angelegenheiten abgeben (§ 23 BInDSG).

Fir Rechtsanwaltskanzleien gilt grundsatzlich das Bundesdatenschutzgesetz. Sie unterliegen
der Kontrolle der nach § 38 BDSG zustandigen Aufsichtsbehoérde. Dies ist in Berlin nach § 33
Abs. 1 Berliner Datenschutzgesetz (BInDSG) der Berliner Beauftragte fir Datenschutz und

Informationsfreiheit.

Die folgenden drei Beispiele aus unserer Praxis machen deutlich, wie
wichtig eine unabhangige Datenschutzaufsicht uber Rechtsanwalte — nicht

zuletzt im Interesse der Mandanten - ist.

Unberechtigter Abruf von Grundbuchausziigen aus dem maschinellen Grundbuch

73 1 ABR 21/97, NJW 1998, 2466 ff.
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Ein Ehepaar wandte sich an uns und schilderte, im Rahmen eines
Nachbarschaftsstreits habe ihr Nachbar durch seinen Rechtsanwalt
Klage beim Amtsgericht erhoben. Der Rechtsanwalt habe dieser
Klage einen Grundbuchauszug fiir das im Eigentum des Ehepaars
stehende Grundstiick beigefugt. Da ihr eigener Antrag auf
Aushandigung eines Grundbuchauszuges fiir das Grundstiick ihres
Nachbarn wegen Fehlens eines berechtigten Interesses vom
Grundbuchamt abgelehnt worden war, fragten sie sich, wie der
Auszug in den Besitz des Rechtsanwalts ihres Nachbarn gelangen
konnte, denn dort war das Vorliegen eines berechtigten Interesses
ebenfalls zweifelhaft. Da der Rechtsanwalt gleichzeitig als Notar tatig
ist, vermuteten sie, er habe den Grundbuch-auszug in dieser Funktion
durch Abruf aus dem maschinell gefiihrten Grundbuch erlangt. Diese
Vermutung wurde durch die Prasidentin des Kammergerichts
bestatigt.

Die Verwendung des automatisierten Abrufverfahrens fir den Zweck, den Grundbuchauszug in
einem gerichtlichen Verfahren als Rechtsanwalt zu verwenden, stellt in zweierlei Hinsicht einen

Verstoll gegen datenschutzrechtliche Vorschriften dar.

GemalR § 43 Abs. 2 Nr. 1 Bundesdatenschutzgesetz (BDSG) handelt ordnungswidrig, wer
vorsatzlich oder fahrlassig unbefugt personenbezogene Daten, die nicht allgemein zuganglich
sind, abruft oder sich oder einem anderen aus automatisierten Verarbeitungen oder nicht
automatisierten Dateien verschafft. Das nach dieser Vorschrift erforderliche Merkmal des
unbefugten Abrufs ist sowohl dann erflllt, wenn der Tater abrufberechtigt ist und seine
Befugnisse lediglich Uberschreitet, als auch in Fallen, in denen er sich unabhangig von einer
Befugnis Zugang verschafft. Da im vorliegenden Fall eine Berechtigung zum Abruf fur die
Tatigkeit als Rechtsanwalt nicht ersichtlich war, haben wir einen Verstol3 gegen die genannte

Vorschrift angenommen.

Daneben liegt auch ein Verstol3 gegen § 133 Abs. 6 Grundbuchordnung (GBO) vor. Nach dieser
Vorschrift darf der Empfanger, soweit in dem automatisierten Abrufverfahren personenbezogene
Daten Ubermittelt werden, diese nur fir den Zweck verwenden, zu dessen Erflllung sie ihm
Ubermittelt worden sind. Im konkreten Einzelfall war davon auszugehen, dass die in der
Funktion als Notar erhaltenen personenbezogene Daten zweckwidrig fur die Anwaltstatigkeit
verwendet worden waren. Die Prasidentin des Kammergerichts hat den Rechtsanwalt auf die

Unzulassigkeit derartiger Abrufe hingewiesen.

Wir haben dem betroffenen Rechtsanwalt unsere datenschutzrechtliche Bewertung dargelegt.
Da uns der Rechtsanwalt daraufhin iberzeugend mitteilte, es sei durch ein Versehen zu dem
Abruf gekommen und er habe eine Arbeitsanweisung erlassen, um Sorge dafiir zu tragen, dass
sich derartige Vorfalle in Zukunft nicht wiederholen, haben wir davon abgesehen, ein Verfahren
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nach dem Gesetz tUber Ordnungswidrigkeiten einzuleiten.

Der konkreten Eingabe lag sicherlich ein Einzelfall zugrunde, dennoch
zeigen unsere Erfahrungen, dass es auch bei Rechtsanwalten besonders
wichtig ist, ein Augenmerk auf die Einhaltung datenschutzrechtlicher
Vorschriften durch diese Berufsgruppe zu richten.

Verweigerung von Auskiinften durch einen Rechtsanwalt

Ein Burger wandte sich an uns und beschwerte sich daruber, dass ein
Rechtsanwalt einen Brief, der von dem Biuirger selbst an seine
Hausverwaltung gerichtet worden war, in einem Strafverfahren, in
dem der Burger als Zeuge geladen war, verlesen habe. Wir wurden
um Aufklarung gebeten, wie der Rechtsanwalt in den Besitz dieses
Briefes gelangen konnte.

Der Rechtsanwalt berief sich auf unsere Aufforderung zur Stellungnahme
hin auf seine anwaltliche Verschwiegenheitspflicht und teilte uns mit, er
werde keine Auskunft zum Sachverhalt erteilen. Der Rechtsanwalt war auch
nach einem umfangreichen Schriftwechsel, in dem wir ihm unsere
Rechtsauffassung ausfuhrlich dargelegt haben, nicht bereit, seiner
Verpflichtung zur Auskunftserteilung nachzukommen.

Der Berliner Beauftragte fur Datenschutz und Informationsfreiheit ist
Aufsichtsbehorde gemals

§ 38 Bundesdatenschutzgesetz (BDSG) und hat die Einhaltung
datenschutzrechtlicher Vorschriften bei nicht-offentlichen Stellen, zu denen
auch die Rechtsanwalte gehoren, zu kontrollieren.

Nach § 38 Abs. 3 BDSG haben die der Kontrolle unterliegenden Stellen
sowie die mit deren Leitung beauftragten Personen der Aufsichtsbehorde
auf Verlangen die fur die Erfullung ihrer Aufgaben erforderlichen Auskunfte
unverzuglich zu erteilen. Der Auskunftspflichtige kann die Auskunft auf
solche Fragen verweigern, deren Beantwortung ihn selbst oder einen der in
§ 383 Abs. 1 Nr. 1-3 der Zivilprozessordnung (ZPO) bezeichneten
Angehorigen der Gefahr strafgerichtlicher Verfolgung oder eines Verfahrens
nach dem Gesetz uber Ordnungswidrig-keiten aussetzen wurde. Die
Wahrung des durch § 203 Abs. 1 Nr. 1 StGB strafrechtlich geschutzten
Berufsgeheimnisses steht der Geltung des BDSG dagegen nicht entgegen.

Insbesondere begrundet die Offenlegung von Informationen aus dem
Mandatsverhaltnis kein Auskunftsverweigerungsrecht des Rechtsanwalts.
Vielmehr erstreckt sich nach § 38 Abs. 4
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Satz 3i. V.m. § 24 Abs. 6i. V. m. § 24 Abs. 2 Satz 1 Nr. 2 BDSG die
Kontrollbefugnis der Datenschutzaufsichtsbehorden auch auf die einem
Berufsgeheimnis unterliegenden personenbezogenen Daten.

Wir leiteten gegen den Rechtsanwalt ein Verfahren nach dem Gesetz uber
Ordnungs-widrigkeiten ein.

Rechtsanwalte sind der Aufsichtsbehorde gegenuber auch dann zur
Auskunft verpflichtet, wenn es um Informationen aus dem
Mandatsverhaltnis geht. Sie konnen die Auskunft nur verweigern, wenn
sie sich oder ihre Angehorigen dadurch der Gefahr eines Straf- oder
Bulsgeldverfahrens aussetzen.
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Zweckentfremdung von Halterdaten

Ein Rechtsanwalt beantragte 1996 bei der Kfz-Zulassungsstelle im
Landeseinwohner-amt eine Kfz-Halterauskunft. Dabei gab er an, dass die
Anfrage im Zusammenhang mit einer Unfallangelegenheit stehe. Zur
Durchsetzung der Anspriiche seines Mandanten wiirden Auskiinfte aus
dem Register zur Anschrift des Halters und zur Haftpflichtver-sicherung
sowie der Versicherungsscheinnummer des schadigenden Fahrzeuges am
Schadenstag benotigt. Tatsdchlich war das angefragte Kfz nicht an einem
Verkehrs-unfall am besagten Tag beteiligt. Ausweislich eines 2002 an das
Amtsgericht Schone-berg gerichteten Schreibens des Rechtsanwalts, mit
dem das Gericht zugleich tiber die Haltereigenschaft der Petentin
informiert wurde, diente die Halteranfrage einer Zwangsvollstreckung
gegen die Petentin, die sich bei uns uber das Vorgehen des
Rechtsanwalts beschwerte.

Voraussetzung fir die Halterauskunft nach § 39 Abs. 1 StVG ist, dass es dem Antragsteller um
Rechtsanspriche im Zusammenhang mit dem StralRenverkehr geht. Die Erhebung der Halter-
daten durch den Rechtsanwalt war rechtswidrig, weil die Daten zu einem anderen Zweck,
namlich zum Zweck der Zwangsvollstreckung, erlangt wurden. Deshalb war auch die Uber-
mittlung der durch die Halteranfrage erlangten Daten an das Amtsgericht Schoneberg 2002
rechtswidrig. Da der Rechtsanwalt sich uneinsichtig zeigte, haben wir ein Bul3geldverfahren
wegen Verstolies gegen § 43 Abs. 2 Nr. 1 BDSG eingeleitet. Danach handelt ordnungswidrig,
wer vorsatzlich oder fahrlassig unbefugt personenbezogene Daten, die nicht allgemein
zuganglich sind, erhebt oder verarbeitet. Die 1996 erfolgte rechtswidrige Kfz-Halteranfrage
konnte wegen der dreijahrigen Verjahrungsfrist nicht mehr verfolgt werden (§ 31 OWiG). Wegen
der 2002 erfolgten rechtswidrigen Datenubermittlung an das Amtsgericht Schoneberg haben wir
einen Bulgeldbescheid erlassen. Das Amtsgericht Tiergarten bestatigte unsere Auffassung,
dass Fahrzeug- und Halterdaten, die im Rahmen der Halteranfrage nach § 39 Abs. 1 StVG
Ubermittelt werden, nicht offenkundig und nicht allgemein zuganglich sind”.

Die durch Kfz- Halteranfragen nach § 39 Abs. 1 StVG erlangten Daten sind — auch durch

Rechtsanwalte — nur zu dem dort genannten Zweck zu verarbeiten.

74 vgl. auch Urteil des BGH v. 8. Oktober 2002, RDV 2003, 139 ff.
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4.4 Finanzen

Auskunftsersuchen zur Grunderwerbssteuer

Das Finanzamt hat im Rahmen der Bemessung der Grunderwerbssteuer
zu prufen, ob ein sogenanntes einheitliches Vertragswerk tiber den
Erwerb und die Bebauung eines Grundstiicks oder eine andere
Malsnahme (z. B. Abriss, Sanierung, Modernisierung) vorliegt, so dass
neben dem Kaufpreis fur den Grundbesitz auch andere Aufwendungen
zur steuerlichen Bemessungsgrundlage gehoren. Dazu erhebt das
Finanzamt beim Steuerpflichtigen mit dem Fragebogen
LJAuskunftsersuchen zur Grunderwerbssteuer” umfangreiche
personenbezogene Daten. Unter anderem wird erfragt, wer die
Finanzierung und den Notar vermittelt hat, wer bei der Beurkundung des
Grundstucks-kaufvertrages anwesend war und wer bei der Beantwortung
des Fragebogens mitgewirkt hat.

Auch wenn die Regelungen der §§ 88 und 92 Abgabenordnung (AO) das Gebot der
Normenklarheit, das vom Bundesverfassungsgericht fir die Zulassigkeit der Einschrankung des
Grundrechtes auf informationelle Selbstbestimmung verlangt wird, nur unzureichend erflillen,
kann die Datenerhebung des Finanzamtes mit dem Formular ,Auskunftsersuchen zur Grund-
erwerbssteuer” grundsatzlich auf diese Bestimmungen gestutzt werden. Nach § 88 i. V. m. § 92
Satz 1i. V. m. Satz 2 Nr. 1 AO kann sich die Finanzbehorde aller Beweismittel bedienen, welche
sie nach pflichtgemalRem Ermessen zur Ermittlung des Sachverhaltes fur erforderlich halt.
Parallel dazu bestimmt § 9 Abs. 1 BInDSG, dass die Datenerhebung nur dann zulassig ist,
wenn sie zur rechtmafigen Aufgabenerfillung und fir den damit verbundenen Zweck
erforderlich ist.

Ein Kaufvertrag oder anderes Rechtsgeschéft, das den Anspruch auf eine Ubereignung
begriindet, unterliegt nach § 1 Abs. 1 Satz 1 GrEStG der Grunderwerbssteuer. Bemessungs-
grundlage ist nach § 8 Abs. 1 GrEStG der Wert der Gegenleistung. Nach § 9 Abs. 1 Satz 1
GrEStG gilt bei einem Kauf der Kaufpreis einschlieRlich der vom Kaufer GUbernommenen
sonstigen Leistungen als eine derartige Gegenleistung. Somit gehdéren zu der grunderwerbs-
steuerrechtlichen Gegenleistung (Bemessungsgrundlage) alle Leistungen des Erwerbers, die
dieser nach den vertraglichen Vereinbarungen gewahrt, um das Grundstlck zu erwerben.

Steuerrechtlich von Bedeutung ist dabei die Tatsache, dass der Abschluss eines Werkvertrages
zur Errichtung eines Gebaudes grundsatzlich nicht der Grunderwerbssteuer unterliegt. Jedoch
kénnen — wenn der Erwerbsvorgang insgesamt auf den Kauf eines Grundstiickes mit Haus
gerichtet ist — auch die Aufwendungen fur den Hausbau zur Bemessungsgrundlage hinzuge-
zahlt werden. Dies flhrt dann zu rechtlich schwierigen Abgrenzungen, wenn ein Grundstlick
gekauft wird, jedoch erst spater bebaut werden soll. Gegenstand der auf eine Grundstticks-
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Ubereignung gerichteten Vereinbarung kann nach der Rechtsprechung des Bundesfinanzhofs

sowohl das Grundstlick in dem Zustand sein, den es zum Zeitpunkt des Vertragsschlusses hat,
als auch in einem (kunftigen) Zustand, in den es durch die Bebauung erst zu versetzen ist.
Entscheidend ist in diesen Fallen, ob es sich bei dem Grundstickskaufvertrag und den Bau-
und/oder Architektenvertragen um ein sog. ,einheitliches Vertragswerk® handelt. Ist dies zu
bejahen, hat das zur Folge, dass der Erwerber das Grundstiick in dem bebauten Zustand
erwirbt, so dass auch die Bemessungsgrundlage fir die Grunderwerbssteuer héher anzusetzen
ist.

Sinn dieser rechtlichen Konstruktion ist es, die Steuerlast in den Fallen gleich zu verteilen, in
denen das gleiche wirtschaftliche Ziel (Grundstick mit Bebauung) auf verschiedenen
zivilrechtlichen Wegen (z. B. durch nacheinander oder mit verschiedenen Vertragspartnern
abgeschlossene Vertrage) erreicht werden soll.

Nach der Rechtsprechung wird der Gegenstand des Erwerbsvorganges um solche
Vereinbarungen erweitert, die rechtlich oder wirtschaftlich in einem engen sachlichen
Zusammenhang mit dem eigentlichen Grundstiickserwerb stehen. Eine derartige Verknipfung
liegt jedenfalls dann vor, wenn die Verpflichtung zur Grundstiicksubereignung und die
Bauverpflichtung in einem Vertrag niedergelegt sind. Bei einer Aufspaltung in mehrere Vertrage
ist die Verknupfung dennoch gegeben, wenn die Vereinbarungen nach dem Willen der
Beteiligten auf ein entsprechend vergleichbares Ziel gerichtet sind.

Um einen einheitlichen Leistungsgegenstand kann es sich auch handeln, wenn der Erwerber
bei objektiver Betrachtungsweise das bebaute Grundstlick als Einheit erhalt. Dies ist eine
Einzelfallentscheidung und richtet sich danach, wieweit die Vertrage verflochten sind oder ob
die Vertragspartner des Erwerbers ihr Verhalten erkennbar aufeinander abgestimmt haben.
Eine rechtliche Verknlpfung wird auch dann angenommen, wenn ein zwischengeschalteter
Treuhander die Beauftragung des Bauunternehmers erst noch Gbernehmen soll. Eine faktische
Verbindung kann auch durch die Einschaltung eines Maklers entstehen, wenn dieser zugleich
einen bestimmten Fertighausanbieter vertritt. Im Fall, dass der Bauerrichtungsvertrag erst nach
Abschluss des Grundstlickskaufvertrages abgeschlossen wird, wird ein enger sachlicher
Zusammenhang je nach Ausgestaltung im Fall von faktischen Zwangen, vorherigen Absprachen
oder der Hinnahme eines von der VeraulRerungsseite vorbereiteten Geschehensablaufes

angenommen.

Die Erforderlichkeit der einzelnen Fragen im Formular ,Auskunftsersuchen zur
Grunderwerbssteuer” ist an den genannten Anforderungen der Rechtsprechung zu bemessen.
Danach ist auch die Frage nach der Vermittlung der Finanzierung fiur die Ermittlung der
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Bemessungsgrundlage grundsatzlich erforderlich. Die Ausgestaltung der Frage im Formular ist

jedoch zu weitgehend. Es ist vielmehr konkret danach zu fragen, ob der Vertragspartner
(Verkaufer/Bauunternehmer oder auch dessen Vertreter/Makler) die Finanzierung vermittelt
habe. Andere Antwortalternativen sind als anonymisierte Fallgestaltungen (z. B. Steuerberater,
Bekannte etc.) auszugestalten. Weitergehende personenbezogene Angaben Uber Dritte, die mit
den Vertragen in keiner Verbindung stehen, sind nicht erforderlich und somit unzuldssig. Dies
gilt sinngemalf auch fir die Fragen zur Vermittlung des Notars und zur Anwesenheit von Dritten
bei der Beurkundung des Grundstiickskaufvertrages. Dagegen ist die Frage danach, wer bei
der Beantwortung des Fragebogens mitgewirkt habe, fir die Ermittlung der
Bemessungsgrundlage in keinem Fall erforderlich und damit unzulassig.

Die Senatsverwaltung fir Finanzen hat angekuindigt, den Fragebogen kritisch zu Uberprufen.
Jedenfalls werde in den Vordruck ein Hinweis aufgenommen, der allgemein Uber den Zweck
der erbetenen Angaben und die Rechtsgrundlagen der Auskunftspflicht aufklart.

Feststellung der Zugehorigkeit zu einer Religionsgemeinschaft

Mehrfach haben sich Biirger bei uns dariuber beschwert, dass sie vom
Finanzamt einen Fragebogen zur Klarung der Zugehorigkeit zu einer
Religionsgemeinschaft erhalten hatten. Die Betroffenen wurden u.a. dazu
befragt, ob sie Mitglied einer Kirche seien und, wenn dies nicht der Fall
sein sollte, wann der Austritt erfolgt sei.

Nach dem Gesetz uber die Erhebung von Steuern durch offentlich-
rechtliche Religionsgemeinschaften im Land Berlin (KiStG) konnen
Kirchen und andere Religionsgemeinschaften, die Korperschaften des
offentlichen Rechts sind, Steuern aufgrund eigener Steuerordnungen
erheben. Zu diesem Zweck haben die Katholische und Evangelische
Kirche gemeinsame Kirchensteuerstellen eingerichtet, die zwar eng mit
den Finanzamtern zusammenarbeiten und raumlich an diese angegliedert
sind, rechtlich und organisatorisch jedoch zu den Kirchen gehoren.

Wahrend die Finanzamter die Berechnung der Kirchensteuer zusammen mit der Berechnung
der Ubrigen Steuern durchfiihren, Gberprifen diese Kirchensteuerstellen lediglich den Umstand,
ob jemand durch Zugehdrigkeit zu einer Religionsgemeinschaft kirchensteuerpflichtig ist. Eine
Uberprifung ist dann notwendig, wenn ein Finanzamt von sich aus nicht ohne weiteres

feststellen kann, ob eine Kirchenzugehdrigkeit vorliegt oder nicht.

Das Recht der Kirchensteuerstellen zur Uberpriifung der Religionszugehérigkeit ergibt sich aus
Art. 140 GG in Verbindung mit Art. 136 Abs. 3 der Weimarer Reichsverfassung. Diese
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Bestimmung der Weimarer Reichsverfassung ist aufgrund der Verweisung des Art. 140 GG

Bestandteil des Grundgesetzes. Grundsatzlich ist danach niemand verpflichtet, seine religidse
Uberzeugung zu offenbaren. Jedoch heilt es in Art. 136 Abs. 3 Satz 2 der Weimarer
Reichsverfassung:

,Die Behdrden haben nur soweit das Recht, nach der Zugehdrigkeit zu einer
Religionsgemeinschaft zu fragen, als davon Rechte und Pflichten abhdngen oder eine
gesetzlich angeordnete statistische Erhebung dies erfordert.”

Die Pflicht zur Zahlung der Kirchensteuer ist abhangig von der Religionszugehdorigkeit.
Demzufolge ist die Frage nach der Religionszugehdrigkeit also zulassig. Die
Religionszugehdrigkeit hangt bei den christlichen Konfessionen von der Taufe ab.

Die Kirchensteuerstellen erhalten von den Finanzamtern an personenbezogenen Daten
Steuernummer, Religionsmerkmal, Namen, Vornamen, Geburtsdatum, Anschrift sowie die
Angabe, ab wann das Steuerkonto aufgenommen wurde. In der Regel wird sich anhand dieser
Angaben die rechtliche Zugehérigkeit bzw. Nichtzugehdrigkeit zur Evangelischen bzw.
Katholischen Kirche feststellen lassen. Eine weitergehende Prifung der Religionszugehdrigkeit
erfolgt nach Information des Datenschutzbeauftragten des Erzbistums Berlin nur in den Fallen,
in denen Abweichungen zwischen vorliegender Grundinformation, Lohnsteuerkarte oder
Angaben in der Steuererklarung auftreten. Der Fragebogen werde nur versandt, wenn die
Zugehorigkeit zu einer Kirche nicht bereits eindeutig geklart werden konnte. Hierbei ist
problematisch, dass den Kirchensteuerstellen auch bei an sich eindeutigen Fallen die
notwendigen Informationen nicht zur Verfliigung stehen. Dies liegt zum Teil in dem fehlenden
Abgleich zwischen kirchlichen Stellen und den Finanzamtern begriindet (z. B. gibt ein
Steuerpflichtiger nach einem Umzug gegenlber der Meldebehérde seine Kirchenzugehdrigkeit
nicht an, obwohl er tatsachlich nicht aus der Kirche ausgetreten ist), zum Teil in dem
innerkirchlichen Organisationsaufbau. So werden die Daten Uber Kirchenmitglieder in der
Gemeinde der Taufe gefihrt, nicht in der des Wohnsitzes. Die Kirchensteuerstellen haben
danach nur die Mdglichkeit, die Angaben durch den Fragebogen bei den Steuerpflichtigen
selbst zu erheben.

Die Kontrollkompetenz des Berliner Beauftragten fir Datenschutz und Informationsfreiheit
erstreckt sich nach § 2 Abs. 1 BInDSG nur auf die Behdrden und 6ffentlichen Stellen des
Landes Berlin. Daher sind — unabhangig von den vorstehenden allgemeinen Ausflihrungen —
die Datenschutzbeauftragten der Evangelischen und Katholischen Kirche fur die
datenschutzrechtliche Prifung des Inhalts des Fragebogens bzw. die Datenverarbeitung

durch die Kirchen in Berlin zustandig.
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4.5 Sozialordnung

4.5.1 Gesundheit

Elektronische Gesundheitskarte - Vorbereitungen in Berlin

Die bundesrechtlich festgelegte Einfuhrung der elektronischen Gesundheitskarte fur alle
Versicherten der gesetzlichen Krankenversicherung ist sicherlich eines der gréfiten IT-Projekte
weltweit™. In einigen Modellregionen, zu denen Berlin nicht gehort, werden derzeit auf
Grundlage einer Rechtsverordnung Uber TestmalRnahmen fir die Einfuhrung der elektronischen
Gesundheitskarte’ Vorbereitungen zur Erprobung der verschiedenen Nutzungskomponenten
getroffen. Diese Verordnung wurde vom Bundesministerium fur Gesundheit erlassen, das damit
in den Prozess der Selbstverwaltung eingreifen musste. Die fur die Vorbereitung der Einfuhrung
gegrindete Gesellschaft fir Telematikanwendungen der Gesundheitskarte sah sich nicht in der
Lage, im Konsens entsprechende Regelungen selbst zu treffen. In der Verordnung werden die
einzelnen Testschritte festgeschrieben. Allerdings spiegelte der erste Entwurf der Verordnung
nicht die Komplexitat der Testung wieder, die erforderlich ist, um auch das Zusammenspiel der
einzelnen DatenschutzmalRnahmen zu erproben. So ist weder die Einwilligung noch die
Dokumentation auf der Karte noch die Widerruflichkeit und Beschrankung auf einzelne
Anwendungen der Karte — wie sie in § 291 a Abs. 5 SGB V gefordert werden — zwingend
Gegenstand der Testphase.

Zunachst aber ging es im vergangenen Jahr in Berlin um ein scheinbar banales Problem. Eine
Voraussetzung der Einfuhrung der Karte ist, dass eine einheitliche Krankenversicherungs-
nummer gebildet wird, die auch beim Wechsel der Krankenkassen konstant bleibt. Dazu darf
die Rentenversicherungsnummer verwendet werden. Die gesetzliche Vorgabe ist jedoch, dass
aus der Krankenversicherungsnummer weder auf die Rentenversicherungsnummer noch aus
der Rentenversicherungsnummer auf die Krankenversicherungsnummer geschlossen werden
kann. Zur Vergabe der Krankenversicherungsnummer auf Grundlage der Rentenversicherungs-
nummer wurde eine Vertrauensstelle unabhangig von den Krankenkassen geschaffen, die die
Geheimhaltung der Umschlisselungsalgorithmen wahrt.

Der Bundesgesetzgeber hat auflerdem festgelegt, dass fur Personen, fur die noch keine

Rentenversicherungsnummer vergeben wurde, diese neu zu bilden ist. Die Rentenversiche-

75 JB 2004, 4.4.2

76 VO v. 2. November 2005, BGBI. I, 3128. Rechtsgrundlage hierfir ist der durch das Gesetz
zur Organisationsstruktur Telematik im Gesundheitswesen (v. 22. Juni 2005, BGBI. |, 1720)
eingefiigte § 291 b SGB V.
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rungsnummer wird gebildet aus dem Geburtsdatum, dem Anfangsbuchstaben des Geburts-

namens und dem verschlisselten Geschlecht. Darlber hinaus enthalt der Stammdatensatz bei
der Datenstelle der gesetzlichen Rentenversicherung noch Angaben zum Geburtsort ein-
schlieBlich des Geburtslandes und zur Staatsangehoérigkeit sowie Vor-, Zu- und Geburtsnamen
und die Anschrift. Insbesondere der Geburtsort und das Geburtsland, aber auch die Staatsan-
gehorigkeit werden dazu genutzt, Doppelt- oder Fehlvergaben von Rentenversicherungs-
nummern zu vermeiden. Fur eine Vielzahl (bundesweit ca. 10 % der Versicherten, d. h. Gber
sieben Millionen Personen) existiert aber keine Rentenversicherungsnummer, da sie entweder
noch nicht oder nicht rentenversichert sind. Fir die AOK Berlin — Die Gesundheitskasse waren
dies 80.000 Personen. In den Daten der AOK befanden sich jedoch keine Angaben zum
Geburtsnamen, Geburtsort und -land sowie auch haufig nicht zur Staatsangehdérigkeit. Die

fehlenden Daten waren also zu erheben.

Der Bundesgesetzgeber hat keine Regelungen getroffen, wie das zu geschehen hat; somit
gelten die allgemeinen Ubermittlungsregelungen des SGB X. Danach sind Sozialdaten
grundsatzlich beim Betroffenen zu erheben. Weil die AOK einen erheblichen Aufwand bei der
Erfassung sah, bat sie das Landesamt fiir Birger- und Ordnungsangelegenheiten um eine
entsprechende elektronische Erganzung der Datensatze. Da dieses Problem in allen
Bundeslandern auftrat, stimmten sich die Datenschutzbeauftragen des Bundes und der Lander
in ihrem Vorgehen ab. Nach eingehender Prufung kamen auch wir zu dem Ergebnis, dass die
Erhebung beim Betroffenen einen unverhaltnismaligen Aufwand erfordern wirde und keine
Anhaltspunkte bestehen, dass Uberwiegende schutzwirdige Interessen der betroffenen
Versicherten beeintrachtigt werden. Dann ist die Datenerhebung bei Dritten nach einer
Ausnahmeregelung im SGB X zulassig. Wir verbanden dies jedoch mit der Auflage, dass es
sich dabei nur um eine einmalige Datenibermittlung handeln kénne und jegliche Nutzung fiir

andere Zwecke als fur die Bildung einer Rentenversicherungsnummer unzulassig ist.

Aber auch ein weiteres Problem bei der Einfuhrung der elektronischen
Gesundheitskarte ist heute bereits sichtbar. Die elektronische
Gesundheitskarte soll auf ihrer Vorderseite ein Lichtbild des Versicherten
enthalten. Auch hier hat der Bundesgesetzgeber keine Regelungen
getroffen, insbesondere nicht, ob eine explizite Pflicht der Versicherten
besteht, ein Lichtbild beizubringen. Eine Krankenkasse im Norden
Deutschlands wollte zu diesem Zweck, inshesondere um auch eine
Erhebung bei den Betroffenen zu vermeiden, auf die Bilddaten der
Personalausweisregister zuruckgreifen. Im Personalausweisgesetz findet
sich lediglich eine Ubermittlungsregelung fur konkrete Einzelfalle, so dass
nach gegenwartiger Rechtslage - von Qualitat und Alter der Lichtbilder und
damit der Geeignetheit dieser Bilddaten abgesehen - die Ubermittlung an
Krankenkassen unzulassig ist. Die AOK Berlin - Die Gesundheitskasse teilte
uns mit, dass verschiedene Varianten gepruft werden. Das sind die
Anforderung fertiger Bilder direkt bei den Versicherten uber die
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Mitgliedermagazine und/oder eine separate Mailingaktion, Aufnahmen
innerhalb der AOK-Servicecenter oder mobil fiir besondere
Personengruppen mit Personal der AOK oder auch eine Kooperation mit
Fotoketten und Fachgeschaften als Datenverarbeitung im Auftrag. Es
mehren sich jedoch schon Kritiken an dem geschatzten Aufwand von
bundesweit ca. 250 Millionen Euro, der erforderlich ist, um die rund 60
Millionen Passfotos einzusammeln und auf die elektronische
Gesundheitskarte zu ubertragen.

Bei der Einfiihrung der elektronischen Gesundheitskarte zeigt sich erneut, dass die
datenschutzrechtliche Dimension mitunter nicht Gberblickt wird und ganze Ketten von
Erhebungs- und Verarbeitungsbefugnissen nach dem Prinzip ,learning by doing*
nachgebessert werden mussen. Datenschutzrechtlich gesehen sind einige Regelungen im

SGB V fur spatere Nutzung der elektronischen Gesundheitskarte zwar vorbildlich, fur den

Prozess der Vorbereitung und Einflihrung sind sie jedoch llickenhaft.

Bequem, aber unzulidssig

Mitunter stellt sich bei der zahnarztlichen Behandlung heraus, dass der eine
oder andere Zahn nur noch durch eine aufwendige Zahnersatzbehandlung
gerettet werden kann. Fur gesetzlich Versicherte wird in diesen Fallen nach
einem bundeseinheitlichen Muster ein Heil- und Kostenplan durch den
Zahnarzt erstellt, der den Befund des gesamten Gebisses enthalt. Dieser
Heil- und Kostenplan muss dann von der jeweiligen Krankenversicherung
des Patienten bestatigt werden und die Krankenkasse erklart dabeli, in
welcher Hohe sie Festzuschusse ubernimmt. Nach der Bestatigung beginnt
die Behandlung und es werden beispielsweise Gebissabdrucke
vorgenommen, die einem zahntechnischen Labor dazu dienen, den
entsprechenden Zahnersatz zu fertigen. Der Einfachheit halber wurde
mitunter dieser Heil- und Kostenplan, der Bestandteil der Abrechnung
gegentiber der Krankenkasse ist und somit Sozialdaten enthalt, dem
zahntechnischen Labor im Rahmen der Auftragserteilung ubermittelt. Die
Zahntechniker-Innung Berlin-Brandenburg fragte an, ob dies zulassiqg ist und
wenn ja, wie lange die Kopien der Heil- und Kostenplane bei den
Zahntechnikern aufzubewahren sind.

Die Aufbewahrung der Heil- und Kostenplane als Sozialdaten bei den
Krankenkassen ist zweifelsfrei zulassig. Auch die Zahnarzte haben im Rahmen
der Patientenakte die Heil- und Kostenplane als der arztlichen Schweigepflicht
unterliegende Patientendaten aufzubewahren. Die Ubermittlung von Kopien
der Heil- und Kostenplane an Zahntechniker hingegen stellt einen eindeutigen
Verstol’ gegen die arztliche Schweigepflicht dar. Dies teilten wir der
Zahntechniker-Innung Berlin-Brandenburg mit, die ihre Mitglieder
entsprechend dariuber informierte.
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Fir das zahntechnische Labor ist es jedoch in keiner Weise erforderlich, die identifizierenden Daten

wie Namen, Geburtsdatum, Krankenversicherungsnummer u. A. sowie die Hohe des bewilligten

Festzuschusses und andere enthaltene Daten zur Kenntnis zu nehmen.

Die Ubermittlung von Daten, die zur Erstellung medizinischer Hilfsmittel erforderlich sind und die
dem Patientengeheimnis unterliegen, bedarf der ausdrucklichen Einwilligung des Patienten. Bei
Heil- und Kostenplanen fur Zahnersatzleistungen ist dabei nicht einmal die Erforderlichkeit

gegeben.

Ein leider noch verbreitetes Problem erregte die Gemuter einiger Petenten:

Ein Petent erhielt ein Schreiben vom Bezirksamt Neukélin, welches sich zwar korrekt in
einem verschlossenen Kuvert befand, jedoch war auf dem Kuvert sichtbar ein Stempel-
Absender einer sensiblen Verwaltungseinheit (Gesundheitsamt — Sozialpsychiatrischer
Dienst) fiir Dritte zu lesen. Ein weiterer Petent erhielt einen Brief, auf dem fiir Dritte deutlich
lesbar eine sensible Beratungsstelle (Gesundheitsamt Steglitz, Beratungsstelle fiir
Behinderte, Krebs- und Aidskranke) als Absender vermerkt war.

Hierzu hatten wir die entsprechenden Amter angeschrieben und gebeten, hinsichtlich des
verwandten Stempels bzw. der Absenderangaben kinftig auf derart weitgehende Bezeichnungen im
Schriftverkehr mit dem Blrger zu verzichten.

Wir wiesen darauf hin, dass mit derlei Absenderangaben in die Persdnlichkeitsrechte der
Betroffenen eingegriffen wird. Bereits vor fast 20 Jahren”” haben wir festgestellt, dass darauf
hingewirkt werden muss, solche Zusatze entweder vdllig wegzulassen oder aber die Bezeichnungen
sensibler Verwaltungseinheiten so abzukirzen oder zu verschlusseln, dass Ruckschlusse auf
personliche oder sachliche Beziehungen der Adressaten nicht mdglich sind. Damit jedoch ein nicht
zustellbares Schriftstlick den absendenden Sachbearbeiter wieder verschlossen erreichen kann,
haben wir gegen die Angabe des Stellenzeichens keine Einwande.

Die Amter haben uns erklart, dass bei kiinftigen Anschreiben an Blirger auf das Anbringen von
Zusatzen, die auf sensible Verwaltungseinrichtungen hinweisen, verzichtet wird.

Probleme beim Durchsetzen der Qualitiatssicherung im Gesundheitswesen

Im vergangenen Jahr berichteten wir Gber die Neukonzeption der Qualitatssicherung in der

77 JB 1986, 4.5
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Nierenersatztherapie. Eine Richtlinie des Gemeinsamen Bundesausschusses der Arzte und

Krankenkassen soll alle Behandlungseinrichtungen verpflichten, sich an Qualitatssicherungs-
malinahmen zu beteiligen. Diese flachendeckende Qualitatssicherung setzt jedoch voraus, dass an
einer zentralen Stelle medizinische Daten aller Patienten der gesetzlichen Krankenversicherung
analysiert und bewertet werden.

Nach § 135 a SGB V werden Vertragsarzte, medizinische Versorgungszentren, zugelassene
Krankenhauser, Erbringer von Vorsorgeleistungen oder Rehabilitationsmaflinahmen verpflichtet, sich
an einrichtungsubergreifenden MaRnahmen zur Qualitatssicherung zu beteiligen. Allein aus dieser
Verpflichtung kann jedoch nicht hergeleitet werden, dass die Patienten die Uberpriifung ihrer
medizinischen Daten ohne eine rechtliche Befugnis an zentrale Einrichtungen zur Qualitats-
sicherung dulden mussen. Die Befugnis dazu kann auch nicht von einer Einwilligung der Patienten
abhangig gemacht werden, da dies einer flachendeckenden Qualitatssicherung zuwiderlaufen
wurde. Daher empfahl der Arbeitskreis Gesundheit und Soziales der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander zunachst zu priifen, ob eine durchgangige
Pseudonymisierung beginnend von der behandelnden Einrichtung bis zum Datenanalysten

(Qualitatssicherungseinrichtung) moglich ist.

Dabei ist ein eindeutiges Merkmal erforderlich, das einerseits z. B. wiederholte Krankenhausaufent-
halte derselben Person bei Rickfallen zusammenfasst, andererseits aber jedoch einen unmittel-
baren Ruckschluss auf den Patienten verhindert (Pseudonym). Fir jede Behandlungseinrichtung
muss also je nach Art der Qualitatssicherungsmalinahme aus den gleichen Ursprungsdaten wie
Name, Geburtsdatum usw. immer das gleiche Pseudonym erzeugt werden kénnen. Dieser
Algorithmus ist aber zum Schutz des Patientengeheimnisses geheim zu halten. Fir die
Nierenersatztherapie hielle dies, dass das Geheimnis der Patientenpseudonymisierung, sollte diese
in der Behandlungseinrichtung erfolgen, tber alle 1.200 derartigen Einrichtungen verteilt sein
musste. Dies stellt ein erhebliches Gefahrdungspotenzial dar. Daraufhin haben wir einen Vorschlag
erarbeitet, der eine zentrale Patientenliste (Namen usw., die einem dauerhaften Pseudonym
zugeordnet werden) bei einem Datentreuhander (Vertrauensstelle) vorsieht. Diese Patientenliste
kénnte beispielsweise aus den patientenbezogenen Abrechnungsdaten der Arzte erstellt werden.
Datenschutzrechtlich ist aber nach der gegenwartigen Rechtslage eine Ubermittlung von
identifizierenden Abrechnungsdaten von den Arzten an die Kassenarztlichen Vereinigungen firr eine
Pseudonymisierung rechtlich nicht zulassig. Ein solches Verfahren ist aber wegen der Verteilung der
Rollen und der einzelnen Akteure und damit der beschrankten Zugriffe auf die jeweils
verschlisselten Daten zu bevorzugen. Die Verarbeitung von Patientendaten zur Qualitatssicherung
ist ohne Einwilligung der Betroffenen unzulassig. Sie wirde einen Verstol gegen die é&rztliche
Schweigepflicht bedeuten. Ein Ausweg kann nur darin bestehen, dass im SGB V selbst eine

78 JB 2004, 4.4.2
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Befugnisnorm geschaffen wird, die eine flichendeckende Qualitatssicherung ohne die Einwilligung

des Patienten erlaubt. Kriterien bzw. Fixpunkte einer solchen gesetzlichen Vorgabe sollten sein:

die Durchfuhrung einrichtungsubergreifender MalRnahmen der Qualitatssicherung nur mittels
pseudonymisierter Patienten- bzw. Versichertendaten,

die Verwendung sicherer Pseudonymisierungs- und Verschlisselungsverfahren,

die Pseudonymisierung durch eine von Krankenkassen, Kassenarztlichen Vereinigungen
oder jeweiligen Verbanden rechtlich unabhangige und von diesen rdumlich, organisatorisch
und personell getrennte Vertrauensstelle (Datentreuhander),

das Verbot einer patienten- bzw. versichertenbezogenen Zusammenflihrung medizinischer
Daten unterschiedlicher Qualitatssicherungsverfahren und die jeweilige Trennung dieser
Verfahren,

die Ubermittlungsverpflichtung des Arztes oder der Behandlungseinrichtung beziiglich der

medizinischen Patientendaten.

Eine solche Befugnisnorm erlaubt es dann auch, durch Richtlinien des Gemeinsamen
Bundesausschusses von Arzten und Krankenkassen weitere Festlegungen zum Umfang, zur
Struktur und zur Auswahl der medizinischen Daten, die firr die Qualitatssicherung erforderlich sind,
sowie zum Ubermittlungsverfahren, zur Festlegung der Vertrauensstelle (Datentreuhander) und der
analysierenden Stelle zu treffen. Besonders wichtig ist aus datenschutzrechtlicher Sicht, dass die
Auskunftsrechte der Betroffenen Gber die bei der analysierenden Stelle gespeicherten
medizinischen Daten mittels der Vertrauensstelle gewahrleistet werden. Da die medizinischen
Daten, die zur Qualitatssicherung geliefert werden, dann nicht mehr unmittelbar der arztlichen
Schweigepflicht unterliegen und somit auch kein Beschlagnahmeschutz besteht, sollten mit der
Leitung der Vertrauensstelle nur Personen beauftragt werden, die in ihrer Berufsaustibung vor einer
Beschlagnahme der bei ihnen gespeicherten Daten geschuitzt sind.

Bis die erforderliche rechtliche Befugnis geschaffen ist, konnen in
bestimmten Regionen Pilotlosungen zur Qualitatssicherung auf Grundlage
der Einwilligung der Patienten geschaffen werden. Fur die
Qualitatssicherung bei der Nierenersatztherapie ist dafur schon eine
Reihe von Vorarbeiten erfolgt.

Organspende - aber datenschutzgerecht

Die Vivantes Netzwerk fiir Gesundheit GmbH fragte bei uns nach, ob es zuléssig sei,
Daten von Verstorbenen an die Deutsche Stiftung Organspende-Gewebe (DSO-G) fiir
potenzielle Hornhautspenden bei Nichtvorliegen einer Einwilligungserklarung des
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Verstorbenen bzw. seiner Angehérigen zu lbermitteln. Dies hétte den Vorteil, dass

wesentlich mehr an der Hornhaut erkrankten Patienten durch eine Transplantation
geholfen werden kénnte. Daher bestand die Absicht, generell die Daten potenzieller
Spender zu lbermitteln und erst im Nachgang die Einwilligung der ndchsten Angehérigen

einzuholen.

Die Zulassigkeitsvoraussetzungen fiir Transplantationen sind im Transplantationsgesetz als
Bundesrecht geregelt. Das Transplantationsgesetz unterscheidet zwischen vermittlungs-
pflichtigen Organen (wie beispielsweise Herz, Leber und Lunge) und nicht vermittlungs-
pflichtigen Organen. Zu letzteren gehort auch die Hornhaut. Schon der Begriff der ,nicht
vermittlungspflichtigen Organe“ macht deutlich, dass eine generelle Ubermittiung der Daten
faktisch aller Verstorbenen an die DSO-G vom Gesetzgeber nicht gewollt war. Lediglich im
Einzelfall — und zwar allein auf die vermittlungspflichtigen Organe bezogen — ist es zuldssig,
dass auf Verlangen des Arztes Spenderdaten vor der Einholung der Zustimmung der Ange-
horigen Ubermittelt werden dirfen. Diese Vorschrift entbindet den Arzt insoweit von seiner arzt-
lichen Schweigepflicht. Ziel ist es dabei, die haufig nur wenige Stunden lebensfahig aufbewahr-
baren Organe schnell einem potenziellen Spendenempfanger zuzufiihren. Im Unterschied dazu
besteht bei Hornhaut ein solcher Zeitdruck nicht, da diese innerhalb von 72 Stunden nach dem
Tod des Spenders noch transplantiert werden kann. Damit hat der Gesetzgeber ausgeschlos-
sen, dass fur die Transplantation von Augenhornhaut — im Unterschied zu den vermittlungs-
pflichtigen Organen — eine Rechtsgrundlage fiir die Ubermittiung der Spender- und Ange-
hdrigendaten im Einzelfall vorhanden ist.

Eine mangelnde Bereitschaft in der Bevolkerung zu Organtransplantationen kann bei nicht
vermittlungspflichtigen Organen bzw. Geweben nicht durch Dateniibermittlungen ausgeglichen

werden, die einen Verstold gegen die &rztliche Schweigepflicht darstellen.

Outsourcing im Krankenhaus

Schon seit ldngerer Zeit mehrten sich Anfragen, unter welchen Umsténden eine
Verarbeitung personenbezogener Daten im Auftrag auch aul3erhalb von Krankenhé&usern,
die dem Landeskrankenhausgesetz unterliegen, zulédssig ist. Ziel war es, nicht zum
unmittelbaren medizinischen Kernbereich zéhlende Dienstleistungen (z. B. Catering) aus
den Krankenhausbetrieben auszugliedern. Dem Patientengeheimnis unterliegende Daten
werden verarbeitet bei der Archivierung, bei der Wartung von Medizintechnik mit selbst-
stédndiger Datenspeicherfunktion, bei der Patientenaufnahme und ggf. bei der
Kostenabrechnung, bei dem Betrieb von Rechenzentren, bei dem Betrieb einiger Telefon-
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bzw. Fernsehanlagen sowie bei der Ausgliederung von Krankenhausabteilungen, in denen

kaum noch medizinische, jedoch mehr pflegerische Funktionen erfiillt werden (Hotelfunktion
mit medizinischer Beobachtung).

Nun ist Auftragsdatenverarbeitung im medizinischen Bereich nicht generell verboten, aber be-
sonderen Restriktionen unterworfen, die die arztliche Schweigepflicht absichern mussen. Es sind
mittlerweile Projekte bekannt, in denen mit modernsten technischen Methoden der Kryptographie
beispielsweise auch die Auftragsdatenverarbeitung durch externe Rechenzentren mdglich wird.
Auftragnehmer unterliegen in der Regel nicht einer beruflichen Schweigepflicht, soweit sie nicht als
Arztgehilfen angesehen werden kénnen. Der Begriff des ,Arztgehilfen“ — und damit des Erfiil-
lungsgehilfen — ist aber sehr eng zu fassen. Ein arbeitsrechtliches Dienstverhaltnis muss zwar nicht
vorliegen; es genugt aber auch nicht, den Auftragnehmer auf das Patientengeheimnis zu
verpflichten. Berufsmalig tatige Gehilfen (beispielsweise die Krankenschwestern) missen also in
einem engen und inneren Zusammenhang mit der berufsspezifischen Tatigkeit des Arztes stehen
und diesen unterstitzen. Dies schlief3t die Einbindung des Gehilfen in die Organisation der
Arztpraxis oder des Krankenhauses ein. Gehilfen sind also nicht externe Dienstleistungs-
unternehmen, die von aul3en an den Arzt herantreten und rechtlich eigenstandig und selbst-
verantwortlich Auftrage durchfihren.

Zusammenfassend konnte festgestellt werden, dass insbesondere in den Regelungen des
Landeskrankenhausgesetzes von Berlin — im Unterschied zu einigen Landeskrankenhausgesetzen
in anderen Bundeslandern — keine Befugnisnorm fiir die Offenbarung von personenbezogenen
Patientendaten an Dienstleistungsunternehmen enthalten ist. Lediglich eine hinreichende
Pseudonymisierung der Daten wirde keinen Verstol3 gegen die arztliche Schweigepflicht, deren
Bruch nach § 203 Abs. 1 Strafgesetzbuch (StGB) unter Strafe gestellt ist, darstellen.

In diesem Zusammenhang wurde auch die Frage an uns herangetragen, ob eine hinreichende
Einbindung in die Organisation des Krankenhauses dann gegeben sein kann, wenn es sich bei dem
Dienstleistungsunternehmen um eine hundertprozentige Tochter des Krankenhauskonzerns handelt.
Grundsatzlich unterscheidet sich diese Konstellation von der oben dargestellten nicht. Ein
Konzernprivileg, das Ubermittiungen innerhalb eines Konzerns zwischen verantwortlichen Stellen
erlauben wurde, wurde selbst bei der Novellierung des BDSG nicht geschaffen. Doch auch wenn
man zu dem Ergebnis kdme, dass die Ubermittlung von Patientendaten an eine hundertprozentige
Tochter des Krankenhauskonzerns bei weitgehender organisatorischer Einbindung keine
Datentbermittlung darstellt, so wiirde dies doch von der Pflicht zur Wahrung des Patienten-
geheimnisses und von der arztlichen Schweigepflicht Gberlagert.

| Auch die Auslagerung bestimmter Teilbereiche der Verarbeitung von Patientendaten (Catering,
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Pflegeabteilungen, technische Wartung) bedarf der informationellen Einwilligung der Betroffenen.

Datenschutzfreundliche Anderungen beim Neugeborenen-Screening?

Unmittelbar nach der Geburt kann mit Hilfe eines dem Saugling aus der
Ferse entnommenen Bluttropfens, der auf eine Trockenblutkarte
aufgebracht wird, untersucht werden, ob das Kind an einer seltenen,
aber unbehandelt haufig zum Tod fiihrenden Stoffwechselkrankheit
leidet. Dies geschieht mit Einwilligung der Eltern, zumeist der Mutter.
Alle Krankheiten, auf die hin getestet wird, sind jedoch behandelbar.

Zur Durchfuhrung dieses Neugeborenen-Screening erliels der Gemeinsame
Bundesausschuss von Arzten und Krankenkassen eine Richtlinie. Diese
Richtlinie ist nicht unproblematisch, da sie sich lediglich auf 14 Zielkrankheiten
beschrankt. Informationen uber andere Krankheiten, die mittels des Verfahrens
der ,Tandemmassenspektroskopie” festgestellt werden und auch behandelbar
sind, durfen den Eltern nicht mitgeteilt werden. In der Vergangenheit wurden
die Trockenblutkarten faktisch unbegrenzt aufbewahrt. Die identifizierenden
Merkmale wurden gesondert gelagert, so dass eine Zweckentfremdung
beispielsweise fur unzulassige genetische Tests auch organisatorisch erschwert
wurde. Eine Beschlagnahme der Blutproben war auch in der Vergangenheit
schon rechtlich ausgeschlossen. Die Richtlinie des Gemeinsamen
Bundesausschusses schreibt nunmehr vor, dass die Trockenblutkarten bereits
nach drei Monaten zu vernichten sind. Auch wenn eine kurze
Aufbewahrungsfrist scheinbar datenschutzfreundlich und im Interesse der
neugeborenen Kinder zu liegen scheint, wirde den Kindern selbst und
insbesondere ihren Eltern bei moglichen Fehldiagnosen (nicht erkannte
Krankheiten infolge von Laborfehlern) jegliche rechtliche Moglichkeit der
Uberprifung abgeschnitten.

In Berlin wird von dem in der Richtlinie vorgeschriebenen Verfahren
abgewichen. Nach dem vereinbarten Vorgehen besteht die Moglichkeit, das
Untersuchungsspektrum um weitere Erkrankungen im Rahmen kontrollierter
Studien zu erweitern, um dadurch den Patienten die optimale Versorgung zu
gewahrleisten, gleichzeitig aber auch sicherzustellen, dass die Ergebnisse in
eine spatere Bewertung der Parameter mit einflieSen. Fur das Jahr 2006 wird
in diesem Rahmen ein Mukoviszidose-Screening angeboten werden. Fur diese
Erweiterungen wird ein separates Einverstandnis eingeholt. Die Aufbewahrung
der Restblutproben ist in Berlin bis zur Volljahrigkeit des Patienten festgelegt.
Dazu werden die Restblutproben nach einem Jahr pseudonymisiert und alle
personlichen Daten werden einem Treuhander ubergeben. Eine spatere
Zuordnung der Restblutproben zu den personlichen Daten ist nur auf Antrag
der Eltern moglich. Die ausdruckliche schriftliche und informierte Einwilligung
der Eltern in dieses Verfahren vorausgesetzt, halten wir das Abweichen von der
Richtlinie des Gemeinsamen Bundesausschusses nicht nur fur zulassig, sondern
vor allem auch im Interesse der Kinder und deren Eltern liegend.
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Seit nunmehr einigen Jahren entwickelt sich ein zweites Neugeborenen-Screening flachendeckend

in Berlin. Unterstitzt durch Spenden eines Berliner Lions-Clubs wurden, ohne dass dies eine
Leistung der gesetzlichen Krankenversicherung ist, Gerate angeschafft, mit denen unmittelbar nach
der Geburt Signale gemessen werden kdénnen, die fundierte Hinweise auf Taubheit oder
Schwerhdrigkeit geben. Initiiert wurde dies vom Deutschen Zentralregister fir kindliche H6r-
stérungen, das unter dem Dach der Charité mit Einwilligung der Erziehungsberechtigten seit 10
Jahren tatig ist und Grundlage fiir eine Reihe von Forschungsprojekten bildet. Da somit in den
ersten Tagen nach der Geburt insbesondere der Mutter zwei verschiedene Aufklarungsschriften und
Einwilligungserklarungen vorgelegt werden sollten, empfahlen wir, beide Screening-Mallnahmen
miteinander zu verbinden. Daraufhin wurde eine gemeinsame Aufklarungs- und Informations-
broschire entwickelt und die entsprechenden Materialien werden inzwischen in mehr als drei
Bundeslandern erfolgreich eingesetzt. Ein Erfolg dieses Screenings bei vermuteter Horstérung setzt
voraus, dass in den nach der Geburt folgenden Monaten das Kind noch weiteren Untersuchungen
unterzogen werden muss. Mit Einwilligung der Eltern stellt das Deutsche Zentralregister fur
angeborene Horstérungen sicher, dass auf Grundlage der erhobenen Adressdaten die Eltern
kontaktiert werden, die erforderlichen Untersuchungen durchzufiihren. Seit Einfihrung des
Hoérscreenings konnten somit 15 Kinder mit Hérstérungen identifiziert und nachfolgend behandelt
werden. In der Vergangenheit wurden Horstorungen zumeist erst zwischen dem zweiten und dem
sechsten Lebensjahr festgestellt, so dass die Kinder einen nicht wieder aufholbaren Entwicklungs-
rickstand insbesondere bei der Sprachentwicklung gegenuber Gleichaltrigen hatten.

Wir haben Verbesserungen bei der Speicherung von Ergebnissen des Neugeborenen-Screenings

und eine Verknipfung paralleler Initiativen in diesem Bereich erreicht.

Mammographie-Screening - nun doch mit Meldedaten

Unter der Uberschrift ,Meldedaten fiir Mammographie-Screening® berichteten wir im Jahresbericht
20047 Giber die rechtlichen Probleme bei der Durchsetzung des von dem Bundesausschuss der
Arzte und Krankenkassen im Rahmen der Krebsfriiherkennungs-Richtlinie beschlossenen
Mammographie-Screenings fir alle Frauen ab dem Alter von 50 Jahren bis zum Ende des 70.
Lebensjahres. Die regelmaRige Ubermittlung von Meldedaten, um die Einladungen aller — und nicht
nur der gesetzlich krankenversicherten — Frauen durchflihren zu kénnen, bedurfte melderechtlich

zweierlei Voraussetzungen:

Die die Frauen einladende ,zentrale Stelle“ musste datenschutzrechtlich eine 6ffentliche Stelle sein.

Nur unter dieser Bedingung ist es rechtlich zuldssig, dass die Meldedaten wie Name, Adresse,

79 vgl. 4.4.2
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Geburtsname sowie Ort und Tag der Geburt nach § 26 Abs. 2 Berliner Meldegesetz (MeldeGBIn)

von der Meldebehdrde an die einladende ,zentrale Stelle* Ubermittelt werden. Zunachst erscheint es
jedoch nicht einleuchtend, dass fiir die Einladung der Frauen neben Namen und Adressen auch der
Geburtsname sowie Tag und Ort der Geburt der einladenden ,zentralen Stelle zur Verfiigung
gestellt werden. Der Datenbezug beschrankt sich auf den in den Krebsfriiherkennungs-Richtlinien
festgelegten Umfang. Dieser Umfang ergibt sich aus der Notwendigkeit, den von der Zentralen
Stelle einzuladenden Frauen bereits zum Zeitpunkt der Einladung eine eindeutige, lebenslang
geltende Screening-ldentifikationsnummer zuzuordnen, da die personenbezogenen Daten nach
erfolgter Einladung und ggf. Erinnerung geldscht werden und fir die Erkennung zur turnusmaRigen
Wiedereinladung nicht mehr zur Verfligung stehen. Die Identifikationsnummern sind nach einem
bundesweit einheitlichen Algorithmus aus dem ersten Vornamen, Geburtsnamen, Geburtsdatum und
Geburtsort zu bilden. Unter frihere Namen fallt auch der Geburtsname. Wirden weniger als diese
vier Angaben zur Bildung der Identifikationsnummern verwendet, bestinde die Gefahr der
Mehrdeutigkeit. Andere Angaben, z. B. Familiennamen, kdnnen dagegen die lebenslange Gultigkeit

verlieren.

Die personenbezogenen Melderegisterdaten werden aufierdem zur Bildung einer Kontrollnummer
nach dem vom Gemeinsamen Krebsregister verwendeten Algorithmus herangezogen, damit ein
regelmafliger anonymisierter Abgleich mit den Daten des Krebsregisters stattfinden kann. Der
Abgleich dient der Feststellung falschnegativer Diagnosen bzw. von Intervallkarzinomen bei den
Frauen, die am Screening teilgenommen haben, und schafft damit auch die Voraussetzung daftir,
dass die Zentrale Stelle die inzwischen an Brustkrebs erkrankten Frauen nicht zu
Widerholungsuntersuchungen einladt.

Des Weiteren soll durch eine unabhangige Stelle untersucht werden, mit welcher Qualitat das
Mammographie-Screening durchgefihrt wurde. Erkrankt beispielsweise im Intervall zwischen zwei
Untersuchungen eine Frau an Brustkrebs, so soll durch eine externe Begutachtung der von der
untersuchenden Einrichtung (Screening-Einheit) gefertigten Aufnahmen der letzten Untersuchung
die Qualitat der Diagnose uberpruft werden. Auch dazu ist die Nutzung eines eindeutigen
Identifikators erforderlich. Der Identifikator wird unter Nutzung von Geburtsnamen, Tag und Ort der
Geburt bei der ,zentralen Stelle“ gebildet. Die ,zentrale Stelle” halt jedoch diese Daten danach nicht
mehr vor, sondern I6scht sie. Damit wird einer datenschutzrechtlichen Forderung Rechnung
getragen. Die Software zur Bildung des Identifikators fir den Abgleich mit dem Krebsregister ist die
gleiche, die durch das Gemeinsame Krebsregister genutzt wird. Sie stellt ein Geheimnis dar, das in
der Vertrauensstelle des Krebsregisters gewahrt wird. Die Ubermittlung dieses Geheimnisses an die
,zentrale Stelle® zur Bildung des Identifikators bedurfte ebenfalls einer rechtlichen Befugnis. Somit
musste der Staatsvertrag Uber das Gemeinsame Krebsregister dahingehend geéandert werden. Die
Anderungen zum Staatsvertrag sind im November dem Abgeordnetenhaus von Berlin zur
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Kenntnisnahme vorgelegt wurden; der Entwurf fir ein Gesetz zur Berechtigung der ,zentralen

Stelle“ als 6ffentliche Stelle und zur Ubermittlung von Meldedaten an diese wurde Ende 2005 auf
Referentenebene fertig gestellt.

Mit erheblicher zeitlicher Verzdégerung wird jetzt entsprechend unserem schon friilh gemachten
Vorschlag die Nutzung von Meldedaten fur die Einladung zum Mammographie-Screening

ermaoglicht.
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Presseveroffentlichung in einem Sozialgerichtsprozess

Das Sozialgericht hat im Rahmen eines ,, Medizin-Regressprozesses” eine
Entscheidung getroffen zu der Frage, ob eine Krankenkasse fiir ein
verordnetes Medikament aufkommen muss, das fiir die spezielle
Anwendung nicht zugelassen war, aber die einzige Moglichkeit bot,
einem schwer kranken Patienten zu helfen. Der Pressesprecher des
Sozialgerichts wollte von uns wissen, ob in der Pressemitteilung und dem
Urteil, das veroffentlicht werden soll, der unterlegene Arzt als solcher
benannt werden darf, welche personlichen Angaben iiber ihn zulassig
sind und ob zumindest die Klinik, der der Arzt angehort, auf Nachfrage
Dritter genannt werden darf. Dartuber hinaus stellte sich fur kunftige
Falle die Frage, ob der Hinweis auf eine bevorstehende
Gerichtsverhandlung anders zu bewerten ist als ein nachtraglicher
Bericht tiiber den Inhalt der Entscheidung und ob es einen Unterschied
macht, dass eine offentliche Verhandlung oder nur ein schriftliches
Verfahren stattgefunden hat.

Nach § 6 Abs. 1 Satz 2 BInDSG ist die Verarbeitung personenbezogener Daten nach diesem
Gesetz zulassig, wenn wegen der Art der Verwendung schutzwirdige Belange der Betroffenen
nicht beeintrachtigt werden. Bei dem betroffenen Arzt handelte es sich um eine ,bekannte
Grofie® im medizinischen Bereich. Zudem ging es bei dem Prozessgegenstand um eine
Angelegenheit von hohem 6ffentlichen Interesse. Deshalb war davon auszugehen, dass
schutzwurdige Belange des Arztes durch die Bekanntgabe seiner Funktionsbezeichnung in der
Pressemitteilung und im Urteil nicht beeintrachtigt werden. Eine solche Beeintrachtigung kann
aber vorliegen, wenn es im Prozess um ein ,ehrenrthriges” vorwerfbares Verhalten geht (z. B.
im Betrugsfall). Schutzwurdige Belange kdnnen daruber hinaus sowohl beim Hinweis auf eine
bevorstehende Gerichtsverhandlung als auch bei einem nachtraglichen Bericht tber den Inhalt
einer Entscheidung beeintrachtigt sein. Im ersten Fall ist dies nur dann zu verneinen und die
Veroéffentlichung zulassig, wenn es sich ausschliefdlich um die Terminankiindigung und eine
sparsame Beschreibung des Prozessgegenstandes handelt. Dies gilt wiederum nur fir die
Information durch Aushang im Gericht und der ortlichen Presse (Print—Medien, Rundfunk und
Fernsehen). Eine Verbreitung tber das weltweite Medium des Internet ware nicht zuldssig. Die
Offentlichkeit miindlicher Verhandlungen allein fiihrt nicht zur Zulassigkeit der Datenver-
arbeitung. Stets muss geprift werden, ob schutzwirdige Belange der Betroffenen durch die
Veroffentlichung der Daten beeintrachtigt werden. Eine Offenbarung des Namens des Arztes
und der Funktionsbezeichnung auf Anfrage Dritter war nach § 6 Abs. 1i. V. m. Abs. 2 Satz 1
Nr. 1 a) IFG zulassig. Nach § 2 Abs. 1 letzter Satz IFG gilt das Gesetz fiir die Gerichte nur,
soweit sie Verwaltungsaufgaben erledigen. Hierzu gehért die Veroffentlichung der gerichtlichen
Entscheidung und der Pressemitteilung, denn dies stellt keine ,echte” Tatigkeit der Judikative

dar.
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Es muss stets im Einzelfall geprift werden, ob die Veroffentlichung von personenbezogenen

Daten von Prozessbeteiligten durch das Gericht zulassig ist. MalRgeblich ist, dass

schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden.

4.5.2 Sozial- und Jugendverwaltung
Anforderung medizinischer Unterlagen durch Sachbearbeiter des Sozialamtes

Mehrere Bilirger wandten sich an uns und schilderten, sie seien im
Verfahren zur Feststellung der dauerhaften vollen Erwerbsminderung
von der Abteilung Soziales eines Bezirksamtes aufgefordert worden,
ein Erklarungsformular tiber die Entbindung von der arztlichen
Schweigepflicht zu unterschreiben. Diese Erklarung sollte es den
Sozialleistungs- und Rentenversicherungstragern erlauben, von den
behandelnden Arzten und Einrichtungen arztliche und psychologische
Untersuchungsunterlagen anzufordern. Die Betroffenen waren
verunsichert und fragten uns, ob die Mitarbeiter des Sozialamtes, die
gerade nicht zum medizinischen Personal gehoren, befugt sind,
sensible arztliche Unterlagen anzufordern.

Hintergrund der Anforderung der Schweigepflichtentbindungserklarungen war ein Verfahren zur
Prifung, ob Leistungen der Grundsicherung bei Erwerbsminderung zu gewahren waren.
Voraussetzung fir den Anspruch ist die Feststellung des Vorliegens einer dauerhaften vollen

Erwerbsminderung.

Leistungen der Grundsicherung wurden bis zum 31. Dezember 2004 von den Grundsicherungs-
tragern nach den Vorschriften des Grundsicherungsgesetzes (GSiG) gewahrt. Mit der Eingliede-
rung der Sozialhilfe in das neu geschaffene Sozialgesetzbuch — Zwélftes Buch (SGB XII) wurde
das bisherige Bundessozialhilfegesetz ersetzt. Gleichzeitig wurde das GSiG aufgehoben und
die Vorschriften Uber die Gewahrung von Leistungen der Grundsicherung im Alter und bei
Erwerbsminderung wurden in das neue SGB Xll aufgenommen. Trager der Leistungen der
Grundsicherung sind nunmehr die Trager der Sozialhilfe.

Nach der alten Rechtslage nach dem GSiG war es unklar, ob der Grundsicherungstrager befugt
war, selbst Uber das Vorliegen einer Erwerbsminderung zu entscheiden oder ob er die
medizinische Entscheidung dartber allein dem Rentenversicherungstrager als fachlich
geeigneter Stelle berlassen musste und an diese Entscheidung gebunden war. In der
Vergangenheit hatte dies zur Folge, dass teilweise umfangreiche Schweigepflichtent-
bindungserklarungen von den Betroffenen angefordert wurden. Diese Verfahrensweise haben

wir wiederholt kritisiert.
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Durch den neuen § 45 SGB Xll ist nunmehr klargestellt, dass der Trager der Sozialhilfe den
zustandigen Trager der Rentenversicherung ersucht, die medizinischen Voraussetzungen einer
dauerhaften vollen Erwerbsminderung zu prufen, wenn es ,aufgrund der Angaben und
Nachweise des Leistungsberechtigten als wahrscheinlich erscheint, dass diese erfillt sind und
das zu berucksichtigende Einkommen und Vermoégen nicht ausreicht, um den Lebensunterhalt
vollstandig zu decken. Die Entscheidung des Tragers der Rentenversicherung ist fir den

ersuchenden Trager der Sozialhilfe bindend.®

Damit ist klargestellt, dass die medizinische Begutachtung ausschlie3lich den Rentenversiche-
rungstragern obliegt. Eine Anforderung weiterer Unterlagen bei Arzten oder Einrichtungen ist
dagegen nicht erforderlich. Der Trager der Sozialhilfe ist auch nicht befugt, eine Erklarung tber
die Entbindung von der arztlichen Schweigepflicht einzuholen, die es ihm erlaubt, arztliche
Untersuchungsunterlagen Uber den Betroffenen bei Dritten anzufordern. Fur die Feststellung
der Wahrscheinlichkeit einer dauerhaften vollen Erwerbsminderung durch den Trager der
Sozialhilfe ist es ebenfalls nicht erforderlich, Unterlagen von Dritten zu beschaffen. Vielmehr
stellt § 45 Abs. 1 Satz 1 SGB Xll klar, dass es auf die ,Angaben und Nachweise des

Leistungsberechtigten ankommt.

Im konkreten Einzelfall hat das Bezirksamt den verwendeten Vordruck nach unseren Vorgaben
Uberarbeitet. Die von den Betroffenen angeforderte Erklarung Gber die Entbindung von der
Schweigepflicht erlaubt es nunmehr ausschlie3lich den Rentenversicherungstragern, weitere
Unterlagen von den im Antrag angegebenen Arzten und Einrichtungen anzufordern. AuRerdem
werden die Betroffenen darauf hingewiesen, dass die von ihnen eingereichten Gutachten und
Atteste Uber die als Ursache fir die Erwerbsminderung im Antrag angegebene Behinderung
oder Krankheit ausschlielBlich an den Rentenversicherungstrager weitergegeben werden.

Da die ursprunglich verwendeten Vordrucke fur die Erklarung der Entbindung von der arztlichen
Schweigepflicht nicht von dem einzelnen Bezirksamt entwickelt, sondern offenbar von den
Rentenversicherungstragern zur Verfugung gestellt worden waren, halten wir eine
Uberarbeitung dieser Erklarungen sowie des Verfahrens zur Feststellung der dauerhaften vollen
Erwerbsminderung fur erforderlich, um auf diese Weise berlinweit eine einheitliche Verfahrens-
weise erreichen zu kédnnen. Aus diesem Grund sind wir mit unserem Anliegen an die zustandige
Senatsverwaltung herangetreten. Von dort wurde uns die Bereitschaft signalisiert, eine

Uberarbeitung der Vordrucke vorzunehmen.

Durch die an uns herangetragenen Beschwerden konnte erreicht werden,
dass das Verfahren zur Feststellung der dauerhaften vollen
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Erwerbsminderung in dem Bezirksamt datenschutzgerechter gestaltet
werden konnte. Wir sind bestrebt, im Interesse der Betroffenen ein
berlinweit einheitliches datenschutzkonformes Verfahren zu entwickeln.

Unberechtigte Weitergabe von Daten durch das Sozialamt an den
Vermieter

Der Berliner Mieterverein wandte sich fiir ein Mitglied an uns und
beschwerte sich dartiber, dass ein Sozialamt einem Vermieter auf
dessen Anforderung hin die Hohe der an das Mitglied monatlich
gezahlten Miete schriftlich mitgeteilt hat. Der Sachverhalt wurde von
dem entsprechenden Sozialamt als zutreffend bestatigt.

Die Datenubermittlung durch das Sozialamt war rechtswidrig. Es handelte
sich bei den Angaben uber den Leistungsbezug um Sozialdaten, fur deren
Ubermittlung eine gesetzliche Befugnis nach den §§ 68 bis 77
Sozialgesetzbuch - Zehntes Buch (SGB X) oder nach einer anderen
Rechtsvorschrift in diesem Gesetzbuch vorliegen muss. Dieses war jedoch
nicht der Fall. Auch eine ausdruckliche Einwilligung des betroffenen
Mitglieds in die Datenubermittlung lag nicht vor.

Wir haben dem Bezirksamt unsere Rechtsauffassung hinsichtlich der
Unzulassigkeit der Datenubermittlung mitgeteilt. Gleichzeitig haben wir
den Fall zum Anlass genommen, das Sozialamt aufzufordern, generelle
Malsnahmen zu treffen, um zu verhindern, dass sich ahnliche Vorfalle in
Zukunft wiederholen konnen. Das Sozialamt ist unserer Forderung
nachgekommen und hat die Mitarbeiterinnen und Mitarbeiter entsprechend
angewiesen.

Eine Ubermi’gtlung von Sozialdaten kann nur dann zulassig sein, wenn
hierfur eine Ubermittlungsbefugnis nach dem Sozialgesetzbuch,
insbesondere den Vorschriften des SGB X, besteht oder aber eine
wirksame Einwilligung des Betroffenen vorliegt. Auch in Fallen, in denen
der Dritte, an den die Sozialdaten ubermittelt werden sollen, Kenntnis von
dem Leistungsbezug hat, ist eine Ubermittlung der Leistungshohe durch
den Sozialleistungstrager ohne Rechtsgrundlage oder eine wirksame
Einwilligung des Betroffenen keinesfalls zulassig.

Neue Rechtsgrundlagen fiir die Kindertagesbetreuung

Mit dem zum 1. August 2005 in Kraft getretenen
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Kindertagesbetreuungsreformgesetz?®® werden die Rechtsgrundlagen tiber
die Kindertagesbetreuung grundlegend novelliert. Damit werden rechtliche
Grundlagen fur die Umsetzung bestimmter Reformvorhaben in diesem
Bereich (z. B. Umstrukturierung der Hortbetreuung, Ubertragung der
Verantwortung fur die Finanzierung der Kindertagesbetreuung auf die
Bezirke, sog. Gutscheinfinanzierung) geschaffen.

Aus datenschutzrechtlicher Sicht ist es erfreulich, dass mit der Schaffung
des neuen Gesetzes auch die Rechtsvorschriften uber die
Kostenbeteiligungspflicht novelliert worden sind. Bislang war fur die
Ermittlung und Einziehung der Kostenbeteiligung der Trager der
Einrichtung zustandig. Diese Rechtslage hat in der Vergangenheit Anlass zu
Beschwerden betroffener Eltern bei uns gegeben, weil sie den Tragern
gegenuber ihre Einkommenssituation offen legen mussten und dagegen
datenschutzrechtliche Bedenken hatten. Da nach bisheriger Rechtslage die
Zustandigkeit fur die Ermittlung und Einziehung der Beitrage durch die
Trager gesetzlich geregelt war, mussten wir den Betroffenen mitteilen, dass
die Datenerhebung rechtlich zulassig ist. Da die Berechnung der
Kostenbeteiligung nunmehr mit der Bedarfsfeststellung durch das
zustandige Jugendamt verbunden ist, setzt das Jugendamt auch die
Kostenbeteiligung durch Bescheid fest, ohne dass die Trager in das
Verfahren involviert sind.

Aus unserer Sicht kann mit dieser neuen Rechtslage den Interessen der
betroffenen Eltern Genuge getan werden, da sie die Angaben uber das fur
die Kostenbeteiligung erforderliche Einkommen nicht mehr den Tragern
der Einrichtung, sondern ausschlieSlich dem Jugendamt, das strengeren
Datenschutzvorschriften unterliegt, mitteilen mussen.

4.5.3 Personaldatenschutz

Rosenholz-Dateien 16sen neue Uberpriifungswelle aus

Ein Petent war seit 1992 Beschéftigter eines Bezirksamts. Er beschwerte sich (iber ein
Schreiben des Personalamts, in dem er aufgefordert wurde, sein Einversténdnis zu
erteilen, sich von der Beauftragten fiir die Stasi-Unterlagen (iberpriifen zu lassen. Er teilte
mit, seit Februar 2002 nicht mehr im Dienst zu sein, weil er arbeitsunfahig sei. Eine

Riickkehr an den alten Arbeitsplatz sei sehr unwahrscheinlich.

Der Bundesrat hatte im Jahr 2003 eine EntschlieSung verabschiedet,

80 Gesetz zur Weiterentwicklung des bedarfsgerechten Angebotes und der Qualitat von
Tagesbetreuung (Kindertagesbetreuungsreformgesetz) v. 23. Juni 2005, GVBI., 322
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wonach Bund und Lander die mit der Freigabe der Rosenholz-Dateien

gewonnenen neuen Erkenntnisse nutzen sollen, um weiteren Aufschluss
uber eine mogliche Tatigkeit von Bediensteten fiir den

Staatssicherheitsdienst der ehemaligen DDR zu erhalten.

Besondere Rechtsvorschriften oder neue Richtlinien der Senatsverwaltung
fiir Inneres nach dem Fund und Ubergabe der Rosenholz-Dateien gibt es
nach telefonischer Rucksprache mit der Senatsverwaltung nicht. Insoweit
gelten fiir die Durchfithrung der Uberpriifung die , Ausfithrungsvorschriften
zur Uberpriifung auf MfS-Mitarbeit” vom 12. Marz 1993.

Wie bereits in unserem Jahresbericht von 1993%' ausgefiihrt, bestehen fiir
die Uberpriifung so genannter Westbediensteter keine Rechtsgrundlagen;
ihre Uberprifung ohne entsprechendes Einverstandnis ware daher

rechtswidrig.

Im Ubrigen hat eine Uberpriifung grundséatzlich dann zu unterbleiben, wenn
eine Kundigung des Beschaftigten oder die Nichtberucksichtigung eines
Bewerbers unabhangig vom jeweiligen Uberpriiffungsergebnis aufgrund

besonderer Umstande von vornherein auszuschliefSen ist .

Dagegen konnen und sollten weiterhin Uberpriifungen durchgefiihrt
werden, wenn der konkrete Verdacht besteht, dass ein Sachverhalt vorliegt,

der personelle Malinahmen rechtfertigen wurde.

Im vorliegenden Fall war der Petent seit 2002 krankheitsbedingt nicht mehr
im Dienst, eine Riuckkehr an den alten Arbeitsplatz galt als
unwahrscheinlich. Auch blieb sein nach der Wiedervereinigung begonnenes
Arbeitsverhaltnis offensichtlich jahrelang unbeanstandet, so dass eine

Kundigung nach der Rechtsprechung keinen Erfolg hatte.

Schliellich ist darauf hinzuweisen, dass Unterlagen des

Staatssicherheitsdienstes nach dem 30. Dezember 2006 nicht mehr zur

81 vgl. 4.5.5
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Uberpriifung von 6ffentlichen Bediensteten verwendet und diesen eine

Tatigkeit fur den Staatssicherheitsdienst dann nicht mehr vorgehalten oder
zu ihren Nachteilen verwendet werden darf (§§ 20 Abs. 3, 21 Abs. 3 StUG).

Im Ergebnis ist festzustellen, dass die erneute generelle Uberprifung nur
im Rahmen der genannten Voraussetzungen und jedenfalls nur mit dem
Einverstandnis der Beschaftigten erfolgen darf. Die Uberpriifung sollte in

den Fallen unterbleiben, in denen sie nicht zu arbeitsrechtlichen

Konsequenzen fiihren kann.

Beantragung von technischen Hilfsmitteln bei Behinderungen

Ein Beschéftigter des Landes Berlin teilte mit, aufgrund seiner krankheitsbedingten
Behinderung bei seiner zustdndigen Personalstelle der Senatsverwaltung fiir Wirtschaft,
Arbeit und Frauen ein technisches Hilfsmittel am Arbeitsplatz beantragt zu haben. Dieser
Antrag sei zum Zwecke der Finanzierung an das Landesamt fiir Gesundheit und Soziales
— Integrationsamt — weitergeleitet worden. Auf Nachfrage des Integrationsamtes, ob die
Notwendigkeit des beantragten Hilfsmittels durch ein medizinisches Gutachten
nachgewiesen sei, habe seine Personalstelle mitgeteilt, dass eine amtsérztliche
Untersuchung hinsichtlich einer dauernden Dienstunféhigkeit des Petenten veranlasst

worden sei.

Das Personalamt bestatigte uns gegenuber diesen Sachverhalt und
begrundete die Vorgehens-weise mit dem Hinweis, das Ergebnis einer
amtsarztlichen Untersuchung wiurde dem Integrationsamt fur die
Beurteilung der medizinischen Erforderlichkeit des vom Petenten
beantragten Hilfsmittels wichtige Ruckschlusse ermoglichen. Insoweit sei
es notwendig gewesen, das Integrationsamt uber den dem Antrag zugrunde
liegenden Sachverhalt umfassend zu unterrichten, insbesondere soweit
medizinische oder behinderungsbezogene Umstande beruhrt waren.

Bei der Tatsache, dass bei dem Beschaftigten eine amtsarztliche Untersuchung zur Feststel-
lung seiner dauernden Dienstunfahigkeit von der Personalstelle veranlasst wurde, handelt es
sich um ein Personalaktendatum. Die Zulassigkeit seiner Verarbeitung oder Nutzung richtet sich
nach den Vorschriften des § 56 ff. Landesbeamtengesetz (LBG). Nach § 56 d Abs. 2 LBG
dirfen Auskinfte an Dritte nur mit Einwilligung des Beamten erteilt werden, es sei denn, dass
die Abwehr einer erheblichen Beeintrachtigung des Gemeinwohls oder der Schutz berechtigter,
hoherrangiger Interessen des Dritten die Auskunftserteilung zwingend erfordert. Nach § 80
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Abs. 5 Sozialgesetzbuch IX (SGB 1X) haben die Arbeitgeber dem Integrationsamt auf Verlangen

die Ausklnfte zu erteilen, die zur Durchfihrung der besonderen Regelungen zur Teilhabe
Schwerbehinderter und ihnen gleichgestellter behinderter Menschen am Arbeitsleben

notwendig sind.

Im vorliegenden Fall hatte das Integrationsamt lediglich beim Personalamt nachgefragt, ob die
Notwendigkeit des beantragten Gerates durch ein medizinisches Gutachten nachgewiesen sei.
Insoweit hatte die Auskunft des Personalamts ausgereicht, dass eine amtsarztliche Unter-
suchung eingeleitet worden ist. Keinesfalls bedurfte es dagegen des zusatzlichen Hinweises,
dass diese zur Klarung der Frage, ob eine dauernde Dienstunfahigkeit vorliegt, veranlasst

wurde.

Die Ubermittlung dieser Uberschussinformation durch das Personalamt verstieR gegen
geltendes Personalaktenrecht und war damit unzuldssig. Der Leiter des Personalamtes wurde

entsprechend unterrichtet.

Teilnahme von betriebsfremden Personen an
»Krankenrickkehrgesprachen”

Um einem hohen Krankenstand entgegenzuwirken, plante ein bekanntes
Gesundheits-unternehmen so genannte , Fehlzeitengesprache” bzw.
~Krankenruckkehrgesprache” mit Beschaftigten, die uber einen langeren
Zeitraum erhohte krankheitsbedingte Fehlzeiten aufwiesen, zu fiihren.
Diese sind seit Mai 2004 bundesrechtlich im Rahmen des , betrieb-lichen
Eingliederungsmanagements” vorgeschrieben und zugleich notwendige
Voraussetzung fiir eine spatere krankheitsbedingte Kiindigung (§ 84 Abs.
2 SBG IX). In den Gesprachen sollten auch personliche Probleme sowie
Diagnosen zur Sprache kommen. Zu diesen Gesprachen luden
Abteilungsleiter Fachvorgesetzte ein, die keine Beschaftigten des
Unternehmens waren. Die Beschaftigten selbst wiinschten die Teilnahme
der Fachvorgesetzten der Tochtergesellschaften an diesen Gesprachen
nicht und teilten dies auch immer wieder den zustandigen
Abteilungsleitern mit.

Nach hdchstrichterlicher Rechtsprechung sind die Erhebung von Gesundheitsdaten ebenso wie
allgemeine Fragen nach dem Gesundheitszustand nur insoweit zulassig, als gezielt Beein-
trachtigungen der Verwendung auf dem vorgesehenen Arbeitsplatz ermittelt werden sollen.

Folgende Fragestellungen wurden dem gemaf als zuldssig erachtet:

1. Liegt eine Krankheit bzw. Beeintrachtigung des Gesundheitszustandes vor, durch die die
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Eignung fir die vorgesehene Tatigkeit auf Dauer oder wiederkehrend eingeschrankt ist?

2. Liegen ansteckende Krankheiten vor, die Kollegen oder Kunden gefahrden kénnten?

3. Istin absehbarer Zeit mit langerer Arbeitsunfahigkeit zu rechnen, z. B. durch Operation,

Kur oder akute schwer wiegende Erkrankung?

Eine dartber hinausgehende Offenbarungspflicht der Beschaftigten besteht bei Anlegung dieser
von den Gerichten entwickelten Malistabe auch im Rahmen so genannter

~Krankenrtickkehrgesprache® nicht.

Gesundheitsdaten genielden wegen ihrer hohen Sensitivitat ahnlich wie Personalaktendaten
einen hohen Schutz und dirfen nur im unbedingt erforderlichen Umfang erhoben und
verarbeitet werden. Krankenrtickkehrgesprache sollten aus diesem Grunde nur zwischen
Mitarbeitern der Personalstelle und dem Beschaftigten und, wenn dieser es wiinscht, in
Anwesenheit eines Betriebsratsmitgliedes gefuhrt werden. Keinesfalls erscheint es erforderlich,

den jeweiligen Fachvorgesetzten zu solchen Gesprachen hinzuzuziehen.

Krankenruckkehrgesprache unterliegen dartber hinaus dem Mitbestimmungsrecht des
Betriebsrats und kénnen auch Gegenstand von Betriebsvereinbarungen sein. Die
dokumentierten Ergebnisse solcher Gesprache durfen nur den daran beteiligten Personen
zuganglich gemacht werden.

Die Teilnahme von Fachvorgesetzten an Krankenrlckkehrgesprachen ist ohne ausdruckliche

Zustimmung des Betroffenen unzulassig.

4.5.4 Wohnen

Wohnungsbewerber und Datenschutz

Wohnungssuchende Petenten schickten uns immer aufs Neue Fragebdgen von
Hausverwaltungen und Maklern, auf denen sie nach ihrem Beruf, dem Arbeitgeber, dem
Beschéftigungszeitraum bei diesem Arbeitgeber, nach dem Beruf des Ehegatten, nach
der Anschrift des Arbeitgebers, dessen Telefonverbindung, dem Nettoeinkommen, nach
Rentenbezug, Sozialhilfebezug, nach Angaben zur derzeitigen Wohnung (ob Altbau
oder Neubau oder sozialer Wohnungsbau), nach Dauer des derzeitigen
Mietverhéltnisses, Zimmerzahl, Quadratmeterzahl, monatlicher Miete, Namen und
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Anschrift des bisherigen Hausverwalters, Kiindigungsgrund des Vermieters, nach

Uberfélligen sonstigen privaten oder geschéftlichen Verpflichtungen, nach der
Nationalitat, der ethnischen Zugehdrigkeit und Staatsangehérigkeit gefragt wurden.
Ferner sollte der Wohnungssuchende unterschreiben: ,Mit der Auskunftseinholung (iber

mich/uns durch den Vermieter bin ich/sind wir einverstanden und ...*

Der Datenschutz beim Abschluss von Mietvertragen beschaftigte uns im Berichtsjahr besonders
intensiv. Zwar hatten wir uns bereits im Jahresbericht 1996%* dieses Themas angenommen,
jedoch war im vergangenen Jahr festzustellen, dass die Neugier von Vermietern auf die private
Lebenssituation potenzieller Mieter ebenso gewachsen ist wie der Arger von Wohnungs-
suchenden dartiber, dass bei Wohnungsbewerbungen von Vermietern haufig private Daten
erfragt werden, die in keinerlei Zusammenhang mit dem Zweck des angestrebten Mietvertrages

zu bringen sind.

Wir mussten feststellen, dass nicht nur unangemessene Mengen von Daten erfragt wurden,
mittels breit angelegter Fragebdgen, sondern auch dass die erfragten Daten fir eine Bewerber-
auswahl Uberwiegend ungeeignet waren. Auch in unserem Bericht von 1999 hatten wir darauf
hingewiesen, dass Daten zur Nationalitat, zur Volksgruppenzugehdrigkeit, zum Beruf, zur
Religion, zu den Motiven des Wohnungswechsels, Ausweisdaten (Personalausweisnummer,
Passnummer), Beruf und Arbeitgeber fir den Abschluss eines Mietvertrages nicht erforderlich
und ihre Erhebung deshalb unzuldssig ist. Nachdem 1993 der Verband Berlin-Branden-
burgischer Wohnungsunternehmen unserer rechtlichen Bewertung zugestimmt hatte, haben wir
uns nun an weitere Verbande gewandt, um auf eine Verbesserung der Situation hinzuwirken.
Denn dem einzelnen Hauseigentimer ist die Nichterforderlichkeit seiner Datenneugierde nur
schwer vermittelbar, wenn rundum Makler und Hausverwalter die Anfrage grolder Mengen
ungeeigneter Daten Uber die personliche Lebenssituation von Wohnungsinteressenten
empfehlen. In der Rechtsprechung wurde wiederholt und unmissverstandlich deutlich gemacht,
dass im Rahmen des § 28 Abs. 1 Nr. 1 BDSG bei Mietvertragen nur solche Daten bei der
Bewerberauswahl oder zum Vertragsschluss abgefragt werden durfen, die eine Relevanz fir
das geplante Vertragsverhaltnis aufweisen. Vermieter haben nicht das Recht, die Daten ihrer
Wohnungsbewerber losgeldst vom Zweck des Vertragsverhaltnisses zu verarbeiten. In Zeiten
einer nachlassenden Wohnungsknappheit hat diese Unsitte leider gleichwohl eher zu- als
abgenommen. Hier wird das informationelle Selbstbestimmungsrecht der Blirger unmittelbar
und spurbar beeintrachtigt.

Wir machten darauf aufmerksam, dass unzulassige Fragen auch nicht wahrheitsgeman

beantwortet werden mussen, so dass durch sie keine Erkenntnisse gewonnen werden kdnnen.

82 vgl. 3.3



-137 -
Besser ist es folglich, derartige Fragen gar nicht erst zu stellen.

Es ware zu wiinschen, dass Vermieter keine unzuldssigen Daten erheben und Wohnungs-
interessenten auf ein solches Ansinnen sich nicht einlassen; denn das Datenschutzrecht steht
auf ihrer Seite.

Vermieter, Makler und Hausverwalter missen sich bei der Erhebung von Daten bei
Wohnungsbewerbern darauf beschranken, was fur den Abschluss eines Mietvertrages

geeignet und erforderlich ist. In der Praxis wird dies noch zu wenig beachtet.

4.6 Wissen und Bildung

4.6.1 Wissenschaft und Forschung
Neuordnung der Studentendaten

Im vergangenen Jahr®® berichteten wir (iber die Neufassung der Datenschutzregelung im Berliner
Hochschulgesetz. Das Berliner Hochschulgesetz folgt zunachst der Systematik, nach der die
Grundsatze der Verarbeitung personenbezogener Daten im Gesetz zu regeln sind. Zugleich wird
den Hochschulen eingerdumt, mittels Satzung Spezifika der Verarbeitung zu regeln. Dies kann
jedoch nicht fur Studentendaten gelten. Daher wurde die Studierendendatenverordnung
(StudDatVO) Anfang November 2005 erlassen.

Die Verordnung, die zunachst die zulassigerweise zu verarbeitenden personenbezogenen Daten
benennt, enthalt zugleich aber offene Formulierungen. Sie ist dort abschlielend, wo ein bestim-
mter Datenkatalog erkennbar ausreichend ist, um eine bestimmte MalRnahme der Hochschule
durchflihren zu kdnnen. Dagegen ist sie dort offener, wo sich nicht festlegen lasst, welche Daten
im Einzelfall tatsachlich erforderlich sind. Dies gilt besonders fir bestimmte Verfahren von
Bewerbungsgesprachen, fur den Ablauf von Kunsthochschulzulassungsprifungen sowie fur

Besonderheiten im Examens- und Promotionsablauf.

Im Unterschied zur bisherigen Studentendatenverordnung von 1993 enthalt die neu gefasste
Studierendendatenverordnung keinen Datenkatalog, auf dessen Ziffern bei den Regelungen zur
Datenverarbeitung jeweils verwiesen wird. Vielmehr ordnet sie einer bestimmten MalRnahme
konkrete Daten zu, die zum Zeitpunkt ihrer Durchfuhrung erhoben werden kénnen. Damit wird fur
die Studierenden ein hoheres MaR an Ubersichtlichkeit und Transparenz geschaffen. Faktisch

83 JB 2004, 4.5.1
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unverandert tbernommen wurden die Regelungen zum Studierendenausweis, der auch in Form

eines mobilen, personenbezogenen Datenverarbeitungssystems (z. B. einer multifunktionalen
Chipkarte) ausgegeben werden kann. Daruber, fir welche Zwecke eine solche Chipkarte genutzt
werden darf, sind die Studierenden zu informieren. Hier ist fiir die Hochschulen kiinftig ein

Gestaltungsspielraum erdffnet.

Handlungsbedarf seitens der Hochschulen in Berlin besteht im kommenden Jahr flr den Erlass
von Satzungen. Besonders scheinen hier Satzungen zur Durchfiihrung der Evaluationsverfahren
erforderlich. Das Evaluationsverfahren der Lehre war im alten Berliner Hochschulgesetz (BerlHG)
klar geregelt. Um den Hochschulen hier eine gréRRere Flexibilitat zu erlauben, war es Absicht der
Senatsverwaltung, die Modalitaten der Evaluation den Hochschulen zu Gberlassen. Dazu wurde
den Hochschulen in § 6 b Abs. 3 BerlHG eine Frist bis zum 31. Dezember 2006 gesetzt. Innerhalb
dieser Frist soll zunachst nach den alten Regelungen weiterverfahren werden, auch wenn sie

explizit aufgehoben sind.

Nachdem die Verarbeitung der Daten Studierender transparenter als bisher geregelt wurde,
mussen nun die Hochschulen durch Satzungen Festlegungen fir die Evaluation der Lehre

treffen.

Staatliche Ethikkommission bewertet Arzneimittelstudien

Als erstes Bundesland richtete Berlin per Gesetz eine Staatliche
Ethikkommission zur Bewer-tung und Genehmigung klinischer
Arzneimittelstudien ein®°. Die Ethikkommission war notwendig geworden,
da sich die Bestimmungen des Arzneimittelgesetzes uber den Schutz des
Menschen bei klinischer Prufung eines Arzneimittels grundlegend geandert
und verscharft haben. Klinische Prufungen durfen nur begonnen werden,
wenn diese Staatliche Ethikkommission die Studie im Rahmen eines
Verwaltungsverfahrens unter Beachtung enger Fristen zustimmend
bewertet hat. Sie nimmt damit als staatliche Behorde hoheitliche Aufgaben
wahr. Die Genehmigung ist nunmehr vom so genannten ,Sponsor” — das
sind neben Arzten vor allem forschende Pharma-Unternehmen - zu
beantragen.

Die Ethikkommission, der nicht nur Mediziner, sondern auch Pharmazeuten, Bio-Statistiker, Juristen
sowie Laien ehrenamtlich angehdren, besteht aus mehreren Ausschissen. Wenn Probanden fiir die
Teilnahme an klinischen Studien gewonnen werden sollen, sind hohe Anforderungen insbesondere
an die Einwilligungserklarung, an die Information Uber das Verfahren, aber auch uber
Nebenwirkungen, und — datenschutzrechtlich am relevantesten — an die Erhebung, Verarbeitung

85 GVBL 2005, 466



-139 -
und Ubermittlung der personenbeziehbaren Daten der Probanden zu beachten. Das Arznei-

mittelgesetz schreibt dariiber hinaus eine Verpflichtung zur Pseudonymisierung vor®. Hierfir gilt es
sichere Verfahren zu entwickeln.

Da auch in den anderen Bundeslandern solche Staatlichen Ethikkommissionen per Gesetz zu bilden
sein durften, stellt sich insbesondere flr die ,Sponsoren” das Problem, dass die inhaltlichen, aber
vor allem auch die datenschutzrechtlichen Anforderungen an das Verfahren, die Information und die
Einwilligung einheitlich zu handhaben sind. Daher sollte die Staatliche Ethikkommission des Landes
Berlin die Initiative ergreifen und einen bundesweiten Arbeitskreis der Lander-Ethikkommissionen
grunden. Der bisherige Arbeitskreis, der bislang 96 verschiedene Ethikkommissionen umfasste, die
bei den Universitatsklinika bzw. den Arztekammern angegliedert waren, konnte dieses Ziel in der
Vergangenheit nicht erreichen. Da es sich nunmehr aber um ein staatliches Genehmigungs-
verfahren handelt, ist dies dringend erforderlich. Die datenschutzrechtlichen Aspekte einheitlicher
Vorgaben sollten parallel dazu im Arbeitskreis ,Wissenschaft der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander eingehend beraten werden.

Neben der Vereinheitlichung der Anforderungen an klassische Medikamentenstudien geht es auch
um einheitliche Anforderungen an Biobanken, in denen genetisches Material gespeichert wird. Hier
hat der Arbeitskreis ,Wissenschaft® der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander gemeinsam mit der Telematik-Plattform fiir Medizinische Forschungsnetze (TMF) eine
wesentliche Vorarbeit geleistet. Die TMF konnte im Oktober 2005 ein generisches Konzept fur
Biobanken vorlegen, das aber noch einer abschlieRenden Uberarbeitung bedarf. Im Zentrum stehen
dabei Anforderungen an eine mehrstufige Pseudonymisierung der medizinischen Daten und Proben.

Die Ethikkommissionen der Lander sollten sich auf einheitliche Kriterien flir die Genehmigung von
Forschungsvorhaben verstandigen. Auch die Datenschutzbeauftragten streben eine einheitliche

Beratung der Datenschutzaspekte solcher Vorhaben an.

Datenschutzgerechte Forschung

Wie in jedem Jahresbericht wollen wir hier eine Auswahl von Forschungsprojekten kurz vorstellen,
fur die es mit zum Teil erheblichem Beratungsaufwand gelang, einen optimalen Datenzugang flr
die Forscher zu erméglichen und zugleich die Rechte der Betroffenen auf informationelle

Selbstbestimmung zu wahren.

Von Forschern befragt wurden:
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Schuler, Eltern und Lehrer im Rahmen einer Internationalen Studie zur Entwicklung von
Ganztagsschulen, die als Langsschnitt bis zum Jahr 2008 durchgeflihrt werden soll,

Schiler der 7. Klassen zum Gesundheitsverhalten,

Schuler und Lehrer zu Lernstrategien,

Schiler und Eltern vor und nach dem Schulwechsel in die Sekundarstufe I,

Schuler von Hauptschulen zu ihrer ,sozialen Identitat®,

Schiler im Rahmen einer WHO-Studie zum Gesundheitsverhalten,

Jugendliche mit Migrationshintergrund zur Wirksamkeit von Fordermalinahmen,

Burger viethamesischer Herkunft zu deren Gesundheitsversorgung,

Strafgefangene zu ihrer Sozialisation und Devianz sowie Statussituationen im Lebenslauf,

insbesondere bei Sexualstraftédtern,

Sexualstraftater in einer Vergleichsanalyse mit der Situation in Griechenland,

Gefangene in Justizvollzugsanstalten zum Thema ,Gewalt in Justizvollzugsanstalten® in einer

Vergleichsanalyse Osterreich — Bundesrepublik Deutschland,

Eltern von Kindern in Integrationskindertagesstatten zu ihrer Meinung zur gemeinsamen
Bildung und Erziehung behinderter und nicht behinderter Kinder,

Mieter in Hochhaussiedlungen zur empfundenen und erlebten Kriminalitat,

politisch motivierte Extremisten in Justizvollzugsanstalten zu ihrer Biographie.
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Akteneinsicht nahmen Forscher in:

Vergleichsarbeiten im Fach Mathematik von Schilern der 2. Klasse zur Analyse auf
Verdachtsmomente fiir Dyskalkulie,

Ausziige des Bundeszentralregisters zur Analyse eines mdglichen Zusammenhanges von

kindlichen Opfererfahrungen sexueller und psychischer Gewalt und spaterer Straffalligkeit,

statistische Daten zu Todesursachen von Patienten mit Herzschrittmachern,

Ergebnisse eines Daten-Matchings zur Evaluation der Effizienz von Drogenkonsumraumen,

staatsanwaltschaftliche Akten von ,Intensiv-Tatern®,

archivierte Narkose-Protokolle von Frauen mit Kaiserschnittentbindungen,

Personalakten Westberliner Baurate, die den Wiederaufbau nach dem 2. Weltkrieg

organisierten,

medizinische Unterlagen zur Schlaganfall-Forschung,

Gefangenenpersonalakten von Sexualstraftatern, die testosteronsenkende Medikamente

einnehmen, im Vergleich zu einer Kontrollgruppe,

Unterlagen aus medizinisch-psychologischen Untersuchen zur Ermittlung von Falschprognose-
Quoten,

eine spezielle Datenbank bei dem Landeskriminalamt, um Vorschlage fir eine wissenschaftlich
fundierte Umorganisation zu unterbreiten,

Unterlagen verstorbener Mitarbeiter des ehemaligen ,Radio Berlin International®.

Darlber hinaus haben wir Forscher zu folgenden Themen beraten:

zur wissenschaftlichen Nutzung und Archivierung von Abschlussarbeiten,

zur Schaffung eines Akromegalie-Registers,
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zur Schaffung eines Registers flir neuroendokrine gastrointestinale Tumoren,

zur Probandenwerbung fur medizinische Studien,

zur Evaluation einer moglichen Nutzung von Alkohol-Interlock-Geraten fur die Erteilung einer

Fahrerlaubnis mit Beschrankung,

zur Pseudonymisierung bei Pharma-Studien,

zum Aufbau einer Probendatenbank im Deutschen Ressourcenzentrum flir Genomforschung,

zur Vorbereitung der Lese-Rechtschreib-Untersuchung IGLU sowie der PISA-Studie 2006,

zur Evaluation eines ,tragertibergreifenden persdnlichen Budgets® der Sozialhilfe,

zur Analyse des Mathematik-Unterrichtes und der Nutzung von Videoaufzeichnungen,

zur Durchflhrung einer Dunkelfeld-Studie zum sexuellen Kindesmissbrauch,

zur Entwicklung eines Ausbildungsvideos fur Kita-Erzieherinnen,

zu einer Studie zu Verbreitungswegen sexuell Ubertragbarer Krankheiten,

zur Durchflihrung einer Studie zur Geschichte der Volkszdhlung 1983/1987.

Unser Ziel ist es schon seit Jahren, durch das Mitwirken an verschiedenen Fachtagungen oder
-veranstaltungen einen Schneeball-Effekt in der Beratung zu erreichen. Daher beteiligten wir uns
mit einem umfassenden Beitrag an einer Fachtagung des Robert-Koch-Institutes zu Rekrutierungs-
strategien bei epidemiologischen Studien. Die ,Lange Nacht der Wissenschaften® am 11. Juni
2005 nutzten wir das zweite Jahr in Folge, um gemeinsam mit dem Qualitatssicherungsregister in
der Nierenersatztherapie ,QuasiNiere” in der Charité, Campus Virchow-Klinikum, Besuchern und

Fachleuten Probleme der Anonymisierung und Vorteile der Pseudonymisierung nahe zu bringen.

Die Beratung von Wissenschaftlern bei der datenschutzgerechten Gestaltung ihrer

Forschungsvorhaben war erneut ein Schwerpunkt unserer Tatigkeit.
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Datenfischzug fir die Diagnose betrieblicher Gesundheit?

Gesundheitsforderung, Gesundheitsmanagement und Pravention sind Begriffe, die insbe-
sondere auch durch die demographischen Prozesse der Alterung der Bevdlkerung und damit
auch der arbeitsfahigen Bevolkerung zunehmend mit Aktivitaten ausgeflllt werden. Bekanntlich
hat die letzte Bundesregierung den Entwurf eines Préaventionsgesetzes eingebracht, das u. a.
auch die Arbeitgeber zu einer Reihe von Manahmen verpflichten sollte®”. Dieser Gesetz-
entwurf ist an der Diskontinuitat, d. h. am vorzeitigen Ende der Legislaturperiode, gescheitert.

Der Bundesrat hatte etliche Einspriiche erhoben.

Gleichwohl bemiiht sich eine Reihe von Arbeitgebern in Zusammenarbeit mit Betriebs- und
Personalraten, in ihren Unternehmen und Behorden ein Klima der ,betrieblichen Gesundheit* zu
schaffen. So auch eine Berliner Universitat, in der zu diesem Zweck eine Mitarbeiterbefragung
durchgefuhrt wurde. Der Fragebogen enthielt 165 mehr oder weniger gesundheitsbezogene
Aussagen, die die Mitarbeiter in funf Schritten von , Trifft nicht zu“ bis , Trifft vollig zu® auf ihre

eigene Arbeits- und Gesundheitssituation bezogen zu bewerten hatten. Einige Beispiele:

,Persénliche Initiative und Engagement sind gefragt.

Mit der Bezahlung bin ich zufrieden.

Von meinen Vorgesetzten werde ich unfair behandelt.

Wer Probleme anspricht, macht sich schnell unbeliebt.

Ich habe leicht Zugang zu meinem Vorgesetzten.

Rauchen Sie?

Es kommt vor, dass ich mich von vorgesetzten Kollegen kbrperlich bedréngt fiihle.
Meine Arbeit wird durch Biirokratie und Formalitdten sehr eingeschrénkt.
Ich habe Angst, in ndchster Zeit arbeitslos zu werden.

Ich fiirchte, auf einen schlechteren Arbeitsplatz zu kommen.

Mein Arbeitsplatz ist kalt.

Die Beliiftung ist hdufig nicht ausreichend.

Ich muss lange stehen.

Ich habe Konzentrationsstérungen.

Ich bin oft erkéltet.

Nach der Arbeit kann ich nicht abschalten.

Ich fiihle mich héufig lberfordert.

Ich reagiere gereizt.

Es gibt Tage, da freue ich mich (ber meine Arbeit.”

Zur Person wurden das Alter in FUnfjahresgruppen, das Geschlecht, die Art der Arbeitszeit sowie
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zu betreuende Kinder und der Status ,alleinerziehend” erfragt, ebenso wie das befristete oder

unbefristete Beschaftigungsverhéltnis, die Zuordnung zum Uberhang und die Dauer der
Betriebszugehdérigkeit. Um die Daten dann bestimmten Bereichen zuzuordnen, wurde eine
Untergliederung nach Referaten, sonstigen Abteilungen und Instituten vorgenommen. Des
Weiteren wurde der Status an der Hochschule, beispielsweise Hochschullehrer, studentischer
Beschaftigter oder Lohnempfanger, erfragt. Auch wenn diese Daten ohne den Namen des
Beschaftigten erhoben wurden, weisen sie auch bei einem nur geringen Wissen um die Strukturen
dieser Universitat ein hohes Deanonymisierungspotenzial auf; insbesondere wenn Geschlecht,
Alter, Beschaftigtenstatus und Referat bzw. Institut zusammengefiihrt werden.

Dies haben sowohl der Personalrat als auch die behdrdliche Datenschutzbeauftragte im Vorfeld
kritisiert. Mit der Durchfihrung hatte die Universitat ein Unternehmen beauftragt, das seit einigen
Jahren derartige Untersuchungen durchfiuihrt. So empfahl man insbesondere, die Altersgruppen
und die Referate bzw. Institute starker zusammenzufassen. Das externe Befragungsunternehmen
erklarte, dass es nur Struktureinheiten benannt habe, die mehr als 20 Mitarbeiter aufweisen,
ansonsten seien sie schon im Vorfeld mit anderen zusammengefasst worden. Ebenso soll bei der
Auswertung verfahren werden. Ein Abgleich nach Altersgruppen war im Vorfeld nicht erfolgt.

Im Anschreiben zum Fragebogen wurde zwar zum einen auf die Freiwilligkeit hingewiesen; zum
anderen wurde erklart, dass bei der Auswertung die Ergebnisse zu Struktureinheiten zusammen-
gefasst werden, wenn diese mit mehr als 20 Mitarbeitern besetzt sind. Unzureichend wurde den
Befragten die Methodik der Auswertung dargelegt. Obwohl Personalrat und behdordliche Daten-
schutzbeauftragte ihre Kritik fast anderthalb Monate vor dem Beginn der Erhebung geaduliert
hatten, wurde auf die Kritikpunkte nicht eingegangen, so dass wir dies kurz vor der Befragung
kritisierten. Es entstand somit die datenschutzrechtlich missliche Lage, dass zunachst Daten
erfasst werden, die dann in der Auswertung erst aggregiert und in ihrer Darstellung vergrobert
werden missen, aber als Einzeldatensatze weiterhin detailliert vorliegen. Diese Einzeldatensatze
sollen dann auch mit anderen entsprechenden Datensatzen aus ahnlichen Befragungen bei dem
Unternehmen zu einem Datenpool zusammengefiigt werden. Das befragende Unternehmen
behielt sich also vor, diese Datensatze ohne zeitliche Befristung aufzubewahren. Selbst wenn dann
der Bezug zum Referat bzw. Institut geldscht wird, bleibt ein nicht unbetrachtliches Restpotenzial
der Deanonymisierung, so dass im datenschutzrechtlichen Sinne noch personenbeziehbare Daten

vorliegen.

Wir priften das betreffende Unternehmen nach der Erhebung und zu Beginn der Auswertung.

Dabei machten wir ihm deutlich, dass es wegen der Personenbeziehbarkeit der erhobenen Daten
in jedem Fall dem Datenschutzrecht unterliegt. Das Unternehmen arbeitet nach § 30 BDSG, denn
es erhebt und speichert personenbezogene Daten, um sie in anonymisierter Form zu tGbermitteln.
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Diese Vorschrift regelt das Verfahren flir die Markt- und Meinungsforschung, worunter auch

Befragungen zum Gesundheitszustand und zur Gesundheitsférderung fallen. Nach diesen
Grundsatzen arbeitende Unternehmen haben die Daten, die einen Personenbezug erlauben,
getrennt von den inhaltlichen Merkmalen zu speichern. Da das Unternehmen bislang die
erhobenen Daten - zu Unrecht - als ,anonym® einstufte, sah es keine Notwendigkeit, seinen
Meldepflichten sowie der Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten nach
dem Bundesdatenschutzgesetz nachzukommen.

Ungeachtet dieser Mangel hatte sich ein gutes Drittel der Mitarbeiter an der Befragung beteiligt, so
dass noch auswertbare Ergebnisse zu erwarten sind. Sicher ware die Beteiligung héher gewesen,
wenn die Mitarbeiter deutlicher tber die Methodik der Auswertung aufgeklart gewesen waren. Bei
der Auswertung kommt es, so legte uns das Unternehmen dar, nicht auf die Beantwortung der
einzelnen Frage konkret an: Diese Antworten werden in Gewichtungsnoten umgewandelt, die sich
dann in zusammengefassten Indizes darstellen. Dieses Verfahren ist datenschutzrechtlich nicht zu
kritisieren. Zu bemangeln ist jedoch vor allem, dass die Einzeldatensatze bezlglich der Angaben
zur Person bei der Erhebung eine Detailliertheit aufweisen, die erst in der Auswertung durch
Zusammenfassungen und Vergroberungen bereinigt wird. Als vertrauensbildende MaRnahme
haben wir empfohlen, dass alle Auswertungen vor der Ubergabe an die Universitat der
behdrdlichen Datenschutzbeauftragten vorgelegt werden, damit diese Hinweise geben und

Stellung nehmen kann.

Gerade die so genannten soziodemographischen Daten bieten auch bei einer Erhebung ohne
unmittelbare Identifikatoren wie dem Namen die Moglichkeit der Deanonymisierung. Eine gut

vorbereitete Erhebung bericksichtigt dies schon im Vorfeld der Erhebung.

4.6.2 Statistik

Hartz IVund Lucken in der Statistik

Durch das Sozialgesetzbuch — Zweites und Zwolftes Buch (SGB Il und das SGB XII) wurde die
Sozialleistungsstatistik neu geregelt. In den alten Regelungen des Bundessozialhilfegesetzes
(BSHG) wurde eine Bundesstatistik angeordnet, die die Statistischen Landesamter durchzufiihren
haben. Bundesergebnisse stellte das Statistische Bundesamt zusammen. Die Statistischen
Landesamter waren somit in der Lage, detaillierte, regional und sachlich tief gegliederte Aussagen

zur Sozialhilfe zu treffen.

Das neue SGB Il beauftragt nunmehr die Bundesagentur fur Arbeit (BA), aus den Einzeldaten
Statistiken zu erstellen und zu veroffentlichen. Damit werden die Statistiken aus der Arbeits-
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forderung nach SGB Il und SGB Il zusammengeflihrt. Zugleich wird im SGB XlI eine Bundes-

statistik zur Sozialhilfe nach neuem Recht angeordnet. Diese Bundesstatistik zur Sozialhilfe wird
nach wie vor von den Statistischen Landesamtern durchgefihrt. Es ergibt sich damit das Problem,
dass auf der einen Seite Einzeldatensatze der Arbeitslosenstatistik und der Grundsicherung fur
Arbeitsuchende bei der Statistikstelle der BA und auf der anderen Seite die ,Rest-Sozialhilfe-
Statistik” bei den Statistischen Landesamtern gefiihrt werden.

Um entsprechend den regionalen Informationsbedurfnissen tief gegliederte Angaben zu erhalten, ist
es erforderlich, dass die BA den Statistischen Landesamtern Einzeldatensatze zur Verfliigung stellt;
daflir gibt es jedoch gegenwartig keine rechtliche Befugnis. Zur Losung dieses Problems hat sich
bei der BA ein ,Expertenkreis Statistik“ gebildet, an dem sich neben einigen Statistischen
Landesamtern und Ministerien einzelner Bundeslander auch der Bundesbeauftragte flir den
Datenschutz und wir beteiligt haben. Es wurde Einvernehmen erzielt, dass schnellstmoglich eine
Rechtsvorschrift geschaffen werden sollte, die es der BA erlaubt, Einzeldatensatze — insbesondere
auch mit dem Merkmal der Zugehorigkeit zur Bedarfsgemeinschaft — in pseudonymisierter Form den
Statistischen Landesamtern zu tUbermitteln, so dass diese in der Lage sind, tief gegliederte
Aussagen nicht nur zu den verbleibenden Sozialhilfedaten, sondern insbesondere auch
zusammengefuhrt mit den Daten von ALG /I-Empféngern zu treffen. Ein ent-sprechender
Formulierungsvorschlag wurde von unserer Behorde erarbeitet und zur Diskussion gestellt.

Zur Erstellung einer aussagekraftigen Statistik Uber Sozialleistungen muss die Bundesagentur fiir
Arbeit die Befugnis erhalten, den Statistischen Landesamtern die erforderlichen Daten zur

Verfliigung zu stellen.

Integrierte Gesundheits- und Sozialberichterstattung

Mit dem vom Senat beschlossenen Entwurf eines Gesetzes uber den
Offentlichen Gesundheits-dienst wurde eine Regelung zur integrierten
Gesundheits- und Sozialberichterstattung vorge-schlagen. Dabei sollen
verschiedene Daten - insbesondere sozialraumbezogen, - verdichtet und zu
Basisindikatoren zusammengefasst werden. Eine Voraussetzung dafur ist,
dass die genutzten Daten als Einzeldaten oder wenigstens tief regionalisiert
vorliegen. Dabei handelt es sich um statistische Daten, die nach dem
Landesstatistikgesetz der statistischen Geheim-haltung unterliegen — selbst
wenn sie keinen unmittelbaren Personenbezug, beispielsweise durch
Namen und konkrete Adressen, mehr enthalten.

Daher legt der Gesetzentwurf fest, dass die mit der integrierten
Gesundheits- und Sozial-berichterstattung beauftragte Organisationseinheit
in der Senatsverwaltung fur Gesundheit, Soziales und Verbraucherschutz
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organisatorisch, personell und raumlich von anderen
Organisationseinheiten zu trennen ist. Es handelt sich dabei um eine
Statistikstelle, die der amtlichen Statistik zugerechnet wird, auch wenn sie
nicht im Statistischen Landesamt bzw. im zukunftigen Amt fur Statistik
Berlin-Brandenburg integriert ist. Diese Statistikstelle wertet insbesondere
die Daten der Schuleingangs- und -entlassungsuntersuchungen, die Sozial-
statistiken nach dem Zweiten, Dritten und Zwolften Buch des
Sozialgesetzbuches und dem Asylbewerberleistungsgesetz sowie Angaben
zur Gesundheitsforderung und -pravention aus. Die Daten sind der
Statistikstelle als Statistiken aus dem Verwaltungsvollzug durch die
Dienststellen des Landes Berlin, aber auch vom Statistischen Landesamt
bereitzustellen. Die Ubermittlung von Namen, genauen Adressen sowie dem
Geburtsag ist dabei unzulassig. Die Vorgaben des Landesstatistikgesetzes,
insbesondere zur statistischen Geheimhaltung der Einzeldatensatze, sind
einzuhalten.

Klarstellend wurde zudem eine Strafvorschrift in das Gesetz uber den
Offentlichen Gesundheitsdienst aufgenommen, die das Zusammenfuhren
von Einzelangaben zur Herstellung eines Personenbezuges explizit unter
Strafe stellt. Um den Statistiken die notige Transparenz und
Normenklarheit zu verleihen, wird die fur das Gesundheitswesen
zustandige Senatsverwaltung ermachtigt, die Art der statistischen
Erhebung, den Umfang der Hilfs- und Erhebungsmerkmale, die
Berichtszeitraume oder -zeitpunkte und die Periodizitat in einer
Rechtsverordnung zu regeln.

Nach dem In-Kraft-Treten des Gesundheitsdienstgesetzes sollte eine die
Statistiken regelnde Rechtsverordnung zeitnah erlassen werden.

Fusion der Statistischen Landesamter Berlin und Brandenburg

Noch im November 2005 leitete der Senat dem Abgeordnetenhaus von Berlin eine Vorlage zu, die
den Entwurf eines Staatsvertrages uber die Errichtung eines Amtes fiir Statistik Berlin-Brandenburg
zum 1. Januar 2007 beinhaltet. Wir berichteten im Jahresbericht 20042 iber die vorbereitenden
Arbeiten der Projektgruppe. Datenschutzrechtlich sind — den Staatsvertrag betreffend — bestehende
Probleme gel6st, so dass unsererseits keine Einwande mehr bestehen. Da der Sitz der Anstalt
Potsdam sein und weitere Standorte in Berlin und Cottbus unterhalten werden sollen, ist das
Sitzland Brandenburg. Daher wird klarstellend in einem Artikel des Staatsvertrages zum Daten-
schutz festgelegt, dass fir die Verarbeitung von personenbezogenen Daten die entsprechenden
Vorschriften Brandenburgs gelten und auch die datenschutzrechtlichen Bestimmungen durch die
Landesbeauftragte fur den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg
Uberwacht werden. Fur den im Land Berlin gelegenen Standort des Amtes kann die Landesbe-

88 vgl. 4.5.2
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auftragte fir den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg uns mit der

Kontrolle beauftragen. Wir wiirden dies begrifen.

Im Staatsvertrag findet sich eine alte, datenschutzrechtlich nicht unbedeutende Forderung
berlcksichtigt: Das Gemeinsame Amt fur Statistik soll die Rechtsform einer rechtsfahigen Anstalt
annehmen. Damit wird — insbesondere gegeniber auskunftspflichtigen Blrgern und Unternehmen —
der Charakter einer Einrichtung unterstrichen, die nach den Grundsatzen der Neutralitat, Objektivitat
und wissenschaftlichen Unabhangigkeit handelt. Ein Herausldsen dieser Anstalt aus der Rechts-

bzw. Fachaufsicht der jeweiligen Innenressorts ist damit aber noch nicht verbunden.

Fir eine konstruktive Beratung und Kontrolle des kinftigen Gemeinsamen Amtes flr Statistik der

Lander Berlin und Brandenburg durch die beteiligten Datenschutzbeauftragten ist gesorgt.

Volkszahlung 2010/2011

Im Koalitionsvertrag der neuen Bundesregierung ist Folgendes zu lesen:

,Deutschland beteiligt sich an der auf EU-Ebene 2010/2011 anstehenden neuen Zensusrunde, die
mit méglichst geringen Belastungen fiir die Biirgerinnen und Blirger und so kostenglinstig wie

maoglich durchgefiihrt werden soll.“

Bekanntlich wurde die letzte Volkszahlung in der alten Bundesrepublik im Jahre 1987 durchge-
fuhrt. Fur die ehemalige DDR gehen hier die Daten auf das Jahr 1981 zurlick. Nach Empfeh-
lungen der UNO und der EU sollten Volkszahlungen im Abstand von etwa 10 Jahren durchge-
fuhrt werden. An der Volkszahlungsrunde auf EU-Ebene fur die Jahre 2000/2001 beteiligte sich
Deutschland durch die Bereitstellung von fortgeschriebenen Daten. Insbesondere auch unter
Nutzung des Mikrozensus als ,kleiner Volkszahlung®, bei der in jedem Jahr 1 % der Einwohner
befragt wird, wurden stark aggregierte Daten, die jedoch den Anforderungen der EU geniigten,
erzeugt. Diese Daten konnten aber in keiner Weise den inlandischen Bedarf nach regional und
fachlich tief gegliederten Angaben befriedigen. Um dem Abhilfe zu schaffen, entwickelten die
Statistiker Methoden, die es erlauben, Daten verschiedener Register (der Melderegister, der
Register der Bundesagentur fiir Arbeit, der Rentenversicherungstrager u. a.) personenbezogen
im abgeschotteten Raum der Statistik zusammenzufuigen. Diese Methoden wurden auf der
Grundlage eines Zensustestgesetzes® getestet und miissen fiir den Einsatz 2010/2011 noch
weiterentwickelt werden. Eine Befragung der Bewohner als Auskunftspflichtige soll moglichst

vermieden werden.

89 BGB 2001, 18
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Mit dem Ergebnis der Tests stellte sich heraus, dass die Melderegister in nicht unbetrachtlicher
Zahl ,Karteileichen®, aber auch Fehlbestande aufweisen. Dies wirde bei einer tief
regionalisierten Auswertung natirlich zu Verzerrungen flhren. Die Statistiker stellen daher seit
langerem Uberlegungen an, wie die Qualitat der Melderegister verbessert werden kann
(,Ertichtigung der Melderegister®), damit sie auch fir volkszahlungsahnliche Auswertungen
geeignet sind. So kénnen die Meldebehdrden beispielsweise bei mehrfacher Unzustellbarkeit
von Lohnsteuerkarten und Wahlbenachrichtigungen die betreffende Person von Amts wegen
aus dem Melderegister abmelden. Wieweit solche Bereinigungen jedoch dem tatsachlichen
Leben entsprechen, sei dahingestellt. Wenn also amtliche Post Uber einen langeren Zeitraum
nicht zustellbar ist, heiRt dies ohne eine Uberpriifung vor Ort noch nicht in jedem Fall, dass

diese Person an diesem Wohnort nicht mehr existent ist.

Es bleibt also von datenschutzrechtlicher Seite zu beobachten, wie hier Regelungen getroffen
werden, die Personen auch nach langerer Abwesenheit von ihrer Hauptwohnung vor einer
ungerechtfertigten Abmeldung von Amts wegen schitzen. Auch von dem ab 2007 in die
Melderegister aufzunehmenden einheitlichen und lebenslangen Steuerkennzeichen ver-
sprechen sich die Statistiker Vorteile, weil bei der Einflihrung einer einheitlichen Steuernummer
Melderegisterbereinigungen vorgenommen werden. Dieses Kennzeichen darf jedoch nicht
Eigenschaften eines einheitlichen Personenkennzeichens annehmen, dessen Einfihrung das

Bundesverfassungsgericht als verfassungswidrig bezeichnet hat®.

Da die Statistiker im Statistischen Landesamt wie auch in den anderen Statistischen Landes-
amtern und im Bundesamt aus Griinden der Akzeptanz der amtlichen Statistik bei der Be-
volkerung sehr darauf bedacht sind, einen hohen datenschutzrechtlichen und technisch-
organisatorischen Standard ihrer Arbeit zu sichern, stehen das Berliner Statistische Landesamt
wie auch die anderen Statistischen Amter im engen Dialog mit uns und den anderen

Datenschutzbehorden.

Bei der Verarbeitung der Volkszahlung 2010/2011 ist darauf zu achten, dass ein

registergestitzter Zensus die Vorgaben des Bundesverfassungsgerichts bertcksichtigt.

4.6.3 Schule

Das Ende der Lernmittelfreiheit - eine datenschutzgerechte Losung fiir die
Praxis

90 BverfGE 65, 1
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Nach der Lernmittelverordnung sind die Schiilerinnen und Schiiler verpfiichtet, fiir jedes

Schuljahr Schulbliicher bis zu einem Betrag von 100 Euro auf eigene Kosten zu be-
schaffen. Die in § 3 Abs. 2 Lernmittelverordnung genannten Leistungsbezieher kénnen
eine Befreiung von diesem Eigenanteil beantragen. Zur Vermeidung von nicht erforder-
lichen Datenerhebungen (ber den Leistungsbezug in den Schulen hatten wir ein
Gutscheinsystem angeregt, bei dem flir die Schule weder die Art der Sozialleistung noch
das leistungsgewéhrende Amt ersichtlich sein sollte. Der Vorschlag wurde von der
Senatsverwaltung fiir Bildung, Jugend und Sport zwar aufgegriffen, scheiterte jedoch
letztlich in der praktischen Umsetzung®' zwischen den beteiligten Stellen. Fiir das
Schuljahr 2005/2006 wurde daher mit der Senatsverwaltung fiir Bildung, Jugend und
Sport unter Beriicksichtigung der datenschutzrechtlichen Belange ein vereinfachtes
Verfahren zur Registrierung der vom Eigenanteil befreiten Schiilerinnen und Schiiler
abgestimmt.

Auf die Vergabe von einheitlichen Vordrucken zur Vorlage in den Schulen wurde verzichtet. Die
Antragsteller hatten vielmehr den Bescheid der Leistung gewahrenden Behdrde in der Schule
vorzuzeigen. Dabei konnten sie die flir den Nachweis der Berechtigung nicht erforderlichen
Angaben unkenntlich machen (schwarzen). Die vom Eigenanteil befreiten Schilerinnen und
Schiler wurden in der Schule in einer Liste mit folgenden Angaben erfasst: Name, Vorname,
Klasse, Berechtigung lag im Original vor, Name der Schule, Unterschrift. In der Liste wurden
keine Hinweise auf die Leistungsart oder die Leistung gewdhrende Stelle vermerkt. Weder das
Original noch eine Kopie des Leistungsbescheides verblieb in der Schule.

Zum weiteren Verfahren hatten wir folgende datenschutzrechtliche Rahmenbedingungen
empfohlen:

Die Originalliste zur Registrierung der nach der Lernmittelverordnung vom Eigenanteil befreiten
Schilerinnen und Schuler hat in der Schule zu verbleiben. Fur Mitteilungen an Dritte (z. B.
Stellen zur Kostenerstattung auf Bezirksebene) sind von der Schule nur anonymisierte
Durchschriften, in denen die Namen der Schiler und Schilerinnen unkenntlich gemacht sind, zu
Ubermitteln. Die Registrierung der Betroffenen ist in den Schulen von der Schulleitung bzw. in
den Schulsekretariaten durchzufihren. Lehrkrafte sind grundsatzlich nicht mit der Registrierung
zu beauftragen. Die Unterlagen sind in der Schule zentral (z. B. im Schulsekretariat) und unter
Verschluss aufzubewahren. Die Aufbewahrungszeit der Unterlagen ist zeitlich zu begrenzen. Die
Unterlagen sind spatestens zu Beginn des folgenden Schuljahres, zu dem eine neue
Registrierung erfolgt, zu vernichten.

91 JB 2004, 4.5.3, S. 106
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Unsere Empfehlungen wurden von der Senatsverwaltung fir Bildung, Jugend und Sport

aufgegriffen und den Schulen als verbindliche Vorgaben mit Rundschreiben vom 18. April 2005
mitgeteilt.

Um den praktischen Problemen vor Ort in den Schulen zu begegnen, wurde unter Wahrung der
Interessen der Betroffenen und gemaf datenschutzrechtlichen Bestimmungen eine
vereinfachte Form der Registrierung der vom Eigenanteil befreiten Schulerinnen und Schuler

eingefuhrt.

Achtung Brandenburger - ,Warnhinweis!”“ an Lichtenrader Schulen

Einer Pressemeldung® war zu entnehmen, dass das Schulamt Tempelhof-Schéneberg
Briefe an Lichtenrader Schulen versandt habe, um diese von der Aufnahme von (Schul-)
Kindern aus Brandenburg abzuhalten. Die Briefe seien mit dem Titel ,Warnhinweis*”
liberschrieben gewesen und hétten eine Liste der Kinder mit deren Vor- und Nachnamen
sowie deren Geburtsdatum enthalten. Zur Erstellung der Liste habe sich das Schulamt
von den Meldebehérden alle Umziige zwischen Januar und Februar mitteilen lassen, um
die melderechtlichen Anmeldungen lberpriifen zu kénnen.

Das Schulamt teilte uns dazu mit, dass es vom Landesamt fiir Birger- und Ordnungsan-
gelegenheiten (LABO) — Einwohnerwesen — regelmalig Gber den Zuzug schulpflichtiger Kinder
aus anderen Bundeslandern nach Berlin informiert werde. Zur Kontrolle der Schulpflicht
versende das Schulamt in diesen Fallen ein Formschreiben, in dem die Erziehungsberechtigten
gebeten werden, Auskilnfte zur aktuellen Schulsituation ihres Kindes in Berlin zu geben. Die
Anmeldung von Brandenburger Kindern der Jahrgange 1992 und 1993 sei zu Beginn des
Jahres 2005 in allen Einzelfallen zum Anlass genommen worden, um nicht nur die allgemeine
Schulpflichtsituation zu prifen, sondern auch die zusatzlichen Kriterien des bevorstehenden
Uberganges auf eine Oberschule im Land Berlin. In diesem Zusammenhang seien die Schulen
im Bezirk Tempelhof-Schdneberg angeschrieben und zunachst allgemein tber die Rechtslage
und das Verfahren bei Anmeldungen fir die Sekundarstufe | informiert worden. Die Schulen
seien insbesondere darauf hingewiesen worden, dass die (positive) Aufnahmeentscheidung
zukunftig durch den Schulleiter, die (negative) Entscheidung (z. B. Umlenkung, Ablehnung,
Zuweisung) unverandert durch das Schulamt zu erfolgen habe. Zur ,Wohnsitzproblematik® sei
auf die Regelungen des Gastschuler-vertrages mit dem Land Brandenburg verwiesen und
bestimmt worden, dass sich das Schulamt die Annahme der Aufnahmeantrage in den Fallen
vorbehalte, in denen der Antragsteller eine Grundschule in Brandenburg besucht habe oder die

92 Tagesspiegel v. 13. Juni 2005, S. 9
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Erziehungsberechtigten wahrend des Grundschulbesuches ihres Kindes in Berlin ihren

Wohnsitz nach Brandenburg verlagert hatten. Die Oberschulen seien ausdriicklich darauf
hingewiesen worden, dass sie die Aufnahme-antrage der Antragsteller in diesen Fallen nicht

annehmen oder verarbeiten durfen.

In einem weiteren Schreiben mit der Uberschrift ,Warnhinweis!“ seien die Lichtenrader
Oberschulen und die Gustav-Heinemann-Oberschule iber einige konkrete Einzelfalle informiert
worden. In dem Schreiben seien den Schulen fiinf Schuler aus Brandenburg mit Namen,
Vornamen und Geburtsdatum benannt worden, die vom Schulamt Tempelhof-Schéneberg
Ablehnungsbescheide erhalten haben. Die Ablehnung sei in diesen Fallen in Anwendung des
mit Brandenburg geschlossenen Gastschiilerabkommens erfolgt. Danach sei die Aufnahme von
Brandenburger Schulern an einer Berliner Schule u. a. nur bei Vorliegen eines wichtigen
Grundes und freien Kapazitaten (Schulplatzen) zulassig. Die Schulen seien angewiesen
worden, jeden weiteren Anmeldeversuch der Erziehungsberechtigen fiir die genannten Kinder
zurtickzuweisen. In einer weiteren Gruppe seien drei Kinder mit Namen, Vornamen und
Geburtsdatum benannt worden, bei denen die Angaben zu den Meldeverhaltnissen vom
Schulamt Uberprift wurden. Die Prifung habe ergeben, dass keine Schulpflicht der Kinder in
Berlin gegeben und die Aufnahme durch eine Berliner Oberschule daher unzulassig sei.

Den vom Schulamt beigefugten Unterlagen zu Einzelfallprifungen war zu entnehmen, dass dort
die Wohnsitzangaben der Antragsteller (Kinder und ihre Erziehungsberechtigten) grundsatzlich
durch Befragungen, Vorlage von Meldebescheinigungen, Auskiinfte aus dem Einwohner-
meldewesen usw. Uberprift wurden.

Die Erhebung von personenbezogene Daten hat nach § 10 Abs. 1i. V. m. § 6 Abs. 1 Berliner
Datenschutzgesetz (BInDSG) grundsatzlich bei dem Betroffenen mit seiner Kenntnis zu erfolgen
und ist nur zuldssig, wenn das BInDSG selbst oder eine andere Rechtsvorschrift dies erlaubt
oder der Betroffene darin eingewilligt hat. Eine Rechtsvorschrift in diesem Sinne ist § 64 Abs. 1
SchulG. Danach darf die Schulbehdérde personenbezogene Daten von Schilerinnen und
Schilern und ihren Erziehungsberechtigten verarbeiten (und damit erheben), soweit dies zur
Erfillung der ihr durch Rechtsvorschrift zugewiesenen schulbezogenen Aufgaben erforderlich

ist.

Die Durchsetzung der Schulpflicht obliegt der Schulbehoérde. In Berlin ist nach § 41 Abs. 1
SchulG schulpflichtig, wer in Berlin seine Wohnung oder seinen gewdhnlichen Aufenthalt oder
seine Ausbildungs- oder Arbeitsstatte hat. Wer in Berlin keine Wohnung hat, kann unter
bestimmten Voraussetzungen in eine offentliche Schule des Landes Berlin aufgenommen
werden. Die Entscheidung Uber die Aufnahme trifft nach § 41 Abs. 4 Satz 2 die zustandige
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Schulbehdérde. Wohnung in diesem Sinne ist nach § 41 Abs. 5 SchulG die Wohnung einer

Person nach § 16 MeldeG, bei mehreren Wohnungen die Hauptwohnung nach § 17 MeldeG.

Fur die Entscheidung daruber, ob ein Kind in Berlin schulpflichtig ist, ist es
in jedem Fall erforderlich, dass die Schulbehorde Daten uber den (Haupt-)
Wohnsitz des Kindes i. S. d.

§§ 16, 17 MeldeG erhebt. Die regelmaliige Datenubermittlung durch das
LABO an das Schulamt iiber den Zuzug von Kindern aus anderen
Bundeslandern ist nach § 26 MeldeG

i. V.m. § 3 Nr. 1 Anlage 4 Lfd.Nr. 3 DVO-MeldeG zulassig. Die
Datenerhebung im Schulamt kann aber auch durch Vorlage des
Personalausweises, einer Meldebescheinigung oder Anfrage beim LABO
erfolgen. In keinem Fall gehort es jedoch zu den Aufgaben der
Schulbehorde, die Richtigkeit der Meldedaten zu uberpriifen. Die
Verfolgung vermuteter Verstolse gegen melderechtliche Bestimmungen
obliegt allein den Meldebehorden. Diese konnen vom Schulamt bei
ungeklarten Meldeverhaltnissen zur Prufung der melderechtlichen Angaben
hinzugezogen werden. Die Erhebung von Meldedaten zu diesem Zweck (z.
B. durch weitere Befragung der Betroffenen, Vorlage von
Meldebescheinigungen weiterer Familienmitglieder usw.) durch das
Schulamt ist datenschutzrechtlich unzulassig.

Soweit sich das Landesschulamt zur Bestimmung des Wohnsitzes auf das
Melderechtsrahmengesetz (MRRG) stutzt, verkennt es, dass das MRRG keine unmittelbare
Rechtswirkung in Berlin entfaltet. Es handelt sich hierbei vielmehr um eine Rahmengesetz-
gebung des Bundes, verbunden mit der Empfehlung an die Landesgesetzgeber, die dortigen
allgemeinen Regelungen in das jeweilige Landesrecht zu tibernehmen. Dies ist hinsichtlich § 12
Abs. 2 MRRG in Berlin bisher nicht erfolgt. Insofern kann die Regelung des § 12 Abs. 2 MRRG,
wonach die Hauptwohnung eines minderjahrigen Einwohners grundsatzlich die Wohnung des
Personensorgeberechtigten ist, nicht zur Auslegung des § 17 BInMeldeG herangezogen
werden. Danach ist die Erhebung von Daten Uber den Wohnsitz Dritter (z. B. der Erziehungs-
berechtigten) zum Zweck der Uberpriifung bzw. Interpretation der Wohnsitzangaben des Kindes
i. S.d. § 12 Abs. 2 MRRG durch das Schulamt ebenfalls unzulassig.

Durch die Versendung des Schreibens mit der Uberschrift ,Warnhinweis!* wurden den
Lichtenrader Oberschulen und der Gustav-Heinemann-Oberschule personenbezogene Daten
(Name, Vorname, Geburtsdatum, Zurlckweisung der Anmeldeversuche usw.) der Betroffenen
Ubermittelt. Hier mangelt es an der Erforderlichkeit der Datenlbermittlung. Die Schulen waren
bereits zuvor schriftlich vom Schulamt auf die allgemeine Rechtslage und Verfahrensweise
hingewiesen worden. Insbesondere war ihnen somit bekannt, dass sich das Schulamt die
Entscheidung lber die Aufnahme von Kindern aus Brandenburg an Berliner Schulen in
bestimmten Fallgruppen vorbehalten hatte. Eine Konkretisierung durch Ubermittlung und damit
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Bekanntgabe namentlicher Einzelfélle war daher — abgesehen davon, dass dadurch eine nicht

hinnehmbare Prangerwirkung erzielt wurde — nicht erforderlich und damit unzulassig.

Bei ungeklarten Meldeverhaltnissen (z. B. Verdacht auf Verwendung einer Scheinadresse) im
Antragsverfahren auf Aufnahme an einer Berliner Schule ist nicht das Schulamt, sondern
ausschlieBlich die Meldebehdrde fir die Uberprifung der Wohnsitzangaben nach

§§ 16, 17 BInMeldeG zustandig. Die Warnhinweise des Schulamtes Tempelhof-Schéneberg

zur Aufnahme von Brandenburger Kindern an Berliner Schulen waren rechtswidrig.

Note Mangelhaft! - Vergleichsarbeiten in den zehnten Klassen

Im Vorfeld der im Mai 2005 in den zehnten Klassen geschriebenen
Vergleichsarbeiten wurden die Berliner Schulen kurz vor den Osterferien
von der Senatsverwaltung fiir Bildung, Jugend und Sport aufgefordert,
zur Vorbereitung der umfangreichen Datenerfassung fur alle in Frage
kommenden Schiiler einen Stammdatensatz mit den Merkmalen
~Identifizierungsnummer, Klasse, Geburtstag (MM, ]]), Geschlecht,
Herkunftssprache, Verkehrssprache zu Hause und LRS%“ anzulegen. Die
Dateneingabe sollte uber einen mit Passwort geschiitzten Bereich fur die
Jjeweilige Schule im Internet erfolgen und bis Ende April abgeschlossen
sein. Nach Abschluss der Priufungen in Mathematik, Englisch und
Deutsch sollten die Schulen den Ausfall jeder Arbeit nachtragen. In den
dazu versandten Rundschreiben wurde vorgeschlagen, dass die
Jjeweiligen Fachkollegen das Passwort fir die Schule erhalten und die
Daten dann ,in Ruhe zu Hause” eintragen konnen.

Bei den Merkmalen im Stammdatensatz ,Identifizierungsnummer, Klasse, Geburtstag (MM,JJ),
Geschlecht, Herkunftssprache, Verkehrssprache zu Hause und LRS* handelt es sich um
schwach pseudonymisierte und damit um personenbezogene Daten der Schiler. Die
Verarbeitung dieser Daten ist nur zuldssig, wenn eine Rechtsgrundlage dies erlaubt. Bei der
Suche nach einer Rechtsgrundlage ist der Zweck der Datenverarbeitung zugrunde zu legen.
Vorliegend werden die Daten zur Vorbereitung und Durchfiihrung eines schullibergreifenden
Vergleichs im Rahmen der Qualitatssicherung nach § 9 Abs. 1 SchulG verarbeitet. Naheres,
insbesondere zum Verfahren, zur Konzeption, Durchfiihrung, Auswertung und Berichtslegung
derartiger schullbergreifender Vergleiche, ist nach § 9 Abs. 6 SchulG in einer
Rechtsverordnung zu regeln. Eine derartige Rechtsverordnung nach § 9 Abs. 6 SchulG wurde
bisher von der Senatsverwaltung fur Bildung, Jugend und Sport noch nicht erlassen. Eine
andere Rechtsgrundlage fur die Datenverarbeitung im Zusammenhang mit den
Vergleichsarbeiten in den zehnten Klassen ist nicht vorhanden. Insbesondere kann die
Datenverarbeitung nicht, da es sich hier um eine schulaufsichtsrechtliche Malnahme mit

93 Lese-Rechtschreib-Schwache
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AuRenwirkung handelt, auf die Regelungen zur Schulstatistik in § 65 SchulG bzw. § 16

SchulDatVO gestutzt werden.

Die Eintragung der Schilerstammdaten und der Ergebnisse der Vergleichsarbeiten soll Uber
das Internet von der Schule oder vom hauslichen Computer der Lehrer aus im Internetserver
der Senatsverwaltung erfolgen. Die Vorgehensweise warf Fragen der informationstechnischen
Sicherheit dieser Datenkommunikation auf.

Die Verbindung zum Internetserver erfolgt in sicherer Wiese, d. h., die Daten sind verschlisselt
und die Authentizitdt der kommunizierenden Systeme ist sichergestellt. Allerdings war die
einheitliche Verwendung eines Passworts zur Authentisierung in der Schule vorgesehen, so
dass es diverse Personen aus dem Schulpersonal gab, denen das Passwort bekannt war.
Ferner hatten manche Schulen das anfangs an alle Schulen vergebene Initialpasswort nicht
geandert, so dass man auch von anderen Schulen aus lesenden und schreibenden Zugriff auf
die Daten haben konnte. Eine solche Vorgehensweise widerspricht allen Prinzipien des
sicheren Passworteinsatzes, fir den als Mindestanforderung gilt, dass jeder Benutzer sein
eigenes, standig geheim zu haltendes Passwort besitzen muss. Nach unseren kritischen
Hinweisen wurde das Verfahren so geandert, dass jeder Benutzer ein eigenes Passwort
benutzen kann, das er mit der Anderung eines ihm vom Schulleiter gegebenen Initialpassworts
selbst bestimmen und spater auch andern kann.

Die Senatsverwaltung fur Bildung, Jugend und Sport erklarte in der Sitzung des Unteraus-
schusses ,Datenschutz und Informationsfreiheit am 16. August 2005, dass im Vorfeld der
Vergleichsarbeiten flir das Schuljahr 2006/2007 eine Rechtsverordnung nach § 9 Abs. 6 SchulG

erlassen werde.

Die Verarbeitung der personenbezogenen Daten der Schilerinnen und Schiler im
Zusammenhang mit der Durchflihrung der Vergleichsarbeiten in den zehnten Klassen der
Berliner Schulen war unzulassig. Dieser datenschutzrechtliche Missstand hatte durch eine
rechtzeitige Vorabinformation des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit, wie sie im Berliner Datenschutzgesetz im Ubrigen vorgesehen ist,

vermieden werden konnen.

Lange Lehren - Gesundheit und Leistungsfahigkeit im Lehrerberuf erhalten und
fordern

Die Senatsverwaltung fiir Bildung, Jugend und Sport beabsichtigte, gemeinsam mit
den Schulpsychologischen Beratungszentren und der IGES (Institut fiir Gesundheits-
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und Sozialforschung GmbH) im Forschungsvorhaben ,LANGE LEHREN — Gesundheit

und Leistungsféhigkeit im Lehrerberuf erhalten und férdern*, das Projekt
~Kompetenztraining zum Umgang mit Verhaltensauffélligkeiten von Schiilerinnen und
Schiilern der Sekundarstufe | in Unterricht und Schule” durchzufiihren. Kurz vor dem
Start des Projektes wurden wir gebeten, das Vorhaben datenschutzrechtlich zu

bewerten.

Im Rahmen des Kompetenztrainings sollte in verschiedenen Haupt-, Real- und Gesamtschulen
eine videogestutzte Unterrichtsbeobachtung erfolgen. Die Videoaufnahmen der Unterrichts-
stunden sollten von geschulten Praktikanten durchgeflhrt werden und als Grundlage fur eine
nachfolgende konkrete Unterrichtsauswertung zwischen der Trainerin/dem Trainer und der
jeweiligen Lehrerin/dem Lehrer dienen. Vor den Aufnahmen im Rahmen des Trainings sollte die
Durchfiihrung der Videoaufnahmen von den Praktikanten in den betroffenen Klassen getibt

werden.

Durch die Videoaufnahmen im Unterricht werden personenbezogene Daten der Schilerinnen
und Schiler erhoben und gespeichert. Da es sich zum Teil um ,verhaltensauffallige*
Schilerinnen und Schuler handelt, sind die personenbezogenen Daten als besonders sensitiv
anzusehen. Durch die Verarbeitung dieser Daten wird daher in erheblichem Umfang in die
Rechte der betroffenen Schilerinnen und Schiiler eingegriffen. Dies gilt natirlich auch fir die

Durchfilhrung von Probeaufnahmen zu Ubungszwecken.

Dieser Eingriff ist bei Schilerinnen und Schilern unter 14 Jahren nur mit einer informierten,
schriftlichen Einwilligung der Eltern zulassig. Schulerinnen und Schuler, die alter als 14 Jahre
sind, sind im Vorfeld der Malinahme ausflhrlich in einem Informationsschreiben tber die
naheren Umstande zu informieren. Insbesondere sind ihnen der Verwendungszweck, die
Speicherdauer und die Regelungen des Zugriffs auf die Daten mitzuteilen. In jedem Fall sind die
Betroffenen ausdriicklich auf die Freiwilligkeit der Teilnahme an der MaRnahme hinzuweisen.

Nicht die datenschutzrechtlichen Vorgaben behindern derartige Projekte, sondern der
Umstand, dass diese von den Projektbetreibern erst sehr spat - am Ende der

Projektvorbereitungen — erkannt werden.

Datenabgleich mit der Agentur fiir Arbeit zur Aktualisierung der
Ausbildungsstatistik

Ein Abgleich der bei den Arbeitsagenturen in Berlin gemeldeten
Ausbildungsplatzsuchenden mit den bei der THK Berlin und HWK Berlin
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eingetragenen Ausbildungsverhaltnissen fur das
1. Ausbildungsjahr ergab, dass rund 700 Jugendliche eine Ausbildung in
einem anerkannten Ausbildungsberuf angetreten hatten, obwohl sie in der
Statistik der Arbeitsagenturen weiterhin als Ausbildungsplatz Suchende
gefuhrt wurden. Aufgrund des erfolgreichen Datenaustausches mit der THK
und der HWK bat die Agentur fur Arbeit darum, einen derartigen
Datenabgleich auch mit den beruflichen Schulen in Berlin durchfithren zu
konnen.

Die Senatsverwaltung fur Bildung, Jugend und Sport bat die Schulen, das Anliegen zu
unterstitzen und der Agentur fur Arbeit Listen mit den Namen, Vornamen, Geburtsdaten, der
Postleitzahl des Wohnortes der Schilerinnen und Schuler sowie deren Ausbildungsberuf und
den Ausbildungsbeginn zu Gbermitteln. Fir die Zukunft sollte dieser Datenabgleich zwischen
den Schulen und der Agentur fiir Arbeit zum Zweck der Verbesserung, Zuverlassigkeit und
Aktualisierung der Ausbildungsvermittlungsstatistik jahrlich durch die Versendung von E-Mails

erfolgen.

Die Ubermittlung von personenbezogenen Schiilerdaten an sonstige 6ffentliche Stellen (z. B.
die Agentur fur Arbeit) ist nach § 64 Abs. 3 Satz 2 SchulG nur zulassig, wenn eine Rechts-
vorschrift dies erlaubt oder eine Einwilligung der Betroffenen vorliegt. Eine schriftliche
Einwilligung der Betroffenen (Schilerinnen und Schiiler) in die Datenlbermittlung an die
Arbeitsagentur lag nicht vor. Eine Rechtsgrundlage, auf die die Datentbermittlung gestiitzt
werden kann, ist hier ebenfalls nicht vorhanden.

Der Datenabgleich zwischen den Schulen und der Agentur fir Arbeit war unzulassig. Nachdem
wir die Senatsverwaltung auf diesen Umstand hingewiesen hatten, hat diese sofort reagiert und
die betroffenen Schulen darum gebeten, von weiteren Datenubermittiungen abzusehen. Die
Agentur fur Arbeit wurde gebeten, die schon Ubermittelten Daten nicht zu verwenden und zu
vernichten.

Mit der Senatsverwaltung fir Bildung, Jugend und Sport wurde vereinbart, fir das Schuljahr
2006/2007 eine datenschutzgerechte Lésung des Datenabgleichs zu entwickeln.
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4.7 Wirtschaft

4.7.1 Verkehrsunternehmen

Deutsche Bahn AG - Zugverspétungen als Anlass fiir Datensammelei?

Ein Petent bat uns um datenschutzrechtliche Bewertung des von der Deutschen Bahn AG
verwendeten Formulars zur Erlangung eines Ausgleichs fiir Verspéatungen im Reisever-
kehr. Unabhéngig davon, ob der Fahrgast der Nutzung seiner Daten zu Kundenbe-
treuungszwecken bei der Deutschen Bahn AG widersprochen oder ihr zugestimmt hat,
werden in dem Formular Angaben zu Namen, BahnCard-Nummer bzw. Adresse,
Geburtsdatum, Datum der Zugfahrt und die Nummer des verspéteten Zuges zu
Abwicklungs- und Kontrollzwecken erhoben.

Die um Stellungnahme gebetene Deutsche Bahn AG begriindete die Datenerhebung
damit, zum einen ein ,aktives Beschwerdemanagement* fiihren zu wollen und

andererseits Missbrauch mit den Gutscheincoupons verhindern zu miissen.

Lange Zeit hat die Deutsche Bahn AG Entschadigungen bei Zugverspatungen in einem
einfachen, kundenfreundlichen Verfahren gezahlt, ohne dass der betroffene Kunde dazu
irgendwelche Daten preiszugeben hatte (auf seiner Fahrkarte brachte der Schaffner lediglich
einen besonderen Zangenabdruck an). Erst Ende 2004 wurde dieses Verfahren in der Weise
umgestellt, dass die Fahrgaste bestimmte Angaben machen missen, um einen Gutschein-

conpon zu erhalten, den sie wiederum am Schalter einlésen kénnen.

Nachdem die Innenrevision der Deutschen Bahn AG die wachsenden Summen kritisiert hatte,
die die Bahn als Entschadigung flr Zugverspatung jahrlich zahlt, und nachdem in den Medien
Uber Missbrauchsmaglichkeiten berichtet wurde, die ein Professor mit seinen Studenten
heraus-gefunden hatte, &nderte die Bahn das Verfahren und begann, die Daten der von
Verspatungen betroffenen Fahrgaste zu erheben. Seitdem verbindet sie Kontroll- mit
Marketingzwecken.

Auf die Datenerhebung zu Abrechnungs- und Kontrollzwecken haben die Fahrgaste keinen
Einfluss: Sie missen sie — im Gegensatz zum friheren Verfahren — dulden, wenn sie eine
Entschadigung flr die Verspatung erhalten wollen. Der Nutzung der Daten zu ,Kundenbe-
treuungszwecken® (Marketingzweck) konnen die Fahrgaste dagegen widersprechen, was
lediglich die weitere Nutzung ihrer Daten, nicht aber deren Erhebung einschrankt.
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Nach Einflihrung des neuen Verfahrens soll die Hohe der gezahlten Entschadigungen stark

zurtickgegangen sein. Allerdings betrafen die beiden einzigen Falle, in denen es bisher zu einer
gerichtlichen Verurteilung wegen missbrauchlicher und betrligerischer Geltendmachung von
Entschadigungsforderungen kam, Mitarbeiter der Deutschen Bahn AG.

Die generelle Erhebung personenbezogener Daten bei Zugverspatungen,
wie sie die Deutsche Bahn AG neuerdings praktiziert, entbehrt, soweit sie
zu Abrechnungs- und Kontrollzwecken erfolgt, jeder rechtlichen Grundlage.
Lediglich die Erhebung von Fahrgastdaten zu Zwecken der Kunden-
betreuung ist zulassig, wenn der Kunde sich ihr durch Widerspruch
entziehen kann.

Zwar hat die Bahn ein berechtigtes Interesse daran, Missbrauche bei Vergutung fir Zugver-
spatungen weitestgehend auszuschlief3en. Dies rechtfertigt aber nur dann die Erhebung
personenbezogener Daten, soweit dies zur Missbrauchsbekampfung erforderlich ist (§ 28
Abs. 1 Nr. 2 BDSG). Das ist nur denkbar in Fallen, in denen keine Einzelfahrscheine

ausgegeben werden, weil der Fahrgast eine Netzkarte oder vergleichbare Zeitkarte hat.

Erst nachdem wir gegen die Deutsche Bahn AG ein Bul3geldverfahren wegen Verstof3es gegen
das Bundesdatenschutzgesetz eingeleitet hatten, lenkte das Unternehmen nach dem Ende des
Berichtszeitraums ein. In Zukunft kénnen wieder alle die Kunden — wie in der Vergangenheit —
Entschadigungen wegen Zugverspatungen ohne Angabe personenbezogener Daten erhalten,
die einen Originaleinzelfahrschein mit einem entsprechenden Vermerk Uber die Verspatung

vorlegen.

Die Deutsche Bahn AG hat zwar ein berechtigtes Interesse daran, den Missbrauch von
Entschadigungen bei Zugverspatungen auszuschlieRen. Diesem Interesse ist aber auf andere

Weise Rechnung zu tragen als durch die massenhafte Erhebung von Fahrgastdaten.

Speicherung in der , Schwarzfahrerdatei“ auch ohne Missbrauch
einer Zeitfahrkarte?

Konnen Inhaber von Zeitkarten bei einer Fahrkartenkontrolle ihre
Zeitkarte nicht vorzeigen (so genannte Schwarzfahrt), werden ihre
personlichen Daten erhoben und bei der BVG sowie bei dem
eingeschalteten Inkasso-Unternehmen, an das die Daten nach dem Vorfall
ubermittelt werden, gespeichert. AulSerdem verlangt die BVG ein
~Erhohtes Beforderungsentgelt”, das bei nachtraglicher Vorlage der
Zeitkarte, der dazugehorigen Wertmarke/Wertabschnitt und/oder des
gegebenenfalls erforderlichen Berechtigungs-ausweises von 40 auf 7



- 160 -
Euro reduziert werden kann.

Der Fahrgast ist nach § 9 Abs. 1 Satz 1 Teil A Gemeinsamer Tarif der im Verkehrsverbund
Berlin-Brandenburg zusammenwirkenden Verkehrsunternehmen (VBB-Tarif) zur Zahlung eines
»Erhohten Beférderungsentgelts® verpflichtet, wenn er sich einen giltigen Fahrausweis
beschafft hat, diesen jedoch bei einer Uberpriifung nicht vorzeigen kann. Das ,Erhéhte
Beforderungsentgelt® in Héhe von 40 Euro (§ 9 Abs. 2 Satz 1 Teil A VBB-Tarif) ermafigt sich auf
7 Euro, wenn der Fahrgast innerhalb einer Woche ab dem Feststellungstag bei der Verwaltung
des Verkehrsunternehmens nachweist, dass er zum Zeitpunkt der Kontrolle Inhaber einer
gultigen persdnlichen, also nicht Gbertragbaren Zeitkarte oder einer entsprechenden
Fahrtberechtigung war (§ 9 Abs. 3 Satz 1 VBB-Tarif, Teil A). Allerdings braucht das
Verkehrsunternehmen nach § 9 Abs. 3 Satz 2 Teil A VBB-Tarif die Vorlage der Zeitkarte als
Nachweis nicht anzuerkennen, wenn der Fahrgast bereits im zurtckliegenden Jahr ab
Feststellungstag ohne glltigen Fahrausweis oder eine entsprechende Fahrberechtigung
angetroffen wurde. Diese Bedingungen differenzieren nicht zwischen Fallen, in denen ein
Missbrauch denkbar ist, und solchen Konstellationen, in denen ein Missbrauch ausgeschlossen

werden kann.

Petentenbeschwerden in Fallen dieser Art hatten wir zum Anlass genommen, bei der BVG
darauf zu dringen, dass in Fallen, in denen ein Missbrauch bzw. eine ,Schwarzfahrt* mit
Sicherheit ausgeschlossen werden kann, die Daten des Fahrgastes kinftig nicht mehr in der
“Schwarzfahrerdatei” gespeichert werden und eine Weitergabe an das Inkasso-Unternehmen
nicht ohne vorherige “Kulanzprifung” erfolgen sollte.

Konstellationen, in denen ein Missbrauch mit Sicherheit ausgeschlossen werden kann, sind im
Bereich der so genannten personlichen, also personengebundenen und nicht Gbertragbaren

Zeitkarten denkbar, wie folgende Beispiele zeigen:

In den Fallen, in denen der Inhaber einer personlichen Zeitkarte die Trager-/Kundenkarte
und/oder die aktuelle Wertmarke/den aktuellen Wertabschnitt nicht bei sich fiihrt, kann nicht mit
absoluter Sicherheit ausgeschlossen werden, dass er die Zeitkarte und/oder die Wertmarke/den

Wertabschnitt einem Dritten Uberlassen hat.

Anders sind dagegen die Falle zu beurteilen, in denen der Inhaber einer Zeitkarte sowohl
Trager-/Kundenkarte als auch Wertmarke/Wertabschnitt bei sich flhrt, aber die
Gultigkeitsdauer der Tragerkarte bereits abgelaufen ist. Liegen die Voraussetzungen fir eine
Verlangerung der Kundenkarte vor, bestand z. B. zum Zeitpunkt der Kontrolle ein
Ausbildungsverhaltnis, ein Studenten- oder Schilerstatus, kann weder ein Dritter noch der
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Inhaber selbst missbrauchlich handeln. Das gilt nicht nur flir die Monatskarte fur

Auszubildende/Schiiler (mit und ohne Abonnement, auch als Jahreskarte), die 7-Tage-Karte
fur Auszubildende/Schiiler, das Schulerticket (mit und ohne Abonnement, auch als
Jahreskarte), die Geschwisterkarte fur Schiler (mit und ohne Abonnement, auch als
Jahreskarte), das Semesterticket und Firmenticket, sondern auch fir das neue Sozialticket
und den Familienpass mit Wertmarke.

SchlieBlich lasst sich eine Schwarzfahrt oder ein Missbrauch mit hoher Wahrscheinlichkeit in
den Fallen ausschlie®en, in denen der neben Tragerkarte und Wertmarke/Wertabschnitt
zusatzlich erforderliche Berechtigungsausweis (Schiler- bzw. Studentenausweis) zum Zeitpunkt
der Kontrolle nicht vorgelegt werden kann.

Selbst wenn dieser Berechtigungsausweis einem Dritten Uberlassen werden wirde, liegt
zumindest hinsichtlich der Nutzung der Beférderungseinrichtungen durch den Inhaber keine
Schwarzfahrt vor, da er alle Voraussetzungen fir die bei sich gefiihrte Kundenkarte erfiillt.

Nichts anderes gqilt flr die Falle, in denen der Berechtigungsausweis abgelaufen ist, aber die
Voraussetzungen vorliegen, also lediglich die rechtzeitige Verlangerung versaumt wurde.
Diese Falle lassen sich auch mit den Konstellationen gleichstellen, wo die Trager-/Kundenkarte
bei Vorliegen der Voraussetzungen nicht rechtzeitig verlangert wurde.

Ein Missbrauch bzw. eine Schwarzfahrt kann auch bei Fahrgasten ausgeschlossen werden, auf
deren Trager-/Kundenkarte das Passfoto fehlt. In diesem Fall reicht es aus, bei der Kontrolle
das lose Bild sowie den Personalausweis vorzulegen, da sich der Kontrolleur an Ort und Stelle
von der Identitat des Fahrgastes Uiberzeugen kann.

“Schwarzfahren” ist kein juristischer Begriff. Gleichwohl wird das ,Schwarzfahren® umgangs-
sprachlich haufig mit dem strafbaren ,Erschleichen von Beférderungsleistungen® (§ 265 a StGB)
gleichgesetzt. Gerade darauf beruht auch die beeintrachtigende Wirkung fur den Inhaber einer
Zeitfahrkarte, der nur deshalb prompt in einer ,Schwarzfahrerdatei“ gespeichert wird, weil er bei
einer Kontrolle nicht den vollstandigen Nachweis daflir erbringen kann, dass er in Wirklichkeit
den Fahrpreis entrichtet hat. Er fuhlt sich damit zu Unrecht als Betrliger abgestempelt.

Zwar ist auf der anderen Seite das Interesse des Verkehrsunternehmens daran anzuerkennen,
dass der Fahrgast die Beweislast fUr die Entrichtung des Fahrpreises tragt. Dies hat seinen
Niederschlag in den Beférderungsbedingungen gefunden, wonach jeder, der ohne glltigen
Fahrausweis (einschlielich aller Berechtigungsnachweise) angewiesen wird, ein ,Erhdhtes
Beforderungsentgelt® zu entrichten hat. Haufig dient die Einstellung der Daten solcher Personen
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aber nicht nur der — berechtigten — Eintreibung dieses erhéhten Entgelts, sondern hat den

Charakter einer Nebenstrafe, flr die es keine Berechtigung gibt.

Speicherung der Daten

Die BVG darf nach § 3 Abs. 1 und 2 Berliner Betriebedatenverordnung (BerlBetrDatVO)
(Ermachtigungsgrundlage fur diese VO ist § 19 Abs. 2 Berliner Betriebegesetz) von Fahrgasten,
die ohne gultigen Fahrausweis angetroffen werden, zur Beitreibung des ,Erhdhten Beforde-
rungsentgelts* sowie zur Erfassung von Wiederholungsfallen Name, Geburtsdatum und -ort,
Geschlecht des Kunden, Anschrift sowie Namen und Anschrift gesetzlicher Vertreter, Zeit, Ort
und sonstige fir die Rechtsverfolgung erheblichen Umstande des Vorfalls verarbeiten. Ein
ungultiger Fahrausweis liegt auch in den hier interessierenden Fallen vor, in denen ein
Missbrauch ausgeschlossen werden kann.

Die Erfassung von Wiederholungsfallen kann jedoch nur fir “echtes Schwarzfahren” zum
Tragen kommen, weil nur hier ein Interesse der BVG an der Durchsetzung ihrer Rechte besteht.

§ 3 Abs. 4 Satz 1 BerlBetrDatVO sieht jedoch fur die verschiedenen Fallgestaltungen keine
Unterschiede fir die Loschungsfrist vor. Bei der BVG sind die zur Beitreibung des ,Erhéhten
Beférderungsentgelts” sowie zur Erfassung von Wiederholungstatern erhobenen Daten ein Jahr
nach Abwicklung der auf den Vorfall gegriindeten Rechtswirkungen, spatestens ein Jahr nach
dem letzten einschlagigen Vorfall zu I6schen. Lediglich flr Kinder bis 14 Jahren erfolgt die
Léschung bereits nach Zahlung des ,Erhdhten Beforderungsentgelts® (§ 3 Abs. 4 Satz 2). Da
bei ihnen nicht nur eine zivilrechtliche Verfolgung des Vorgangs ausscheidet, sondern wegen
Strafunmundigkeit auch eine strafrechtliche Verfolgung, sind deren Daten auch nicht in die
"Schwarzfahrer- bzw. Wiederholungstéterdatei” aufzunehmen.

Die Frage einer Loschung nach Zahlung des ,Erhohten
Beforderungsentgelts” stellt sich auch in den Fallen, in denen ein
Missbrauch ausgeschlossen ist. Eine Speicherung in der “Schwarz-
ahrerdatei” bzw. Mehrfachtater- oder Wiederholungstaterdatei ist hier nicht
zulassig, da mit dieser Datei ein anderer Zweck verfolgt wird. Es bedarf
einer separaten Datei mit ent-sprechender Zweckbestimmung - namlich der
Erhebung des ermaldigten ,,Erhohten Beforde-rungsentgelts” und dessen
Abwicklung. Ist dieser Zweck erfullt, mussen die Daten geloscht werden.
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Zulassigkeit der Ubermittlung an ein Inkasso-Unternehmen

Die BVG darf auRerdem die genannten Daten zur Wahrnehmung ihrer Rechte an Diritte,
insbesondere an Strafverfolgungsbehérden und Inkasso-Unternehmen weitergeben. Auch in
Fallen, in denen ein Missbrauch ausgeschlossen werden kann, entsteht ein zivilrechtlicher
Anspruch auf das reduzierte ,Erhéhte Beférderungsentgelt®, zu dessen Eintreibung sich die
BVG eines Inkasso-Unternehmens bedienen darf.

Problematisch ist jedoch die sofortige Ubermittlung der Daten mit dem vollen Betrag des
,Erhohten Beférderungsentgelts® an das Inkasso-Unternehmen, da dem Kunden eine Woche
Zeit eingerdumt wird nachzuweisen, dass er Inhaber einer personlichen Zeitkarte ist, und auf
diese Weise eine Reduzierung des Entgelts zu erreichen. Dieses Problem haben wir mit der
BVG bereits in der Vergangenheit erortert und die sofortige Ubermittlung personenbezogener
Daten noch fur datenschutzrechtlich vertretbar gehalten. Allerdings haben wir ein datenschutz-
freundlicheres Verhalten der BGV und einen héheren Datenschutzstandard im gesamten
Verfahren angemahnt.

Einigkeit besteht damit darliber, dass die Forderung fiir das ,Erhdhte Beférderungsentgelt® von
der BVG unmittelbar nach der Fahrkartenkontrolle an ein Inkasso-Unternehmen abgetreten
werden kann. Die BVG ist deshalb nach § 3 Abs. 1 und 2 BerlBetrDatVO berechtigt, die

entsprechenden Daten zur Forderungseinziehung an das Inkasso-Unternehmen weiterzuleiten.

Das Inkasso-Unternehmen ist erst nach Ablauf der Wochenfrist berechtigt, die Entgeltforderung
geltend zu machen, da die Betroffenen eine Woche Zeit haben, die Forderung der BVG zu
erflllen, und bei Vorlage eventueller Nachweise erst dann die eigentliche, reduzierte Forde-
rungshohe feststeht. Dagegen wurde zumindest in einigen der beim Berliner Beauftragten flr
Datenschutz und Informationsfreiheit vorliegenden Falle verstolien. Es reicht nicht aus, eine
ihrem Inhalt und ihrem auReren Anschein nach als Zahlungsaufforderung zu verstehende
Nachricht mit dem - klein gedruckten - Zusatz zu versehen, dass der Betroffene das Schreiben
als hinfallig betrachten kann, wenn er die Forderung bereits beglichen oder sich mit der BVG in
Kontakt gesetzt hat.

Das Inkasso-Unternehmen muss die ihm von der BVG Ubermittelten Daten unmittelbar nach
Begleichung der Forderung l6schen (§ 3 Abs. 4 BerlBetrDatVO). Erfolgt die Begleichung bei der
BVG zusammen mit dem Nachweis der Inhaberschaft fiir eine persénliche Zeitkarte, muss
dieser Umstand dem Inkasso-Unternehmen unverzuglich mitgeteilt werden, was wiederum eine
Datentbermittlung erfordert. In den Fallen, in denen der Missbrauch von vornherein
ausgeschlossen werden kann, stellt sich die Frage der Zulassigkeit einer sofortigen
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Ubermittlung der personenbezogenen Daten an das Inkasso-Unternehmen.

Im Ergebnis ist daher festzustellen, dass die Aufnahme und einjahrige Speicherung der Daten
von Personen, bei denen eine so genannte Schwarzfahrt mit hoher Wahrscheinlichkeit

ausgeschlossen werden kann, unzulassig ist.

Die Rechtslage wurde der BVG ausfihrlich dargelegt. Das Unternehmen hat die Problematik
bei Schilern erkannt und fuhrt zurzeit ein Pilotprojekt zur Einfihrung eines neuen Schileraus-
weises durch, das im August d. J. gestartet und von unserer Behoérde begleitet wird. Die voraus-

sichtliche Dauer des Projekts betragt ein Jahr.

Das Vorhaben der BVG, den Berechtigungsausweis und die Tragerkarte auf einem Dokument
(Plastikkarte) zusammenzufuhren, wird sicherlich zu einer Reduzierung von Missverstandnissen
und auf bloBer Nachlassigkeit beruhenden Fehlern im Umgang mit Fahrausweisen wie auch

von Missbrauchsrisiken flihren.

Die Berliner Verkehrsbetriebe haben sich bereit erklart, die Falle, in denen Missbrauch
ausgeschlossen werden kann, erneut daraufhin zu Uberprifen, ob sie weiterhin routinemafig
in die ,Schwarzfahrerdatei“ aufgenommen werden und ein Jahr lang gespeichert bleiben

sollen.

4.7.2 Banken und Auskunfteien
Basel II - Kreditscoring

Basel |l ist das Kiirzel fiir die neue Eigenkapitaliibereinkunft der im Baseler Ausschuss
flir Bankenaufsicht versammelten Européaischen Finanzaufsichtsbehérden und Zentral-
banken. Das Abkommen tritt ab dem 31. Dezember 2006 stufenweise in Kraft. Basel I
ist keine Rechtsvorschrifti. S. d. § 4 Abs. 1 BDSG. Vielmehr handelt es sich um ein
Verwaltungsabkommen ohne parlamentarische Ratifizierung, es wird damit gerechnet,
dass das Abkommen bis Ende 2006 in nationales Recht umgesetzt wird. Basel Il
definiert u. a. Mindestanforderungen an die Eigenkapitalausstattung von Kreditinstituten
und zielt darauf ab, die Eigenkapitalunterlequng von Krediten nicht mehr wie bisher
pauschal (8 %), sondern kiinftig differenziert nach dem tatséchlichen Risiko vorzu-
nehmen. Viele Banken planen allerdings, die Kreditvergabe schon im Jahre 2006

,Basel-tauglich“ zu gestalten.

Fur die Ermittlung der Eigenkapitalquote, die fiir einen Kredit zu hinterlegen ist, missen die
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Banken eine Bonitatsbewertung der Kredithehmer vornehmen, die tber die Entscheidung der

Kreditwiirdigkeit hinausgeht. Die Banken werden aber die nun zu differenzierende Eigen-
kapitalunterlegung zum Anlass nehmen, auch die Zinssatze fir die Kreditnehmer zu
individualisieren. Je hoher das Bonitatsrisiko, desto hoher die Zinsen.

Die Bonitat der Kunden wird in der Regel durch ein Kreditscoring ermittelt. Bei der Berechnung
des Score-Wertes ist insbesondere die Frage zu klaren, welche personenbezogenen Daten flr
das Kreditscoring im Rahmen von Basel |l verwendet werden dirfen. Hierfir haben wir folgende

Grundsatze aufgestellt:

Es dirfen nur Parameter eingestellt werden, deren Bonitatsrelevanz mittels eines wissen-
schaftlichen Standards entsprechenden mathematisch-statistischen Verfahrens nachgewiesen
wurde. Die statistische Relevanz des Parameters ist fur die Einstellung in das Scoring-
Verfahren eine notwendige, aber noch keine hinreichende Bedingung.

Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG duirfen Daten nur erhoben und gespeichert werden, soweit
dies zur Zweckbestimmung eines Vertragsverhaltnisses erforderlich ist. Die Tatsache, dass ein
Scoring-Verfahren durchgefiihrt wird, andert daran nichts und erweitert nicht den Berechti-
gungsrahmen der Banken. Es durfen danach nur Daten in ein Scoring-Verfahren eingestellt
werden, die die Bank im Rahmen eines Kreditvertrages erheben darf (Erforderlichkeitsprinzip).
Soweit Daten flr andere Zwecke, etwa aufgrund von Vorgaben des Kreditwesengesetzes oder
des Wertpapierhandelsgesetzes erhoben und gespeichert wurden, durfen diese Daten nur fur
diese Zwecke, nicht jedoch fir Scoring-Verfahren verwendet werden.

Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fir diese gilt § 28 Abs. 1 Satz 1

Nr. 2 BSDG. Danach ist die Nutzung als Mittel fir die Erfullung eigener Geschaftszwecke
zulassig, soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen
an dem Ausschluss der Verarbeitung oder Nutzung tberwiegt. Ein berechtigtes Interesse der
Banken an der Nutzung der fur das Scoring-Verfahren verwendeten Parameter kann in der
Regel angenommen werden. Wenn Banken die Mdglichkeit haben, konkrete Daten zu erheben,
sollten sie jedoch nicht auf Daten zurlckgreifen, die nur Indizcharakter haben.

Wenn ein berechtigtes Interesse der Banken anzunehmen ist, ist bei jedem einzelnen
Parameter zu Uberprifen, ob der Betroffene Gberwiegende schutzwirdige Interesse am
Ausschluss der Datennutzung geltend machen kann. Die hier vorzunehmende Abwagung stellt
einen normativen Prozess dar, die blofRe statistische Relevanz eines Kriteriums fiihrt noch nicht
dazu, dass nicht von Uberwiegenden schutzwirdigen Interessen des Betroffenen auszugehen
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ist. Bei der Analyse der Generalklauseln sollte vor dem Hintergrund der Wertungen des

Grundgesetzes, aber auch des einfachen Rechts, geprift werden, ob eine Benachteiligung des
Kreditnehmers aufgrund eines bestimmten Kriteriums nicht unzumutbar ist (z. B. das Scoring
der Nationalitat).

Auch wenn sich BASEL Il vornehmlich mit der Eigenkapitalhinterlegung befasst, besteht der
Sinn der Scoring-Verfahren darin, jeden Kreditvertrag entsprechend dem Risiko des
Kreditnehmers zu bezinsen. Nur wenn in einer Gesamtschau der Kriterien sichergestellt ist,
dass diesem Anliegen Rechnung getragen wurde, erfolgt die Datennutzung zur Wahrung
berechtigter Interessen und es sind keine Uberwiegenden schutzwirdigen Interessen des
Betroffenen tangiert. Falls ein Scoring-Verfahren so strukturiert ware, dass bei bestimmten
Konstellationen nur ,weiche Scoring-Daten” (z. B. Wohnadresse in einem Stadtteil mit weniger
zahlungskraftiger Bevolkerung) den Ausschlag flr den Zinssatz geben wirde, ware ein
derartiges Verfahren rechtswidrig (,Verbot des Kaffeesatzlesens®).

SCHUFA-Score

Bei dem Scoring-Verfahren der SCHUFA® sind weitere datenschutzrechtliche Méngel
erkennbar geworden. Die SCHUFA hat bei Voranschriften eine Speicherfrist von 30
Jahren festgelegt, bei mehreren Voranschriften betrégt die Frist fiir die letzte Wohnan-
schrift fiinf Jahre. Dies sei flir Zwecke der Identitatsfeststellung erforderlich, um
Personenverwechslungen ausschlie3en zu kénnen. Die Wohnanschriften werden bis zu
ihrer L6schung zur Scoring-Berechnung verwendet.

Erhebt das Kreditinstitut Bonitatsdaten bei der SCHUFA, ubermittelt es auf
der Grundlage einer mundlichen Einwilligung das Merkmal ,,AK" (=
Anfrage Kredit). Die Ubermittlung erfolgt insbesondere zum Nachweis des
berechtigten Interesses, allerdings wird das Datum 10 Tage lang
beauskunftet (um zu verhindern, dass ein Kunde mehrere Kredite
gleichzeitig erhalt, die kumulativ seine Zahlungsfahigkeit ubersteigen).
AnschlieSend wird das Datum ein Jahr lang zu Kontrollzwecken gespeichert
und bei Selbstauskunften dem Betroffenen mitgeteilt. Das Merkmal wird bis
zu seiner Loschung fiir das Scoring-Verfahren mit der Folge verwertet, dass
sich der Score-Wert des Betroffenen verschlechtert.

Die Speicherung der Voranschriften dient ausschlieRlich dazu, Verwechslungen zu vermeiden.
Die Voranschriften sollten deshalb spatestens nach Ablauf der in § 35 Abs. 2 Satz 2 Nr. 4 BDSG
genannten Frist (regelmalig: nach vier Jahren) nicht mehr fur Scoring-Zwecke verwendet,
sondern geldscht werden. Das Merkmal ,AK* darf von dem Zeitpunkt an, wo es nur noch fir

94 JB 1998, 4.6.2; JB 2000, 4.6.2; JB 2002, 4.6.2 und JB 2004, 4.6.2
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Kontrollzwecke verwendet wird, nicht mehr in ein Scoring-Verfahren einflieien. Dies ergibt sich

aus dem Rechtsgedanken des § 31 BDSG, wonach personenbezogene Daten, die
ausschliel3lich zu Zwecken der Datenschutzkontrolle, der Datensicherung und zur Sicher-
stellung eines ordnungsgemalien Betriebes einer Datenverarbeitungsanlage gespeichert

werden, nicht mehr fir andere Zwecke verwendet werden dirfen.

Das Scoring-Verfahren der SCHUFA enthalt weiterhin Fehler, die die RechtmaRigkeit des
Verfahrens zumindest zweifelhaft erscheinen lassen.

Schadensrisiko und Bonitat

Nach Auskunft der SCHUFA gibt es verschiedene Studien, die belegen,
dass ein Zusammenhang zwischen der Bonitat eines Kunden und dem
Versicherungsrisiko bestehe. Personen mit schlechterer Bonitat wiirden
héaufiger Versicherungsfalle verursachen. Die SCHUFA beabsichtigt, an
Versicherungsunternehmen vor Vertrags-abschluss Bonitatsdaten der
Versicherungsnehmer zu iibermitteln, damit die Ver-sicherung die
Moglichkeit hat, die Hohe der Versicherungspramie nach der Bonitat des
Versicherungsnehmers zu berechnen oder bei Fehlen eines
Kontrahierungszwanges eventuell auch einen Versicherungsvertrag
abzulehnen. Im Ergebnis hatte es zur Konsequenz, dass jemand, der
wegen einer nicht bezahlten Mobiltelefonrechnung bei der SCHUFA
eingemeldet ist, hohere Versicherungspramien fiir eine Hausrats-
versicherung zahlen musste.

Ob tatsachlich der behauptete statistische Zusammenhang besteht, konnen
wir nicht uber-prifen, weil die SCHUFA bisher keiner Aufsichtsbehorde die
Studien zur Verfugung gestellt hat. Da es sich bei dem berechtigten
Interesse nach § 29 Abs. 2 Nr. 1 a BDSG nicht zwingend um ein Interesse im
Rahmen eines kreditorischen Risikos handeln muss, wird man den Ver-
sicherungsunternehmen ein berechtigtes Interesse an der Kenntnis der
SCHUFA-Daten aber nicht von vornherein absprechen konnen. Allerdings
ubersieht die SCHUFA, dass nach § 29 Abs. 2 Satz 1 Nr. 2 BDSG kein Grund
zu der Annahme bestehen darf, dass der Betroffene ein schutzwurdiges
Interesse an dem Ausschluss der Ubermittlung hat. Die Ubermittlung der
Daten erfolgt hier nicht deshalb, da der Empfanger gegenuber dem
Betroffenen ein Bonitatsrisiko ubernimmt und die Versicherung sich vor
Vertragsverletzungen (Zahlungsausfallen) absichern will, sondern weil sich
die Versicherung vor Kunden schutzen will, die vertragsgemalf’ von dem
Versicherungsschutz Gebrauch machen konnten. Die Ubermittlung von
Bonitatsdaten, die die Versicherung nicht vor Vertragsverletzungen
schutzen soll und bei der die Bonitat nur mittelbar und allenfalls nach
statistischen Erkenntnissen relevant ist, verletzt die schutzwurdigen
Interessen der potenziellen Versicherungsnehmer.
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Nach der SCHUFA-KIausel Gbermittelt die SCHUFA Daten an ihre Vertragspartner, um diesen

Informationen zur Beurteilung der Kreditwirdigkeit zu geben. Der Betroffene kann nicht damit
rechnen, dass sich das Unternehmen bei der Datenabfrage nicht fir die Kreditwirdigkeit selbst
interessiert, sondern ausschlieBlich fur die sich aus der mangelnden Kreditwirdigkeit
ergebende Schadensanfalligkeit.

Auch wenn ein Zusammenhang zwischen Bonitat und Versicherungsrisiko bestehen sollte, ist
die Ubermittlung von Bonitatsdaten an die Versicherung zur Beurteilung des Versicherungs-

risikos rechtswidrig.

Bonitatsauskiinfte im Vergabeverfahren

Im Rahmen eines Vergabeverfahrens fiir Handwerksarbeiten hatte ein
Bezirksamt Zweifel an der Bonitat eines bietenden Handwerksbetriebes.
Ohne Wissen des Betroffenen beschafite sich die Vergabestelle von einer
Auskunftei eine Bonitatsaus-kunft des betroffenen Handwerkers. Da
diese negativ war, wurde er aus dem Vergabeverfahren ausgeschlossen.

Nicht-6ffentliche Stellen haben die Mdglichkeit, sich nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG
Bonitatsdaten des Vertragspartners tUber eine Auskunftei zu beschaffen, insbesondere, wenn
sie gegenlber dem Vertragspartner in finanzielle Vorleistung treten. Auch fur 6ffentliche Stellen
ist die Bonitat der Vertragspartner nicht ohne Bedeutung, allerdings kommt § 28 BDSG als
Ermachtigungsnorm fiir die Abfrage von Bonitatsdaten nur bei 6ffentlichen Stellen in Betracht,
die am Wettbewerb teilnehmen (§ 2 Abs. 3 Satz 2 BInDSG).

Da das Berliner Datenschutzgesetz die Datenabfrage bei einer Auskunftei nicht gestattet und
der Betroffene nicht eingewilligt hat, ware die Datenabfrage nur rechtmafig, wenn eine
besondere Rechtsvorschrift sie erlauben wirde (§ 6 Abs. 1 Satz 1 BInDSG). GemaR § 7 Nr. 4, 5
VOL/A (nationales Vergaberecht), § 7 a Nr. 2 VOL/A (EU-Vergaberecht) hat ein Bewerber oder
Bieter im Rahmen der so genannten Eignungsprufung u. a. seine Leistungsfahigkeit
darzulegen. Dazu gehort auch die Bonitat des Unternehmens. GemaR § 25 Nr. 2 Abs. 1 VOL/A
darf kein Zuschlag fur Angebote erteilt werden, bei denen nicht gewahrleistet ist, dass die
Leistung fach- und fristgerecht ausgeflihrt werden kann. Danach ist es die Obliegenheit eines
Bewerbers oder Bieters, auch seine Bonitat nachzuweisen, etwa durch eine Selbstauskunft bei
einer Auskunftei. Bei Zweifeln an der Bonitat des Unternehmens hat die Vergabestelle die
Mdglichkeit, von dem Unternehmen den Nachweis seiner Bonitat zu fordern. Kommt das
Unternehmen dem nicht nach, kann es vom Vergabeverfahren ausgeschlossen werden. Das
Vergaberecht gibt der Vergabestelle aber nicht das Recht, hinter dem Riicken des Betroffenen

Ausklinfte bei Auskunfteien einzuholen. Die Vorgehensweise der Vergabestelle war mangels
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Rechts-grundlage rechtswidrig.

Vergabestellen dirfen nicht hinter dem Ricken des betroffenen Bewerbers oder Bieters
Bonitatsauskunfte einholen.

4.7.3 Was wir sonst noch gepruft haben ...

Uberwachung von Kinobesuchern mit Nachtsichtgeréten

Die Zeiten, in denen sich ein Liebespaar im Kino ungestort fiihlen konnte,
scheinen vorbei zu sein. Inzwischen gehen Kinos dazu tiber, insbesondere
bei Previews und Premieren das Publikum mit Nachtsichtgeraten und
Videokameras zu iiberwachen, um sicherzustellen, dass keiner der Gaste
unter Verstols gegen Urheberrechte Filme aufzeichnet, die dann als
illegale Angebote in die entsprechenden Internetportale und
Tauschborsen gelangen. Neben der Beobachtung mit optisch-
elektronischen Einrichtungen werden weitere SicherungsmalSnahmen
wie die Abgabe von Mobiltelefonen, Einsatz von Kontrollgates wie auf
Flughafen, Taschenkontrolle etc. angewandLt.

Die steigende Zahl der Raubkopien von Kinofilmen und der hierdurch entstandene Schaden fir
die Filmwirtschaft sprechen dafir, dass Kinos bei der Beobachtung von Kinobesuchern mit
Nachtsichtgeraten und sonstigen Videoluberwachungen prinzipiell berechtigte Interessen
wahrnehmen kénnen, um die Erstellung von Raubkopien zu verhindern (vgl. § 6 b Abs. 1 Nr. 3
BDSG). Das berechtigte Interesse ware allerdings in Zweifel zu ziehen, wenn sich die
Vermutung bestatigen wirde, dass nicht die Kinobesucher, sondern mangelnde
Sicherheitsvorkehrungen bei Filmverleihern fur die hohe Zahl von Raubkopien verantwortlich
sind. Eine Erforderlichkeit fiir die Beobachtung der Kinobesucher kénnte auch dann nicht
angenommen werden, wenn die sonstigen Sicherheitsmalinahmen ausreichen, um die
Erstellung von Raubkopien zu verhindern. Wenn es nicht bei dem punktuellen Einsatz von
Nachtsichtgeraten bleibt, sondern diese flachendeckend genutzt werden, verletzen die Kinos in
der Regel Uberwiegende schutzwiirdige Interessen der Betroffenen, die durch die
Uberwachungsmalnahme unter Generalverdacht gestellt werden.

Nach § 6 b Abs. 2 BDSG sind der Umstand der Beobachtung und die verantwortliche Stelle
durch geeignete MaRnahmen erkennbar zu machen. Bei der Verwendung von Nachtsicht-
geraten reicht ein blofRer Hinweis auf die Durchfiihrung von Videolberwachung nicht aus, da
sich Kinobesucher im Fall einer bloRRen Videolberwachung in den dunklen Kinordumen unbe-
obachtet fiihlen kénnten. Der Hinweispflicht wird somit nur Genlige getan, wenn ein Hinweis auf
Nachtsichtgerate erfolgt. Soweit Kinos mit Nachtsichtgeraten aufzeichnen, ist das Filmmaterial,
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welches keine verdachtigen Handlungen von Kinobesuchern enthalt, unverziglich zu I6schen

(§ 6 b Abs. 5 BDSG).

Die Uberwachung von Kinobesuchern mit Nachtsichtgeraten sollte auf Ausnahmefalle
beschrankt bleiben, in denen konkrete Anhaltspunkte fir eine besondere Gefahrdung von

Urheberrechten bestehen. Auf den Einsatz solcher Gerate ist unmissverstandlich

hinzuweisen.

PISA-Studie fur Erwachsene

In einer Postwurfsendung werden tiber 40-Jahrige aufgefordert, an einer
,PISA-Studie fiir Senioren” teilzunehmen. Es wiirde ein Vergleichskampf
aller Bundeslander stattfinden. Dabei wird der Eindruck erweckt, die
»Studie” wiirde von der OECD initiiert. Abgefragt werden Wissensfragen
wie Hauptstadt von Deutschland, Bundespréasident, Bundeskanzler etc.
Der Teilnehmer muss Name, Anschrift, Telefonnummer und
Geburtsdatum angeben. Die Unterlagen sind an ein Postfach in Berlin zu
senden.

Der Versender der Postwurfsendung tauscht vor, er wiirde nach den OECD-Kriterien einen
PISA-Test fur Erwachsene durchfiihren. Schon die profanen Fragen zeigen, dass keine ,PISA-
tauglichen® Fragen beantwortet werden missen. In Wahrheit geht es dem Unternehmen darum,
personenbezogene Daten zu akquirieren, mit hoher Wahrscheinlichkeit fir die Werbewirtschaft.
Da auch die Telefonnummer abgefragt wird, liegt die Vermutung nahe, dass die personen-
bezogenen Daten spater auch flr unerwlinschte Telefonwerbung verwendet werden sollen (so
genannte cold calls). Das Unternehmen informiert nicht tber die Identitat der verantwortlichen
Stelle und tauscht Gber die Zweckbestimmung der Erhebung, Verarbeitung und Nutzung der
personenbezogenen Daten, Daten werden somit unter Verstol gegen § 4 Abs. 3 Nr. 1 und 2
BDSG erhoben. Fiir die Verarbeitung und Nutzung der durch Tauschung erlangten personen-
bezogenen Daten ist keine Rechtsgrundlage ersichtlich, das Daten sammelnde Unternehmen

handelt somit rechtswidrig.

Wer sich an der ,PISA-Studie fir Senioren® beteiligt, hat den Test nicht bestanden.

Unzuldssige WerbemaRnahme mit tiberraschender Begriindung

Ein Petent hat sich in einer Eingabe dartiber beschwert, von einem Unternehmen einen
Anruf erhalten zu haben, der Zwecken der Werbung gedient habe. Auf seine Nachfrage,



-171 -
woher das Unternehmen seine Telefonnummer erlangt hétte, sei ihm die Auskunft erteilt

worden, seine Telefonnummer sei aus einem Telefonregister im Internet bezogen
worden. Uns teilte das Unternehmen mit, der Petent sei lediglich aufgrund einer
Telefonumfrage zu einem ,Danke-schén-Prasent” um Erlaubnis gebeten worden, ein
Produkt vorzustellen. Das Unternehmen wies darauf hin, dass, sofern der Kunde dies
nicht wiinsche, er nicht weiter beléstigt werde.

Die telefonische Bitte an den Petenten, die Erlaubnis zu erteilen, ein bestimmtes Produkt
vorzustellen, ist nach § 3i. V. m. § 7 Abs. 2 Nr. 2 Gesetz gegen den unlauteren Wettbewerb
(UWG) unzulassig.

Nach § 3 in Verbindung mit § 7 Abs. 2 Nr. 2 UWG ist unlauterer Wettbewerb unzuldssig. Dabei
handelt nach § 7 Abs. 1 UWG unlauter, wer einen Marktteilnehmer in unzumutbarer Weise
belastigt. Nach dessen Abs. 2 ist eine unzumutbare Belastigung insbesondere bei einer
Werbung mit Telefonanrufen gegentber Verbrauchern ohne deren Einwilligung oder gegenuber
sonstigen Marktteilnehmern ohne deren zumindest mutmafiliche Einwilligung anzunehmen
(Kaltakquise, cold call).

Eine derartige Telefonwerbung verstdft im Ubrigen auch gegen § 28 Bundesdatenschutzgesetz
(BDSG). Sie ist gegenuber Privatpersonen nur dann als zuldssig zu erachten, wenn der
Angerufene zuvor sein Einverstandnis erklart hat, zu Werbezwecken angerufen zu werden. In
der schriftlichen Bitte um Zusendung von Werbematerial liegt regelmafig kein solches
Einverstandnis vor.

Wir haben das Unternehmen aufgefordert, kiinftig jegliche Art der Telefonwerbung ohne

entsprechendes Einverstandnis des Kunden zu unterlassen.

Ubermittlung von Spenderdaten bei Anlassspenden

Bei Anlassspenden werden anstelle von Zuwendungen anlasslich eines
Jubilaums

oder Trauertfalls Spenden zugunsten einer gemeinntitzigen Organisation
erbeten. Zum Beispiel wunschen sich die Angehorigen in der
Traueranzeige oder in den Einladungen zu Beerdigungen anstelle von
Kranzen eine Spende zu einer bestimmten Organisation. Der
Spendenveranlasser vereinbart mit der Spendenorganisation ein
Stichwort, wodurch die individuellen Spenden dem Anlass zugeordnet
werden konnen. Die Spenden-organisation tibermittelt dem
Spendenveranlasser in der Regel die Spendenliste und die eingegangene
Gesamtspendenhohe, teilweise aber auch die Hohe der einzelnen
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Spenden.

Als Rechtsgrundlage fiir die Ubermittlung von Spenderdaten an die Spendenveranlasser kommt
nicht nur § 28 Abs. 3 Satz 1 Nr. 1 BDSG in Betracht, sondern auch § 28 Abs. 1 Satz 1 Nr. 2
BDSG. Die gemeinnutzigen Organisationen haben ein berechtigtes Interesse daran, die
Spendenveranlasser durch die Ubermittlung von Daten ,zufrieden zu stellen®. Hierbei ist zu
bertcksichtigen, dass gerade in der ,Branche der Spendenorganisationen® ein harter
Wettbewerb existiert. Anzuerkennen ist aber auch das berechtigte Interesse des Spenden-
veranlassers, der sich moglicherweise auch in einem persénlichen Gesprach bei dem Spender
bedanken mdchte (insofern ware es nicht ausreichend, wenn der Spendenveranlasser nur tUber
die Spendenorganisation seinen Dank an die Spender weitergeben kénnte). Auf der anderen
Seite sind die schutzwirdigen Interessen der Spender zu berticksichtigen. Diese mussen nicht
damit rechnen, dass die genaue Spendenhdhe an den Spendenveranlasser Gbermittelt wird.
Diese ist flir den Spendenveranlasser auch nicht erforderlich, um seinen Dank an die Spender
zu richten, sondern dient eher der Befriedigung seiner persénlichen Neugierde.

Bei Anlassspenden durfen Spendenorganisationen die Namen der Spender und die
Gesamthdhe des gespendeten Betrages an den Spendenveranlasser tbermitteln, nicht

jedoch die Hohe der einzelnen Spende.

Leichtfertiger Umgang mit Kundendaten

Immer wieder stellt man fest, dass Unternehmen mit Kundendaten
leichtfertig umgehen. Hier drei Beispiele:

Um zu beweisen, dass einem Kunden eine bestimmte Ware zugegangen ist, wurde ihm
die ungeschwaérzte ,Postfrankierliste” zugeleitet, die die Namen aller Kunden enthielt,

denen an dem bestimmten Tag Waren zugesandt wurden.

Zeitungsabonnenten wurden durch eine von der Zeitung zugesandte Postkarte dazu

verleitet, ihre Kontodaten auf einer Postkarte zu versenden.

Eine Bank speichert die volle Kundenadresse auf den Kontoausziigen mit der Folge, dass
dieses Datum nach dem Verlust der EC-Karte leicht in falsche H&nde geraten kann. Denn
die Banken haben ihre bereits friiher von uns kritisierte Praxis nicht verdndert, noch kann

jeder an Kontoauszugsdruckern allein mit der EC-karte (ohne Eingabe einer PIN) den

Ausdruck eines Auszuges veranlassen.
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Das erstgenannte Unternehmen hat zugesagt, zukiinftig zu Beweiszwecken keine

personenbezogenen Daten Dritter preiszugeben, die Zeitung wird zukunftig ihre Abonnenten
daruber informieren, dass die Postkarte auch in einem verschlossenen Umschlag verschickt
werden kann und die Bank plant, ihren Kunden ein Widerspruchsrecht einzurdumen, falls sie

die Adressangabe auf den Kontoausztigen nicht winschen.

Gréliere Sorgfalt beim Umgang mit Kundendaten sollte in jedem Unternehmen ein

selbstverstandliches Qualitatsmerkmal sein, ohne dass sich Kunden erst an die

Aufsichtsbeho6rde wenden muissen.

Bestellung von Berufskleidung fir Juristen tiber das Internet

Ein Internet-Verkaufer von Berufskleidung fiir Juristen erhob nicht nur
den Namen, die Anschrift und die E-Mail-Adresse des Kunden, der Kunde
musste aulSerdem fir seine Bestellung Angaben tiber seine berufliche
Tatigkeit (Richter, Staatsanwalt, Rechtsanwalt etc.) machen und dariuber
informieren, in welcher Dienststelle er arbeitet. Letztere Information
benutzte der Verkaufer, um einem Kunden, mit dem er sich in einem
zivilrechtlichen Streit befand, mit einer Dienstaufsichtsbeschwerde
drohen zu konnen.

Ein Internet-Verkaufer darf die Daten seiner Kunden erheben und speichern, die zur
Vertragsabwicklung erforderlich sind. Gegen die Erhebung und Speicherung von Namen und
Adressen der Kunden bestehen danach keine Bedenken, die E-Mail-Adresse bendtigt der
Internet-Verkaufer schon aufgrund der Verpflichtung, den Zugang der Bestellung nach der
Vorgabe des § 312 e Abs. 1 Satz 1 Nr. 3 BGB unverztiglich auf elektronischem Wege zu
bestatigen. Eine Uber den schriftlichen und elektronischen Postweg hinausgehende
Kontaktaufnahme ist allerdings nicht erforderlich. Die Angabe der Telefon- und Faxnummer des

Kunden sollte deshalb freiwillig erfolgen.

Kenntnisse Uber die berufliche Tatigkeit und die Dienststelle des Kunden bendtigt der Internet-
Verkaufer nicht, um dem Kunden die gewiinschte Robe zuzusenden. Es reicht aus, wenn in
dem Internet-Angebot bei der Artikelauswahl auf die jeweils bestehenden Unterschiede der
jeweiligen Produkte hingewiesen wird. Insbesondere ist die Verwendung der erhobenen Daten
zu anderen Zwecken als der Vertragsabwicklung, etwa zur Ermdglichung dienstrechtlicher
Beschwerden (ber die Kunden, unzulassig (vgl. § 28 Abs. 2 BDSG). Dies gilt umso mehr, da die
Geltendmachung etwaiger kaufvertraglicher Anspriche in keinem Zusammenhang zu
vermeintlichen Pflichtverletzungen eines Beamten steht, welche der Dienstaufsicht unterlagen.
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Bei Bestellungen Uber das Internet muss der Kaufer nur die Daten preisgeben, die der

Internet-Verkaufer fir die Vertragsabwicklung benétigt.

Rabattsystem im Supermarkt

Bei der Kontrolle eines Rabattsystems im Supermarkt stellten wir fest,
dass das Unternehmen alle Informationen auf dem Kassenbon zusammen
mit den personenbezogenen Rabattkundendaten speicherte. Das
Rabattsystem speicherte also nicht nur den Rechnungsendbetrag,
sondern die Zahlungsart und jeden einzelnen Artikel, den der Kunde
eingekauft hat. Eine Loschung der Daten wurde auch nicht nach
Ausbezahlung des Rabatts vorgenommen.

Das Unternehmen beabsichtigte nicht, von seinen Rabattkunden Kéuferprofile zu erstellen. Die
Speicherung der gekauften Produkte erfolgte nur, da die gekaufte Rabattsoftware die Daten des
Kassenbons speicherte. Nach dem Grundsatz der Datenvermeidung und Datensparsamkeit
hatte der Supermarkt schon beim Kauf der Software darauf achten missen, dass diese so
gestaltet ist, dass so wenige personenbezogene Daten wie moglich erhoben, verarbeitet oder
genutzt werden (vgl. § 3 a Satz 1 BDSG). Allerdings gebietet es auch das in § 28 Abs. 1 Satz 1
Nr. 1 BDSG festgelegte Erforderlichkeitsprinzip, Uber Rabattkunden nur die Daten zu speichern,
die fr das Rabattsystem benétigt werden. Fur das Rabattsystem des Kaufhauses wird nur der
Rechnungsendbetrag, nicht jedoch die einzelnen Produkte, die der Kunde eingekauft hat,
bendtigt. Die Speicherung dieser Daten ist rechtswidrig. Das Unternehmen ist nicht berechtigt,
Informationen auf dem Kassenbon zusammen mit den personenbezogenen Rabattkundendaten

Zu speichern.

Bei Rabattsystemen ist der Erforderlichkeitsgrundsatz schon beim Kauf der Rabattsoftware zu

beachten.

Betreuung von Kunden und ehemaligen Kunden bei einem Energieversorger

Ein Energieversorger speichert von Kunden, die den Stromliefervertrag geklindigt haben,
folgende Daten: Namen, Anschrift, letzten Tarif des Kunden, Vertragslaufzeit, letzten
Jahresverbrauch, Namen des neuen Stromlieferanten. Der Datensatz wird von dem
Unternehmen dazu verwendet, den Kunden auf den konkreten Fall bezogene Angebote

zur Riickkehr zum alten Stromversorger zu machen (Kundenriickgewinnung).




-175 -
Um die Kunden des Stromversorgers ,bei Laune zu halten®, werden ihnen in bestimmten

Abstanden Broschiren zugesandt, die 12 Vorzugsangebote von Kooperationspartnern und ein
Gewinnspiel enthalten. Bei einigen Tarifen ist der Erhalt der Broschiire Vertragsbestandteil, bei
anderen Tarifen kann man die Broschiirenzusendung beantragen. Uber die eingeldsten
Angebote ermittelt das Unternehmen, welche Angebote von den Kunden angenommen werden,;
Uber die Couponnummer ist aber auch ermittelbar, in welchem Umfang die einem bestimmten
Kunden zugesandten Gutscheine eingeldst wurden und welche Angebote fir ihn insbesondere

interessant waren.

Auch wenn Unternehmen nach der Beendigung von Vertragen aufgrund von gesetzlichen
Aufbewahrungsfristen nicht alle personenbezogenen Daten der Kunden sofort I6schen diirfen,
heifl3t dies nicht, dass die Daten in dieser Zeit fur Werbezwecke verwendet werden durfen (vgl.
§ 35 Abs. 3 Nr. 1 BDSG). Die gesperrten Daten dirfen nicht mehr im operativen Geschéaft, also
auch nicht fir Werbezwecke, verwandt werden. Insbesondere ist das Interesse, Kunden
zurtickzugewinnen, kein Uberwiegendes Interesse i. S. d. § 35 Abs. 8 Nr. 1 BDSG, wie es das
Unternehmen falschlicherweise annahm. Nach dem Rechtsgedanken des § 28 Abs. 3 Satz 1
Nr. 3 BDSG sind Unternehmen grundsatzlich berechtigt, Werbedateien auch mit Daten von
ehemaligen Kunden zu erstellen, allerdings missen sich diese Daten auf bestimmte
Grunddaten wie Name, Titel, akademischer Grad, Anschrift und Geburtsjahr beschranken. Der
hier verwendete Datensatz flir eine optimale Bewerbung und die Erstellung maligeschneiderter
Angebote ist mangels Rechtsgrundlage rechtswidrig.

Es bestehen keine Bedenken dagegen, dass das Energieversorgungsunternehmen statistisch
ermittelt, welche Angebote in der Broschire bei seinen Kunden Interesse gefunden haben. Ob
ein einzelner Kunde Gutscheine einlost oder nicht, ist fir das Unternehmen zumindest bei den
Tarifen nicht relevant, die das Unternehmen zur Zusendung von Gutscheinen verpflichtet. Die
Datenverwaltung sollte deshalb so organisiert sein, dass derartige Datensatze nicht erstellbar
sind. Insbesondere aber muss das Unternehmen sicherstellen, dass es — anders als zurzeit —
nicht in der Lage ist, Uber die Gutscheine Freizeitprofile seiner Kunden zu erstellen. Obwohl
nicht beabsichtigt war, derartige Profile zu erstellen, ist schon die Schaffung dieser Mglichkeit
rechtswidrig.

Nicht alle fir die Erstellung mafigeschneiderter Angebote geeigneten Daten diirfen in einer
Werbedatei gespeichert werden. Dies gilt insbesondere flr gesperrte Daten. Schon die
abstrakte Moglichkeit, Kundenprofile zu erstellen, flihrt haufig zur Rechtswidrigkeit der

Datenverarbeitung.
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Aufbau einer Warndatei im Einzelhandel

Ein Unternehmen beabsichtigte den Aufbau eines
Brancheninformationsdienstes (Warndatei) fiir den Handel fiir
Kassenkrafte, Filialleiter und andere in einer Vertrauensstellung tatige
Arbeitnehmer zur Begrenzung von so genannten Inventurdifferenzen
(Warenschwund durch Diebstahle).

Geplant war die Grundung einer Auskunftei nach § 29 Bundesdatenschutzgesetz (BDSG) sowie
der Aufbau einer Warndatei, deren Ziel sein sollte, die UberprUfung von Referenzen zu
automatisieren und wirksam zu verhindern, dass unehrliche Mitarbeiter beschaftigt werden. Sie
sollte Eintrage zu Gberfuhrten (1. Fall) und gestandigen (2. Fall) Mitarbeitern des Einzelhandels
enthalten. Im 1. Fall sollte es ausreichen, dass ein bestimmter Verdacht gegen den
Beschaftigten besteht. Von diesem sollte man sich mdglichst schnell trennen kdnnen, ohne ein
langwieriges Strafverfahren mit ungewissem Ausgang durchfiihren zu missen, und gleichzeitig
in die Lage versetzt werden, andere Arbeitgeber bzw. Kollegen wirksam zu warnen. Im 2. Fall

sollte ein notarielles Schuldanerkenntnis ausreichen.

Es war vorgesehen, dass der Einzelhandel bzw. die Arbeitgeber personenbezogene Daten an
die Warndatei Ubermitteln. Zu diesem Zweck sollten Kassenkréfte, Filialleiter und andere in
einer Vertrauensstellung tatige Einzelhandelsmitarbeiter bei ihrer Einstellung in Handelsunter-
nehmen schriftlich zustimmen, dass der Arbeitgeber im Falle des Ausscheidens Daten Uber die
naheren Umstande der Kiindigung an den Betreiber der Warndatei weitergeben kann. Die
Zustimmung sollte freiwillig sein. Gegen einzelne Eintrage sollte der Mitarbeiter schriftlich
Widerspruch einlegen kénnen. Der Eintrag des Arbeitgebers sollte jedoch in der Warndatei
bleiben, bis eine Klarung des Einspruchs vorliegt.

Es wurde zudem in Betracht gezogen, dass Eintrage in die Warndatei direkt online durch die
Arbeitgeber getatigt werden, um die Bearbeitung effizienter zu machen. Die Speicherdauer
sollte sich nach den Bestimmungen des Bundeszentralregistergesetzes richten.

Die Ubermittlung dieser personenbezogenen Daten durch den Arbeitgeber an den Betreiber der
Warndatei ist nach § 4 Abs. 1 BDSG nur zuldssig, wenn das Bundesdatenschutzgesetz selbst
oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene darin einge-

willigt hat.

Nach § 4 a Abs. 1 BDSG ist die Einwilligung nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Dies ist insbesondere dann fraglich, wenn die Einwilligung unter
Ausnutzung einer wirtschaftlichen Machtposition eingeholt wird. Bewirbt sich ein Interessent um
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einen derartigen Arbeitsplatz, wird er der Datentbermittlung an den Betreiber der Warndatei

zustimmen, um nicht Gefahr zu laufen, von vornherein aus dem Kreis der Mitbewerber
auszuscheiden. Die Motivation fur die Einwilligungserklarung ist daher nicht als selbstbestimmt
anzusehen. Bei Einwilligungserklarungen von Bewerbern um einen Arbeitsplatz in die
Verarbeitung ihrer personenbezogenen Daten ist somit grundsatzlich von einer fehlenden
Freiwilligkeit auszugehen. Der Arbeitgeber kdnnte die Ubermittlung von personenbezogenen
Daten an den Betreiber der Warndatei nicht auf diese Erklarung stiitzen.

Auch § 28 Abs.3 Nr.1 BDSG kann nicht als Rechtsgrundlage fiir die beabsichtigte Daten(ber-
mittlung an die Warndatei herangezogen werden. Zwar haben Dritte, hier andere Einzel-
handelsunternehmen, ein grofRes Interesse daran, dass sie keine Beschéftigten einstellen, die
bereits ,auffallig“ geworden sind. Durch die Einmeldung eines Beschéftigten in die Warndatei
werden andere Arbeitgeber Uber dessen Unredlichkeit informiert, das betriebliche Risiko wird

insoweit gemindert.

Dem berechtigten Interesse des Arbeitgebers steht hier jedoch das schutzwurdige Interesse
des Arbeit Suchenden am Ausschluss der Ubermittlung entgegen. Die schutzwiirdigen
Interessen des Betroffenen missen nach dem VerhaltnismaRigkeitsgrundsatz mit denen der
speichernden Stelle abgewogen werden. Insbesondere missen Art, Inhalt und Aussagekraft der
betreffenden Daten an den Aufgaben und Zwecken gemessen werden, denen ihre Verarbeitung
dient. Dabei sind die Konsequenzen, die eine Datentbermittlung fir den Betroffenen haben
kann, zu berlcksichtigen.

Nach Art. 18 der Verfassung von Berlin haben alle das Recht auf Arbeit. Dieses Recht zu
schitzen und zu férdern ist Aufgabe des Landes Berlin. Es soll zur Schaffung und Erhaltung
von Arbeitsplatzen beitragen und im Rahmen des gesamtwirtschaftlichen Gleichgewichts einen
hohen Beschaftigungsstand sichern. Durch den geplanten Aufbau einer Warndatei steigt das
Risiko, dass Arbeit Suchende einem ungerechtfertigten Verdacht ausgesetzt werden und damit
Erwerbschancen verlieren. Daher sind besonders strenge Mal3stabe an eine solche Datei

anzulegen.

Die Einmeldung eines ehemaligen Beschaftigten in die Warndatei soll Daten
von uberfuhrten und gestandigen Mitarbeitern enthalten. Dabei kann nur
derjenige als , uberfuhrt” gelten, der rechtskraftig verurteilt ist. Dagegen ist
weder ein bestimmter Verdacht, mag er auch noch so begriundet oder
verdichtet sein, noch ein notarielles Schuldanerkenntnis oder formloses
Eingestandnis geeignet, die Schuld des Betroffenen zu beweisen. Sie
mussen daher als Meldegrund ausscheiden. Befurchtete finanzielle Verluste
der Einzelhandler stehen in keinem Verhaltnis zu den Folgen, die den
Betroffenen nach Aufnahme in die Warndatei ohne rechtskraftige



-178 -
Verurteilung und nur auf der Basis von Spekulationen oder MutmalSungen
treffen. Die existenziellen Bedurfnisse eines Menschen sind in diesem Fall
hoher zu bewerten als das Interesse an der Begrenzung von
wirtschaftlichen Schaden.

Zwar entstehen dem deutschen Einzelhandel durch unredliche bzw. kriminelle Arbeithehmer
erhebliche Schaden, das wirtschaftliche Risiko wird fir den Einzelhandel jedoch nicht
unkalkulierbar. Hier sind u. a. Zeugnisse geeignete Instrumente, um anderen Arbeitgebern
einen Hinweis zu geben. Im Ubrigen ist der gesetzlich vorgesehene Rechtsweg (Zivilklage auf

Schadensersatz) zu beschreiten oder Strafanzeige zu stellen.

Eine Ubermittlung der Daten an den Betreiber der Warndatei kann nach § 28 Abs. 3 Nr. 1
BDSG nur erfolgen, wenn eine rechtskraftige Verurteilung oder Vergleichbares, wie
Strafbefehl bzw. Mahnbescheid, gegen den Betroffenen vorliegen. Dabei sind die Vorschriften
des Bundeszentralregistergesetzes zu beachten. Auch die Speicherung von blofRen
Verdachtsmomenten oder Schuldanerkenntnissen von Bewerbern in der geplanten Warndatei
ware unzulassig, da sie gegen § 29 BDSG verstiel3e, der die Rechtmaligkeit dieser
MafRnahme ebenfalls an die Beachtung der schutzwirdigen Belange der Betroffenen (hier der
Arbeit Suchenden) knupft.

4.8. Europaischer und internationaler Datenschutz

4.8.1 Europaische Union

Innerhalb der Européischen Kommission hat sich die Zustandigkeit fir den Datenschutz
geandert. Die Abteilung Datenschutz, die auch das Sekretariat der Art. 29-Datenschutzgruppe
beherbergt, ist inzwischen nicht mehr der Generaldirektion Binnenmarkt zugeordnet, sondern
(mit unveranderten Befugnissen) der Generaldirektion Justiz, Freiheit und Sicherheit. Die neue
Zuordnung kann maoglicherweise als Signal fiir einen verbesserten Datenschutz bei der
grenziiberschreitenden Kriminalitatsbekampfung gewertet werden. Immerhin gehért auch der
Grundrechtsschutz der Unionsburger zum Aufgabengebiet der Generaldirektion Justiz, Freiheit
und Sicherheit.

Erneut hat die Art. 29-Datenschutzgruppe zahlreiche Arbeitspapiere verabschiedet. Dazu
gehdren zwei, die sich mit der Uberpriifung von verbindlichen Unternehmensregelungen auf
ausreichende Datenschutzgarantien im Sinne von Art. 26 Abs. 2 Europaische Datenschutz-
richtlinie (vgl. § 4 c Abs. 2 BDSG) befassen und an deren Entwicklung wir mafigeblich beteiligt
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waren®. So wurde ein Kooperationsverfahren fir die Aufsichtsbehorden festgelegt, bei dem

unter Federfihrung einer Aufsichtsbehoérde eine gemeinsame Stellungnahme aller betroffenen
Aufsichtsbehdrden in Europa zur Angemessenheit der Datenschutzgarantien in verbindlichen

Unternehmensregelungen erarbeitet wird®.

Zweck des Verfahrens ist, dass ein Unternehmen mit mehreren Niederlassungen in Europa nur
einer Aufsichtsbehorde die verbindliche Unternehmensregelung zur Uberpriifung vorlegt,
obgleich Datenubermittlungen in Drittlander auf der Grundlage dieser Unternehmensregelung
aus allen diesen Niederlassungen erfolgen. Mal3geblich fir die Wahl der federfiihrenden
Aufsichtsbehdrde ist vorrangig der Sitz der Zentrale des Unternehmens in Europa. Weitere
Kriterien sind der Sitz des mit dem Datenschutz beauftragten Unternehmensteils, der Sitz des
Unternehmensteils, der z. B. im Hinblick auf Managementfunktionen am besten geeignet ist, der
Ort, an welchem die meisten Entscheidungen Uber die Datenverarbeitung getroffen werden,
oder der EU-Mitgliedstaat, aus dem die meisten Ubermittlungen in Lander auBerhalb des
Europaischen Wirtschaftsraums erfolgen.

Die Teilnahme an dem Verfahren ist freiwillig. Es bleibt abzuwarten, wie es sich bewahrt. Die
Aufsichtsbehdrden sind sich einig, dass je nach Erfahrungen mit den in dieser Hinsicht noch
offenen Testfallen®” das Kooperationsverfahren gedndert werden wird. Die britische
Aufsichtsbehdrde, die die Federfuhrung bei der Anerkennung der Unternehmensregelung von
General Electric (GE) Company innehat, hat den ersten Testfall fast abgeschlossen. Der vom
Unternehmen vorgelegte ,konsolidierte Entwurf* wurde allen betroffenen Aufsichtsbehorden zur
Stellungnahme zugeleitet®. Nach Beratung der eingegangenen Kommentare zwischen der
britischen Aufsichtsbehdrde und GE haben die Aufsichtsbehérden den ,endgultigen Entwurf*
erhalten. Sie sind nun aufgerufen zu bestatigen, dass sie von der Angemessenheit der
vorgeschlagenen Garantien iberzeugt sind®.

Die Art. 29-Datenschutzgruppe hat dartber hinaus fur die inhaltlichen Anforderungen an
Unternehmensregelungen eine Checkliste fur die Beratung von Unternehmen auf der
Grundlage der Erfahrungen der britischen Aufsichtsbehorde erarbeitet'®. Hervorzuheben ist,

95 zuletzt JB 2004, 4.7.1

96 ,Festlegung eines Kooperationsverfahrens zwecks Abgabe gemeinsamer Stellungnahmen
zur Angemessenheit der verbindlich festgelegten unternehmensinternen
Datenschutzgarantien®, WP 107 v. 14. April 2005, vgl. Anlagenband .Dokumente zu_
Datenschutz und Informationsfreiheit 2005, S. 54

97 hierzu gehoren die Unternehmensregelungen von DaimlerChrysler, General Electric
Company und Philips, val. JB 2004, 4.7.1

98 vgl. Ziff. 4 im WP 107, Fn.

99 vgl. Ziff. 5im WP 107, Fn.

100 ,Muster-Checkliste flr Antrage auf Genehmigung verbindlicher unternehmensinterner
Datenschutzregelungen®, WP 108 v. 14. April 2005, vgl. Anlagenband .Dokumente zu
Datenschutz und Informationsfreiheit 2005, S. 43
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dass das Unternehmen bei Stellung des Antrags auf Anerkennung der Unternehmensregelung

der federfiihrenden Aufsichtsbehdrde Nachweise Uber die Verbindlichkeit der Regelungen
innerhalb des Unternehmens sowie in Bezug auf die rechtliche Durchsetzbarkeit fur Dritte
vorlegen muss. Wesentlich ist, dass die Checkliste nur diejenigen Anforderungen umschreibt,
die zur Schaffung von ausreichenden Datenschutzgarantien im Sinne von Art. 26 Abs. 2
Europaische Datenschutzrichtlinie erfillt sein mussen. Weitergehende Anforderungen nach
nationalem Recht (z. B. in Deutschland das Genehmigungserfordernis nach § 4 c Abs. 2 BDSG)
sind nicht enthalten. Sie sollen in einem zusatzlichen Papier durch die jeweilige Aufsichts-
behdrde dargestellt und dem Unternehmen bei Bedarf von der federfliihrenden
Aufsichtsbehoérde zur Verfligung gestellt werden.

Die Art. 29-Datenschutzgruppe hielt es fur erforderlich, aufgrund des rasanten technischen
Fortschritts bei der Entwicklung von RFID-Chips und des bevorstehenden grol3flachigen
Einsatzes dieser Technik auf mogliche datenschutzrechtliche Probleme insbesondere fur
Verbraucher hinzuweisen''. Das Konsultationspapier war Gegenstand einer 6ffentlichen
Anhorung, an der auch Vertreter der Wirtschaft und Industrie beteiligt waren'®?. Beim Einsatz
von Techniken zum Schutz geistigen Eigentums befirchtet die Art. 29-Datenschutzgruppe, dass
die Rechte der betroffenen Nutzer in der Online-Welt nicht angemessen bericksichtigt
werden'®, Die Art. 29-Datenschutzgruppe hat sich auch mit der Umsetzung von Art. 18
Européische Datenschutzrichtlinie in Europa befasst. Anders als in Deutschland sehen die
meisten Mitgliedstaaten die Pflicht des Datenverarbeiters zur Meldung bei der Kontrollstelle vor.
Darauf kann verzichtet werden, wenn ein interner Datenschutzbeauftragter bestellt worden ist.
Der Bericht der Art. 29-Datenschutzgruppe'™ beleuchtet die unterschiedlichen Situationen in
den EU-Mitgliedstaaten und enthalt ein Pladoyer fir die internen Datenschutzbeauftragten, das
nicht zuletzt auf die Erfahrungen Deutschlands zurlickzufiihren ist.

Die Zusammenarbeit der Datenschutzbehoérden auf europaischer Ebene gewinnt weiter an
Bedeutung. Europaische und internationale Unternehmen kénnen nur in enger Abstimmung
beraten und kontrolliert werden.

4.8.2 Der datenschutzgerechte Schutz von

101 Arbeitspapier Datenschutzfragen im Zusammenhang mit der RFID-Technik, WP 105
v. 19. Januar 2005

102 Ergebnisse der 6ffentlichen Anhérung, WP 111 v. 28. September 2005

103 Arbeitspapier Datenschutzfragen im Zusammenhang mit Immaterialguterrechten, WP 104
v. 18. Januar 2005

104 Uber die Meldepflicht an die nationalen Kontrollstellen, zur bestmdglichen Nutzung der
Ausnahmen und Vereinfachungen und zur Rolle der Datenschutzbeauftragten in der
Européischen Union, WP 106 v. 18. Januar 2005
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., Whistleblowern"

Als Folge der grofen Borsenskandale in den Vereinigten Staaten, die Entsprechungen auch in
Europa fanden, verabschiedete der US-Kongress gesetzliche Regelungen (den sog. Sarbanes-
Oxley Act von 2003), die eine Wiederholung solcher massiver wirtschaftlicher Schaden fir
Anleger und die Wirtschaft insgesamt erschweren sollten. So wurden die unternehmensinternen
Dokumentationspflichten - auch im Interesse einer verbesserten Datensicherheit - erheblich
verscharft. Die Kapitalmarktaufsicht und der Kampf gegen Insiderhandel und

Kursmanipulationen wurden erheblich intensiviert.

In diesem Zusammenhang beschloss der amerikanische Gesetzgeber auch eine Regelung,
nach der alle borsennotierten Unternehmen ihren Beschaftigten die Moglichkeit eréffnen
mussen, einer Stelle telefonisch oder per E-mail vertraulich und anonym Hinweise auf illegale
Finanztransaktionen, Bilanzfdlschungen, Korruption oder andere Aktivitaten zu geben, die einen
negativen Einfluss auf die 6konomische Lage des Unternehmens und damit dessen
Borsennotierung haben kénnen. Zugleich sollen zu diesem Zweck eingerichtete Telefon-
Hotlines auch Hinweise auf unethisches Verhalten im Unternehmen (z.B. intime Beziehungen
zwischen Vorgesetzten und Untergebenen, sexuelle Belastigung) entgegennehmen kdnnen.

Derartige Vorkommnisse hatten in den USA zum Rucktritt eines Firmenchefs gefuhrt.

Entscheidend ist nun, dass sich diese Verpflichtung nach US-Recht sich
auch auf deutsche Unternehmen erstreckt, die an Borsen in den Vereinigten
Staaten notiert sind. Wer dieser Pflicht nicht genuigt, dem droht die
Streichung vom Kurszettel an den amerikanischen Borsen (,delisting”), was
einen erheblichen Schaden fur die betroffenen Unternehmen bedeuten
wurde.

Der gerade im angelsachsischen Rechtskreis weit verbreitete Schutz von ,Whistleblowern*
(Hinweisgebern) ist grundsatzlich ein berechtigtes Anliegen, da auf diese Weise kriminelles,
schadigendes oder unerwiinschtes Verhalten bekannt und geahndet werden kann, das sonst
moglicherweise nicht oder nicht rechtzeitig bemerkt wiirde. So sind die bei der Ubernahme von
Mannesmann durch Vodafone gezahlten Summen nur durch eine Whistleblowerin bekannt
geworden. Insofern gehort der Schutz solcher Hinweisgeber auch im weiteren Sinne zu den
Prinzipien der Informationsfreiheit, denn es werden Informationen zuganglich gemacht, deren
Geheimhaltung nicht nur ungerechtfertigt, sondern auch schadlich sein kann. Whistleblowing
kann ein Baustein zur Unterbindung von Korruption sein. Allerdings ist nicht zu verkennen, dass
gerade in Deutschland ein Hinweisgeber, insbesondere wenn er auf Anonymitét besteht, leicht
in die Nahe des Denunzianten gerickt wird, zumal die jlingste deutsche Vergangenheit
zahlreiche Beispiele dieses Verhaltens kennt. Bei falschen Anschuldigungen drohen den
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betroffenen Personen Uberdies zumindest erhebliche Verletzungen ihrer Personlichkeitsrechte.

Aus der Sicht des Datenschutzes kommt es deshalb darauf an, den berechtigten Schutz von
Hinweisgebern mit der Gewahrleistung des notwendigen Schutzes der Beschuldigten vor
falscher Verdachtigung und seiner Rechte nach dem Datenschutzrecht (auf Auskunft,
Berichtigung und Léschung) in Einklang zu bringen.

Ein zusatzliches Problem besteht darin, dass Hotlines zur Entgegennahme entsprechender
Hinweise nicht nur innerhalb des jeweiligen Unternehmens, sondern auch von externen
Dienstleistern betrieben werden kénnen. Diese wiederum haben teilweise ihren Sitz im
aullereuropaischen Ausland; insbesondere bieten in den USA ansassige Unternehmen
derartige Dienste europaischen Unternehmen an, die die Regelungen des US-
Kapitalmarktrechts einhalten wollen. Dadurch entsteht das Problem des Datenexports in ein
Drittland, in dem jedenfalls partiell kein angemessenes Datzenschutzniveau herrscht.

Nachdem die franzésische Datenschutzkommission (Commission Nationale de I'Informatique et
des Libertés - CNIL) zunachst die Anwendung der Regeln zum Schutz von Whistleblowern in
zwei franzdsischen Tochterunternehmen amerikanischer Konzerne wegen Verstolies gegen das
franzosische Datenschutzgesetz untersagt hatte, begannen Gesprache zwischen ihr und der
US-Boérsenaufsicht (Securities Exchange Commission SEC). Die in den USA bdrsennotierten
europaischen Unternehmen, darunter auch zahlreiche deutsche, sahen sich in dem Dilemma,
einerseits den Anforderungen des amerikanischen Rechts genigen zu missen, wenn sie weiter
auf den Aktienmarkten in den USA vertreten sein wollten, andererseits aber dem europaischen
Datenschutzrecht gentigen zu massen. In Deutschland erklarte das Landesarbeitsgericht
Dusseldorf'® einen unternehmensinternen Verhaltenskodex (,Ethikrichtlinie) der deutschen
Tochtergesellschaft des WalMart-Konzerns flir unwirksam, in der Hinweisgeber auch dann
geschitzt werden sollten, wenn sie anonym darauf aufmerksam machen, dass
Unternehmensmitarbeiter am Arbeitsplatz Liebesbeziehungen unterhalten. Eine derartige
Regelung hat das LAG Dusseldorf als mit dem grundgesetzlich garantierten
Personlichkeitsrecht der Beschaftigten unvereinbar angesehen.

Auch der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit ist im vergangenen Jahr
von Unternehmen immer wieder auf diese Problematik und die Notwendigkeit einer
einheitlichen datenschutzrechtlichen Beurteilung in Europa hingewiesen. Er hat sich deshalb im
Rahmen der Gruppe nach Art. 29 der Europaischen Datenschutzrichtlinie fur die zeitnahe
Ausarbeitung einen solchen Standpunkts eingesetzt. Nach dem Ende des Berichtszeitraums
hat die Art. 29-Gruppe Grundséatze fir die Ausgestaltung von Unternehmens-Hotlines

105 Beschluss v. 14. November 2005 - 10 TaBV 46/05 - nicht rechtskraftig
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beschlossen, die die Belange des Whistleblower-Schutzes mit dem Datenschutz in Einklang

bringen'%,

Danach sollen Hinweisgeber ermutigt werden, ihre Identitat gegenliber der Hotline
(unternehmensintern oder -extern) offen zu legen. Fur diesen Fall ist ihnen Vertraulichkeit und
Geheimhaltung ihrer Identitat zuzusichern. Die beschuldigte Person kann nur im Fall einer
wissentlich falschen Anschuldigung Bekanntgabe des Namens des Hinweisgebers verlangen.
Wenn dieser allerdings darauf besteht, anonym bleiben zu wollen, ist der Hinweis zeitnah zu
untersuchen. Die Entgegennahme anonymer Anzeigen sollte nicht der Regelfall sein, weil bei
ihnen zum einen Rickfragen bei dem Anzeigeerstatter unméglich sind, zum anderen die
Méoglichkeit einer Verleumdung eher besteht.

Die Art. 29-Gruppe befirwortet grundsétzlich die Einrichtung unternehmensinterner Hotlines,
erkennt aber auch die Mdglichkeit der Einschaltung professioneller externer Dienstleister an,
wenn die zweckgebundene, zeitlich befristete Verarbeitung der haufig sensitiven Daten
gewahrleistet ist. Befindet sich der Dienstleister allerdings in einem Drittstaat wie den USA,
muss ein angemessener Datenschutz z.B. durch die Ubernahme der Grundséatze des ,sicheren

Hafens* (safe harbour) gewahrleistet sein.

Hinweisgeber (Whistleblower) sollten in einer Weise vor Benachteiligung geschitzt werden,
die die Rechte der Beschuldigten nach dem Datenschutzrecht bertcksichtigt.

4.8.3 Datenubermittlung an die Auslandshandelskammern
(AHKS)

Der Deutsche Industrie- und Handelskammertag (DIHK) mit Sitz in Berlin wollte wissen,
ob und unter welchen Voraussetzungen die Industrie- und Handelskammern (IHKs) z. T.
personenbezogene Unternehmensdaten (z.B. von Ansprechpartnern) an die
Auslandshandelskammern (AHKs) weitergeben diirfen, die sich in Drittldndern ohne
angemessenes Datenschutzniveau befinden. Die AHKs geben die Daten bei konkreten
Anfragen von Unternehmen im jeweiligen Staat weiter und kénnen so zur Anbahnung

von Geschéftskontakten beitragen.

106 WP 117 v. 1. Februar 2006,

http://www.europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/200
6/wpll17 eu.pdf
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Die Weitergabe der Unternehmensdaten (auf CD) erfolgt durch die
Gesellschaft fur Informationsverarbeitung (GfI) mit Sitz in Dortmund im
Auftrag der IHKs an die AHKs. Die Zulassigkeit dieser Datenubermittlung
ist unter Berucksichtigung der im Internationalen Privatrecht
gebrauchlichen , Kaseglocken-Theorie“ allein nach nationalem deutschem
Recht zu beurteilen. Erforderlich fur den Export deutschem Rechts ist
jedoch ein , deutscher Anknupfungspunkt” bei den AHKSs, die als
privatrechtliche Einrichtungen dem Recht des jeweiligen Sitzlandes
unterliegen. Ein solcher ist gegeben, wenn die Mitarbeiter bei den AHKs
Deutsche oder als Arbeitnehmer der IHKs beschaftigt sind. Erst in dem
Moment, in dem auf Anfrage eines Unternehmens im Drittland Daten
deutscher Unternehmen durch die AHKs herausgegeben werden, liegt eine
Datenltibermittlung ins Drittland vor, deren Zulassigkeit nach §§ 13, 14
BInDSG zu beurteilen ist.

Wir haben dem DIHK folgende praktikable Losung empfohlen: Nach
Eingang der Anfrage bei der AHK fragt diese bei dem Unternehmen in
Deutschland (per E-Mail) zuruck, ob es mit der Weitergabe seiner Daten an
das anfragende Unternehmen in dem konkreten Drittland einverstanden ist.
Die Einwilligungserklarungen konnten vom DIHK musterhaft vorbereitet
und in eine bei den AHKs befindliche Geschaftsordnung aufgenommen
werden. Die Einwilligung ist nur bei denjenigen Firmen einzuholen, deren
Unternehmensdaten personenbezogen sind. Diese Losung hat folgenden
Vorteil: Das deutsche Unternehmen kann im Einzelfall entscheiden, dass die
Daten nur an Unternehmen in ausgewahlten Drittlandern herausgegeben
werden, etwa weil das Unternehmen in anderen Drittlandern keine
Geschafte eingehen und deshalb auch keine Daten dorthin herausgeben
will. Die vom DIHK angedachte Losung, einen Datenexportvertrag zwischen
allen THKs und allen AHKSs zu schlief3en, ist dagegen unpraktikabel und
hatte zudem als Grundvoraussetzung, dass es sich bereits um eine
Datenubermittlung ins Drittland und bei den AHKSs jeweils um den
Datenimporteur handelt. Zudem ist gerade noch nicht bekannt, wer letztlich
der Empfanger der Daten ist, da noch ungewiss ist, welche Unternehmen im
Drittland tatsachlich Anfragen an die AHKs richten und daraufhin Daten
erhalten.

Fiir die Ubermittlung von personenbezogenen Unternehmensdaten iiber
die Auslandshandelskammer in Drittlander wurde eine praktikable und

datenschutzgerechte Losung entwickelt.

4.9 Organisation und Technik

4.9.1 Behordliche Datenschutzbeauftragte

Gesprachskreis der behérdlichen Datenschutzbeauftragten der Bezirke
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Die Gesprachsrunden der bezirklichen Datenschutzbeauftragten wurden auch im Berichtsjahr
fortgesetzt. Bei insgesamt vier Treffen wurden u. a. folgende Themen erortert:

Gesprachsbedarf gab es im Zusammenhang mit den Errichtungsanordnungen fur
automatisierte personenbezogene Dateien fur Ordnungsaufgaben nach dem Allgemeinen
Gesetz zum Schutz der Offentlichen Sicherheit und Ordnung in Berlin (ASOG). Nicht nur im
Polizeibereich, sondern auch in den Bezirken gibt es viele Stellen, die solche Aufgaben
wahrnehmen (z. B. Bau-, Gewerbe-, Veterinaraufsicht). Aufgrund der Ausfiihrungsvorschriften
zu § 49 ASOG (Dateirichtlinien) sind diese Stellen verpflichtet, fir jede automatisierte Datei mit
personenbezogenen Daten eine Errichtungsanordnung zu erlassen. Die einzelnen Angaben der
im Zusammenhang mit den Ordnungsaufgaben erstellten Dateien werden auf einem Formular
festgehalten und u. a. auch dem Berliner Beauftragten fur Datenschutz und Informationsfreiheit
gemeldet.

Viele Stellen waren der Meinung, dass sie die Errichtungsanordnung nicht auszufiillen
brauchen, wenn sie schon eine Dateiregistermeldung nach altem Recht abgegeben haben.
Auch eine Dateibeschreibung nach § 19 Abs. 2 Berliner Datenschutzgesetz (BInDSG), die mit
der Novellierung des Gesetzes im Jahre 2001 eingeflihrt wurde und an die Stelle der
Dateiregistermeldung gesetzt worden war, ersetzt nicht die Errichtungsanordnung, da die
Angaben nicht deckungsgleich sind.

Hinsichtlich des Zugriffs von Mitarbeitern der bezirklichen Ordnungsédmter auf Daten des
Kraftverkehrsamtes wird derzeit gepruft, ob zur Schaffung der rechtlichen Grundvoraus-
setzungen der Erlass einer Rechtsverordnung erforderlich ist. Derzeit darf nur die Polizei neben
dem Kraftverkehrsamt auf die Daten zugreifen. Eine Stellungnahme der Senatsverwaltung fur
Inneres zu den rechtlichen Rahmenbedingungen steht noch aus.

Aufgrund des Urteils des Berliner Verwaltungsgerichts vom 10. August 2004 hinsichtlich der
Zusténdigkeiten der Geschéftsstelle zur Koordinierung und Beratung bezirklicher IT-Verfahren
(KoBIT) bei personalvertretungsrechtlichen Beteiligungsverfahren zur Einfiihrung von IT-
Verfahren in den Bezirken erfolgte eine Abstimmung zwischen der Senatsverwaltung fir
Inneres, dem Hauptpersonalrat und der KoBIT statt. Im Ergebnis wurde festgehalten, dass die
Senatsverwaltung flr Inneres sich bereit erklart hat, die Beteiligung fur die bezirklichen
Verfahren beim Hauptpersonalrat zentral durchzuflhren, sofern es sich um ein Verfahren
handelt, welches von mehr als einem Bezirk eingesetzt werden soll. Hier ergab sich die Frage,
ob in solchen Fallen zur Verfahrensvereinfachung auch eine zentrale Beteiligung des Berliner
Beauftragten flr Datenschutz und Informationsfreiheit moglich ist.
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Der Berliner Beauftragte fur Datenschutz und Informationsfreiheit ist in jedem Fall von der fur
das Verfahren verantwortlichen Stelle nach § 24 Abs. 3 Satz 3 BInDSG zu informieren. Gleich-
wohl sind die behérdlichen Datenschutzbeauftragten aufgrund der unterschiedlichen IT-Um-
gebungen in den Bezirken auch dann immer in die Verfahren einzubeziehen, wenn die
Unterrichtungspflichten und ggf. die Vorabkontrolle nach § 5 Abs. 3 Satz 2 BInDSG von Seiten
der KoBIT oder dem Pilotbezirk an einer Stelle durchgefihrt wurden. Auf jeden Fall missen
erganzend zu den zentralen Ergebnissen der Vorabkontrolle bezirksspezifische Anpassungen

vorgenommen werden.

Erneut stand die Frage der Aufgabenabgrenzung zwischen dem behdérdlichen Datenschutz-
beauftragten und anderen mit dem Datenschutz beauftragten Personen im Bezirksamt (u. a.
Datenschutzbeauftragte im Sozialbereich, die auch nach Wegfall der Pflicht zu ihrer Bestellung
nach Novellierung des SGB X weiter tatig sind, und Datenschutzbeauftragte in Schulen) zur
Debatte.

Generell ist der behdrdliche Datenschutzbeauftragte fir die Behorde oder sonstige 6ffentliche
Stelle zustandig, fur die er nach § 19 a BInDSG bestellt wurde. Im Bereich der Schulen gehéren
Lehrer nicht zum Bezirksamt, also fallt der Datenschutz im Zusammenhang mit ihrer Tatigkeit
nicht in den Verantwortungsbereich des jeweiligen bezirklichen Datenschutzbeauftragten. Die
Schulen mussen einen eigenen Datenschutzbeauftragten bestellen. Dagegen ist fir den
Verwaltungsbereich der Schulen - hierzu zéhlen z. B. die Schulhausmeister und Schul-
sekretarinnen als Dienstkrafte des Bezirksamts - der Datenschutzbeauftragte des jeweiligen

Bezirks zustandig.

Die formelle Verantwortlichkeit des bezirklichen Datenschutzbeauftragten muss aber nicht
ausschlieen, dass innerhalb des Bezirksamts weitere Kontaktpersonen zur Umsetzung des
Datenschutzes fir bestimmte Bereiche benannt werden, beispielsweise auf dem Gebiet des
SGB X. Auch wenn die gesetzliche Pflicht zur Bestellung eines Datenschutzbeauftragten fir
den Sozialbereich nicht mehr besteht, so steht dem nichts entgegen, dennoch Mitarbeiter mit
dieser Aufgabe fur den Datenschutz in diesem senitiven und rechtlich komplexen Bereich zu
betrauen.

Offene Umlaufmappen mit als ,verschlossen® und/oder ,vertraulich“ gekennzeichneten
Schriftstlicken waren von Anfang an Dauerthema flir den Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit, aber auch fur die Datenschutzbeauftragten in den Bezirken. Sie stehen
nach wie vor mit schéner RegelmaRigkeit vor dem Problem, dass Dokumente mit héchst ver-
traulichen Daten offen von Polizei, Staatsanwaltschaft und Amtsgerichten versandt und dann
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ebenso innerhalb der Bezirksamter weitergeleitet werden. Es ist den Mitarbeitern der

bezirklichen Poststellen kaum zu vermitteln, dass sie solche Dokumente in verschlossenen
Mappen weitersenden missen, wenn die sonst auf Vertraulichkeit erpichten Urheberbehdérden
dies nicht fur nétig erachten. Der Polizeiprasident in Berlin und die Staatsanwaltschaft haben
erneut in einem Rundschreiben an ihre Mitarbeiter auf die Einhaltung der datenschutz-
rechtlichen Verpflichtungen, die sich aus § 5 BInDSG auch fiir den Aktenverkehr ergeben,
hingewiesen. Die Erfahrungen vieler bezirklicher Datenschutzbeauftragter zeigen jedoch, dass
derartige gelegentlich wiederholte Malinahmen leider nur fur einen begrenzten Zeitraum
Wirkung zeigen, weil sich nach einem gewissen Zeitablauf oder auch nach Personalwechsel
immer wieder die gleichen Probleme zeigen.

Workshop der behordlichen Datenschutzbeauftragten der Amtsgerichte

Auch die behoérdlichen Datenschutzbeauftragten der Amtsgerichte finden mindestens zweimal
im Jahr zu einem Erfahrungsaustausch, der die gemeinsamen Datenschutzprobleme in den
Bereichen der Zivilgerichtsbarkeit behandelt.

Von besonderem Interesse war das Zwangsversteigerungsverfahren. Nicht nur Einzelpersonen,
sondern verstarkt auch Firmen machen von ihrem Einsichtsrecht nach § 42 Zwangsver-
steigerungsgesetz (ZVG) Gebrauch und kopieren oder scannen immer haufiger die vorgelegten
Unterlagen. In einigen Fallen erfolgt dies regelrecht geschaftsmafig, indem von den Unterlagen
und den daraus gezogenen Ergebnissen Broschiren erstellt und verkauft oder entsprechende
Seiten ins Internet gestellt werden.

Insbesondere im Internet ist durch die ungehinderte Verbreitung und die tber die Gebuhr lange
Verweildauer die Gefahr grof3, dass ehemalige Schuldner, die langst schuldenfrei sind, immer
noch als belastet dastehen und deshalb mitunter keine neuen Kredite bekommen oder um ihren
Ruf furchten mussen.

Veroffentlichungen von Zwangsversteigerungsterminen durch private
Stellen im Internet enthalten regelmalSig personenbezogene Daten i. S. d.
BDSG, und zwar auch dann, wenn nicht der Name des Eigentumers einer
Immobilie, sondern nur die Anschrift des zu versteigernden Objekts
angegeben wird. Es reicht die Benennung des Grundstucks aus, sich mit
Hilfe weiterer Informationen, z. B. aus dem Grundbuch, Kenntnis uber den
Eigentumer zu verschaffen. Sowohl die Grundstucksanschrift als auch der
Name des Eigentumers sind personenbezogene Daten.

Eine spezialgesetzliche Regelung flr die Veroffentlichung von Zwangsversteigerungsterminen
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durch private Stellen gibt es nicht. Lediglich fiir die Gerichte regelt § 40 Zwangsversteigerungs-

gesetz (ZVG), dass Informationen auch in anderer Weise als der Anheftung an die Gerichtstafel
veroffentlicht werden dirfen. Dies erméchtigt jedenfalls die Gerichte dazu, eine eigene

Internetseite einzurichten, um dort die Zwangsversteigerungstermine zu veroéffentlichen.

Solange die gesetzliche Grundlage fehlt, ware die Veroéffentlichung von Zwangsversteigerungs-
terminen im Internet durch andere Stellen nur dann zulassig, wenn die betroffenen Personen
darin einwilligen.

Mit der EinfGhrung von Hartz IV und dem Einsatz von sog. 1-Euro-Jobbern gibt es auch bei den
Amtsgerichten schwer wiegende Datenschutzkonflikte. So kommt in manchen Amtsgerichten
dieser Personenkreis auch in Bereichen mit personenbezogenen Daten in Berthrung, die als
besonders sensibel gelten. Es wurde aus der Praxis berichtet, dass 1-Euro-Jobber in Aufgaben-
gebiete eingebunden werden, die z. B. die Zwangsvollstreckung oder Nachlass- und Vor-
mundschaftsangelegenheiten betreffen. Sie haben dort zum Teil Zugang zu allen Akten und
sonstigen Unterlagen.

Nach unserer Auffassung durfen erwerbsfahige Hilfsbedurftige nach § 16
Abs. 3 Satz 2 SGB II nicht in Bereichen eingesetzt werden, in denen sie mit
personenbezogenen Daten in Beriuhrung kommen. Dies gilt auch dann,
wenn sie nach § 8 BInDSG auf das Datengeheimnis verpflichtet wurden. Es
steht auller Frage, dass diese Beschaftigten keine Dienstkrafte im Sinne des
Gesetzes sind, da sie keine feste Anstellung bei den Gerichten haben.

Bestellung der Stellvertreter von behoérdlichen Datenschutzbeauftragten

Seit der gesetzlichen Verpflichtung im Zuge der Novellierung des Berliner Datenschutz-
gesetzes (BInDSG) im Jahre 2001, einen Stellvertreter fiir den behérdlichen Daten-
schutzbeauftragten zu bestellen, waren bis Mitte 2005 fiinf Bezirksdmter immer noch
nicht dieser Verpflichtung nachgekommen. Wir haben diese Bezirksémter
angeschrieben und nunmehr mit einer Fristsetzung dazu aufgefordert, dem Gesetz
Folge zu leisten.

Zwei Bezirksamter meldeten sich daraufhin umgehend und teilten uns die Bestellung unter
Benennung der Stellvertreter mit. Ein weiteres Bezirksamt bat um Fristverlangerung, da die

Gesprache mit geeigneten Mitarbeitern/innen noch nicht endgliltig abgeschlossen waren.

Die Bezirksblrgermeisterin von Charlottenburg-Wilmersdorf teilte uns mit, dass es eine
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Bestellung aufgrund der immer knapper werdenden personellen Ressourcen in den Bezirken

auch in absehbarer Zeit in ihrem Bezirk nicht geben wird. Man wolle jedoch die Regelung
treffen, dass fir die Zeitrdume, in denen der hauptamtliche Datenschutzbeauftragte abwesend

ist, ein kompetenter Ansprechpartner im bezirklichen Rechtsamt zur Verfligung steht.

Wir wiesen das Bezirksamt auf die gesetzliche Forderung hin und betonten, dass die Pflicht zur
Bestellung nicht unter dem Vorbehalt der verfiigbaren finanziellen und personellen Méglich-
keiten steht. Die formale Umsetzung dieser Verpflichtung, die mit dem o. g. Ansprechpartner,
der vor der Bezirksfusion schon bezirklicher Datenschutzbeauftragter war, ohne weiteres
maoglich ware, ist notwendig, damit dem Stellvertreter - zumindest im Vertretungsfall - auch die
gleichen Kompetenzen und der Schutz der Unabhangigkeit gewahrt werden, wie sie dem
behordlichen Datenschutzbeauftragten durch das Gesetz zustehen. Der Bezirk Charlottenburg-
Wilmersdorf hat die von uns gesetzte Frist verstreichen lassen und bisher keinen Stellvertreter

des behdrdlichen Datenschutzbeauftragten benannt.

Der Bezirksbirgermeister von Neukdlln verband die Pflicht zur Bestellung eines Stellvertreters
des bezirklichen Datenschutzbeauftragten damit, dass er bis dahin von uns nicht explizit aufge-
fordert worden war. Dies ist zwar richtig, das Thema war aber regelmaRig Gegenstand der Ge-
sprachskreise mit den bezirklichen Datenschutzbeauftragten, zu denen auch die Datenschutz-
beauftragte des Bezirksamtes Neukdlins gehdrt. Wir erinnerten daran, dass gesetzliche
Anforderungen nicht erst dann zu erflllen sind, wenn man von anderer Seite daran erinnert
wird. Im Ubrigen sind die gesetzlichen Vorgaben unabhangig von haushaltsrechtlichen oder
personalwirtschaftlichen Abwagungen zu erflllen. Fir die Bestellung des Stellvertreters setzten

wir eine Frist, die erfreulicherweise genutzt worden ist.

Datenschutz bei kleinen Unternehmen

Eine geplante Anderung des Bundesdatenschutzgesetzes (BDSG) hat fiir Aufmerksam-
keit gesorgt. Bei der entsprechenden Gesetzesinitiative der Ldnder Niedersachsen und
Hessen'"” ging es im Kern um die Neuformulierung der §§ 4 d Abs. 3 und 4 f Abs. 1

Satz 1 BDSG. Die dort verankerte Begrenzung der erforderlichen Mitarbeiterzahl fiir die
Meldepflicht von Datenverarbeitungsverfahren bzw. die Bestellpflicht fiir einen betrieb-
lichen Datenschutzbeauftragten soll von 5 auf 19 Arbeitnehmer heraufgesetzt werden.

Dem mit der Initiative geplanten Biirokratieabbau stehen Stimmen gegenuber, die vor der
Realisierung dieses Vorhabens warnen, da mit der geplanten Heraufsetzung eine grof3e Anzahl
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von Kleinunternehmen der Erfassung durch die vorgegebenen Aufsichtsstrukturen entzogen

werden.

Mit § 4 d BDSG hat der Gesetzgeber in Umsetzung von Artikel 18 EG-Datenschutzrichtlinie den
Versuch unternommen, eine erhdhte Transparenz der Datenverarbeitung zu erreichen und eine
materielle Zulassigkeitskontrolle sensitiver Verarbeitungen festzulegen. Eine Begrenzung der
Mitarbeiterzahl fir die Bestell- und Meldepflicht wurde nicht in der Richtlinie vorgeschrieben;
diese ist erst mit der Novellierung des BDSG im Jahr 2001 auf finf Arbeitnehmer festgelegt
worden. Seitdem hat z. B. die zunehmende Automation des Zahlungswesens durch den
taglichen Einsatz von EC- und Kreditkarten im Einzelhandel, bei Warenhausern oder Tank-
stellen, oder aber die Nutzung von Computertechnik in Arztpraxen, Apotheken, Rechtsanwalts-
und Steuerberaterkanzleien dazu gefihrt, dass immer mehr Klein- und Kleinstbetriebe aufgrund
der Vorschriften des BDSG verpflichtet werden, einen betrieblichen Datenschutzbeauftragten zu
bestellen.

Die Initiatoren der Gesetzesanderung argumentieren mit der Absicht, einen Beitrag zur Ent-
blrokratisierung und Senkung der Kosten in den Betrieben leisten zu wollen. Die komplizierte
Gesetzesregelung hat gerade bei den kleinen Betrieben und Kleinstunternehmen oft zu
Unklarheiten und Missverstandnissen bei der Beachtung der Meldepflicht und der Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten gefuhrt.

Dagegen spricht, dass gerade bei kleinen Unternehmen erhebliche
Datenschutzdefizite festzustellen sind, denn auch sie verfugen uber
erhebliche Risikopotenziale fur Eingriffe in die Datenschutzrechte der
Burger. Mit der Heraufsetzung der erforderlichen Mitarbeiterzahl wurden
unzahlige dieser kleinen Unternehmen durch das Raster fallen und die
zurzeit fur diese Unternehmen bestehende Aufsicht, die sowohl durch den
betrieblichen Datenschutz-beauftragten oder aber durch die
Aufsichtsbehorde ausgeubt wird, wurde kunftig mit dem Wegfall des
Bestellungserfordernisses bzw. der Meldepflicht ersatzlos entfallen.

Anzumerken ist, dass die geplante Begrenzung z. B. nicht fir Arztpraxen oder Apotheken
gelten wirde, da durch die Verarbeitung sensitiver Gesundheitsdaten i. S. v. § 3 Abs. 9 BDSG
eine Pflicht zur Bestellung eines behdrdlichen Datenschutzbeauftragten nach § 4 f Abs. 1 Satz 6
i.V.m.§4 dAbs. 5Nr. 1 BDSG in jedem Fall bestehen bleibt, ndmlich dann, wenn eine
Vorabkontrolle durchzufiihren ist.
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Externe Datenschutzbeauftragte fiir Arztpraxen und Apotheken

Viele Arztpraxen und auch Apotheken kénnen mitunter wegen zu geringer Mitarbeiter-
zahl keinen betrieblichen Datenschutzbeauftragten bestellen. Das Bundesdatenschutz-
gesetz (BDSG) erlaubt jedoch ausdriicklich den Einsatz von externen Datenschutzbe-
auftragten. Die Externen kénnen dabei sowohl fiir nur eine Stelle als auch fiir mehrere
Stellen tétig werden. Idealerweise sollte der Datenschutzbeauftragte jedoch aus dem

Kreis der Mitarbeiter dieser Stellen kommen.

Problematisiert wurde in diesem Zusammenhang die Frage, ob der externe Datenschutz-
beauftragte bei Stellen, die einem Berufsgeheimnis - hier dem Arzt- bzw. Apothekergeheimnis -
unterliegen, die gleichen Befugnisse haben soll wie ein interner, betrieblicher Datenschutz-
beauftragter. Wahrend die einen sagen, der externe Datenschutzbeauftragte hat die gleichen
Aufgaben und Kompetenzen wie ein interner Datenschutzbeauftragter, behaupten andere
hingegen, der Externe dirfe zwar abstrakte Rechtsfragen bearbeiten, dabei aber nicht auf die
besonders sensiblen Patientendaten zugreifen. Gerade vor dem Hintergrund der geplanten
EinfUhrung der elektronischen Gesundheitskarte und des elektronischen Rezeptes wird die

Brisanz dieses Problems deutlich.

Keine rechtlichen Einwande bestehen, wenn es sich bei dem betrieblichen Datenschutz-
beauftragten (bDSB) um einen Mitarbeiter der verantwortlichen Stelle handelt. Ein interner
Datenschutzbeauftragter kennt die Betriebsablaufe in der Apotheke oder Arztpraxis und weif3,
welche personenbezogenen Daten wann, wo und wie verarbeitet werden. In diesem Fall
unterliegt der betriebliche Datenschutzbeauftragte nicht in seiner Eigenschaft als Datenschutz-
beauftragter, sondern nur in seiner Eigenschaft als Angestellter der Weisungsbefugnis des
jeweiligen Arztes oder Apothekers; seine Unabhangigkeit als Datenschutzbeauftragter bliebe
gewahrt. Als Angestellter ist er Hilfskraft des Arztes oder des Apothekers, dem im Rahmen der
Erforderlichkeit Berufsgeheimnisse offenbart werden dirfen; auch er unterliegt der

Schweigepflicht.

Ein externer Datenschutzbeauftragter wird aufgrund der groReren Erfahrung professioneller
agieren konnen als ein interner Mitarbeiter. Er kann sich den Datenschutzproblemen im
Unternehmen intensiver und unvoreingenommener widmen als ein interner Datenschutz-
beauftragter, der in der Regel noch andere Aufgaben zu bewaltigen hat. Es darf jedoch nicht
Ubersehen werden, dass die Unabhangigkeit externer Beauftragter starker eingeschrankt ist als
die von internen Mitarbeitern, weil der Abberufungsschutz nach § 4 f Abs. 3 Satz 4 BDSG (nur
bei entsprechender Anwendung von § 626 BGB — aul3erordentliche Kiindigung) bei

freiberuflicher Beauftragung nicht gegeben ist.
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Diskutiert wurde auch die Konstellation, nach der zwei Datenschutzbeauftragte - eine externe
Kraft und ein interner Mitarbeiter - gleichzeitig den Datenschutz betreuen kdénnten; dabei soll
der externe Beauftragte die Hauptarbeit leisten, der interne nur dann tatig werden, wenn
Patientendaten ins Spiel kommen. Dieser Vorschlag wird bei kleinen Stellen in der Regel aus

organisatorischen, personellen oder letztlich auch aus Kostengriinden scheitern.

Im Disseldorfer Kreis, der Konferenz der Obersten Aufsichtsbehorden fliir den Datenschutz, hat
man sich darauf verstandigt, dass die Bestellung eines externen Datenschutzbeauftragten bei
Berufsgeheimnistragern zulassig sei. Unterschiedliche Auffassungen bestehen hinsichtlich der
Frage, ob sich seine Kontrollkompetenz auch auf die dem Berufsgeheimnis unterliegenden
Daten bezieht. Die Mehrheit des Diisseldorfer Kreises vertritt die Auffassung, dass sich die
Kontrollkompetenz auf alle Daten bezieht, die von dem Berufsgeheimnistrager erhoben,

verarbeitet oder genutzt werden.

4.9.2 Kontrolle des Verfahrens SpDI32

Im Jahresbericht 2001'% erwéahnten wir das in der Planung befindliche IT-Verfahren fiir
die Aufgabenerfiillung der Sozialpsychiatrischen Dienste (SpDI32). Wir nahmen dies
seinerzeit zum Anlass, auf die besonders schutzbediirftigen Daten von psychisch
kranken Menschen und gleichzeitig auf die strikte Beachtung der damals neuen
Vorschriften zu den technisch-organisatorischen MalBnahmen des Datenschutzes

hinzuweisen.

Nachdem das Verfahren nunmehr in mehreren Bezirken eingefiihrt wurde, haben wir eine
datenschutzrechtliche Kontrolle des Verfahrens beim Sozialpsychiatrischen Dienst des
Bezirksamtes Steglitz-Zehlendorf (6rtlicher Bereich Steglitz) durchgeflihrt. Das Bezirksamt ist
Pilotbezirksamt fir das Verfahren und hat somit die Verfahrensverantwortung tbernommen.
Gegenstande der Kontrolle waren die Umsetzung der Vorschriften des Sozialgesetzbuchs X
(SGB X) fur das IT-Verfahren SpDI32 und die technisch-organisatorischen Mallhahmen zum
Datenschutz nach der Anlage zu § 78 a SGB X.

Die Ergebnisse der Kontrolle lassen sich zum Teil auf andere Bezirke libertragen, soweit sie
sich ausschlieBlich auf das Verfahren beziehen. Fragestellungen zu technisch-
organisatorischen Aspekten lassen sich dagegen nicht Gbertragen, weil jeder Bezirk eine eigene

individuelle technische Infrastruktur betreibt.

108 vgl. 2.2
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Die Aufgaben der Sozialpsychiatrischen Dienste (SozPsychD) bestehen in der Betreuung

psychisch kranker Personen, dazu gehéren auch Suchtkranke, soweit sie nicht von nieder-
gelassenen Arzten betreut werden. Fiir diese Personen wird die Hauspflege in Zusammenarbeit
mit Sozialstationen koordiniert und ggf. eine Unterbringung veranlasst. Es werden Gutachten fur
Kostentrager — insbesondere das Sozialamt — erstellt, um die Kostentibernahme zu klaren.
Ferner werden Gutachten fir Gerichte erstellt.

Der SozPsychD wird in der Regel durch telefonische oder schriftliche Hinweise aus der
Nachbarschaft oder dem sozialen, auch familidren Umfeld auf HilfebedUrftige aufmerksam.
Seltener ist, dass ein Betroffener selbst vorspricht, dann meist auf Drangen der Familie. Ein
Sozialarbeiter nimmt die Meldung auf, veranlasst das sofort Notwendige und bringt dann den
Fall in sein Team ein. Ein Arzt erstellt die Diagnose und entscheidet, was weiter geschehen soll.

Die Weitergabe von personenbezogenen Daten aus SpDI32 erfolgt ausschlieBlich bei Anfragen
im Einzelfall oder als Gutachten. Die Datenweitergabe an die Senatsverwaltung flir Gesundheit,
Soziales und Umweltschutz zum Zwecke der Gesundheitsberichterstattung erfolgt aus-
schlieBlich mit aggregierten Daten, die keinen Personenbezug mehr aufweisen.

Fur die Datenubertragung zwischen dem zentralen Computer (Server) und
den Arbeitsplatz-computern (Clients) wurde eine Datenverschlusselung
integriert. Dies verhindert, dass bei Angriffen auf die Datenleitung Daten im
Klartext ausgelesen werden konnen. Der Zugriff wurde fur die berechtigten
Nutzer sehr differenziert geregelt, so dass sie ausschliefSlich im Rahmen
ihrer Befugnis auf die sehr sensitiven Daten zugreifen konnen. Die
Datensicherung wird regelmalfSig erstellt und an einem sicheren Ort
aufbewahrt, so dass nach einem Schadensfall ohne erheblichen
Mehraufwand eine Rucksicherung des vorhandenen Datenbestandes
moglich ist.

Allerdings lagen eine Risikoanalyse und ein darauf aufbauendes Sicherheitskonzept nicht vor.
Das ist ein Verstol3 gegen § 5 Abs. 3 Berliner Datenschutzgesetz, welches gerade diese fordert,
um die sichere Verarbeitung personenbezogener Daten zu gewahrleisten. Nur bei Beachtung
dieser Vorschrift ist flr die Verantwortungstrager im Bezirksamt nachvollziehbar, ob die
getroffenen MalRnahmen gegen bestehende Risiken angemessen sind und ob Risiken
bestehen, gegen die keine hinreichenden MalRnahmen ergriffen worden sind. Solche Konzepte
sind sowohl fur das Verfahren als auch fur die IT-Infrastruktur des Bezirksamtes zu erstellen.
Diese lagen jedoch nur zum Teil oder in Uberarbeitungsbedurftiger Version vor. Das Bezirksamt

hat zugesagt, hier Abhilfe schaffen zu wollen.

Ein weiterer Kritikpunkt betraf die Sperrung von Daten. Obwohl das Verfahren Daten von
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Betroffenen flir einen langen Zeitraum speichert, wurde versaumt, technische Moglichkeiten fir

die Sperrung von Daten zu schaffen, die z. B. nach dem Tod eines Klienten genutzt werden
mussen, da die Daten flr die Bearbeitung nicht mehr benétigt werden. Wir haben vorge-
schlagen, eine Sperre sechs Monate nach dem Tod eines Klienten einsetzen zu lassen, da bis
zu diesem Zeitpunkt die Daten im Zusammenhang mit Nachlassregelungen o. A. noch benétigt
werden. Auf gesperrte Daten darf nur unter der besonderen Verantwortung der Behordenleitung
zugegriffen werden. Unsere Anregung wurde positiv aufgenommen und soll in einer zukiinftigen
Programmversion erganzt werden. Bis zu einer entsprechenden softwareseitigen Umsetzung

werden organisatorische Malinahmen ergriffen.

Das Verfahren beinhaltet eine Schnittstelle zu einem externen Textverarbeitungsprogramm.
Hierdurch ist ein Export sédmtlicher in SpDI32 gespeicherten Daten in entsprechende
Dokumente aufRerhalb des geschutzten Verfahrens mdglich. Dies setzt allerdings Dokumenten-
vorlagen voraus, die nur von besonders berechtigten Nutzern erstellt werden kénnen. Die
Speicherung der Dokumente ist jedoch nicht im Verfahren vorgesehen, sondern erfolgt
aulerhalb des Schutz bietenden Verfahrens. Einerseits sind die in der SpDI32-Datenbank
gespeicherten sensitiven personenbezogenen Daten gegen unbefugte Kenntnisnahme
zusatzlich durch Verschlisselung geschiitzt, andererseits entfallt dieser Schutz mit dem
Transfer solcher Daten in Dokumente. Die Ubertragung der besonders schutzbedirftigen
personenbezogenen Daten erfolgt somit unverschlisselt zwischen den Arbeitsplatzcomputern
und dem Server. Sollten auf diesem Ubertragungsweg Daten abgegriffen werden, so waren
diese im Klartext lesbar. Gleiches gilt bei unbefugten Zugriffen auf den Server.

Unserer Empfehlung, dass Schreiben mit personenbezogenen Daten aus SpDI32 in die
Sicherheitsdomane von SpDI32 einbezogen und damit ebenfalls verschlisselt gespeichert und
Ubertragen werden, wurde bisher nicht gefolgt. Eine abschlieRende Bewertung kann jedoch erst
dann erfolgen, wenn das schon oben erwahnte Sicherheitskonzept flir das Behdrdennetz
vorliegt, in dem das genannte Risiko eingehend gewurdigt wird. Dann kann auch abschliel3end
beurteilt werden, ob die ergriffenen MalRnahmen gegen ein Ausspahen dieser in Klartext
vorliegenden Daten auf dem Ubertragungsweg und auf dem Server wirksam greifen.

Die Passwortregelungen fir die Anmeldung an das Verfahren SpDI32 wurden vorbildlich umge-
setzt. Sie beinhalten z. B. eine Mindestpasswortlange oder einen regelmaligen Passwort-
wechsel. Vergessen wurde jedoch, dass die Systempassworter an einem sicheren Ort hinterlegt
werden sollten, damit auch in Notfallsituationen — z. B. bei Ausfall des Systemadministrators —

die Verfiigbarkeit des Systems sichergestellt werden kann.

Die Vernichtung von Akten wird nach nachvollziehbaren Aufbewahrungsfristen von einem
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Vernichtungsunternehmen durchgeflihrt. Ein Konzept fir die Loschung der Daten im System lag

jedoch nicht vor. Es wurde in der Zwischenzeit erarbeitet.

Die Abarbeitung der vorgefundenen Mangel erfolgt in einem vertretbaren Zeitrahmen. Schon
unmittelbar nach der Kontrolle wurde uns eine Dienstanweisung zugesandt, die Regelungen zur

Papiervernichtung und zum Ldschkonzept beinhaltet.

4.9.3 Datenschutz im I'T-Verfahren IPV

Die Personalverwaltung des Landes Berlin wird elektronisch durch das Verfahren IPV
(Integrierte Personal Verwaltung) unterstiitzt. Mit IPV soll die Personalverwaltung
vereinfacht werden, indem verschiedene Funktionen von der Bearbeitung von Urlaubs-
oder Teilzeitantrdgen bis zu den Lohn- und Gehaltsbuchungen einzelner Stellen
zusammengefasst werden. Mittlerweile wurden Funktionen der Biiroleitung, der

Personalwirtschaftsstellen, der Personalaktenfiihrung hinzugefiigt.

Herzstlick dieses Verfahrens ist die integrierte, von Branchen unabhangige Standardsoftware
R/3 des deutschen Softwarehauses SAP. Uber die Entwicklung haben wir kontinuierlich
berichtet'®. Fir die Realisierung von IPV wird aus den vielen Modulen, die R/3 zur Abbildung
von betriebswirtschaftlichen Anwendungsgebieten (z. B. Rechnungswesen, Logistik oder
Personalwirtschaft) bereitstellt, lediglich das Modul HR (Human Resources) verwendet. Die
Nutzungsbedingungen erlauben die Nutzung weiterer R/3-Module, so dass auch andere
Fachverfahren auf dieser Plattform realisiert werden sollen. Ein Beispiel ist die
Teilnehmerverwaltung fur Fortbildungen bei der Justizverwaltung. Die Fachverfahren nutzen
weitere Module der Standardsoftware R/3, die zurzeit nicht durch IPV genutzt werden. Obwohl
eine formale Trennung der Verfahren beispielsweise hinsichtlich des Verfahrensbetreibers
vorliegt, so sind sie dennoch aus technischer Sicht Bestandteil von IPV. Dies hat zur Folge,
dass alle diese Verfahren an die Sicherheitsvorgaben von IPV gebunden sind. Im Wesentlichen
ist ein Zugriffsmodell zu erstellen, das in SAP-R/3 Uber das Berechtigungskonzept umzusetzen
ist. Es sind bereits weitere Verfahren in Planung, deren Umsetzung wir mit Interesse begleiten

werden.

Wie die meisten Softwareprodukte unterliegt auch das SAP-R/3-System einem fortlaufenden
Wandel und Erneuerungsprozess. Diesem Umstand wird in Form von sog. Updates Rechnung
getragen. Bei R/3 werden kleine Anderungen an der Software durch sog. Patches
vorgenommen. GroRRere Veranderungen erfordern einen sog. Release-Wechsel. Mit dem
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Release-Wechsel von Version 4.5 auf 4.7 erfolgte allerdings eine Verschlechterung der IT-

Sicherheit mit daraus resultierendem erhohtem Betriebsrisiko, indem SAP ein Sicherheitsmodul
ersatzlos aus der Software R/3 entfernt hat. Durch das Weglassen dieses Sicherheitsmoduls ist
es moglich, sensitive personenbezogene Daten im erweiterten Umfang Uber die Exportfunktion
aus der sicheren IPV-Umgebung herauszuziehen, z. B. zur Erstellung von Serienbriefen.
Griinde fur diese Anderung waren nicht in Erfahrung zu bringen.

Uber diese Entwicklung wurden wir durch den Verfahrensbetreiber, das Landesver-
waltungsamt, informiert, der fir diesen Fall um Beratung bat. Das Ergebnis der Beratung fand
unmittelbar Eingang in das zum Ende des Jahres fertig gestellte neue Sicherheitskonzept des
Verfahrens. Das Konzept befasst sich unter anderem mit den wesentlichen Anderungen und
Erweiterungen des Verfahrens. Weiterfihrende Erkenntnisse konnten wir aufgrund des erst
kirzlich erfolgten Zugangs noch nicht gewinnen.

4.9.4 Sicherheit in lokalen Funknetzen (WLAN)

Bereits im Jahresbericht 2001""° machten wir auf Datenschutzprobleme bei Wireless
local area Networks (WLAN) aufmerksam. Diese Technologie macht den Betrieb lokaler
Rechnernetze von baulichen Gegebenheiten weitgehend unabhéangig, es kann auf die
Verlegung von vielen Kabeln verzichtet werden. Die Flexibilitét fiir den Standort der
angeschlossenen Rechner, insbesondere von mobilen Rechnern, innerhalb der
Reichweite der WLANSs spricht ebenfalls in vielen Féllen fiir diese Technologie. Den
Vorteilen fiir eine flexible Arbeitsorganisation, fiir den Geldbeutel des Betreibers und in
vielen Féallen auch den Denkmalschutz stehen jedoch Risiken fiir die Vertraulichkeit der

libertragenen Daten und fiir die Integritat der Daten und Verfahren gegenliber.

Mit dem Einsatz dieser Technik ist es moglich, dass Anwender, die Uber einen Rechner mit einer
entsprechenden Funknetzwerkkarte verfugen und sich im Empfangsbereich eines Netzes
aufhalten, diesen automatisch in das Netzwerk integrieren kdnnten. Dieser Vorgang funktioniert
ohne Benutzereingriff voll automatisiert und lasst sich mit dem Anschluss eines Rechners an die
bestehende Datenverkabelung vergleichen. Denn Funkwellen kennen keine raumlichen
Barrieren fir die Versendung und den Empfang der Signale. So kann der Parkplatz vor der
Firma schon ein sehr guter Angriffspunkt sein. Zum unbefugten Eindringen in lokale Netze ist
bei normaler Verkabelung immerhin der physische Zugang zum LAN-Kabel notwendig, bei
Funknetzen reicht bei unzureichenden Sicherheitseinstellungen eine Funknetzwerkkarte fir das
Notebook.

110 vgl. 4.8.3
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Seit wir im Jahresbericht 2004"" das Thema erneut aufgegriffen und Gber die Aktivitdten des
Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
berichtet haben, sind Fortschritte bei der Entwicklung der IT-Sicherheit bei WLANSs zu

verzeichnen.

Neben den Standardanforderungen wie dem Einsatz von Firewalls an den Schnittstellen zu
Internet und Intranet, Verhinderung der automatischen Zuteilung von IP-Adressen,
verschlisselter Datenlibertragung, gesichteter Authentifikation, Intrusion Detection System,
Abwehr von Schadprogrammen sowie den organisatorischen und personellen MaRnahmen zur
Verbesserung der Sicherheit beim Einsatz von WLANs kommen jetzt Verbesserungen zur
Geltung, die in der Anpassung der Standardisierung an héhere Sicherheitsanforderungen
begrindet liegen.

Durch den neuen Standard 802.11 i mit dem Wi-Fi Protected Access (WPA)-Verfahren wurden
wesentliche Verbesserungen fir die Sicherheit von WLANs eingefuihrt. Hierbei zertifiziert die
Wi-Fi Alliance neue Implementierungen flir mehr Sicherheit und bildet eine Teilmenge des WEP-
Nachfolgestandards. Die neue WPA-Verschliisselung sollte ausschliel3lich genutzt werden,
denn im Gegensatz zum alten WEP-Verfahren hat sie sich bisher als hinreichend sicher

erwiesen.

Inzwischen wurde die Orientierungshilfe ,Datenschutz in drahtlosen Netzen® vom Arbeitskreis
»1echnische und organisatorische Datenschutzfragen® der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander abgeschlossen und steht Interessierten im Internet

zur Verfugung (http://www.datenschutz.mvnet.de/informat/wlan/oh wlan.html).

4.9.5 Datensicherheit bei digitalen Kopiersystemen

In den letzten Jahren ist der Wandel von analogen zu digitalen Kopiersystemen vollzogen
worden. Wesentliche Vorteile sind die besseren Laufeigenschaften durch weniger mechanische
Teile und die bessere Druckqualitat durch Lasertechnologie. Dadurch wird auch die Wirt-
schaftlichkeit dieser Produkte noch effektiver. Weitere Vorteile sind die Optionen, diese zu
Netzwerkdruckern, Scannern oder sogar zu Faxgeraten aufzuriisten. In Sekretariaten sind
multifunktionale Kopiersysteme (Kopierer, Fax, Drucker und Scanner in einer Einheit) kaum
noch wegzudenken. Diese leistungsfahigen Gerate sind heutzutage im Netzwerk als zentrale
Biro- oder Abteilungsdrucker vielseitiger und wirtschaftlicher als herkbmmliche Drucker.
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Da diese Multifunktionssysteme auch ins Unternehmensnetz integriert werden und sogar
Verbindung zum Internet aufnehmen kdnnen, bendtigen sie ahnliche Sicherheitsvorkehrungen
wie PCs oder Server. Vor allem durch die Netzwerkfahigkeit kdnnen die Gerate zu einem
Sicherheitsrisiko im Unternehmen werden. Das zentrale Problem ist hierbei die Datensicherheit
solcher Systeme.

Datenschutzrisiken kénnten beispielsweise bei der Riuckgabe bzw. Entsorgung gemieteter
Gerate an den Hersteller entstehen. Einige Hersteller reagieren darauf mit verschiedenen
Ansatzen: Sie statten ihre Produkte mit Funktionen zur Festplattenverschliisselung aus.
Demnach sollen die Daten verschlisselt abgelegt und daher von Au3enstehenden nicht zu
entschlisseln sein. Die Firma Sharp Electronics wirbt mit ihrem Sicherheits-Feature Data
Security Kit fir erhdhte Datensicherheit, wobei die vollstandige Loschung aller Daten durch
Uberschreiben mit Zufallszahlen erfolgen soll.

Alle Kopien und gedruckten Dokumente werden im internen (Zwischen-)Speicher eines
digitalen Kopiersystems abgelegt. Unklar ist hingegen die Art und Dauer der Speicherung. Die
Annahme, dass die Daten im internen (Zwischen-)Speicher abgelegt und je nach Grofie eines
weiteren zu druckenden Dokuments bzw. je nach Bedarf beliebig Uberschrieben werden, konnte
bisher nicht eindeutig bestatigt werden und ware aus Sicht des Datenschutzes auch
unbefriedigend.

Aus diesem Grund wurden Erfahrungen mit dieser Problemstellung im Arbeitskreises
»rechnische und organisatorische Datenschutzfragen” der Datenschutzbeauftragten
ausgetauscht. Es wurde die einhellige Meinung geaulert, dass an digitale Kopiersysteme die
gleichen Anforderungen gestellt werden sollten wie an sonstige EDV- oder TK-Komponenten
(PC, Server, Faxgerate etc.).

Speziell sollte Folgendes beachtet werden:

- Digitale Kopier- und Drucksysteme sind Gerate, die im Rahmen der
automatisierten Datenverarbeitung eingesetzt werden. Ihr Einsatz ist
daher bei den nach § 5 Abs. 3 Berliner Datenschutzgesetz erforderlichen
Risikoanalysen und Sicherheitskonzepten einzubeziehen. Neben der
schon immer bei Kopierern und Druckern notwendigen Sicherung der
Kopien und Ausdrucken vor unbefugter Beseitigung oder
Kenntnisnahme ist bei den mit Speichern ausgestatteten digitalen
Systemen zu verhindern, dass die gespeicherten Daten von Unbefugten
gelesen, verandert oder geloscht werden konnen.
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Normalerweise ist nicht festgelegt, wer zum Kopieren befugt ist. Vielmehr darf jeder im
Rahmen seiner Aufgabenerflllung kopieren, so dass individuelle Berechtigungsprofile
keinen Sinn machen. Deshalb diirfen beim normalen Kopieren keine Datenspeiche-
rungen vorgenommen werden, die ohne einen erheblichen technischen Aufwand
ausgelesen werden kdnnen. Die fortdauernde Speicherung darf nur im Einzelfall
bewusst ausgeldst werden kénnen, weil die Daten flr spatere Vorgange wiederver-

wendet werden sollen.

- Fir eine differenzierte Regelung des Zugriffs auf gespeicherte Dokumente muss das
System individuelle Lese- und Léschungsrechte auf einzelne Dokumente ermdglichen
und mit einem Authentisierungsverfahren (z. B. Kennung und Passwort, ID-Karte) die

Berechtigungspriifung ermdglichen.

- Der Systembetreiber muss alle gespeicherten Informationen
datenschutzgerecht loschen konnen. Eine Systemverwaltung muss in
der Lage sein, alle Dokumente lesen und loschen zu konnen, bei
vernetzten Systemen auch von abgesetzten Arbeitsplatzen.
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5. Telekommunikation und Medien

5.1 Telekommunikationsdienste
Der drohende Dammbruch - Vorratsspeicherung von Telefon- und Internetdaten

Entwirfe zur Einfihrung einer Vorratsspeicherung von Verkehrsdaten werden in Brissel seit
langem diskutiert. Hierbei geht es im Kern um die Speicherung samtlicher Verbindungs- und
Standortdaten, die bei der Abwicklung von Diensten der elektronischen Kommunikation
anfallen. Konkrete Formen nahmen die Diskussionen nach den Terroranschlagen in Madrid
im Fruhjahr 2004 an. Der EU-Rat legte den Vorschlag fiir einen Rahmenbeschluss zur
Vorratsdatenspeicherung vor''?. Damit hatten wir uns bereits in unserem letzten
Jahresbericht befasst'?. Kritiker — unter anderem das Europaische Parlament — hatten
neben inhaltlichen Vorbehalten auch geltend gemacht, dass der Ministerrat keine
ausreichende gesetzliche Befugnis habe, um derart weit reichende Regelungen ohne
Beteiligung des Parlaments zu erlassen.

Seit den Anschlagen in London im Juli 2005 unterstitzt auch die EU-Kommission die Plane mit
einem parallelen Gesetzgebungsverfahren und hatte im September 2005 einen ersten
offiziellen Entwurf fir eine Richtlinie Gber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste verarbeitet werden,
vorgelegt™. Die Kommission erhofft sich dadurch bessere Moglichkeiten zur Pravention,
Aufklarung und Verfolgung schwerer Straftaten, vor allem im Bereich des Terrorismus und
der organisierten Kriminalitat. Es sei ein Harmonisierungsbedarf innerhalb der EU gegeben,
da einzelne Mitgliedstaaten divergierende nationale MalRnahmen zur

Vorratsdatenspeicherung verabschiedet hatten oder dies planen wirden.

Dem Vorschlag zufolge sollten Telekommunikationsanbieter verpflichtet werden, Verbindungs-
daten, die beim Telefonieren im Fest- oder Mobilfunknetz anfallen, fir ein Jahr zu speichern,
auch wenn sie fir betriebliche Zwecke, z. B. zur Abrechnung, nicht mehr benétigt werden.
Fur Daten aus den Bereichen Internetzugang, E-Mail und Internet-Telefonie war eine
Speicherfrist von sechs Monaten vorgesehen. Die Pflicht zur Speicherung bezieht sich dabei

112 vgl. Entwurf eines Rahmenbeschlusses Uber die Vorratsspeicherung von Daten, die in

Verbindung mit der Bereitstellung &ffentlicher elektronischer Kommunikationsdienste
verarbeitet und aufbewahrt werden, und Daten. die in 6ffentlichen Kommunikationsnetzen

vorhanden sind, fir Ermittlung, Aufklarung und Verfolgung bei Straftaten, einschliellich
Terrorismus, in der Fassung v. 29. Juni 2005

113 JB 2004, 5.1

114 Vorschlag fir eine Richtlinie des Europaischen Parlaments und des Rates lber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlicher elektronischer

Kommunikationsdienste verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG v.
Vorschlag fir eine Richtlinie des Europ.



http://europa.eu.int/eur-lex/lex/LexUriServ/site/de/com/2005/com2005_0438de01.pdf
http://europa.eu.int/eur-lex/lex/LexUriServ/site/de/com/2005/com2005_0438de01.pdf
http://europa.eu.int/eur-lex/lex/LexUriServ/site/de/com/2005/com2005_0438de01.pdf
http://www.datenschutz-berlin.de/jahresbe/04/teil5.htm#1
http://register.consilium.eu.int/pdf/de/05/st10/st10609.de05.pdf
http://register.consilium.eu.int/pdf/de/05/st10/st10609.de05.pdf
http://register.consilium.eu.int/pdf/de/05/st10/st10609.de05.pdf
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auf samtliche Daten, welche die Quelle, das Ziel, die Art und im Mobilfunk den Ort einer

Kommunikation bestimmen. Die als Anlage zu dem Entwurf vorgesehene Liste mit den
vorzuhaltenden Daten-typen umfasst unter anderem die Rufnummer des anrufenden oder
angerufenen Anschlusses, den Namen und die Anschrift des Teilnehmers bzw. registrierten
Nutzers, die dynamische oder statische IP-Adresse, die zugewiesene Benutzerkennung, den
Beginn und das Ende des Kommunikationsvorgangs (z. B. An- und Abmeldung beim
Internet-Zugangsdienst), die in Anspruch genommenen Dienste (z. B. Sprachtelefonie,
Telefax, SMS, MMS), die internationale Mobilfunkteilnehmerkennung (IMSI), die
internationale Mobilfunkgeratekennung (IMEI) und die Standortkennung (Cell-ID) im
Mobilfunk. Diese Daten sollen den nationalen Sicherheits-behérden unter bestimmten
Voraussetzungen zu Zwecken der Strafverfolgung zur Verfigung stehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Ladnder hat in einer
EntschlieRung an die Bundesregierung, den Bundestag und das Europasche Parlament
appelliert, einer Verpflichtung zur systematischen und anlasslosen Vorratsdatenspeicherung
auf europaischer Ebene nicht zuzustimmen. Die Annahme des Richtlinienvorschlags und
ihre Umsetzung in nationales Recht wiirden einen Dammbruch zu Lasten des Datenschutzes
unverdachtiger Blrger bedeuten. Bei entsprechender Auswertung der zu speichernden
Informationen lieRen sich umfassende Kommunikations- und Bewegungsprofile fur einen
Groliteil der Bevolkerung erstellen. Sowohl das grundgesetzlich geschiitzte Fernmeldege-
heimnis als auch der durch die Européische Menschenrechtskonvention garantierte Schutz
der Privatsphéare drohten unverhaltnismalig eingeschrankt und in ihrem Wesensgehalt
verletzt zu werden. Die Datenschutzkonferenz weist weiter darauf hin, dass alternative
Regelungsansatze wie das in den USA praktizierte anlassbezogene Vorhalten (,Einfrieren®
auf Anordnung der Strafverfolgungsbehérden und ,Auftauen® auf richterlichen Beschluss)
bisher nicht ernsthaft erwogen worden seien. Mit einem solchen ,Quick freeze*-Verfahren
kénnte man dem Interesse einer effektiven Strafverfolgung wirksam und zielgerichtet
nachkommen. Schlief3lich warnt die Konferenz vor einer Ausweitung der Vorratsspeicherung
auch auf Inhaltsdaten. Schon jetzt sei die Trennlinie zwischen Verkehrs- und Inhaltsdaten

gerade bei der Internetnutzung nicht mehr zuverlassig zu ziehen.

Die EinfUhrung einer Verpflichtung zur anlassunabhangigen Speicherung aller Verkehrsdaten
der Telefon- und Internetkommunikation wiirde dazu fihren, dass auch unverdachtige

Nutzer dieser Netze unter Generalverdacht gestellt wirden.

Die Art. 29-Datenschutzgruppe hat sich ebenfalls kritisch gegentber dem Richtlinienvorschlag

115 Entschliefung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
v. 27./28. Oktober 2005 .Keine Vorratsdatenspeicherung in der Telekommunikation®, vgl.
Anlagenband .Dokumente zu Datenschutz und Informationsfreiheit 2005%, S. 14


http://www.datenschutz-berlin.de/doc/de/konf/70/70DSBVorratsdaten.pdf
http://www.datenschutz-berlin.de/doc/de/konf/70/70DSBVorratsdaten.pdf
http://www.datenschutz-berlin.de/doc/de/konf/70/70DSBVorratsdaten.pdf
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geaduBert™®. Sie verkennt nicht das Risiko, das terroristische Bedrohungen fiir eine

demokratische Gesellschaft bedeuten. Allerdings bezweifelt sie, dass die Begriindungen fur
eine generelle obligatorische Vorratsdatenspeicherung Uberzeugend sind. Sollte es
gleichwohl zu einer verpflichtenden Vorratsdatenspeicherung kommen, musse deren Zweck
klar definiert sein. Es misse ein Zusammenhang mit der Bekdmpfung des Terrorismus und
des organisierten Verbrechens bestehen. Die Speicherfrist sollte so kurz wie mdglich und
zugleich eine fir alle Mitgliedstaaten verbindliche Hochstgrenze sein. Den Mitgliedstaaten
sollte es weiterhin freistehen, eine kirzere Frist festzulegen. Die Datenschutzgruppe hat
schliellich Schutzvor-kehrungen im Hinblick auf die Voraussetzungen fir den Zugang und
zur Nutzung der Daten, die Notwendigkeit von Genehmigungen und Kontrollen sowie
Maflnahmen zur Datensicherheit gefordert.

Wir haben auf Landesebene versucht, Uber die Senatskanzlei Einfluss auf die nationale
Meinungsbildung zu nehmen. Der Berliner Senat hat sich unseren grundsatzlichen
Bedenken aber nicht angeschlossen und hat im Bundesrat — mit der groRen Mehrheit der
anderen Bundeslander — die Richtlinie als notwendigen Schritt zur Verbesserung des
Schutzes insbesondere vor terroristischen Gefahrdungen begrit. Der Senat hat aber
zugleich Regelungen Uber die Vernichtung von Daten nach Ablauf der Speicherfrist und
grotmagliche technische Sicherheit zur Vermeidung von Missbrauch eingefordert.

Nach aufderst kontroversen Diskussionen um Dauer und Kosten der Speicherung, Art der zu
speichernden Daten sowie Umfang der Straftaten hat die Mehrheit der EU-Parlamentarier im
Dezember 2005 ihren zunachst heftigen Widerstand gegen die Plane zur Vorratsspeicherung
aufgegeben. Die Justiz- und Innenminister der EU haben einen Kompromissvorschlag
ausgearbeitet, dem das EU-Parlament nunmehr die notwendige Zustimmung erteilt hat'’. In
dem jetzt vorliegenden Regelungswerk ist anders als im urspriinglichen Richtlinienentwurf
eine Speicherfrist von mindestens sechs Monaten und hdchstens zwei Jahren vorgesehen.
Uber den genauen Zeitraum sollen die Mitgliedstaaten ebenso entscheiden wie Uber die
Frage, wer bei welchen ,schweren® Straftaten unter welchen Voraussetzungen auf die zu
speichernden Daten zugreifen kénnen soll. Damit ist jedenfalls das Ziel einer europaischen
Harmonisierung verfehlt worden. Die Bundesregierung hatte sich im Vorfeld flr eine
Speicherfrist von sechs Monaten ausgesprochen. Zudem will die Bundesjustizministerin die
Daten auch zur Verfolgung von Straftaten einsetzen, die mit Hilfe von Telefon oder Internet

116 Stellungnahme 113/2005 v. 21. Oktober 2005 zum Vorschlag fiir eine Richtlinie des

Europaischen Parlaments und des Rates Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste verarbeitet werden, und zur

Anderung der Richtlinie 2002/58/EG v. 21. September 2005 - (KOM(2005)438 endg.
117 Richtlinie 2006/.../EG des Europaischen Parlaments und des Rates Uber die

Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste und offentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG



http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp113_de.pdf
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp113_de.pdf
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp113_de.pdf
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begangen werden (z. B. telefonische Belastigung ,Tele-Stalking® oder

Urheberrechtsverletzungen in Internet-Tausch-bdrsen). Das Europaische Parlament hatte
eine strikte Begrenzung auf Ermittlungen bei den 32 gravierenden Straftaten gefordert, fir
die auch ein EU-Haftbefehl beantragt werden kann. Die Richtlinie sieht ferner keine
Verpflichtung zur Speicherung erfolgloser Anrufversuche mehr vor. Zudem muss die
Standortkennung im Mobilfunk nur zu Beginn eines Gesprachs aufgezeichnet werden, nicht
aber wahrend und am Ende der Verbindung. Daten, die Aufschluss Uber den Inhalt einer
Kommunikation geben, sind explizit von der Speicherpflicht ausgenommen. Die Richtlinie,
die bei Redaktionsschluss noch der Zustimmung des Rates bediirfte, ist nach ihrem In-Kraft-

Treten binnen 18 Monate in nationales Recht umzusetzen.

Der jetzt erzielte Kompromiss andert wegen der erheblichen Eingriffe in die Privatsphare nichts
an unseren grundsatzlichen Einwanden gegen die Vorratsspeicherung. Sie flhrt zu einer
personenbezogenen Datensammlung von beispiellosem Ausmal} und zweifelhafter Eignung.
Eine freie und unbefangene Kommunikation wird nicht mehr méglich sein. Jede Person, die die
angesprochenen Kommunikationswege nutzt, wird unter Generalverdacht gestellt. Jeder
Versuch, die zweckgebundene oder befristete Verwendung dieser Datensammlung auf Dauer
sichern zu wollen, ist zum Scheitern verurteilt. Derartige Datenbestande werden Begehrlich-
keiten wecken, aufgrund derer die Hlrde fir einen Zugriff auf diese Daten immer weiter abge-
senkt werden kénnte. Bestes Beispiel ist die bereits erhobene Forderung der Unterhaltungs-
industrie, die Daten auch fur die Verfolgung von Urheberrechtsverletzungen, also rein kom-
merzielle Interessen, zu nutzen. Wahrend die Vorschlage fir eine verbindliche
Vorratsdatenspeicherung anfangs mit der Gefahr terroristischer Anschlage begriindet wurden,
sollen die Daten nach den Vorschlagen der Bundesjustizministerin jetzt auch zur Bekampfung
von individuellem ,Telefonterror genutzt werden kénnen. Dabei enthalt das
Telekommunikationsrecht seit jeher Regelungen (z. B. zur Fangschaltung), die diesen Zweck
erreichen, ohne die Kommunikationsdaten von Millionen unverdachtiger Telefonkunden

routinemafig speichern zu missen.

Es stellt sich die Frage, ob ein so massiver Eingriff in das Telekommunikationsgeheimnis zur
blofRen Vorsorge fur in der Zukunft moglicherweise notwendige StrafverfolgungsmalRnahmen
in Deutschland auf der Grundlage des Grundgesetzes und vor dem Hintergrund der
Rechtsprechung des Bundesverfassungsgerichts tiberhaupt in deutsches Recht umgesetzt
werden darf. In jedem Fall mussen die von der Richtlinie gewahrten Spielrdume im Sinne
eines effektiven Grundrechtschutzes ausgeschépft werden, damit die Eingriffe so gering wie

moglich bleiben.
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Mobilfunk-Ortung von Personen

Die Arbeitsgruppe ,, Telekommunikation, Tele- und Mediendienste” des ,Diisseldorfer Kreises*
hat sich in ihren Sitzungen im Jahr 2005 zum wiederholten Mal mit Datenschutzproblemen bei
standortbezogenen Diensten (,Location Based Services") im Mobilfunkbereich befasst'®. Im
Mittelpunkt der Diskussion standen diesmal Dienste zur Bestimmung des Aufenthaltsortes von
Personen (sog. Tracking-Dienste). Mit deren Hilfe kbnnen zum Beispiel Eltern feststellen, wo
sich ihre Kinder befinden, Arbeitgeber den aktuellen Standort von AuRendienstmitarbeitern
Uberprufen oder Jugendliche ermitteln, wo sich ihre Freunde gerade aufhalten. Die Ortung
erfolgt dabei Uber das Mobiltelefon, das die zu ortende Person mitfuhrt. Ein im Netz ange-
meldetes (eingeschaltetes) Handy wird mit Hilfe der so genannten Zellen-Identifikationsnummer
(Cell ID) insofern eindeutig lokalisiert, als sein Standort im Verhaltnis zur nachsten Basisstation
ermittelt werden muss, um jederzeit eine Verbindung herstellen zu kénnen. Das eingeschaltete
Handy wirkt wie ein Peilsender'®. Der jeweilige Standort wird dem Nutzer des Tracking-

Dienstes uber eine Webseite im Internet angezeigt.

Solche Ortungsdienste durfen in der Regel nur auf Basis einer informierten Einwilligung der zu
ortenden Person betrieben werden. Dennoch bestehen erhebliche Missbrauchsmaglichkeiten,
etwa wenn ein zur Ortung freigeschaltetes Mobiltelefon an Dritte weitergegeben wird, ohne
dass diese von der Mdéglichkeit zur Ortung Kenntnis haben. Um dies auszuschlie3en oder
zumindest zu reduzieren, halt die Arbeitsgruppe die Umsetzung der folgenden MaRnahmen fir

erforderlich:

Senden einer SMS an das geortete Handy bei jeder Ortung,

gelegentliche, zufallsgesteuerte Information darlber, dass der Ortungsdienst aktiv
geschaltet ist,

verbunden mit einer Beschreibung, wie der Dienst deaktiviert werden kann.

Die Art. 29-Datenschutzgruppe hat im November 2005 eine Stellungnahme zur Verwendung
von Standortdaten verabschiedet, die sich ausfiihrlich mit dem Problem der Lokalisierung von

Minderjahrigen und Arbeitnehmern befasst'®.

Lokalisierungsdienste im Mobilfunkbereich gewinnen immer mehr an
Bedeutung. Wer sein Handy eingeschaltet hat, muss es allerdings nicht
hinnehmen, dass er ohne sein Wissen permanent geortet und verfolgt

118 Zur Verarbeitung von Standortdaten nach dem Telekommunikationsgesetz vgl. JB 2004,
51

119 dazu schon JB 2000, 5.1
120 Opinion on the use of location data with a view to providing value-added services, WP 115
v. 25. November 2005



http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_en.pdf
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_en.pdf
http://www.datenschutz-berlin.de/jahresbe/00/teil5.htm#nr1
http://www.datenschutz-berlin.de/jahresbe/04/teil5.htm#1
http://www.datenschutz-berlin.de/jahresbe/04/teil5.htm#1
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| wird.

5.2 Teledienste

Entwurf fir ein Telemediengesetz

Die Fortentwicklung der nationalen Medienordnung nimmt konkrete Formen an''. Seit Mai 2005
liegen Entwirfe flr ein Telemediengesetz des Bundes und einen Rundfunkanderungs-
staatsvertrag der Lander vor. Hierzu fuhrten der Bund durch das Bundeswirtschaftsministerium
und die Lander durch die Staatskanzlei Rheinland-Pfalz eine gemeinsame Anhdrung der
kommunalen Spitzenverbande, Fachkreise und Verbande durch. Im November 2005 wurden die

weiterentwickelten Regelungswerke bei der Kommission in Brissel notifiziert'?.

Die Gesetzgebungsinitiative hat zum Ziel, die bisher bestehenden unterschiedlichen Rechts-
vorschriften fir Informations- und Kommunikationsdienste bei weitgehender Beibehaltung des
materiellen Rechts zusammenzufassen. Die geltenden Vorschriften des Teledienstegesetzes
(TDG), des Teledienstedatenschutzgesetzes (TDDSG) und des Mediendienste-Staatsvertrages
sollen durch ein einheitliches Telemediengesetz (TMG) des Bundes weitgehend ersetzt werden.
Soweit bei journalistisch-redaktionell gestalteten Diensten eine Gesetzgebungskompetenz der
Lander besteht, sollen die dafiir erforderlichen spezifischen Vorschriften im Rundfunkstaats-
vertrag geregelt werden. Hinsichtlich der Datenschutzbestimmungen sind dabei umfassende

dynamische Verweisungen auf das TMG vorgesehen.

Wir waren an den Beratungen einer Bund-Lander-Arbeitsgruppe ,Datenschutz” beteiligt, deren
Ergebnisse als Grundlage fur die Datenschutzregelungen im TMG-Entwurf dienen sollten.
Ein zentraler Diskussionspunkt war dabei zunachst die Frage des Geltungsbereichs der Vor-
schriften. Nach den Vorstellungen des Bundeswirtschaftsministeriums ist zentrales Anliegen
des neuen TMG, eine klarere Abgrenzung zwischen Informations- und Kommunikations-
diensten (Telemedien) auf der einen und Telekommunikationsdiensten auf der anderen Seite
zu erreichen. Das Ministerium geht davon aus, dass bestimmte telekommunikationsgestutzte
Dienste, wie etwa der Internet-Zugang oder die E-Mail-Ubertragung, zugleich auch den

Telemediendiensten zuzurechnen sind, weil sie neben der reinen Ubertragungsdienstleistung

121 dazu bereits JB 2003, 5.1; JB 2004, 5.2

122 vgl. Entwurf eines Gesetzes zur Vereinheitlichung von Vorschriften tGber bestimmte
elektronische Informations- und Kommunikationsdienste (Elektronischer-Geschaftsverkehr-
Vereinheitlichungsgesetz — EIGVG), Stand: 15. November 2005, und Neunter Staatsvertrag
zur Anderung rundfunkrechtlicher Staatsvertrage (9. Rundfunkinderungsstaatsvertrag).
Stand:
15. November 2005



http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Rundfunkstaatsvertr_C3_A4ge/rundfunkaenderungsstaatsvertrag-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Rundfunkstaatsvertr_C3_A4ge/rundfunkaenderungsstaatsvertrag-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Rundfunkstaatsvertr_C3_A4ge/rundfunkaenderungsstaatsvertrag-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Bestehendes__Gesetz/telemediengesetz-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Bestehendes__Gesetz/telemediengesetz-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.zukunft-ebusiness.de/E-Business/Redaktion/Pdf/Gesetze/Bestehendes__Gesetz/telemediengesetz-november-2005,property=pdf,bereich=ebusiness,sprache=de,rwb=true.pdf
http://www.datenschutz-berlin.de/jahresbe/04/teil5.htm#2
http://www.datenschutz-berlin.de/jahresbe/03/teil5.htm#1
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auch eine inhaltliche Dienstleistung umfassen. Bisher hatten daher sowohl die Datenschutz-

regelungen des Telekommunikationsgesetzes als auch die des TDDSG gegriffen. Um mehr
Rechtsklarheit und eine bessere Handhabung der Vorschriften fir die Anbieter zu erreichen,
sollen neben den Vorgaben des Telekommunikationsgesetzes kinftig nur noch bestimmte
Datenschutzvorschriften des TMG auf diese Dienste angewendet werden (§ 10 Abs. 3 TMG-
Entwurf). Dazu zahlen das Koppelungsverbot bei einer datenschutzrechtlichen Einwilligung
der Nutzer, die Moglichkeit der Datenverarbeitung zur Bekdmpfung von missbrauchlichen
Nutzungen und bestimmte Ordnungswidrigkeiten-Tatbestande.

Nicht geldst ist mit diesem Vorschlag allerdings die praktisch auf3erst relevante Frage der
Aufsichtszustandigkeit. Wahrend fur die Datenschutzkontrolle von Telemedien die Aufsichts-
behorden der Lander zustandig sind, kommt dem Bund die Kontrollkompetenz fur Anbieter
von Telekommunikationsdienstleistungen zu. Es ist daher unzureichend, wenn die fraglichen
Ange-bote nicht vollsténdig einer Regelungsebene zugeordnet werden, sondern nur einzelne
Normen aus dem TMG in Bezug genommen werden. Auf diese Problematik haben die
Aufsichtsbe-horden fur den Datenschutz im nicht-6ffentlichen Bereich (,Dusseldorfer Kreis®)
auf Initiative der Arbeitsgruppe , Telekommunikation, Tele- und Mediendienste®, deren Vorsitz

wir innehaben, gegenuber dem Bundeswirtschaftsministerium ausdricklich hingewiesen.

Ein weiterer strittiger Punkt in den Sitzungen der Bund-Lander-Arbeitsgruppe war die Frage der
Auskunftserteilung an berechtigte Stellen durch die Anbieter von Telemediendiensten. § 13
Abs. 2 des Entwurfs erganzt die bisher im TDDSG geregelte Befugnis zur Auskunftserteilung
fur Zwecke der Strafverfolgung. Damit wird der Kreis der Behérden, an die Bestandsdaten
Ubermittelt werden dirfen, um die Verfassungsschutzbehérden des Bundes und der Lander,
den Bundesnachrichtendienst und den Militérischen Abschirmdienst erweitert. Die Vorschrift
besagt allerdings nur, dass Diensteanbieter die aus der Aufgabenerfillung im Bereich der
Strafverfolgung sowie der Nachrichtendienste erwachsenden Auskunftsanspriiche nicht aus
datenschutzrechtlichen Erwagungen zurtickweisen kdnnen. Die Anordnung der zustandigen
Stellen erfolgt allein nach MaRRgabe der hierfur geltenden Bestimmungen etwa in der
Strafprozessordnung oder den Bundes- und Landesverfassungsschutzgesetzen. Dartber
hinaus sieht der Entwurf aber auch eine Ubermittlungsbefugnis zur Durchsetzung von
Rechten am geistigen Eigentum vor. Auf diesem Wege soll offensichtlich der Boden fur die
Schaffung von gesetzlichen Auskunftsansprlichen privater Rechteinhaber gegeniber den
Diensteanbietern bereitet werden. Ein solches Auskunftsrecht wirde den Grundsatzen des
Telemedien-Datenschutzes allerdings diametral zuwiderlaufen.

Erheblichen Bedenken begegnete aus Sicht des Datenschutzes auch die zunachst vorge-

sehene deutliche Erweiterung der Befugnisse zur Verarbeitung von Nutzungsdaten. Nach
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einem friiheren Entwurf sollte bei Vorliegen zu dokumentierender tatsachlicher Anhaltspunkte

daflir, dass Telemedien-Dienste in der Absicht in Anspruch genommen werden, die Dienste
»,in sonstiger Weise rechtswidrig zu Lasten des Diensteinhabers oder Dritter zu nutzen, die
Verwendung personenbezogener Daten der Nutzer zu Zwecken der Rechtsverfolgung
erlaubt sein. Diese Formulierung kommt einer Blankettnorm gleich, die mit dem Prinzip der
Normen-klarheit und dem Grundsatz der VerhaltnismaRigkeit nicht vereinbar ist. Eine solche
Befugnis konnte dazu fiihren, dass sich Diensteanbieter veranlasst sehen, in einem Umfang
Nutzungs-daten zu verarbeiten, der die eigentlich als Regelfall gedachte unverzigliche
Léschung nach Ende des jeweiligen Nutzungsvorgangs zur Ausnahme macht. Eine
Einschrankung hinsichtlich der Schwere der rechtswidrigen Inanspruchnahme zu Lasten
Dritter wird nicht gemacht. Sie ist auch insoweit systemfremd, als sie nicht das Anbieter-
Nutzer-Verhaltnis betrifft, sondern das Verhaltnis zwischen Nutzern und Dritten. Der jetzt
vorliegende Entwurf verzichtet zu Recht auf die umstrittene Regelung.

Ebenfalls Abstand genommen wurde von den ursprlinglich vorgesehenen Planen zur Einflh-
rung von Mechanismen der Selbstregulierung und eines spezifischen Datenschutzaudits fur
Telemedien. In der Bund-Lander-Arbeitsgruppe wurde fiir eine branchenspezifische Selbst-
regulierung aullerhalb von § 38 a BDSG kein Bedlirfnis gesehen. Ebenso wenig hielt die
Arbeitsgruppe ein eigenstandiges Datenschutzaudit vor dem Hintergrund eines mdglichen
Datenschutzaudit-Gesetzes zu § 9 a BDSG flir sachgerecht. Dieses lasst allerdings weiter
auf sich warten.

Die geplante Neuregelung der Telemedien darf von den bewahrten Grundsatzen des
Multimedia-Rechts, insbesondere der Datensparsamkeit und der sofortigen Léschung der

Nutzungsdaten nach dem Ende der Verbindung, nicht abricken.

»1estberichte‘ liber Hochschullehrer im Internet

Ein Berliner Unternehmen betreibt eine Internet-Plattform fiir Produktinformation und
Produktvergleich. Unter anderem besteht im Rahmen dieses Angebots flir registrierte
Nutzer die Méglichkeit, die Leistung von Hochschullehrern durch die Vergabe von
Sternen und in Form von sog. Testberichten zu bewerten. Die Beurteilungen stehen
Jjedermann zum Abruf (ber das Internet zur Verfligung.

Bei den zu beurteilenden Informationen handelt es sich um personenbezogene Daten i. S. d.
§ 3 Abs. 1 BDSG. Dies gilt nicht nur flr die Namen und Vornamen der Professoren sowie die
Namen der jeweiligen Hochschule, sondern auch fir die in den Testberichten enthaltenen
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Werturteile. Sie dienen der Darstellung der persdnlichen und sachlichen Verhaltnisse einer

Person und zahlen damit zu den Angaben im Sinne der gesetzlichen Definition. Das Werturteil
erschopft sich, jedenfalls wenn es im praktischen Zusammenhang auf eine Person angewendet
wird, gerade nicht darin, die Subjektivitat des Urteilenden auszudriicken, sondern bezweckt
Uberdies eine informative Aussage uber den Betroffenen.

Das Unternehmen erhebt und speichert personenbezogen Daten auf einem mit dem Internet
verbundenen Server. Jeder Abruf der auf den Internetseiten eingestellten Daten durch einen
Nutzer des Angebots erflillt den Tatbestand der Ubermittlung nach § 3 Abs. 4 Nr. 3 b BDSG. Es
ist das Bekanntgeben gespeicherter Daten an einen Dritten in der Weise, dass zum Abruf
bereitgehaltene Daten durch einen Dritten abgerufen werden. Die Einstellung ins Internet erfolgt
mit dem Ziel, dass diese Daten jedermann zuganglich gemacht werden. Auch ein unbestimmter
Informationsadressat ist Dritter i. S. d. § 3 Abs. 8 Satz 2 BDSG.

Mangels Einwilligung der betroffenen Professoren beurteilt sich die Zulassigkeit dieser Daten-
erhebung, -speicherung und -Gbermittlung nach den fur nicht-6ffentliche Stellen (§ 2 Abs. 4
BDSG) geltenden Vorschriften der §§ 27 ff. BDSG. Das Erheben, Speichern und Ubermitteln
dient hier nicht lediglich als Mittel fur die Erfillung eigener Geschaftszwecke, wie es die
Erlaubnistatbestande in § 28 BDSG voraussetzen, sondern ist Selbstzweck. Die Daten werden
allein zum Zweck der spateren Ubermittlung erhoben und gespeichert. Der Bewertung ist
deshalb § 29 BDSG zugrunde zu legen. Adressaten dieser Norm sind — wie die nicht
abschlielliende Aufzéhlung der vier ,klassischen® geschaftsmafligen Datenverarbeitungszwecke
Lfur Dritte” in Absatz 1 Satz 1 deutlich machen soll — in erster Linie Unternehmen, die gewerbs-
mafig mit personenbezogenen Daten handeln, z. B. Wirtschafts- und Handelsauskunfteien,
Detekteien, Adresshandel, Informationsdienste. Das hier fragliche Angebot ist mit dem einer
Auskunftei vergleichbar. Die Informationen sind automatisiert abrufbar und in einer Datenbank
ahnlichen Struktur systematisch aufbereitet. Damit unterscheidet sich das Angebot deutlich von
der Veroffentlichungen einzelner personenbezogener Daten etwa auf privaten Homepages. Die
Tatsache, dass die Daten frei zuganglich Uber das Internet angeboten werden sollen, kann nicht
zu einer anderen Beurteilung der Rechtslage fihren. Angesichts der besonderen Gefahrdungs-
lagen flur das Personlichkeitsrecht der betroffenen Personen ist fiir eine Privilegierung gegen-
Uber klassischen Auskunfteien kein Raum. Es sind daher die gleichen Bewertungsmalfistabe

anzulegen.

Die Erhebung und Speicherung der Professorenbewertungen in Form der
Testberichte kann nicht auf § 29 Abs. 1 Satz 1 Nr. 2 BDSG gestutzt werden.
Es handelt sich weder um allgemein zugangliche Daten noch um
veroffentlichungsfahige Daten im Sinne der Vorschrift. Vielmehr muss sich
die Verwendung dieser Daten an den Vorgaben des § 29 Abs. 1 Satz 1 Nr. 1
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BDSG messen lassen. Danach ist die Erhebung, Speicherung und
Veranderung von Daten zum Zwecke der Ubermittlung nur zulassig, wenn
kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwurdiges Interesse an dem Ausschluss der Erhebung, Speicherung
oder Veranderung hat. Dies beurteilt sich anhand einer am
VerhaltnismalSigkeitsgrundsatz ausgerichteten Abwagung der Interessen
des Betroffenen und derjenigen der verantwortlichen Stelle bzw.
potenzieller Empfanger (Dritter). Dabei muss bereits der zukunftige
Verwendungs-zusammenhang der Daten mit berucksichtigt werden.

Gemessen an diesen Malstaben ist schon die Erhebung und Speicherung der Professoren-
bewertungen nicht gerechtfertigt. Zwar muss bei der gebotenen Interessenabwagung zu-
gunsten einer Datenverarbeitung berlcksichtigt werden, dass die Bewertung der Hochschul-
lehrer nur ihre berufliche Funktion, d. h. die von ihnen angebotene ,Dienstleistung® betreffen
soll. Zudem muss der personlichkeitsrechtliche Schutz in dem Male zugunsten der Meinungs-
freiheit Dritter zurlicktreten, wie der Betroffene sich selbst in die Sphare der Offentlichkeit begibt
(hier: ein Amt im 6ffentlichen Dienst auslibt). Andererseits ist es den hier in Frage stehenden
Bewertungen aber gerade immanent, dass sie zugleich untrennbar mit vielfaltigen Werturteilen
Uber die hinter der Dienstleistung stehende Privatperson einhergehen. Dies tritt besonders
deutlich bei den Testberichten zu Tage, die nicht fachrelevante Eigenschaften, Verhaltens-
weisen, Gestiken und andere persoénliche Charakteristika in den Vordergrund stellen und
letztlich auch zu wesentlichen Punkten der Bewertungsgrundlage machen.

Zu Lasten der verantwortlichen Stelle fallt ferner ins Gewicht, dass die Testberichte keiner
redaktionellen Bearbeitung oder sonstigen inhaltlichen Kontrolle unterliegen und wegen ihrer
stark subjektiven Einfarbung in der Regel in ihren Aussagen auch nicht nachprifbar sind.
Wegen des grolRen Risikos von Missverstandnissen und der Moglichkeit zu gezielter
Negativbewertung mit gegebenenfalls diskriminierender Wirkung gefahrdet die Verdffentlichung
solcher Angaben die schutzwirdigen Belange der Betroffenen in gesteigertem Mal3e. Eine
andere Bewertung ergibt sich auch nicht dadurch, dass sich der Anbieter in seinen Aligemeinen
Geschéftsbedingungen vorbehalt, unsachliche, unwahre oder beleidigende Inhalte von der
Veroéffentlichung auszuschliefsen. Mangels einer tauglichen Inhaltspriifung durch den Betreiber
schiitzt das Angebot selbst vor solchen AuRerungen nicht, die von der Meinungsfreiheit nicht
mehr gedeckt sind (z. B. Schmahkritik, Formalbeleidigungen, unwahre Tatsachenbe-
hauptungen). Es fehlt bereits an vorab festgelegten objektiven Kriterien fur die Abfassung der

Testberichte.

Das Angebot unterscheidet sich insofern deutlich von den in der Presse regelmafig publizierten
so genannten Hochschul- oder Professorenrankings, die in der Regel auf wissenschaftlichen
Erhebungsmethoden basieren, welche gerade dazu dienen, subjektive Elemente von Bewer-
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tungen zurtickzustellen und vorgefundene Bewertungen zu verobjektivieren. Gleiches gilt fur die

in den Hochschulgesetzen geregelte Evaluation der Lehre. Sie fuRen nicht auf der losen Zu-
sammenfassung von Meinungen, sondern schliel3en es von vornherein aus, dass unsachliche
Kriterien oder rein personliche Motive, die in keinem Zusammenhang mit der eigentlich zu

bewertenden Leistung stehen, mallgebenden Eingang in die Bewertungen finden.

Nicht zuletzt muss berlcksichtigt werden, dass die hier zu bewertenden Informationen Uber das
Internet weltweit fiir jedermann abrufbar und recherchierbar sind und damit eine enorme
Breitenwirkung entfalten. Die personenbezogenen Daten kdnnen beliebig kopiert und
vervielfaltigt werden. Eine regelmaRige Loschungsfrist ist nicht vorgesehen. Die Aktualitat der
Daten kann nicht gewahrleistet werden. Dies wirkt sich im Rahmen der Interessenabwagung

ebenfalls zu Lasten einer Verodffentlichung aus.

Unabhangig von der Unzulassigkeit der Erhebung und Speicherung ist erst recht die
Ubermittlung der Professorenbewertungen beim konkreten Abruf durch die Nutzer des
Angebots rechtswidrig. Da es sich nicht um listenmafig oder sonst zusammengefasste Daten
handelt, ware die Ubermittlung nach § 29 Abs. 2 Satz 1 Nr. 1 a und Nr. 2 BDSG nur zuléssig,
wenn der Dritte, dem die Daten Ubermittelt werden, ein berechtigtes Interesse glaubhaft darlegt
und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an
dem Ausschluss der Ubermittlung hat. Diese Vorgaben erfiillt das Angebot nicht, da schon eine
Uberprifung, ob derjenige, der sich mit Hilfe der Testberichte (iber einen Hochschullehrer
informiert, tatsachlich ein berechtigtes Interesse an den verdffentlichten Daten hat, nicht erfolgt.
Dies ware allenfalls im Rahmen einer geschlossenen Benutzergruppe durch eine ent-
sprechende Erklarung der jeweiligen Datenempfanger bei Abschluss eines Nutzungsvertrags
realisierbar. Derzeit besteht die Méglichkeit zum Abruf aber auch flr solche Personen, die

keinerlei Verbindung zu der jeweiligen Hochschule aufweisen.

Im Ubrigen stehen der Ubermittlung aus den oben genannten Griinden auch schutzwirdige
Interessen des Betroffenen entgegen, solange keine eindeutigen und beweisbaren Fakten,
sondern Behauptungen und subjektive Einschatzungen Gbermittelt werden.

Das Vorhalten von Bewertungen der Leistung von Hochschullehrern in Form von
Testberichten und ihre Bereitstellung zum Abruf Uber das Internet ist datenschutzrechtlich
unzuldssig. Wir haben das Unternehmen aufgefordert, das Angebot einzustellen.
Vergleichbare Plattformen zur Bewertung von Personen im Internet missen ebenfalls die
gesetzliche Grundentscheidung in
§ 29 BDSG beachten.
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Web Browser Caching

Die Internationale Arbeitgruppe Datenschutz in der
Telekommunikation/International Working Group on Data Protection in
Telecommunications (IWGDPT) hat sich auf ihrer 38. Sitzung am 6./7.
September 2005 in Berlin mit dem Problem des Web Browser Caching
(,Zwischen-speicherung”) bei offentlichen Internet-Zugangen, z. B. in
Internet-Cafés befasst %3, Alle gangigen Browser speichern voriibergehend
Kopien der aufgerufenen Webseiten auf der Festplatte des Nutzerrechners.
In Internet-Cafes besteht daher die Gefahr, dass nachfolgende Nutzer wie
auch andere Personen (z. B. Betreiber des Internet-Cafés) auf die
zwischengespeicherten Seiten zugreifen und auf diese Weise darin
enthaltene personenbezogene Daten des Vornutzers ausspahen. Die
Arbeitsgruppe fordert daher von den Betreibern offentlicher Internet-
Zugange, technisch-organisatorisch sicherzustellen, dass alle
personenbezogenen Daten, die wahrend der Sitzung eines Nutzers
gesammelt werden, nach dem Ende dieser Sitzung vollstandig entfernt
werden. Weiterhin sollte der Nutzer selbst die Moglichkeit haben, den
Inhalt des , History“-Ordners zu loschen, bevor ein anderer Nutzer Zugang
zum System erhalt. Es sollte ferner ein Warnhinweis oder -signal (z. B. ein
Popup-Fenster) vorgesehen werden, das den Nutzer auf die

Loschungsmoglichkeit aufmerksam macht, bevor er sich abmeldet.

123 Arbeitspapier zu Web Browser Caching (.Zwischenspeicherung“) von personenbezogenen
Daten bei 6ffentlichen Internet-Zugangen (z. B. Internet-Cafés)


http://www.datenschutz-berlin.de/doc/int/iwgdpt/cybercafes_de.pdf
http://www.datenschutz-berlin.de/doc/int/iwgdpt/cybercafes_de.pdf
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Lex specialis: Auskunftsanspruch nach § 4 Abs. 7 TDDSG

Die Arbeitsgruppe ,, Telekommunikation, Tele- und Mediendienste” des ,Diisseldorfer
Kreises” hatte sich auf die Anfrage eines Teledienste-Anbieters hin mit der Frage zu
befassen, ob die im BDSG geregelten Ausnahmefélle, in denen die Pflicht zur Erteilung
einer Auskunft (ber die zur Person des Betroffenen gespeicherten Daten entféllt, auch
im Rahmen einer Auskunft nach dem TDDSG zur Anwendung kommen.

Rechtsgrundlage fliir den Auskunftsanspruch eines Nutzers gegeniber dem Anbieter eines
Teledienstes ist § 4 Abs. 7 TDDSG. Das Verhaltnis dieses Auskunftsanspruchs zu den
allgemeinen Datenschutzbestimmungen im BDSG regelt § 1 Abs. 2 TDDSG. Danach finden
die ,jeweils geltenden Vorschriften fir den Schutz personenbezogener Daten“ Anwendung,
~soweit in diesem Gesetz nicht anderes bestimmt ist®. Der Auskunftsanspruch des TDDSG ist
daher gegenuber dem allgemeinen Auskunftsanspruch nach § 34 BDSG eine speziellere
Regelung, so dass kein Raum fiir eine Anwendung der Uber § 34 Abs. 4 BDSG geltenden
Ausnahmen des § 33 Abs. 2 BDSG besteht. Diese Auslegung wird durch die
Gesetzesbegriindung bestatigt. Zur gleichlautenden Vorgangerregelung heil3t es, der
Auskunftsanspruch stelle sicher, dass der Nutzer ,liber das nach dem
Bundesdatenschutzgesetz geltende Auskunftsrecht hinaus® die Gber ihn und sein
Pseudonym gespeicherten Daten elektronisch einsehen kdnne.

Nach dem Willen des Gesetzgebers kdnnen die fur das BDSG geltenden Ausnahmen vom
Auskunftsrecht im Anwendungsbereich des TDDSG also nur dann gelten, wenn dies in dem
bereichsspezifischen Gesetz ausdriicklich vorgesehen ist. Eine entsprechende Anderung
deutet sich an. In dem Entwurf fir ein Telemediengesetz (siehe dazu bereits die
vorstehenden Ausfiihrungen) wird in der Auskunftsregelung die Vorschrift des § 34 BDSG

explizit in Bezug genommen.

Im Ubrigen wird die Befolgung des Auskunftsanspruchs den Anbieter eines Teledienstes auch
nicht unverhaltnismanig beanspruchen, wenn er seinen gesetzlichen Léschungspflichten
nachkommt. Das TDDSG verpflichtet die Anbieter insbesondere zur friihzeitigen Léschung
von Nutzungsdaten wie IP-Adressen und Zugriffszeiten. Ist eine solche Léschung
gesetzeskonform erfolgt, wird in vielen Fallen eine Auskunft Gber die konkret gespeicherten
Daten nicht mehr mdéglich sein. Der Diensteanbieter kann allenfalls typisiert Giber seine
Verarbeitung Auskunft erteilen. Hieriber hat er den Nutzer nach § 4 Abs. 1 TDDSG ohnehin

vor der Nutzung in allgemeiner Form zu unterrichten.

| Nach der derzeitigen Rechtslage kommen die Ausnahmeregelungen des BDSG bei einer
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Auskunft nach dem TDDSG nicht zur Anwendung.

5.3 Medien

Neuordnung des Verfahrens zur Befreiung von der Rundfunkgebiihrenpflicht

Mit In-Kraft-Treten des 8. Rundfunkdnderungsstaatsvertrags am 1. April 2005 wurde das
Verfahren zur Befreiung von der Rundfunkgebiihrenpflicht neu geordnet. Seitdem haben
wir zahlreiche Beschwerden betroffener Biirger liber Verletzungen des Datenschutzes
bei der Beantragung einer Geblihrenbefreiung erhalten. Dies betraf vor allem die
Ubersendung des Bewilligungsbescheides (iber den Bezug von ALG Il an die GEZ.

Sowohl die materiell-rechtlichen Voraussetzungen fiir die Befreiung als auch das zugrunde
liegende Verwaltungsverfahren sind nunmehr abschlieRend in § 6 Rundfunkgebuhren-
staatsvertrag (RGebStV) geregelt. Uber Antrage auf Befreiung von der Rundfunkgebiihren-
pflicht entscheidet ausschlielilich die ortlich zustandige offentlich-rechtliche Landesrundfunk-
anstalt, d. h. in Berlin der Rundfunk Berlin-Brandenburg. Die Landesrundfunkanstalten haben
die Gebulhreneinzugszentrale (GEZ) mit der Bearbeitung der Antrage und der Verarbeitung
der in diesem Zusammenhang anfallenden personenbezogenen Daten beauftragt. Die
bisherigen Zustandigkeiten der Trager der Sozialhilfe (bezirkliche Sozialdmter) bestehen

nicht mehr'?,

Nach § 6 Abs. 1 RGebStV kdnnen sich Empfanger bestimmter Sozialleistungen (z. B.
Sozialhife, ALG Il, BAf6G) und Menschen mit bestimmten Behinderungen auf Antrag von der
Gebuhrenpflicht befreien lassen. Die Antragsteller sind gem. § 6 Abs. 2 RGebStV
verpflichtet, das Vorliegen der Befreiungsvoraussetzungen durch Vorlage des jeweiligen
Bescheides im Original oder in beglaubigter Kopie nachzuweisen. Die nach der
Neuorganisation eingefuhrte weitgehend zentrale Bewilligung von
Rundfunkgebiihrenbefreiungen fuhrt dazu, dass die Antragsteller die Nachweise nur noch
Lvorlegen® kénnen, indem sie diese an die GEZ schicken. Da das Gesetz die Vorlage
vollstandiger Bescheide verlangt, erhalt die GEZ auf diese Weise eine Vielzahl
personenbezogener Daten, die sie fiir die Entscheidung lber die Befreiung nicht bendtigt.
Dazu gehdren bei Empfangern von Arbeitslosengeld Il beispielsweise umfangreiche
Informationen Uber die Einkommens- und Vermégensverhaltnisse sowie die Wohnsituation
der Antragsteller und nicht selten ihrer Familienangehérigen. Erforderlich sind fir die GEZ

hingegen nur die Informationen Uber die Art der bewilligten Sozialleistung, der

124 zu dem bisherigen Verfahren JB 2004, 5.3


http://www.datenschutz-berlin.de/jahresbe/04/teil5.htm#3
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Bewilligungszeitraum sowie bei einigen Befreiungstatbestanden bestimmte

Zusatzinformationen.

Die Pflicht, Bescheide beglaubigen zu lassen und der GEZ vollstéandig ohne jede Erforderlich-
keit zur Verfugung stellen zu mussen, stof3t bei den Betroffenen daher zu Recht auf Unver-
standnis. Der Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der Lander
hat ein datenschutzgerechtes und vor allem datensparsames Verfahren zum Nachweis der
Befreiungsvoraussetzungen vorgeschlagen. Danach soll auf dem Antragsformular fur die
Gebuhrenbefreiung die Moglichkeit vorgesehen werden, die flr die Befreiung erforderlichen
Daten aus den Nachweisen einzutragen und durch die jeweils bewilligende Behorde
bestatigen zu lassen. Die hierfiir notwendige Anderung des § 6 Abs. 2 RGebStV kdénnte im
Rahmen des jetzt anstehenden 9. Rundfunkanderungsstaatsvertrags erfolgen. Der
Arbeitskreis Medien hat dies gegenuber den Rundfunkreferenten der Lander angeregt.

Die derzeitige Ausgestaltung des Verfahrens zur Befreiung von der Rundfunkgebuhrenpflicht
verstoRt gegen datenschutzrechtliche Grundsatze. Bis zu einer Anderung der Rechtslage
empfehlen wir den betroffenen Birgern, die jeweilige Sozialbehdérde um eine
Bescheinigung zu bitten, die sich auf die notwendigen Daten beschrankt, oder die nicht
erforderlichen Daten auf der Kopie des Bewilligungsbescheids vor der Versendung an die

GEZ selbst zu schwarzen.

6. Informationsfreiheit

6.1. Informationsfreiheit auf Bundesebene

Kurz vor dem Ende der letzten Legislaturperiode wurde endlich der Weg fur ein Informations-
freiheitsgesetz des Bundes'® freigemacht. Entgegen den Ausschussempfehlungen zur An-
rufung des Vermittlungsausschusses lie® der Bundesrat das von Rot-Grin vorbereitete Reform-
vorhaben passieren, nachdem die Vertreter der von der FDP mitregierten Lander im Bundesrat
sich der Abstimmung enthielten. Das Gesetz ist am 1. Januar 2006 in Kraft getreten. Der
Bundesbeauftragte fir den Datenschutz ist nun zugleich Bundesbeauftragter fir die
Informationsfreiheit. Mit dem Erlass des Gesetzes ist die Hoffnung verbunden, dass weitere
Gesetzentwurfe auf Landesebene (z. B. in Bremen, Hamburg, Mecklenburg-Vorpommern und
im Saarland) ,Anschub® erhalten. Das unterschiedliche Transparenzniveau in der deutschen

Verwaltung sollte alsbald zugunsten der Burger vereinheitlicht werden.

125 v. 5. September 2005, BGBI. |, 2722
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Mit dem Gesetz lber die Offenlegung der Vorstandsvergiitungen (Vorstandsverglitungs-

Offenlegungsgesetz - VorstOG)'* wurde die gesetzliche Pflicht zur Offenlegung individueller
Vorstandsvergiitungen durch Anderung des Handelsgesetzbuchs festgelegt. Das Gesetz war
die Reaktion auf die Weigerung eines Teils der im Deutschen Aktienindex (DAX) notierten
Unternehmen, im Wege der freiwilligen Selbstverpflichtung im Rahmen des Corporate
Governance Kodexes die Bezlige transparent zu machen'?. Damit soll bei bérsennotierten
Aktiengesellschaften die Feststellung erleichtert werden, ob die Beziige in einem
angemessenen Verhaltnis zu den Aufgaben des Vorstandmitglieds und zur wirtschaftlichen
Situation der Gesellschaft stehen. Zugleich ist die Information flir den Anleger wichtig und
verbessert den Anlegerschutz. Das Gesetz ist ein Anwendungsfall der Informationsfreiheit bei
privaten Stellen, die von den allgemeinen Informationsfreiheitsgesetzen grundsatzlich nicht

umfasst ist.

Die Arbeitsgemeinschaft der Informationsbeauftragten in Deutschland (AGID) hat die
Gesetzgeber des Bundes und der Lander aufgefordert, eine entsprechende Offenlegungspflicht
auch fir 6ffentlich kontrollierte Unternehmen festzulegen'?®. Weitergehend hat die AGID die
Gesetzgeber in den Landern aufgefordert, ,nebenamtliche® Aktivitaten und Vergltungen
offentlicher Entscheidungstrager gesetzlich festzulegen, die den Vorsitz in einer bestimmten
Organisation flihren oder in einem Aufsichtsrat eines Unternehmens sitzen'®. In Zeiten, in
denen die 6ffentlichen Stellen aufgerufen sind, verstarkt Korruption im eigenen Haus zu
bekampfen, ist es erforderlich, dass Mitglieder kommunaler Vertretungen und der Landes-
regierungen verpflichtet werden, Gber ihre Tatigkeit in einer Organisation oder einem privaten
Unternehmen und daflr erlangte zusatzliche Verglitungen Auskunft zu geben.

In Umsetzung der Europaischen Richtlinie tber die Weiterverwendung von Informationen des
offentlichen Sektors'® hat das Bundesministerium fiir Wirtschaft und Arbeit den Entwurf eines
Gesetzes Uber die Weiterverwendung von Informationen 6ffentlicher Stellen (Informations-
weiterverwendungsgesetz — IWG-E) erarbeitet. Vorrangiges Ziel ist die ErschlieBung des
wirtschaftlichen Potenzials, das in den Informationen 6ffentlicher Stellen liegt. Der Entwurf
begriindet kein eigenstandiges Zugangsrecht zu Informationen, sondern kntipft an solche
Informationen an, die 6ffentliche Einrichtungen bereits zur Verfligung stellen. Er baut damit auf
bestehenden Zugangsregelungen von Bund und Landern auf.

126 v. 3. August 2005, BGBI. |, 2267

127 JB 2004, 4.9.3

128 EntschlieBung , Transparenz in 6ffentlichen Unternehmen gefordert®, vgl. Anlagenband
Dokumente zu Datenschutz und Informationsfreiheit 2005, S. 114

129 EntschlieRung ,,Offenlegung von Aktivitdten und Bezugen der Mitglieder 6ffentlicher Organe
und Gremien®, vgl. Anlagenband ,Dokumente zu Datenschutz und Informationsfreiheit 2005,
S. 115

130 2003/98/EG v. 17. November 2003; vgl. JB 2004, 4.9.2
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Obgleich das IFG und der IWG-E unterschiedliche Ziele verfolgen, ist eine Abgrenzung

schwierig, weil letzterer (richtlinienkonform) nicht zwischen einer wirtschaftlichen Weiterver-
wendung der erlangten Informationen und einer Nutzung zu privaten, politischen oder sonstigen
Zwecken unterscheidet. Als ,Weiterverwendung“ wird in § 4 Nr. 3 IWG-E jede wirtschaftliche
und anderweitige Nutzung von Informationen definiert, die Uber die Erflllung einer 6ffentlichen
Aufgabe hinausgeht. Die nicht-kommerzielle Nutzung von Informationen durch Private
entspricht aber zugleich Sinn und Zweck des IFG, das — anders als der IWG-E - von einem
begrindungsfreien Recht auf Informationszugang ausgeht. Wer privat eine Datenbank zu
bestimmten Themen des 6ffentlichen Interesses anlegt und sie mit Informationen 6ffentlicher
Stellen anreichern will, kann diesbeziiglich sowohl nach dem IFG als auch dem IWG-E
vorgehen.

Eine Abgrenzung ist aber erforderlich, um die Funktionen des IFG durch die primar wirt-
schaftlich ausgerichteten Regelungen des IWG-E nicht zu beeintrachtigen. Bei einer Schnitt-
menge des Informationszugangs und der Informationsweiterverwendung bestiinde die Gefahr,
dass eine offentliche Stelle bereits den (nach IFG begrindungsfreien) Informationszugang unter
Verweis auf die Regelungen des IWG ablehnt oder geneigt ist, eine Weiterverwendung nach
IWG zu bejahen, um héhere Gebuhren erheben zu kénnen. Denn im Unterschied zum IFG darf
fur Informationen nach dem IWG-E ein Entgelt erhoben werden, das sich an einer Kosten-
deckung zuziglich einer angemessenen Gewinnspanne orientiert. Eine Ablehnung des
Informationsgesuches ware nach IWG-E mdglich, wenn noch keine Weiterverwendung der
begehrten Informationen stattfindet, die ,Erstgestattung” der Weiterverwendung also Gegen-
stand eines Antrages ist. Den Begriff der ,Weiterverwendung® richtlinienkonform auf
Informationsprodukte mit Mehrwert zu beschranken, bietet fir die Abgrenzung des IWG-E vom
IFG nur eine scheinbare Losung, weil ein unklarer Rechtsbegriff durch einen anderen ersetzt

wurde.

Das Dilemma der Abgrenzung kann aber aufgeldst werden, indem eine Schnittmenge der
Anwendungsbereiche von IWG-E und IFG akzeptiert und seine Anwendung uber die
Offnungsklausel des § 3 Abs. 3 IWG-E ermdglicht wird. Danach bleiben weitergehende
Anspriche auf Weiterverwendung von Informationen 6ffentlicher Stellen unberihrt. Da das IFG
einen begrindungsfreien Anspruch vorsieht und die 6ffentliche Stelle einen Gewinn durch
Preisgabe der Informationen nicht erzielen darf, entspricht der Anspruch nach IFG diesen
Vorgaben zumindest bei nicht-kommerziellen Informationsgesuchen. Dagegen widerspricht das
in § 13 Abs. 7 des Berliner Informationsfreiheitsgesetzes enthaltene Verbot der wirtschaftlichen
Nutzung von Informationen den Vorgaben der Richtlinie 2003/98/EG und sollte gestrichen
werden. Eine vergleichbare Vorschrift enthalten weder die Informationsfreiheitsgesetze des
Bundes noch der anderen drei Lander. Praktisch konnte das bedeuten, dass nicht-kommerzielle
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Informationsgesuche weiterhin ausschliel3lich nach dem IFG (als lex specialis) zu behandeln

waren, kommerzielle Begehren dagegen nach dem neuen IWG. Wir haben diese Auffassung
der Senatsverwaltung fur Wirtschaft, Arbeit und Frauen mitgeteilt, die uns um Stellungnahme
zum IWG-E gebeten hatte.

6.2 Informationsfreiheit im Land Berlin

In Berlin wurde die Offenlegungspflicht fir Bezlige der Vorstandsmitglieder landeseigener
Anstalten im Verglitungs- und Transparenzgesetz festgelegt™'. In den neuen Paragraphen

§§ 16 a Berliner Betriebegesetz und 65 a Landeshaushaltsordnung wurden die Einzelheiten zur
Offenlegung der Vorstandsverglitungen sowie der Vergutung der Mitglieder des
Geschaftsfuhrungsorgans festgelegt.

Ein weiteres Signal fiir mehr Transparenz bei (Neben-)Tatigkeiten und Vergiitungen sind die
»Verhaltensregeln fir Mitglieder des Abgeordnetenhauses®, die in § 5 a Landesabgeordneten-
gesetz aufgenommen worden sind'*. Danach miissen Abgeordnete kiinftig im Handbuch und
Internetauftritt des Abgeordnetenhauses u. a. offen legen, welche Tétigkeiten sie neben ihren
parlamentarischen Aufgaben ausuben. Die Einkunfte durch diese Tatigkeiten mussen sie unter

bestimmten Voraussetzungen dem Prasidenten des Abgeordnetenhauses anzeigen.

Die Umsetzung der Umweltinformationsrichtlinie™ wurde durch Anderung des Berliner
Informationsfreiheitsgesetzes (IFG) vorgenommen'*. Der neue § 18 a IFG regelt nunmehr den
Zugang zu Umweltinformationen im Land Berlin und verweist weitestgehend auf das
Bundesumweltinformationsgesetz. Die Zusammenfuhrung der landesrechtlichen Regelung mit
dem IFG entspricht unserer Forderung nach tbersichtlichen Informationsrechten zugunsten
einer besseren Transparenz fiir den Biirger'®®. Das neue IFG ist am 31. Dezember 2005 in Kraft
getreten. Unsere Schiedsstellenfunktion erstreckt sich fortan auch auf den Zugang zu
Umweltinformationen.

Zur besseren Handhabung der Gebiihrenregelung fiir Amtshandlungen nach IFG haben wir in

131 Gesetz zur Herstellung von Transparenz bei den Vorstandsvergttungen der Berliner
Anstalten und den Geschaftsfihrungsvergitungen bei Beteiligungen Berlins an
privatrechtlichen Unternehmen v. 23. September 2005, GVBI., 475

132 Sechzehntes Gesetz zur Anderung des Landesabgeordnetengesetzes v. 3. November
2005, GVBI., 690

133 Richtlinie 2003/4/EG Uber den Zugang der Offentlichkeit zu Umweltinformationen

134 Erstes Gesetz zur Anderung des Berliner Informationsfreiheitsgesetzes v. 19. Dezember
2005, GVBI., 791

135 JB 2004, 4.9.3
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Zusammenarbeit mit der Senatsverwaltung fiir Inneres eine Geblihrenstaffel entworfen'®. Sie

unterscheidet zwischen der Geblhr bei mindlichen Auskuinften, bei der Erteilung einer ein-
fachen schriftlichen Auskunft, bei der Erteilung einer umfangreichen schriftlichen Auskunft und
bei der Erteilung einer schriftlichen Auskunft verbunden mit au3ergewohnlichem Verwal-
tungsaufwand. Wahrend mundliche Auskinfte gebihrenfrei sind, betragt die Gebuhr in den
ubrigen Fallen 0-100 Euro, 100-255 Euro und 250-510 Euro. Leider hat die Senatsverwaltung
fur Finanzen es bisher nicht flr erforderlich gehalten, die geltende Tarifstelle 1004 in der
Verwaltungsgebihrenordnung entsprechend zu dndern. Dem wurde dadurch Vorschub ge-
leistet, dass die Senatsverwaltung fir Inneres im Zuge der Anderung des Berliner Informations-
freiheitsgesetzes anlasslich der Umsetzung der Umweltinformationsrichtlinie — trotz des mit uns
erarbeiteten Entwurfs der Gebuhrenstaffel — von einer unveranderten Tarifstelle 1004 in der
Verwaltungsgebuhrenordnung ausgegangen ist. Dies war insofern widerspruchlich, als die
federfiihrend von der Senatsverwaltung fiir Inneres erarbeitete Gesetzesvorlage zur Anderung
des IFG zwar den weitgehenden Verweis auf das Bundesumweltinformationsgesetz vorsah,
jedoch nicht auf die dort geltende birgerfreundliche Geblhrenstaffel. Damit entstand der
Eindruck, dass der grundsatzliche Widerstand der Senatsverwaltung fur Inneres gegen eine
Gebuhrenstaffel nach wie vor nicht aufgegeben war. Die Beratungen im Unterausschuss
,Datenschutz und Informationsfreiheit” haben ergeben, dass entweder die Gebuhrenregelung
des Bundesumweltinformationsgesetzes in Landesrecht Gbernommen oder die mit der
Senatsverwaltung fiir Inneres erarbeitete Geblhrenstaffel eingefiihrt wird'*". Die Fraktionen
vereinbarten, einen gesonderten Antrag zur Anderung der Verwaltungsgebiihrenordnung im

letztgenannten Sinne einzubringen™®.

Informationszugang beim RBB

Ein Petent begehrte beim Rundfunk Berlin-Brandenburg (RBB) Auskunft (iber die
Bedeutung der Abklirzungen im Feld ,Abmeldegriinde”in den von der GEZ
verwendeten Datenverarbeitungsmasken. Dies lehnte der RBB unter Berufung auf § 7
Satz 1 IFG ab. Bei der Aufschliisselung der Abmeldegriinde handele es sich um ein
,Betriebsgeheimnis®. Die Kenntnis der akzeptierten Abmeldegriinde kénne zu einer
gezielten und massenhaften Aushebelung der Gebliihrenpflicht fiihren. Nachdem der
RBB aufgrund unserer Intervention die Bedeutung der Abmeldegriinde kundgetan hatte,
verdffentlichte der Petent unseren Schriftwechsel mit dem RBB auf seiner Homepage, in
der auch fiir seine beiden Broschliren ,,Zur Problematik des Geblihreneinzugs durch die
GEZ* geworben wurde.

136 JB 2004, 4.9.4; JB 2001, 4.9
137 Beschlussprotokoll der Sitzung v. 16. August 2005
138 Beschlussprotokoll der Sitzung v. 25. Oktober 2005
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Wir haben dem RBB mitgeteilt, dass der Anwendungsbereich des § 7 Satz 1 IFG nicht eréffnet
ist. Offentliche Stellen sind Adressaten des IFG und kénnen sich grundsétzlich nicht auf den
Schutz von Betriebs- und Geschaftsgeheimnissen berufen und den Informationszugang nicht
aus diesem Grunde verweigern. Allein bei fiskalischem Handeln der 6ffentlichen Stelle kann im
Einzelfall die Berufung auf eigene Betriebs- und Geschaftsgeheimnisse erfolgen. Der RBB (und
in seinem Auftrag die GEZ) handelt hier aber nicht fiskalisch, sondern bei der Uberpriifung und
Durchsetzung der Gebuhrenpflicht hoheitlich. Die Malstéabe, die dem hoheitlichen Handeln der
offentlichen Stelle generell zugrunde gelegt werden und der Entscheidungsfindung dienen,
dirfen in einem Rechtsstaat nicht geheim gehalten werden. Welche Malstabe dies sind, ergibt
sich auch aus der Bedeutung der Kiirzel der Abmeldegrinde. Sie unterliegen damit der
Informationsfreiheit. Rechtsgrundlage fir die Uberlassung unseres Schriftwechsels mit dem
RBB an den Petenten ist § 6 Abs. 1i. V. m. Abs. 2 Satz 1 Nr. 2 IFG. Ein Verbot zur Verof-
fentlichung der erhaltenen Informationen nach § 13 Abs. 7 IFG liegt nicht vor. Gewerbliche
Zwecke im Sinne dieser Vorschrift werden nur dann verfolgt, wenn die Nutzung der erhaltenen
Informationen in (primarer) Gewinnerzielungsabsicht erfolgt, etwa wenn ein Blrger
Informationen von 6ffentlichen Stellen erhalt, um systematisch Datenbanken anzulegen und sie
Dritten zur kostenpflichtigen Nutzung anzubieten. Hier hat der Petent nicht in Gewinnerzie-
lungsabsicht gehandelt, sondern mit der Intention, tber die Haltung des RBB und der GEZ in
Bezug auf den Umgang mit dem Informationsfreiheitsgesetz zu informieren. Der RBB teilt diese
Rechtsauffassung nicht und hat angekundigt, kinftig bereits wegen § 10 Abs. 3 Ziffer 2 IFG den
Informationszugang zu verweigern, ,da die Zustimmung der Gbrigen an der GEZ beteiligten
Rundfunkanstalten in aller Regel nicht vorliegen wird.*

Auch dieses Argument geht allerdings fehl. Der RBB ist als Auftraggeber der GEZ allein dafiir
verantwortlich, aus welchen Grinden er jemanden von der Pflicht zur Zahlung der Rundfunk-
gebihr befreit. Auf Angaben oder Mitteilungen anderer Rundfunkanstalten, die nicht dem IFG
unterliegen, kommt es deshalb nicht an.

Adressaten des IFG kdnnen sich grundsatzlich nicht auf den Schutz von Betriebs- und
Geschaftsgeheimnissen berufen. Allgemeine Bewertungsgrundlagen fur hoheitliches Handeln

darfen in einem Rechtsstaat nicht geheim gehalten werden.

Eine Petentin begehrte beim RBB den Informationszugang zu den Hinweisen zur
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Befreiung von der Rundfunkgebiihrenpflicht, die als ,Kriterienkatalog 2004 in einem

Handbuch an die Behérden ausgegeben wurden. Der RBB (ibersandte das Inhalts-
verzeichnis der Hinweise an die Petentin, nicht jedoch die Hinweise selbst und berief
sich dabei auf § 10 Abs. 4 IFG. Aufgrund ihres internen Charakters seien die Hinweise
der Offentlichkeit nicht zugénglich. Sie dienten allein der Entscheidungsfindung durch
den RBB. Eine beschrénkte Akteneinsicht nach § 12 IFG komme nicht in Betracht, da
die Trennung der nicht zur Veréffentlichung geeigneten Aktenteile von den sonstigen fiir
den RBB mit einem unverhéltnisméalligen Aufwand verbunden wére. Das Inhalts-
verzeichnis sei aus Kulanz an die Petentin geschickt worden. Die Angelegenheit habe
sich inzwischen ohnehin erledigt, da die Hinweise seit dem 1. April 2005 wegen des

8. Rundfunkénderungsstaatsvertrages keine Gliltigkeit mehr hétten.

Die Voraussetzungen von § 10 IFG, der den Informationszugang zugunsten des Schutzes des
behordlichen Entscheidungsprozesses einschrankt bzw. ausschliefit, liegen hier nicht vor. Zum
einen ist der Entscheidungsprozess nur im Einzelfall geschutzt. Die Petentin begehrt jedoch
nicht Einsicht in einen konkreten Vorgang, sondern allgemein Auskunft Gber die in einer Vielzahl
von Fallen angewandten Hinweise. Zum anderen war der Prozess der Willensbildung nach der
eigenen Argumentation des RBB abgeschlossen. Mit Beendigung des Prozesses entfallt die mit
§ 10 IFG in Bezug auf den behdrdlichen Entscheidungsprozess beabsichtigte
Schutzbedurftigkeit. Interne Behérdenvorgange auch nach deren Erledigung dem o6ffentlichen
Zugriff zu entziehen, wirde bedeuten, dass fur die Anwendung des IFG kein Raum bliebe. Denn
faktisch kdnnen alle Behdrdenvorgange als intern bezeichnet werden. Die Ablehnung der
beschrankten Akteneinsicht nach § 12 IFG wegen unverhaltnismaligen Aufwandes ging fehl,
denn die Vorschrift kennt eine solche Einschrankung nicht. Auch konnte angesichts von (laut
Inhaltsverzeichnis) 40 Seiten nicht von einem unverhaltnismaRigen Aufwand ausgegangen
werden. Die Petentin hat angeklndigt, gegen die Entscheidung den Rechtsweg zu beschreiten.

Nach § 10 IFG ist der Entscheidungsprozess nur im Einzelfall geschiitzt. Die Schutzbe-
durftigkeit entfallt, wenn der Entscheidungsprozess beendet ist. Fir die Gewahrung des

beschrankten Informationszugangs nach § 12 ist der Aufwand der Behérde unerheblich.

Geschiftsverteilungsplane und Statistiken unter Verschluss?
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Ein Petent hat beim Generalstaatsanwalt bei dem Kammergericht die Einsicht in die
Geschéftsverteilungspldne der Generalstaatsanwaltschaft sowie der Staatsanwalt-
schaft Berlin beantragt und Auskunft begehrt, ob dort statistische Erhebungen
vorhanden seien. Der Generalstaatsanwalt hat den Einsichtsantrag zunéchst mit der
Begriindung zuriickgewiesen, ihm sei ein nachvollziehbares Interesse nicht zu ent-
nehmen. Spéter wurde eine nach § 12 IFG beschrénkte Akteneinsicht zugestanden.
Die vollstdndige Bekanntgabe der Geschéftsverteilung mit Nennung der Behdrdenan-
gehdrigen wurde unter Hinweis auf deren schutzwiirdigen Belange nach § 6 Abs. 1
IFG verweigert. Die Auskunft, ob Statistiken vorhanden seien, wurde nicht erteilt mit
der Begriindung, das IFG enthalte hierflir keine Rechtsgrundlage. Dartiber hinaus
obliege es dem Antragsteller, den Gegenstand seines Auskunftsersuchens nédher zu
bezeichnen. In Anbetracht des ,nicht unbetrachtlichen Umfangs der Geschéftsver-

teilungspldane” wurde eine Geblihr von mindestens 150 € in Aussicht gestellt.

Nach § 3 Abs. 1 Satz 1 IFG hat jeder Mensch nach seiner Wahl ein Recht auf Einsicht in oder
Auskunft Gber den Inhalt der von der 6ffentlichen Stelle gefiihrten Akten. Dieses Informations-
recht ist ,voraussetzungslos®, d. h. der Antragsteller braucht sein Interesse an den

Informationen grundséatzlich nicht zu begrinden.

Die Auffassung, nach der die Nennung der Behdrdenangehdrigen unter Hinweis auf ihre
schutzwirdigen Belange nach § 6 Abs. 1 IFG unterbleiben muss, ist unzutreffend. Sie verkennt,
dass der Gesetzgeber in § 6 Abs. 2 IFG bereits die Abwagung getroffen hat, in welchen Fallen
schutzwurdige Belange der Betroffenen der Offenbarung ihrer personenbezogenen Daten nicht
entgegenstehen. Nach der Wertung des Gesetzgebers sind personenbezogene Daten von
Amtstragern in der Regel gerade nicht schutzbedurftig (§ 6 Abs. 2 Satz 1 Nr. 2 IFG).
Ausnahmen von dieser Regel aufgrund einer Bedrohung einzelner Staatsanwalte hat der

Generalstaatsanwalt nicht dargelegt.

Statistiken sind nach der ,Anordnung Uber die Erhebung von statistischen Daten bei den
Staats- und Amtsanwaltschaften (StA-Statistik)“ zu fihren und gehoéren zu den Aufzeichnungen,
die nach § 3 Abs. 1 und 2 IFG dem Informationszugang unterliegen. Fir den Fall, dass dem
Antragsteller Angaben zur hinreichenden Bestimmung einer Akte fehlen, trifft die 6ffentliche
Stelle eine Beratungs- und Unterstitzungspflicht (§ 13 Abs. 1 Satz 2 IFG). Zwar sind alle
offentlichen Stellen in Berlin verpflichtet, ihre Aktenplane zu verdffentlichen (§ 17 Abs. 4 Satz 2
IFG); dies hat sich aber offenbar noch nicht allgemein herumgesprochen. Auch deshalb kann
von keinem Burger erwartet werden, dass er die Aktenordnung einer Behorde kennt, von der er
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Informationen verlangt. Diese hat ggf. durch Rickfrage bei ihm zu ermitteln, um welche

konkreten Angaben es ihm geht.

Die in Aussicht gestellte Gebiihr erschien nicht nachvollziehbar und Gberhéht. Die angegebene
Begrindung konnte ihrer Art nach allenfalls fUr die Anzahl der in Rechnung zu stellenden
Fotokopien herangezogen werden. Im Ubrigen durfen nach der Rechtsprechung des EuGH
zum vergleichbaren Umweltinformationsrecht’® GebUhren, die dem Burger flr den
Informationszugang in Rechnung gestellt werden, nicht prohibitiv wirken, d. h. sie dirfen nicht
so berechnet sein, dass der Birger von vornherein davon abgehalten wird, von seinem
Informationszugangsrecht Gebrauch zu machen. Wir haben den Generalstaatsanwalt bei dem
Kammergericht auf unsere Rechtsauffassung hingewiesen. Eine abschlieRende Stellungnahme
steht noch aus.

Personenbezogene Daten von Amtstragern unterliegen dem Informationszugang ebenso wie

vorhandene Statistiken. Die Gebuhr darf auf den Blrger nicht prohibitiv wirken.

Akteneinsicht bei Botschaftsgrundstiicken?

Ein Bezirksamt wollte wissen, ob der Akteneinsicht fiir Grundstiicke mit ausldndischen
Vertretungen die ,Gemeinwohlklausel” des § 11 IFG entgegensteht. Angesichts der
Tatsache, dass die Bauakten Konstruktionszeichnungen mit statischen Angaben und
Darstellungen der Grundrisse umfassen, seien Schutzbediirfnisse des jeweiligen
Staates tangiert. Der Informationszugang kénne theoretisch auch der Vorbereitung von
Ubergriffen auf die jeweiligen Grundstiicke dienen.

Nach § 11 (letzter Fall) IFG darf die Akteneinsicht nur versagt werden,
wenn das Bekannt-werden des Akteninhalts zu einer schwer wiegenden
Gefahrdung des Gemeinwohls fuhren wurde. Bei der , Gemeinwohlklausel”
handelt es sich um einen eng auszulegenden Ausnahme-tatbestand. Deshalb
ist er nur erfullt, wenn im Einzelfall mit hinreichender Wahrscheinlichkeit
Leben, Gesundheit oder Freiheit gefahrdet wurden. Eine nur abstrakte
Gefahrdung wie im vorliegenden Fall reicht nicht aus. Primar ware aber der
Versagungstatbestand des § 10 Abs. 3 Ziffer 2 IFG zu berucksichtigen.
Danach besteht das Recht auf Akteneinsicht oder Aktenaus-kunft nicht,
soweit durch das Bekanntwerden des Akteninhalts Angaben und
Mitteilungen offentlicher Stellen, die nicht dem Anwendungsbereich dieses

139 Entscheidung v. 9. September 1999, NVwZ 1999, 1209, 1211
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Gesetzes unterfallen, ohne deren Zustimmung offenbart werden. Davon
ausgehend, dass die Konstruktionszeichnungen und Darstellung der
Grundrisse im Auftrag der auslandischen Stelle angefertigt werden, haben
wir die Auffassung vertreten, dass es sich um deren Angaben handelt.
Deshalb durfen ohne deren Zustimmung die Angaben nicht offenbart
werden. Im Umkehrschluss bedeutet dies, dass das Bezirksamt versuchen
muss, die entsprechende Zustimmung bei der auslandischen Vertretung
einzuholen.

| Eine nur abstrakte Gefahrdung des Gemeinwohls erfiillt nicht den Tatbestand des § 11 IFG. ‘
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7. Aus der Dienststelle

7.1 Entwicklung

Dieser Bericht dokumentiert, dass die Aufgaben und Herausforderungen der Dienststelle im
vergangenen Jahr deutlich zugenommen haben. Die Europaische Kommission hat schon im
Mai 2003 hervorgehoben, dass eine hinreichende Personalausstattung der Kontrollstellen far
den Datenschutz wesentliche Voraussetzung fiir deren Unabhangigkeit ist™°. Die Kommission
hat dies erneut unterstrichen im Vorfeld der jetzt in Deutschland erfolgten Einfuhrung von
Reisepassen mit biometrischen Merkmalen: Ohne personell und technisch hinreichend
ausgestattete und damit unabhangige Datenschutzbehdrden ist die permanente Ausweitung der

Verarbeitung von — teilweise sensitiven — Blrgerdaten nicht zu verantworten.

Vor diesem Hintergrund ist es zu begrifien, dass das Abgeordnetenhaus von Berlin dem
Vorschlag meines Amtsvorgangers gefolgt ist und trotz der duRerst schwierigen Haushaltslage
den Stellenplan der Dienststelle aufgestockt hat. Damit sind die Voraussetzungen daftir
geschaffen, dass die Dienstelle des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit auch weiterhin als Kompetenzzentrum fir Blrger, Verwaltung und
Unternehmen wirken kann.

Im Berichtszeitraum schied ein langjahriger Mitarbeiter in unserem Bereich Informatik, Herr
Dipl.-Physiker Joachim Lal, aus und trat in den Ruhestand. Aus der Blirgerbewegung der
friheren DDR kommend war er 1990 unmittelbar nach der Wende zu uns gestof3en und hatte
seitdem wesentlichen Anteil daran, dass die Dienststelle (seinerzeit) des Berliner
Datenschutzbeauftragten als Blrgerbehérde wahrgenommen wurde. Seine
Hauptaufgabengebiete waren Uberwachungssysteme (insbesondere Videolberwachung),
Probleme der Biometrie, Payment-Systeme und die Organisation von Rechenzentren.

7.2 BurgerOffice

Das BurgerOffice hat sich als zentrale Anlaufstelle fur Burgerinnen und Blrger in unserer
Behdrde bewahrt. Es stellt sicher, dass eine zentrale gesetzliche Aufgabe des
Datenschutzbeauftragten, Beschwerden nachzugehen und wenn mdglich abzuhelfen, effektiv
und unabhangig von den sonstigen Aufgabenbereichen wie Beratung und Kontrolle von

Verwaltungen und Unternehmen erledigt wird.

140 Erster Bericht Gber die Durchflihrung der Datenschutzrichtlinie (EG/95/46) v. 15. Mai 2003,
http://www.europa.eu.int/eur-lex/de/com/rpt/2003/com2003_0265de01.pdf


http://www.europa.eu.int/eur-lex/de/com/rpt/2003/com2003_0265de01.pdf
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Die Zahl der Burgereingaben stieg auch im vergangenen Jahr weiter an, wobei ein besonders
starker Anstieg der Beschwerden Uber private Datenverarbeiter zu beobachten war. Erstmals
erhielten wir mehr Eingaben im Bereich der Wirtschaft als im Bereich der Verwaltung. Diese
Entwicklung spiegelt die zunehmende Bedeutung der Verarbeitung von Kundendaten in der
Privatwirtschaft und zugleich das wachsende Datenschutzbewusstsein der Menschen in diesem
Bereich. Kein Unternehmen kann es sich heutzutage noch leisten, Fragen des Datenschutzes
als zweitrangig zu behandeln. Denn im Gegensatz zu Behérden hat es flr Unternehmen oft
direkte wirtschaftliche Konsequenzen, wenn bei ihnen Mangel der Datensicherheit oder nicht
gesetzeskonforme Datenverarbeitungspraktiken publik werden. Um kein Missverstandnis
aufkommen zu lassen: Die staatliche Datenverarbeitung wird keineswegs belanglos. Aber die
Datenmacht der Unternehmen hat mittlerweile mindestens so weitreichende Folgen fur die
Entfaltungschancen des Einzelnen wie die Datenverarbeitungssysteme der Eingriffs- und
Leistungsverwaltung.

7.3 Zusammenarbeit mit dem Abgeordnetenhaus

Der Unterausschuss ,Datenschutz und Informationsfreiheit” des Ausschusses fur Inneres,
Sicherheit und Ordnung des Abgeordnetenhauses hat im vergangenen Jahr neben der
Stellungnahme des Senats zum Jahresbericht 2004 zahlreiche aktuelle Fragen des
Datenschutzes und der Informationsfreiheit erdrtert. Dabei haben die Mitglieder des
Unterausschusses mehrfach die Position des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit fraktionsiibergeifend unterstitzt. Die EntschlieBungen des
Unterausschusses zum Jahresbericht 2003 wurden vom Abgeordnetenhaus in der Sitzung am
17. Marz 2005 beschlossen.

7.4 Zusammenarbeit mit anderen Stellen

Ohne die enge Kooperation mit anderen Datenschutzaufsichtsbehorden und
Beauftragten fir Informationsfreiheit waren kaum sichtbare Erfolge bei der
Durchsetzung von mehr Selbstbestimmung und Transparenz in der
Informationsgesellschaft zu erzielen.

Deshalb war die Zusammenarbeit in der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder, die im vergangenen Jahr unter dem Vorsitz des Leiters des Unabhangigen
Landeszentrums Schleswig-Holstein tagte, von besonderer Bedeutung. Im Laufe des
vergangenen Jahres, insbesondere bei ihren Sitzungen am 11./12. Marz 2005 in Kiel und am
27./28. Oktober 2005 in LUbeck fasste die Konferenz zahlreiche Entschlielfungen zu
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grundlegenden Fragen des Datenschutzes, die auch fiir Berlin von Bedeutung sind™'. Auch an

den zahlreichen Arbeitskreisen der Datenschutzkonferenz beteiligten wir uns. Darunter ist auch
der neu gebildete Arbeitskreis zu Fragen des ,Datenschutzgerechten eGovernment® zu nennen,
der sich sowohl mit der Ausgestaltung von Basiskomponenten wie z.B. dem Dokumenten-
Management, der Archivierung und den Verzeichnisdiensten, aber auch mit Fachverfahren wie
dem elektronischen Meldeverfahren befasst.

Die gute Zusammenarbeit mit Brandenburg wurde auch nach der Wahl von Frau Dagmar
Hartge, der bisherigen Leiterin des Bereichs Recht in unserer Dienststelle, zur neuen
Landesbeauftragten fir den Datenschutz und fiir das Recht auf Akteneinsicht fortgesetzt.
Unabhangig vom Fortgang der Debatte Uber eine mdgliche Fusion der beiden Lander sollte
alles daflir getan werden, um so viele Krafte der beiden Behdrden wie méglich zu blindeln.
Dadurch kann die Beratung und Kontrolle von Datenverarbeitern im Interesse der Blrgerinnen
und Burger in Berlin und Brandenburg noch effektiver gestaltet werden.

Wir beteiligten uns an den beiden Sitzungen des ,Dusseldorfer Kreises“ in Potsdam, dem
Koordinierungsgremium der Obersten Aufsichtsbehoérden flir den Datenschutz im nicht-
offentlichen Bereich am 21./22.4. und 10./11.11.2005, das im vergangenen Jahr turnusmafig
unter dem Vorsitz des brandenburgischen Ministeriums des Innern tagte. AuRerdem nahmen
wir an den Sitzungen der Arbeitsgruppen dieses Gremiums teil. Die Arbeitsgruppen
,Internationaler Datenverkehr und , Telekommunikation, Tele- und Mediendienste“'*> werden

von uns betreut.

Die Arbeitsgemeinschaft der Informationsbeauftragten in Deutschland, an der die
Landesbeauftragten (ab 2006 auch der Bundesbeauftragte) fir Informationsfreiheit teilnehmen,
tagte im vergangenen Jahr am 27. Mai in Potsdam und am 14. November in Disseldorf. Dabei
standen die Beratungen zum neuen Bundesinformationsfreiheitsgesetz, die Transparenz in
offentlichen Unternehmen und die Offenlegung von Aktivitaten und Beziigen der Mitglieder
offentlicher Organe und Gremien im Vordergrund'®. Bei einer Anhorung des
Bundestagsinnenausschusses zum Entwurf des Bundesinformationsfreiheitsgesetzes hat die
Arbeitsgemeinschaft eine gemeinsame Stellungnahme abgegeben, die in Teilen auch zu
Verbesserungen des Entwurfs flhrte.

Traditionell vertritt der Berliner Beauftragte flir Datenschutz und Informationsfreiheit die
Aufsichtsbehdrden der Bundeslander in der Arbeitsgruppe nach Art. 29 der Europaischen

141 vgl. Anlagenband ,Dokumente zu Datenschutz und Informationsfreiheit 2005%, S. 11 ff.
142 vgl. 5.1
143 vgl. Anlagenband, a.a.O., S. 116 ff.
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Datenschutzrichtlinie'*. Die Europédische Datenschutzkonferenz fand am 26./27. April in Krakau

statt'*®. Wir berichteten dort Giber unsere Koordinierungstatigkeit im Bereich des
grenzuberschreitenden Datenverkehrs und der bindenden Unternehmensregelungen. Die
Internationale Konferenz der Datenschutzbeauftragten verabschiedete am 16. September 2005
in Montreux eine Erklarung zum universellen Recht auf den Schutz personenbezogener Daten
und der Privatsphare unter Beachtung der Vielfalt in einer globalisierten Welt (Erklarung von
Montreux) sowie EntschlieRungen zur Verwendung der Biometrie in Passen und zur

Wahlwerbung'.

Unter dem Vorsitz des Berliner Beauftragten fir Datenschutz und Informationsfreiheit tagte die
inzwischen weltweit als ,,Berlin Group“bekannte Internationale Arbeitsgruppe zum Datenschutz
in der Telekommunikation am 31. Marz/1. April 2005 in Funchal/Madeira und am 6./7.
September 2005 in Berlin. Sie befasste sich mit Themen wie den Datenschutzrisiken bei Online-
Wahlen, des Web Browser Caching und der netzwerkbasierten Telemedizin'*’. Der Vorsitzende
der Internationalen Arbeitsgruppe hat deren Standpunkt bei einer Konferenz der Internationalen
Fernmeldeunion am 1. Juli 2005 in Genf zur Vorbereitung des Weltgipfels zur

Informationsgesellschaft (2. Phase) erlautert.

Die auf Initiative des Berliner Beauftragten fir Informationsfreiheit gegriindete Internationale
Konferenz der Informationsfreiheitsbeauftragten hielt ihre 3. Sitzung vom 20.—23. Februar 2005

auf Einladung der mexikanischen Informationszugangskommission in Cancun ab.

7.5 Europaische Akademie fiir Informationsfreiheit und
Datenschutz

Die bewahrte Zusammenarbeit mit der Europaischen Akademie fiir Informationsfreiheit und
Datenschutz wurde im vergangenen Jahr fortgesetzt. Gemeinsam mit der Akademie wurden

wieder drei Veranstaltungen durchgefihrt:

Am 7. April 2005 fand ein Workshop zu ,Informationsfreiheit, Pressefreiheit und Datenschutz*
statt, an der auch der Europaische Datenschutzbeauftragte Peter Hustinx teilnahm. Ein
Workshop zu dem immer wichtiger werdenden Thema ,Uberwachung am Arbeitsplatz* schloss
sich am 17. Juni 2005 an. SchlieRlich trafen sich am 24./25. November 2005
Informationsfreiheitsbeauftragte aus Europa und grindeten die Européische Konferenz der

Informationsfreiheitsbeauftragten’.

144 vgl. Anlagenband, a.a.0O., S. 33 ff.
145 vgl. Anlagenband, a.a.O., S. 27 ff.
146 vgl. Anlagenband, a.a.0O., S. 95 ff.
147 vgl. Anlagenband, a.a.0., S. 106 ff.
148 vgl. Anlagenband, a.a.O., S. 118
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7.6 Offentlichkeitsarbeit

Um die Sichtbarkeit des Datenschutzes und der Informationsfreiheit in Berlin zu erhohen,
beteiligten wir uns im vergangenen Jahr an einer Reihe 6ffentlicher Veranstaltungen:

- 34. Tag der offenen Tur der Berliner Polizei 2005 am 22.

Mai 2005
- Tag der offenen Tur des Abgeordnetenhauses von Berlin am 4. Juni 2005
- Langen Nacht der Wissenschaften am 11. Juni 2005

- Jugendverbraucherschutztag am 28. September 2005.

Wir werden uns auch kiinftig an entsprechenden Veranstaltungen beteiligen, um Blirgerinnen
und Burger Uber den Datenschutz und die Informationsfreiheit zu informieren und uns ihren
Fragen zu stellen. Gerade der altersgerechten Information von Jugendlichen, aber auch von
Senioren messen wir grol3e Bedeutung bei.

Berlin, den 29. Marz 2006
Dr. Alexander Dix

Berliner Beauftragter flir Datenschutz und Informationsfreiheit
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