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Vorwort

Ein intensives und arbeitsreiches Jahr als Vorsitz der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) liegt hinfer uns. In
dieser Zeit haben wir die Gestaltungsmoglichkeiten des Vorsitzes genutzt, viele span-
nende und aktuelle Themen aus der ersten Reihe heraus behandelt und im Kreise der
Datenschutzbehdrden koordiniert sowie den Kontakt zu jeder einzelnen Datenschutz-
behérde deutlich intensiviert. Ein groBer Dank geht an meine Mitarbeiter:innen, die mit

grof3er Motivation und Energie ein erfolgreiches Berliner Vorsitzjahr ermdglicht haben.

Die Europdische Kommission hat zum Ende dieses Jahres Anderungsvorschldge u. a.
zur Datenschutz-Grundverordnung (DSGVO) im Rahmen eines sog. Digital-Omnibus-
Gesetzgebungsverfahrens mit dem Ziel veroffentlicht, die DSGVO zu simplifizieren
und Reibungspunkte zwischen den EU-Digitalgesetzen zu glatten, zugleich aber den
Schutzstandard zu erhalten. Es geht insbesondere um den Abbau von Biirokratie und

die Entlastung kleiner und mittelstdndischer Unternehmen.

Diese Diskussionen sind nicht neu: Mit der Einfihrung der DSGVO erlangte das Thema
Datenschutz in Unternehmen und Verwaltungen europaweit erhéhte Aufmerksamkeit.
Es entstand einerseits der positive Effekt, dass viele Organisationen ein besonderes
Augenmerk auf die Umsetzung von Datenschutzanforderungen in ihren betriebli-
chen und dienstlichen Abldufen legten. Andererseits konnte mit Datenschutzberatung
plétzlich viel Geld verdient werden, so dass Angste vor vorgeblich hohen Hiirden zur
Umsetzung der DSGVO-Anforderungen geschiirt und Dinge verkompliziert wurden,
die eigentlich nicht kompliziert sind. Im Ergebnis konzentrierten sich viele Organisa-
tionen auf eine vermeintliche DSGVO-Konformitat, indem Dokumentationen und Kon-

zepte zum Selbstzweck erstellt wurden, ohne den Sinn der Ubung auch als Korrektiv fiir
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Aufwand und Zielrichtung von Maf3inahmen im Blick zu behalten. Dass dies als unndtige
Biirokratie wahrgenommen wird, ist nachvollziehbar. Dabei geht leider unter, was die
DSGVO eigentlich vorsieht: Es geht in erster Linie darum, tatsdchlich zu priifen, ob
eine geplante oder bestehende Verarbeitung personenbezogener Daten rechtskon-
form ist, daraufhin die Prozesse ggf. anzupassen und technisch-organisatorisch mit
Verarbeitungsrisiken umzugehen. Hieran fiihrt auch in Zukunft kein Weg vorbei, wenn
der Schutzstandard der DSGVO erhalten bleiben soll.

Um kleine und mittelstdndische Unternehmen, die risikoarme Datenverarbeitungen
durchfiihren, effektiv zu entlasten, braucht es standardisierte Priifprozesse und kon-
krete Handlungsvorgaben. Die Aufsichtsbehérden haben sich hier schon seit ldnge-
rer Zeit auf den Weg gemacht, konkretere Hilfestellungen zur Verfiigung zu stellen.
Zwar enthalten auch die Vorschlége der EU-Kommission im Digitalen Omnibus hier-
fir Ansdtze - etwa zu Mustern fiir Datenschutz-Folgenabschdtzungen und Meldungen
von Datenschutzvorfdllen -, andere vorgeschlagene Anpassungen wurden aber bisher
leider nicht aufgegriffen: So appelliert die DSK, auch die Hersteller von IT-Produkten
und -Diensten sowie Auftragsverarbeiter - insbesondere mit grofler Marktdominanz -
stdrker in die Verantwortung zu nehmen. Hiervon wiirden insbesondere auch kleine und
mittelstandische Unternehmen profitieren, die h&ufig auf diese Produkte und Dienste in
der alltdglichen Verarbeitung von personenbezogenen Daten angewiesen sind, ohne
die Verhandlungsmacht zu besitzen, datenschutzkonforme Einstellungen in Vertrdgen
und Diensten zu erwirken, bzw. ohne geeignete Informationen zu erhalten, um ihrer

Rechenschaftspflicht nachzukommen.

Hohe Wellen schléagt der Vorschlag der EU-Kommission, die Definition des personen-
bezogenen Datums in der DSGVO anzupassen. Hier handelt es sich um einen schwer-
gewichtigen Anderungsvorschlag, dessen Folgenabschétzung und Grundrechtswirkung
einer vertieften Auseinandersetzung bedarf, die im Schnellverfahren einer Omnibus-
gesetzgebung nicht gewdhrleistet werden kann. Die Rechtsprechung des Europdischen
Gerichtshofs (EuGH) wird dabei - anders als dargestellt - nicht kodifiziert, sondern ins
Gegenteil verkehrt. Es bleibt abzuwarten, welche Anderungsvorschldge sich in den

folgenden Trilogverhandlungen durchsetzen werden.
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Ankniipfend an die Planungen, die Durchfiihrung der EU-Digitalrechtsakte zentral auf
Bundesebene zu organisieren, stehen in der nationalen Datenschutzdiskussion aktuell
Uberlegungen an, die Datenschutzaufsicht im Bereich der Wirtschaft beim Bund zu
biindeln. Dabei wird immer wieder insbesondere von Seiten der datengetriebenen Wirt-
schaft eingebracht, dass es erhebliche Unterschiede zwischen den bislang zusténdigen

Landesbehdrden in der Auslegung des Rechts gebe.

Natirlich kommt es auch in der Datenschutzaufsicht vor - so wie librigens in jedem
anderen Bereich der in der Regel féderal organisierten staatlichen Aufsicht -, dass
unterschiedliche Beh&rden zu unterschiedlichen Ergebnissen kommen: Zum Teil liegen
Behdrden - und sei es in kleinen, aber wesentlichen Nuancen - unterschiedliche Sach-
verhalte vor, zum Teil kommt es zu unterschiedlichen Rechtsauslegungen. Das ist keine
Besonderheit des Datenschutzrechts. Warum stehen die Datenschutzbehdrden dann in
einem solchen besonderen Fokus, so dass ausgerechnet im Datenschutzbereich vom
verfassungsrechilichen Grundsatz, dass die Ldnder die Gesetze ausfiihren, abgewi-
chen werden soll? Die unabhdngige Stellung der Datenschutzbehérden spielt in die-
ser Frage sicherlich eine nicht nur untergeordnete Rolle. Diese Stellung unterscheidet
die Datenschutzaufsicht von anderen Aufsichtsbereichen und wird von mancher Seite
mit Skepsis bedugt. Die Unabhdngigkeit dient aber nicht dazu, dass sich die Daten-
schutzbehorden in der Auslegung des gemeinsamen Rechts voneinander abgrenzen.
Vielmehr gilt sie im Verhdltnis zu den zu kontrollierenden Stellen in Verwaltung und
Wirtschaft. Nur als unabhdngige Behorden kdnnen die Aufsichtsbehorden ihre wichtige
Funktion fiir den Schutz der Grundrechte erfiillen und ihre Kontrollfunktion unbefangen

und unparteiisch ausiiben.

Hinzu kommt auch, dass nach wie vor viele ungekldrte Rechtsfragen im Daten-
schutzrecht u. a. im Bereich der grofien IT-Diensteanbieter und digitalen Plattformen
bestehen und Unsicherheiten begriinden. Auch werden Rechtsverstéf3e im Sinne eines
»Move fast and break things® in Kauf genommen, um erst dann auf datenschutzkon-
forme Prozesse umzustellen, wenn entweder aufsichtsbehérdliche Verfahren eingeleitet
werden oder Gerichtsentscheidungen dazu zwingen. Diese Vorgehensweisen stehen im

Widerspruch zu dem Ansatz der DSGVO, die auf Rechenschaftspflicht und proaktives
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Datenschutzmanagement setzt, und fiihren zu langwierigen Verfahren der Rechtskl&-
rungen. Die Zentralisierung der Datenschutzaufsicht ist hier keine Losung: Die Daten-
schutzbehdrden arbeiten stattdessen daran, ihre Priifungen zu standardisieren, auch
um transparent nachweisen zu kdnnen, dass tiberall die gleichen Maf3stdbe angewandt
werden. Zudem versuchen die Aufsichtsbehdrden mit konkreten Anwendungshilfen, den
Einsatz von absichernden und datenschutzfreundlichen Maf3nahmen zu erleichtern. Ein
Beispiel dafiir ist etwa das von uns als Berliner Landesbehérde initiierte und in diesem
Jahr unter unserem Vorsitz in die DSK eingebrachte Projekt, konkrete Anwendungshil-
fen zu erstellen, um Anwender:innen bei der Durchfiihrung von Anonymisierungs- und
Pseudonymisierungsverfahren stérker zu unterstiitzen. Schlie3lich wird die Durchfiih-
rung von Anonymisierungs- und Pseudonymisierungsverfahren und die Anwendung
dieser Instrumente fiir die Wahrung von Datenschutzrechten in der Zukunft eine immer
bedeutendere Rolle spielen. Zudem dienen diese Instrumente auch einer koh&renteren
Anwendung der EU-Digitalrechtsakte an der Schnittstelle zur DSGVO.

Die Informationsfreiheit blieb in diesem Jahr ebenfalls nicht unangetastet. Im Vorfeld
der Koalitionsverhandlungen im Bund wurden Forderungen nach der Abschaffung des
Informationsfreiheitsgesetzes des Bundes laut. Auch in Berlin wurden Uberlegungen
angestellt, den Informationszugang in bestimmten Bereichen aus Griinden des Ver-
waltungsaufwands zu beschrdanken. Wir alle sollten jedoch ein Interesse daran haben,
dass Transparenz und Informationszugang von der Verwaltung als ureigenste Aufgaben
und nicht nur als Aufwand wahrgenommen werden, der anderen Aufgaben gegen-
zurechnen ist. Der Wert des Zugangs zu staatlichen Informationen fiir eine freie und
partizipative Gesellschaft kann nicht hoch genug eingestuft werden. Eine neue Kultur
der Geheimniskrémerei und eines falschen/vermeintlichen Besitzanspruchs stellt nicht
nur einen gesellschaftlichen Riickschritt dar, sondern schadet auch der Wirtschaft, die

auf die proaktive Veroffentlichung von Informationen durch Staat und Verwaltung zéhlt.
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Auch der Einsatz von KI-Systemen und -Anwendungen spielte fiir unsere Arbeit in die-
sem Jahr eine grof3e Rolle: Im Land Berlin haben wir dazu intensiv beraten und uns
fir eine spezifische Rechtsgrundlage eingesetzt. Kl beschaftigte uns dabei nicht nur
im Rahmen unserer aufsichtsbehordlichen Tatigkeit, sondern auch in Bezug auf den
Einsatz in unserer eigenen Behdrde. Wir verzeichneten in diesem Jahr einen rasanten
Anstieg bei den Beschwerden, Hinweisen und Beratungsanfragen. Dadurch zeigt sich,
dass Datenschutz und IT-Sicherheit bei der Einfiihrung und Anwendung digitaler Instru-
mente einen hohen Stellenwert genief3en. Es gilt daher, Unsicherheiten von vornherein
zu vermeiden, Datenschutz und Informationsfreiheit von Anfang an mitzudenken und
Risiken fiir betroffene Personen erfassbar und beherrschbar zu machen. In diesem
Sinne werden wir uns weiterhin fiir Freirdume, Souver&nitdt und Unabhdngigkeit im

digitalen Raum einsetzen.

Eine gute Lektiire des Jahresberichts 2025 wiinscht

Meike Kamp

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
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|. Vorsitz der
Datenschutzkonferenz

In diesem Jahr hat die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
den Vorsitz in der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) gefiihrt. Die DSK tragt entscheidend dazu bei, dass
europdisches und nationales Datenschutzrecht einheitlich angewendet und fort-
entwickelt wird, erarbeitet Hilfestellungen fiir die das Datenschutzrecht anwenden-
den Stellen und setzt sich dafiir ein, dass die Datenschutzgrundrechte gewahrt und
geschiitzt werden. In diesem Zusammenhang erarbeitet und verdffentlicht sie regel-
maflig EntschlieBungen, Beschliisse, Orientierungshilfen, Standardisierungen, Pres-
semitteilungen und weitere Stellungnahmen. Die DSK wird dabei durch Arbeitskreise
(AK) in verschiedenen Fachbereichen unterstiitzt. Der jahrlich wechselnde Vorsitz der
DSK setzt fiir die Arbeit des Gremiums richtungsweisende Impulse, koordiniert die

Zusammenarbeit und vertritt die DSK nach auflen.

Ein Thema, das die Aufsichtsbehdrden und somit auch die DSK in unserem gesamten
Vorsitzjahr stark beschdaftigt hat, war die Diskussion lber eine Biindelung der Daten-
schutzaufsicht und der damit verbundenen Frage der innerdeutschen Zusténdigkeit fiir
die europdischen Digitalrechtsakte. Mit zahlreichen Stellungnahmen und im direkten

Austausch mit den Entscheidungstréger:innen hat sich die DSK hierzu positioniert.

Im Rahmen ihrer ersten Zwischenkonferenz im Januar diskutierte die DSK den Ein-
satz von Systemen, die auf Kiinstlicher Intelligenz (KI) basieren, und griindete den AK
Kiinstliche Intelligenz.! Damit trug sie der Entwicklung Rechnung, dass immer mehr
Unternehmen und Behdrden Kl-Verfahren einsetzen und auch entwickeln. Da eine
effektive Anonymisierung und Pseudonymisierung personenbezogener Daten gerade
auch in Verbindung mit dem Training und der Nutzung von Kl unerldsslich ist und die
Digitalrechtsakte der EU in Abgrenzung zur Datenschutz-Grundverordnung (DSGVO)

auf Anonymisierung und Pseudonymisierung setzen, hat die DSK auf Initiative Berlins

1 Siehe C.IIL1L.
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zudem beschlossen, hierfiir praktische Hilfestellungen fiir Unternehmen und Behérden

zu erarbeiten.?

Bei der 109. DSK im Marz haben die Aufsichtsbehérden unter unserem Vorsitz in ihrem
Eckpunktepapier fiir eine freiheitliche und grundrechtsorientierte digitale Zukunft For-
derungen an die neue Bundesregierung formuliert. Kern des Papiers ist die Botschaft,
dass eine weitere Digitalisierung und verstérkte Datennutzung nur unter Achtung der
Grundrechte gelingen kann. Dariiber hinaus hat die DSK insbesondere dazu aufgeru-
fen, wichtige, bereits begonnene, aber momentan zum Teil ruhende Gesetzgebungs-
vorhaben wieder aufzugreifen: Es muss Rechtssicherheit fiir diejenigen, die in Wirtschaft
und Verwaltung Verantwortung tragen, geschaffen und eine einheitliche Anwendung
des Datenschutzrechts in Deutschland gesichert werden. Fiir das Bundesdatenschutz-
gesetz (BDSG) forderte die DSK in diesem Zusammenhang ihre Institutionalisierung

mit einer Geschaftsstelle.

Auf unsere Anregung hin hat sich die DSK zudem mit der Bundesnetzagentur auf eine
fir beide Seiten gewinnbringende Zusammenarbeit im Rahmen der Durchsetzung des
Digital Services Act (DSA) versténdigt. Dafiir hat die DSK gemeinsam mit der Bundes-
netzagentur einen Prozess fiir konkrete Einzelfdlle im Zusammenhang mit dem DSA
entwickelt und eine Schnittstelle eingerichtet, mit der ein regelmaBiger Austausch zu

ibergeordneten Themen mit Bezug zum DSA mdglich ist.

Im Rahmen der zweiten Zwischenkonferenz im Juni hat die DSK zur aktuellen Diskussion
tiber Innere Sicherheit klar Stellung bezogen: In einer EntschlieBung machte sie deut-
lich, dass ein starker Datenschutz in diesem Bereich kein Selbstzweck ist, sondern ein
wesentliches und unerl&ssliches Element des Rechtsstaats.® AuBerdem fasste die DSK in
ihrer Sitzung Beschliisse zum Einsatz von Dienstleistern fiir die Terminverwaltung in Arzt-
praxen* und zum Confidential Cloud Computing®. Informationen fiir Unternehmen und
andere Organisationen hat die DSK ferner in einer Orientierungshilfe zu empfohlenen

technischen und organisatorischen Maf3nahmen bei der Entwicklung und dem Betrieb

Siehe C.I.
Siehe C.V.1.
Siehe C.VI.2.
Siehe C.VIIL1.
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I. Vorsitz der Datenschutzkonferenz

von KI-Systemen® gegeben und sich auf eine Musterrichtlinie fir Buf3geldverfahren der

Datenschutzaufsichtsbehorden fiir den nicht-offentlichen Bereich” geeinigt.

In der dritten Zwischenkonferenz im September hat die DSK den datenschutzrecht-
lichen Rahmen fiir den Einsatz automatisierter Datenanalysen durch Polizeibehérden
verdeutlicht.? Sie betonte in einer entsprechenden Entschliefung, dass hierfiir spezi-
fische Rechtsgrundlagen geschaffen werden miissen und die Verfahren verfassungs-

konform ausgestaltet sein sowie die digitale Souverdnitdt wahren missen.

Im Herbst brachte die DSK auch die Orientierungshilfe zu Dateniibermittlungen an
Drittlander im Rahmen der wissenschaftlichen Forschung zu medizinischen Zwecken®
auf den Weg. Sie zeigt den Forschenden auf, was diese bei der Ubermittlung personen-

bezogener Daten an Partner:innen in Drittldndern beachten missen.

In der 110. DSK im Dezember - zum Abschluss unseres Vorsitzjahres - hat sich die DSK
schlie3lich zu den Vorschldgen der EU-Kommission zur Anpassung der DSGVO, der KI-
Verordnung und weiterer Digitalrechtsakte positioniert. Zudem hat sie eigene, dariiber
hinausgehende Vorschlage fiir gezielte Anpassungen der DSGVO bei der Plattform-
und Herstellerhaftung sowie den Betroffenenrechten im Kl-Bereich gemacht. Diese
schlossen an ihre Vorschldge im November zur Verbesserung des gesetzlichen Daten-
schutzes von Kindern in der DSGVO an. Zudem hat die DSK einen neuen, standardisier-
ten Priifprozess'™ verabschiedet und damit eine gemeinsame Grundlage geschaffen,
um den Datenschutz bei ldnderiibergreifenden Onlinediensten von Beh&rden einheit-

lich und transparent umzusetzen.

Wir blicken damit auf ein sehr arbeits- und diskussionsreiches DSK-Vorsitzjahr mit
vielen Beschlissen und Anwendungshilfen zuriick.

Siehe C.III.2.
Siehe C.II.1.
Siehe C.V.2.
Siehe C.VI.1.
0 Siehe C.IV.1.
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ll. Informationsfreiheit in
Gefahr

Vertrauen in staatliches Verwaltungshandeln und dessen Nachvollziehbarkeit ist
essenziell fiir das Funktionieren einer Demokratie. Mit Sorge beobachteten wir daher

die Tendenzen in diesem Jahr, die Informationsfreiheit zu beschrénken.

Im Anschluss an die Wahlen zum Deutschen Bundestag ist aus den Sondierungsgespra-
chen zur Bildung einer Regierungskoalition Folgendes bekannt geworden: Es wurde die
Forderung aufgestellt, das Informationsfreiheitsgesetz des Bundes (IFG Bund) in der
bisherigen Form abzuschaffen." Es folgte eine breite &ffentliche Kritik, auch in Form
einer Petition, der sich iber 430.000 Menschen anschlossen.”? Die Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland (IFK) kritisierte das Ansinnen ebenfalls®
und brachte deutlich zum Ausdruck, dass in fiir die Demokratie herausfordernden Zei-
ten nicht weniger, sondern mehr Transparenz nétig und das Informationsfreiheitsgesetz
des Bundes im demokratischen Teilhabeprozess nicht mehr wegzudenken ist. Die IFK
wies zugleich darauf hin, dass das Bundesamt fiir Verfassungsschutz vor den von Des-
information ausgehenden Gefahren fiir die freiheitliche demokratische Grundordnung
in Deutschland warnt. Biirgerinnen und Biirger haben durch ihr Recht auf Informations-
zugang - gerade in Zeiten der Verbreitung von Fake News und gezielter Desinforma-
tion - die Méglichkeit, sich umfassend selbst zu informieren. Auch fiir Journalistinnen

und Journalisten ist dies ein wertvolles Instrument, um an Informationen zu gelangen.

Die Forderung zur Abschaffung des IFG des Bundes wurde zwar fallengelassen.

Gleichwohl finden sich im Koalitionsvertrag™ Aussagen zu diesem Gesetz und zum

11 Siehe https:/fragdenstaat.de/dokumente/258024-koalitionsverhandlungen-cdu-csu-spd-
ag-9-buerokratierueckbau-staatsmodernisierung-moderne-justiz/?page=4, Rn. 113 f.

12  Siehe hitps://www.campact.de/blog/2025/04/erfolg-angriff-auf-das-informationsfreiheitsgesetz-
abgewehrt/.

13 Pressemitteilung vom 28. Méarz 2025: ,,Abschaffung der Informationsfreiheit auf Bundes-
ebene vollig falscher Weg!“, abrufbar unter https://www.datenschutz-berlin.de/infothek/
beschluesse-der-ifk/.

14  Siehe Zeilen 1894 ff. sowie Zeile 1355 des diesjahrigen Koalitionsvertrags, abrufbar unter
https://www.koalitionsvertrag2025.de.
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II. Informationsfreiheit in Gefahr

Umweltinformationsgesetz (UIG), die auf einen Reformbedarf hinweisen, aber nicht
konkretisieren, was darunter zu verstehen ist. Zum UIG heif3t es etwa, dass das Gesetz
verschlankt werden soll. Der gesetzgeberische Gestaltungsspielraum diirfte hier indes
begrenzt sein, weil das UIG die Vorgaben der Europdischen Umweltinformationsricht-
linie™ umsetzt. Zudem zeigen die Diskussionen um den weltweiten Klimaschutz, wie

wichtig der Zugang zu Umweltinformationen ist.”®

Auch in Berlin gibt es Bestrebungen, die Informationsfreiheit einzuschrénken und die
Ausnahmetatbesténde zu erweitern. Geplant ist ein Gesetz, das umfangreiche Ausnah-
men vom Recht auf Akteneinsicht und Aktenauskunft nach dem Berliner Informations-
freiheitsgesetz (IFG) vorsieht.” Dies {iberrascht vor dem Hintergrund der Ausfiihrungen
in den Richtlinien der Regierungspolitik 2023-2026, wonach die ,hohen Standards des
Berliner Informationsfreiheitsgesetzes” erhalten bleiben und das Informationsfreiheits-
gesetz eigentlich zu einem Transparenzgesetz ausgebaut werden soll.”® Ein Transpa-
renzgesetz ldsst dagegen trotz zahlreicher Ankiindigungen und Gesetzentwiirfe weiter

auf sich warten®

Zudem wurde das Lebensmitteliiberwachungstransparenzgesetz (LMUTranspG) in die-
sem Jahr abgeschafft,?° ein Gesetz, das Transparenzvorgaben zu Hygienekontrollen in

Restaurants und anderen Lebensmittelbetrieben vorsah.

Aus gegebenen Anldssen in Bund und Landern hat sich die IFK, die in diesem Jahr unter
dem Vorsitz des Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit tagte, im Ubrigen zu den folgenden Themen zur Stérkung der Informations-

freiheit und der Transparenz &ffentlich gedufert:

So forderte sie bereits vor Beginn der o. g. Sondierungsgespréche nach der Bundes-

tagswahl die Parteivorsitzenden auf, das Potenzial von Open Data fiir Innovation

15 Richtlinie 2003/4/EG des Europdischen Parlaments und des Rates vom 28. Januar 2003
tiber den Zugang der Offentlichkeit zu Umweltinformationen und zur Aufhebung der
Richtlinie 90/313/EWG des Rates.

16 Deshalb war dies zu Recht Schwerpunkithema bei der diesjéhrigen Internationalen
Konferenz der Informationsfreiheitsbeauftragten (ICIC) in Berlin. Siehe D.III.1.

17 Siehe B.III.2.

18 Abrufbar unter https://www.berlin.de/rbmskzl/politik/senat/richtlinien-der-politik/.

19 Siehe zuletzt JB 2023, A.l.1.

20 Siehe B.IIL.1.
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und Wachstum in der demokratischen Gesellschaft besser nutzbar zu machen. Dazu
kénnten ein modernes Transparenzgesetz sowie ein effizientes Bundespressegesetz
verhelfen, welche bislang nicht existieren.?’ Die IFK forderte zudem die Gesetzgeber
des Bundes und der Lander in einer EntschlieBung auf, Unklarheiten in Bezug auf die
Anwendung der Transparenz- und Informationsfreiheitsgesetze auf Wahlleitungen zu
beseitigen.? Zusdtzlich pléadierte die IFK in einer EntschlieBung fiir eine gesetzliche
Pflicht zur proaktiven Bereitstellung von Niederschriften 6ffentlicher Sitzungen der Kom-
munalparlamente.?® Denn dort wird beraten und entschieden, welche 6ffentlichen Vor-

haben im unmittelbaren Lebensumfeld der Menschen umgesetzt werden.

Die IFK forderte die Gesetzgeber des Bundes und der Lénder auch auf, einen méglichst
weitgehenden Zugangsanspruch zu Informationen tiber Herkunft und Rahmenbedin-

gungen von Drittmittelforschung an Hochschulen zu gewabhrleisten.?®

Anlgsslich des Internationalen Tages der Informationsfreiheit?® appellierte die IFK
schlie3lich erneut an die Entscheidungstréger in Parlamenten und Regierungen, Regeln
fir Transparenz und Informationsfreiheit fortzuentwickeln und auszubauen. Die jiingste

Entwicklung der Informationsfreiheit in Deutschland ginge in die falsche Richtung.?”

21 EntschlieBung vom 13. Mdrz 2025: ,,Mehr Transparenz und Open Data nach der Bundes-
tagswahl!“, abrufbar unter https://www.datenschutz-berlin.de/infothek/beschluesse-der-ifk/.

22  EntschlieBung vom 18. Juni 2025: ,Transparenz bei Wahlleitungen klar regeln!®, abrufbar
unter https://www.datenschutz-berlin.de/infothek/beschluesse-der-ifk/.

23 Vergleichbar mit den Kommunalparlamenten in den bundesdeutschen Flachenldndern sind
im Land Berlin die Bezirksverordnetenversammlungen (BVV).

24 EntschlieBung vom 18. Juni 2025: ,,Protokolle der offentlichen Sitzungen der Kommunal-
parlamente offenlegen!”, abrufbar unter https://www.datenschutz-berlin.de/infothek/
beschluesse-der-ifk/.

25  EntschlieBung vom 26. November 2025: ,,Privat finanzierte Forschung an Hochschulen muss
transparenter werden!“, abrufbar unter https://www.datenschutz-berlin.de/infothek/
beschluesse-der-ifk/.

26 Die 74. Generalversammlung der Vereinten Nationen hat im Jahr 2019 den 28. September
zum jahrlich wiederkehrenden Tag fiir den universellen Zugang zu Informationen erklért.
Einzelheiten dazu unter https://www.unesco.org/en/days/universal-access-information.

27  Pressemitteilung vom 26. September 2025: ,Internationaler Tag der Informationsfreiheit:
Deutschland braucht mehr Transparenz!, abrufbar unter https://www.datenschutz-berlin.de/
infothek/beschluesse-der-ifk/.
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1. Vorhaben zur Anderung
des Berliner Datenschutz-
gesetzes und anderer
Gesetze

Seit vielen Jahren fordern wir eine Uberarbeitung des Berliner Datenschutzgesetzes
(BInDSG).?8 Jetzt hat die Senatsverwaltung fiir Inneres und Sport einen Entwurf eines
Gesetzes zur Anderung des BInDSG und weiterer Gesetze vorgelegt. Leider wurden

unsere Vorschldge zum Grof3teil in den Entwurf nicht ibernommen.

In den Jahren seit dem Inkrafttreten des BInDSG sind in unserer Arbeit immer wieder
Fallkonstellationen aufgetreten, die Defizite in dem Regelwerk - auch im Hinblick auf
die Europarechtskonformitdt - sichtbar gemacht haben, wodurch unsere praktische
Aufsichtstatigkeit erschwert wird. Die meisten unserer Anderungsvorschlédge betreffen
handwerkliche Mdngel, deren Behebung wesentlich zur Rechtssicherheit und Hand-

habbarkeit der datenschutzrechtlichen Normen beitragen wiirde.

Daneben gibt es allerdings auch Punkte, die von besonderer Bedeutung fiir den Grund-
rechtsschutz sind. So fehlen unserer Behdrde in den Bereichen Inneres und Justiz nach
wie vor wirksame Durchsetzungsbefugnisse. Unsere Behérde soll auch in dem aktu-
ellen Gesetzentwurf gegeniiber Behérden in diesen Bereichen keine gesetzlichen
Befugnisse fiir verpflichtende Maf3inahmen erhalten. Festgestellte Verstéf3e kdnnen
daher weiterhin von uns gegeniiber den verantwortlichen Stellen nur unverbindlich
beanstandet werden. Dies widerspricht den insoweit eindeutigen Vorgaben der euro-

pdischen JI-Richtlinie?. Dieses Defizit ist sehr gravierend: Die Gefahrenabwehr- und

28 Siehe JB 2020, 17.1.

29 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates.
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Strafverfolgungsbehdérden sollen mit den notwendigen Befugnissen ausgestattet sein,
sie verarbeiten aber besonders schutzbediirftige Daten, wie z. B. Daten von Zeug:in-
nen in strafrechtlichen Ermittlungsverfahren. Hinzu kommt, dass die Einbindung unserer
Behoérde bspw. in Form von regelmafigen Priifpflichten in neueren Gesetzen festgelegt
wird, um damit die Schaffung bzw. Erweiterung von Eingriffsbefugnissen zu kompen-
sieren, die besonders grundrechtsintensiv sind.>° Solange unsere Behdrde jedoch gar
nicht die Moglichkeit besitzt, einer unzuldssigen Maf3inahme auch mit effektiven Mitteln,
etwa durch Unterlassungsanordnungen, entgegenzuwirken, kann unsere Einbindung

nicht den beabsichtigten kompensatorischen Effekt entfalten.

In allen anderen Bereichen der offentlichen Verwaltung kénnen wir zwar férmliche
Anordnungen ftreffen. Hier fehlen jedoch nach wie vor die dazugehdrigen Vollstre-
ckungsmaoglichkeiten. Ohne die Mdglichkeit, Zwangsgelder festzusetzen oder eine
Ersatzvornahme zu veranlassen, kdnnen solche Anordnungen - etwa zur Ldschung
rechtswidrig gespeicherter Daten - letztlich nicht zwangsweise durchgesetzt werden.
Die effektive Durchsetzung unserer Aufsichtsmafinahmen ist dadurch nicht gewdhr-
leistet. Hinzu kommt, dass wir auch keine Buf3gelder gegen Behérden oder sonstige
offentliche Stellen verhdngen kdnnen. Insbesondere die sonstigen &ffentlichen Stellen,
wie Eigenbetriebe oder privatrechilich organisierte Betriebe, die Aufgaben der &ffent-
lichen Verwaltung wahrnehmen und sich mehrheitlich in Landeshand befinden, werden
so in nicht begriindbarer Weise gegeniiber rein privaten Stellen mit vergleichbaren

Aufgaben privilegiert.

Mit dem Gesetzesentwurf der Senatsverwaltung fiir Inneres und Sport sollen im Ubri-
gen neben informationsfreiheitsrechtlichen Vorschriften® auch datenschutzrechtliche
Spezialvorschriften gedndert werden. Dazu gehdren Vorschriften des Bader-Anstalts-
gesetzes (BBBG) zur Identitdtskontrolle und zur Videoiiberwachung: Durch die Pléne
zur Ergdnzung der Normen des BBBG ergeben sich zwar keine Anderungen gegeniiber
der bestehenden Rechtslage. Eine Verarbeitung personenbezogener Daten ist schon
jetzt zul@ssig, wenn sie zur Erfiillung der Aufgaben der Berliner B&der-Betriebe erfor-
derlich ist.*? Daran dndert auch die Konkretisierung der Aufgaben nichts. Allerdings ist

es entgegen der Gesetzesbegriindung gerade nicht nachgewiesen, dass die Pflicht,

30 Siehe bspw. § 51b Allgemeines Sicherheits- und Ordnungsgesetz Berlin (ASOG).
31 Siehe auch B.III.2.
32 Siehe § 23 BBBG.
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I1I. Vorhaben zur Anderung des Berliner Datenschutzgesetzes und anderer Gesetze

einen |dentitGtsnachweis mitzufiihren, bewirkt, dass mehr Tatverd@chtige identifiziert
werden kénnen und gewaltbereite Personen daher von der Begehung von Straftaten
abgeschreckt werden. Die Identitdt der in einem Bad angetroffenen Tatverddchtigen
kann auch weiterhin zuverl&ssig nur durch die Polizei festgestellt werden. Dariiber
hinaus asst sich der Gesetzesbegriindung nicht entnehmen, ob in der gesetzlichen
Abwdgung beriicksichtigt wurde, dass auch potenzielle Badbesucher:innen, die keine
Gewalttater:innen sind, trotz einer reinen Sichtkontrolle durch den Ausweiszwang von

einem Badbesuch abgehalten werden.

Die im Gesetzentwurf zudem vorgesehene Regelung zur Videoiiberwachung in den
Bdadern lauft ebenfalls ins Leere. MaBBnahmen zur Videoiiberwachung lassen sich
bereits nach jetziger Rechtslage durchfiihren.®® Entscheidend ist auch hier, dass sie
geeignet, erforderlich und angemessen sind, um einen stérungsfreien Badebetrieb zu
gewdbhrleisten, und keine schutzwiirdigen Interessen der betroffenen Personen liberwie-
gen.* Da die im Gesetzentwurf vorgesehenen Normen insoweit nicht zur Rechtsklarheit

beitragen, haben wir sie kritisiert.

Wir setzen uns im weiteren Gesetzgebungsverfahren dafiir ein, dass die genann-
ten Defizite ausgerdumt werden und unsere Vorschldge bei der Uberarbeitung der
genannten Gesetze Beriicksichtigung finden. Unser Ziel ist es, dass europarechts-
konforme, rechtssichere und in der Praxis handhabbare Regelungen geschaffen

werden.

33 Siehe § 20 BInDSG.
34  Siehe JB 2023, AVIIL3; JB 2024, A X.4.
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|. Gerichtsverfahren

1. Keine Herausgabe von Kopien der Videoaufzeichnungen
bei Auskunftsersuchen

Das Oberverwaltungsgericht (OVG) Berlin-Brandenburg stellte fest, dass Videoauf-
zeichnungen in Bahnen der Berliner S-Bahn eine Verarbeitung personenbezogener
Daten sind, und revidierte damit die Auffassung des Verwaltungsgerichts (VG) Berlin.
Die Videosequenzen miissten als Kopien personenbezogener Daten jedoch nicht her-
ausgegeben werden, wenn es dem Verantwortlichen, wie hier, nicht zumutbar sei, den
Auskunftssuchenden zu identifizieren, oder die Herausgabe der Sequenzen zu unzu-
mutbarem Aufwand fiir den Verantwortlichen fiihre. Das Urteil ist nicht rechtkraftig

und zwischenzeitlich beim Bundesverwaltungsgericht (BVerwG) rechtshdngig.

Die zu der Deutschen Bahn AG gehérende S-Bahn Berlin GmbH verweigerte als Betrei-
berin der S-Bahn Berlin gegeniiber einem Biirger die Herausgabe von Sequenzen aus
einer ihn betreffenden Videoiliberwachung in ihren Ziigen. Wir verwarnten deshalb die
Verantwortliche, die hiergegen Klage erhob. Darin machte sie insbesondere geltend,
dass die Videosequenzen fiir sie keine personenbezogenen Daten darstellten, da sie
die darin abgebildeten Personen nicht identifizieren kénne. Das VG Berlin gab der

Klage statt.®s

Im Berufungsverfahren machte nun das OVG Berlin-Brandenburg deutlich, dass die
vom VG Berlin angefiihrten Griinde der Entscheidung nicht tragen.® Insbesondere
folgte das OVG unserer Rechtsauffassung, dass die durch die Videoaufzeichnung ver-
arbeiteten Daten personenbezogen sind, weil sie sich auf identifizierbare Personen
beziehen. Dabei lie3 das OVG offen, ob fiir die Frage des Personenbezugs ein abso-
luter oder relativer Ansatz anzulegen ist: Es war hier im Rahmen des Verarbeitungspro-
zesses gerade vorgesehen, dass Personen mithilfe Dritter, d. h. durch das Einschalten

von Strafverfolgungsbehdrden, identifiziert werden kénnen.

35 VG Berlin, Urteil vom 12. Oktober 2023, VG 1 K 561/21; siehe auch JB 2023, A.II.3.
36 OVG Berlin-Brandenburg, Urteil vom 13. Mai 2025, OVG 12 B 14/23.
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Das OVG verwarf zudem weitere Erwdgungen, die das VG Berlin unter Nichtanwen-
dung des Unionrechts auf der Grundlage nationaler Normen angestellt hatte. Diese
betrafen das sog. allgemeine Giinstigkeitsprinzip, welches der Beweislastverteilung
der Datenschutz-Grundverordnung (DSGVO) widerspricht, sowie die Anwendung
des Unmdglichkeitsausschlusses gem. § 275 Biirgerliches Gesetzbuch (BGB) auf den
Auskunftsanspruch. Schliefllich sprach das OVG unter Heranziehung der neueren
Rechtsprechung des Europdischen Gerichtshofs (EuGH)*” den Aufsichtsbehdrden bei
Vorliegen eines datenschutzrechtlichen Verstof3es ein intendiertes Auswahlermessen

hinsichtlich der Abhilfemaf3nahmen zu.

Dennoch kam das OVG Berlin-Brandenburg zu dem Ergebnis, dass unsere Verwar-
nung rechtswidrig sei, und vertrat die Auffassung, dass der Anspruch auf eine Kopie
der personenbezogenen Daten gem. Art. 11 Abs. 2 i. V. m. Art. 12 Abs. 2 Satz 2 DSGVO
ausgeschlossen sei. Ein Verantwortlicher kann die Auskunft verweigern, wenn er glaub-
haft macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren. Dies
sei vorliegend der Fall. Die Klagerin erfasse die Daten ohne gezielten Personenbe-
zug und kénne betroffene Personen mit den ihr unmittelbar zur Verfiigung stehenden
Mitteln nicht identifizieren. Eine Identifizierung kdnne nur bei entsprechendem Anlass
unter Zuhilfenahme der Strafverfolgungsbehérden erfolgen. Dabei kommt es nach dem
OVG Berlin-Brandenburg fiir die Méglichkeit der Identifizierung nicht auf die theore-
tische Machbarkeit an, sondern auf eine Zumutbarkeitspriifung. Insbesondere sei bei
der Verantwortlichen zu beriicksichtigen, dass das ansonsten auf Datensparsamkeit
und -minimierung ausgelegte Datenschutzkonzept eine eigene Durchsicht und Analyse
der Videoaufzeichnungen nicht vorsehe. Auch wiirde eine Durchsicht und Analyse von
Videoaufzeichnungen zu einer ldngeren Speicherdauer und weiteren Eingriffen in die
Datenschutzrechte von Mitfahrer:innen fiihren. Eine Abkehr vom Datenschutzkonzept
sei der Klégerin auch unter Berlicksichtigung des Transparenzinteresses des Auskunfts-

suchenden nicht zumutbar.

Das geringe Auskunftsinteresse des Auskunftssuchenden, die Eingriffe in die Frei-
heitsrechte Dritter sowie die personellen, technischen, rechtlichen und organisatori-
schen Mafinahmen, die zur Herausgabe der Kopie der Videoaufzeichnungen durch

die Verantwortliche umgesetzt werden missten, fiihrten laut OVG im Rahmen der

37 Siehe EuGH, Urteil vom 26. September 2024, C-768/21, Rn. 41 ff.
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Giiterabwdgung gem. Art. 15 Abs. 4 DSGVO ebenfalls zu einem Ausschluss der Her-
ausgabe von Videosequenzen. Der Auskunftssuchende ist, als Beigeladener, gegen das

Urteil in Revision gegangen. Das Urteil ist daher nicht rechtskréftig.

Das OVG Berlin-Brandenburg starkt mit seinem Urteil eine eng an der DSGVO, der
EuGH-Rechtsprechung und EDSA-Leitlinien orientierte Rechtsfindung. Die Klarstel-
lungen beziiglich des Personenbezugs sowie zum intendierten Ermessen bestdtigen
unsere Aufsichtspraxis. Die vom OVG Berlin-Brandenburg erérterten Ausschluss-
griinde in Art. 11 DSGVO sind sicherlich auch vor dem Hintergrund der speziel-
len Fallkonstellation zu bewerten. Gleichwohl sind wir gespannt, welche weiteren
Erkenntnisse das Revisionsverfahren vor dem BVerwG insbesondere im Hinblick auf
die Auslegung der Ausschlussgriinde von Betroffenenrechten bringen wird.

2. Gemeinsame Verantwortlichkeit im Lettershop-
Verfahren

Das VG Berlin hdlt Werbende, die soziookonomische Merkmale fiir Adressat:innen
von Werbung vorgeben, und Adresshdndler:innen bei Nutzung eines sog. Lettershop-
Verfahrens nicht fiir gemeinsam Verantwortliche. Die Entscheidung betrifft die Frage,
ob das auftraggebende Unternehmen, das eine Zielgruppe fiir seine Werbung nach
Wohnort und Kaufkraft auswdhlt, datenschutzrechtlich gemeinsam mit der Adress-
hé&ndlerin fiir die Auswahl und Nutzung der konkreten Adressdaten verantwortlich ist.
Das VG verneint dies und hat unsere darauf bezogene Verwarnung gegen das auf-
traggebende Unternehmen aufgehoben.®® Das Urteil ist nicht rechtskrdéftig.

Das Gericht stellte zundchst fest, dass Auslesen und Verwenden der postalischen
Adressdaten fiir den Versand des Werbeschreibens Verarbeitungen personenbezo-
gener Daten darstellen.*® Eine gemeinsame Verantwortlichkeit*® verneinte es jedoch
in diesem Zusammenhang.” Zwar beeinflusse das auftraggebende Unternehmen im

eigenen wirtschaftlichen Interesse den Zweck der Verarbeitung, es nehme jedoch

38 VG Berlin, Urteil vom 14. Oktober 2025, 1 K 74/24.

39 Siehe Art. 4 Nr. 1, 2 DSGVO.

40  Siehe Art. 4 Nr. 7 und Art. 26 Abs. 1 DSGVO.

41 VG Berlin, Urteil vom 14. Oktober 2025, 1 K 74/24, Rn. 24 ff.
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keinen Einfluss auf die Mittel der Verarbeitung. Die gesamte organisatorische und tech-
nische Ausgestaltung des Werbeverfahrens - von der Anreicherung der Adressdaten
mit soziobkonomischen Merkmalen tiber die Adressselektion bis zur Versendung - liege
allein bei der Adresshdndlerin. Die Vorgabe einer Zielgruppe geniige nicht als Mitbe-
stimmung der Mittel i. S. v. Art. 4 Nr. 7 DSGVO.

Unsere Behorde teilt diese Rechtsauffassung nicht. Die Adresshdndler:innen und die
Werbenden sind nach unserer Bewertung gemeinsam verantwortlich. Die DSGVO geht
von gemeinsam Verantwortlichen aus, wenn zwei oder mehr Verantwortliche gemein-
schaftlich die Zwecke der und die Mittel zur Verarbeitung festlegen.*? Mit der Entschei-
dung, einer anhand von soziokonomischen Merkmalen definierten Zielgruppe Wer-
bung zur Neukundengewinnung zuzusenden, initiiert das auftraggebende Unternehmen
die damit verbundene Verarbeitung personenbezogener Daten und entscheidet inso-
fern auch iiber den Zweck der Datenverarbeitung (mit). Das auftraggebende Unter-
nehmen ldsst die Werbemaf3nahme durchfiihren, um davon wirtschaftlich zu profitieren.
Fir den Erfolg der Werbeaktion des auftraggebenden Unternehmens ist wesentlich,

wer beworben wird.

Gleiches gilt auch fiir die Wahl der wesentlichen Mittel der Verarbeitung, bei der das
Verfahren durch die Adresshéndlerin und der konkrete Inhalt des Werbeschreibens
sowie die Auswahl der Adressat:innen durch die Werbenden (mit)festgelegt werden.
Das beauftragende Unternehmen hat in eigenem wirtschaftlichen Interesse mithilfe
von Kriterien der Adresshdndlerin die Adressat:innen der Werbemaf3inahme abstrakt
bestimmt und damit letztlich entschieden, wessen Daten verarbeitet werden. Mit die-
ser Entscheidung legte es die wesentlichen Mittel der Verarbeitung fest. Dabei kommt
es nicht darauf an, dass das beauftragende Unternehmen die konkreten Namen und
Adressen der Personen kennt, die von der Adresshdndlerin ausgewdhlt werden, oder
dass es Zugang zu den jeweiligen personenbezogenen Daten hat. Nach der Recht-
sprechung des EuGH kann lber die Zwecke und Mittel der Datenverarbeitung auch
entscheiden, wer die Daten nicht selbst verarbeitet, also selbst keinen Zugriff auf sie
hat*3 Entscheidend ist aus unserer Sicht vielmehr, dass das auftraggebende Unter-
nehmen individuelle Wirkung bei den ausgewdhlten Adressat:innen erzeugen méchte,

wofiir die personenbezogene Datenverarbeitung Grundlage ist.

42 Art. 26 Abs. 1 Satz 1 DSGVO.
43 EuGH, Urteil vom 5. Juni 2018, C-210/16, Rn. 38.
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Das Gericht l&sst im Ubrigen ausdriicklich offen, ob sich die Datenverarbeitung auf

eine Rechtsgrundlage stiitzen l&sst.*

Das VG Berlin verneinte bei einer selektiven Neukundengewinnung mittels einer
Adresshdndlerin eine gemeinsame Verantwortlichkeit von Werbenden und Adress-
handler:innen. Nach unserer Auffassung legen beide Seiten Zweck und wesent-
liche Mittel der Verarbeitung gemeinsam fest. Weder der Einsatz von abstrakten
Selektionskriterien noch ein fehlender Datenzugang schlieflen aus unserer Sicht eine
gemeinsame Verantwortlichkeit aus. Im Gegenteil, durch eine kiinstliche Aufspaltung
des Datenverarbeitungsprozesses darf nicht in den Hintergrund treten, wer von der
personenbezogenen Datenverarbeitung profitiert und diese daher auch initiiert.
Wegen der grundsatzlichen Bedeutung fiir Art. 26 DSGVO im Adresshandelsbe-
reich haben wir Berufung eingelegt. Die Berufung war vom Gericht ausdriicklich

zugelassen worden. Eine obergerichtliche Klarung steht damit noch aus.

3. Juristische Personen zu umfassender Auskunft gegeniiber
Datenschutzaufsichtsbeh6rden verpflichtet

Die Aufsichtsbehérden diirfen von Verantwortlichen und Auftragsverarbeitern umfas-
sende Auskiinfte zur Verarbeitung personenbezogener Daten verlangen. Weder
braucht es einen Verdacht auf einen Datenschutzverstof3 noch ist das Auskunftsrecht
beschrdnkt, wenn ein Datenschutzverstof3 bereits feststeht. Juristische Personen kén-
nen die Auskunft auch nicht mit Verweis auf die Selbstbelastungsfreiheit verweigern.
Diese Auffassung bestdtigte das VG Berlin in einem noch nicht rechtskraftigen Urteil.

Ein Buchverlag vermietete an Geschaftskunden Adressdaten fiir postalische Werbung.
Da die betroffenen Personen in die Vermietung ihrer Daten zu Werbezwecken nicht ein-
gewilligt hatten und die Verarbeitung auch nicht auf eine sonstige gesetzliche Grund-
lage gestiitzt werden konnte, verwarnten wir das Unternehmen.*® Wir verpflichteten
das Unternehmen u. a. mitzuteilen, wie viele Kundendaten es in bestimmten Quartalen
nach Bestandskraft der Verwarnung zu Werbezwecken an Dritte vermietete. Nach-

dem das Unternehmen sich weigerte, diese Auskiinfte zu erteilen, erlieflen wir einen

44 Siehe Art. 6 Abs. 1 Satz 1 DSGVO.
45 Zum Adresshandel siehe auch B.1.2.; JB 2024, A.l.1.; JB 2020, 10.2.; JB 2019, 1.3.
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Auskunftsheranziehungsbescheid und drohten fiir den Fall der Nichtbeantwortung ein
Zwangsgeld in Hohe von 500 Euro an. Dagegen erhob das Unternehmen Klage vor
dem VG Berlin.

Das VG Berlin wies die Klage ab.*¢ Es stellte fest, dass unsere Befugnis, nach Art.58
Abs. 1 lit. a DSGVO Auskunft zu verlangen, auf die zur Erfiillung unserer Aufgaben erfor-
derlichen Informationen gerichtet ist. Aufgrund unserer Aufgabe, die Anwendung der
DSGVO zu iiberwachen und durchzusetzen,” sind wir dabei auch befugt, Auskiinfte zu
verlangen, wenn noch kein Verdacht auf einen Datenschutzverstof vorliegt. Auch wenn
bereits ein Datenschutzverstof3 feststeht, gilt die Befugnis fort, etwa um das Ausmaf3 des

Verstof3es oder die Beteiligung weiterer Akteure am Verstof3 festzustellen.

Des Weiteren stellte das VG fest, dass juristische Personen - wie das betroffene Unter-
nehmen - nicht die Auskunft verweigern kénnen. Der Grundsatz der Selbstbelastungs-
freiheit*® gelte nur, wenn natirliche Personen zur Auskunft verpflichtet werden. Zwar ist
der Grundsatz der Selbstbelastungsfreiheit verfassungsrechtlich verankert, doch er ist
Ausfluss der Menschenwiirde und des allgemeinen Persénlichkeitsrechts.* Auf diese
Grundrechte kénnen sich juristische Personen, wie das verpflichtete Unternehmen, nicht
berufen. Ein Zwang zur Selbstbezichtigung beriihrt die Wiirde des Menschen, dessen
Aussage als Mittel gegen ihn selbst verwendet wird. Eine Lage, wie sie dieser Zwang fiir
natiirliche Personen darstellt, kann bei juristischen Personen nicht eintreten. Sie bilden
ihren Willen durch Organe und unterliegen im Hinblick auf Straftaten und Ordnungs-
widrigkeiten nur einer eingeschrankten Verantwortlichkeit. Juristische Personen kdnnen
sich nicht selbst strafbar machen und das Festsetzen einer Geldbuf3e gegen sie ent-
halt - fiir den Schutz vor Selbstbezichtigung wesentlich - weder einen Schuldvorwurf

noch eine ethische Missbilligung.

Die Klagerin hat die Zulassung der Berufung beantragt. Damit ist das Urteil noch nicht

rechtskraftig.

46 VG Berlin, Urteil vom 9. Oktober 2025, VG 1 K 607/22.
47 Siehe Art. 57 Abs. 1 lit. a DSGVO.

48  Siehe § 40 Abs. 4 Satz 2 BDSG.

49  Siehe Art. 2 Abs. 1i.V. m. Art. 1 Abs. 1 Grundgesetz (GG).
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Das VG Berlin bestatigt unsere Praxis und starkt damit die effektive Durchfiihrung
unserer aufsichtsbehérdlichen Téatigkeiten. Unternehmen sind uns gegeniiber zur
umfassenden Auskunft beziiglich ihrer Datenverarbeitungsvorgdnge verpflichtet.
Diese Auskiinfte sind elementarer Bestandteil unserer Arbeit und dienen dazu,
sowohl be- als auch entlastende Informationen zu erhalten und die Verarbeitungs-
vorgdnge abschlieflend rechtlich bewerten zu kdnnen. Kommt ein Verantwortlicher
einem formlosen Auskunftsersuchen nicht nach, erlassen wir in der Regel einen sog.
Auskunftsheranziehungsbescheid. Weigern sich Verantwortliche des nicht-&ffentli-
chen Bereichs weiterhin, kénnen wir gegen sie Zwangsgelder festsetzen, um eine
Auskunft zu erzwingen. Eine solche Weigerung kann zugleich auch einen buf3geld-

bewehrten Verstof3 gegen die Kooperationspflicht gem. Art. 31 DSGVO darstellen.

4, Medienprivileg gilt auch fiir Beitrdge auf Wikipedia

Fiir die Priifung der Verdffentlichung eines Fotos von einem Wohnhaus und des-
sen Adresse im Rahmen einer Auflistung von Kulturdenkmdlern auf der Website
de.wikipedia.org sind wir als datenschutzrechtliche Aufsichtsbehdrde nicht zusténdig.
Das VG Berlin bestatigte unsere Auffassung, dass in diesem Fall eine Datenverarbei-

tung zu literarischen Zwecken vorliegt.

Ein Biirger beschwerte sich bei uns iiber die Veréffentlichung eines Fotos seines Wohn-
hauses und der dazugehdrigen Adresse. Das Foto befand sich in einer Liste von Kultur-
denkmdlern einer Stadt, in der auch eine Beschreibung des Hauses und der Bauzeit
aufgefiihrt waren. Die Auflistung erschien als Beitrag auf der Website de.wikipedia.
org. Wir teilten dem Biirger mit, dass wir mangels Zustdndigkeit in diesem Fall nicht
tatig werden kénnen. Gegen unsere Entscheidung erhob der Biirger Klage vor dem
VG Berlin.

Das VG Berlin bestdtigte unsere Auffassung, dass das Foto des Wohnhauses und dessen
Adresse zu literarischen Zwecken verdffentlicht wurden.?° Die Veréffentlichung unterfallt
daher dem sog. Medienprivileg.” Danach werden Verarbeitungen zu journalistischen,

wissenschaftlichen, kiinstlerischen oder literarischen Zwecken u. a. privilegiert und sind

50 VG Berlin, Urteil v. 10. Dezember 2024, VG 1 K 463/23.
51 Siehe § 19 Abs. 1 Satz 1 BInDSG i. V. m. Art. 85 Abs. 2 DSGVO.
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von unserer Aufsicht ausgenommen. Das VG Berlin stellte des Weiteren fest, dass der
Berliner Gesetzgeber die Meinungsfreiheit und Informationsfreiheit mit dem Recht auf
Schutz personenbezogener Daten im Berliner Datenschutzgesetz (BInDSG) in Einklang

gebracht habe und das Gesetz insofern den unionsrechtlichen Anforderungen geniige.

Das VG Berlin wies darauf hin, dass dem Medienprivileg auch Sammlungen, wie eine
Auflistung von Denkmadlern, unterfallen kénnen. Auf das Privileg kann sich ein Verant-
wortlicher jedoch nur dann berufen, wenn die meinungsbildende Wirkung fiir die Allge-
meinheit prdgender Bestandteil des Angebots ist. Dieses Maf3 an literarischer Bearbei-
tung konnte die Denkmalliste aufweisen, denn sie ist strukturiert und mit erlduternden
Hinweisen sowie Verweisen auf Quellen versehen. Die Verédffentlichung ist daher Teil

eines Nachschlagewerks und damit Sachliteratur.

Der Antrag auf Zulassung der Berufung wurde durch Beschluss des OVG Berlin-Bran-
denburg abgelehnt.?

Das sog. Medienprivileg bringt das Spannungsverhdéltnis zwischen den Medien- und
Kommunikationsfreiheiten und der informationellen Selbstbestimmung in Ausgleich.
Es nimmt dabei den Schutz personenbezogener Daten im Journalismus, der Wissen-
schaft, der Kunst und der Literatur von staatlicher Aufsicht aus. Biirger:innen sind
gleichwohl nicht schutzlos gestellt. lhnen steht bspw. der Weg zu den Zivilgerichten
offen. Fiir unsere Kontrollbefugnis kommt es darauf an, ob die jeweilige Datenver-
arbeitung Ausdruck der vorgenannten Grundrechtsausiibung und damit privilegiert
ist. Dies diirfte bei reinen Bilddatenbanken ohne journalistische Pragung oder der
einfachen, unstrukturierten Auflistung von Informationen regelmagBig nicht der Fall

sein.

52 OVG Berlin-Brandenburg, Beschluss vom 28. Mai 2025, OVG 12 N 9/25.
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5. Umfassende Auskunftspflicht auch bei Identitats-
diebstahl

Verlangt die betroffene Person nach einem Identitdtsdiebstahl Auskunft von der ver-
antwortlichen Stelle, so ist diese umfassend zu erteilen. Dabei sind auch Informatio-
nen iiber den widerrechtlich handelnden Dritten zu beauskunften, sofern sich diese
Informationen auf die Person des Auskunftssuchenden beziehen. Diese Rechtsauffas-
sung hat das VG Berlin bestdtigt. Das Urteil ist noch nicht rechtskrdaftig, die Kldgerin
hat einen Antrag auf Zulassung der Berufung gestellt.

Aufgrund einer Abbuchung bei seiner Bank wurde ein Biirger auf einen Identitatsdieb-
stahl aufmerksam. Offensichtlich hatte ein Dritter unter seiner Identitdt dem Anbieter
einer Lern-App ein Lastschriftmandat erteilt. Der Biirger wandte sich an den Kunden-
service der Lern-App-Betreiberin, widerrief das Lastschriftmandat und forderte Aus-
kunft tiber seine personenbezogenen Daten. Nach einem Monat erhielt der Biirger per
E-Mail aber nur Auskunft tiber seinen Namen, den Profilnamen, die Zahlungsmethode,
die IBAN und das Buchungsdatum. Die IBAN wurde dabei ungekiirzt im Klartext ange-
geben. Nicht beauskunftet wurden u. a. die librigen zum Benutzerkonto gehdrenden
Daten, wie Registrierungsdatum, Newsletter-Aktivierung, Letzte Anmeldung, Browser,
Buchungsdaten, Lernfortschritt, IP-Adresse und Transaktionsdaten. Nach Ansicht der
verantwortlichen Stelle handele es sich dabei um Daten des widerrechtlich vorgehen-

den Dritten, die nicht zu beauskunften seien.

Aufgrund unserer Intervention sah sich die Verantwortliche gezwungen, den Beschwer-
defiihrer auch iber die tibrigen Daten zu informieren. Wir stellten abschlieBBend einen
Verstof3 fest, da die vollstandige Auskunft mehr als zwei Jahre spdater erfolgte und nicht
unverziiglich, wie gesetzlich vorgesehen.®® Da wir auch in der ungekiirzten Wiedergabe
der IBAN des Beschwerdefiihrers bei Auskunftserteilung per unverschliisselte E-Mail
einen Verstof3 sahen,® verwarnten wir die Verantwortliche. Gegen die Verwarnung

erhob die Verantwortliche Klage vor dem VG Berlin.

53 Siehe Art. 12 Abs. 3 DSGVO.
54  Siehe Art. 32 DSGVO.
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Das VG Berlin stellte in seinem Urteil®® daraufhin klar, dass es fiir die Frage des Per-
sonenbezugs nicht darauf ankommt, aus welcher Quelle die Daten iiber eine Person
stammen oder ob sie auch mit einer anderen Person verkniipft sind. Weil zahlreiche
Informationen in dem, mit dem im Namen des Beschwerdefiihrers erstellten, Benut-
zerkonto gespeichert waren, hétten diese rechtzeitig beauskunftet werden miissen.
Das Gericht bestatigte des Weiteren unsere Auffassung, dass die Verantwortliche im
Falle des Identitatsdiebstahls die Auskunft nicht nach Art. 15 Abs. 4 DSGVO wegen der
Rechte und Freiheiten des widerrechtlich handelnden Dritten beschrénken kann.% Die
vorzunehmende Giiterabwdgung féllt zugunsten des Auskunftssuchenden aus, denn
der Dritte hat seine personenbezogenen Daten mit denen des Auskunftssuchenden

widerrechtlich verkniipft.

Schliefllich stellte das VG Berlin klar, dass eine Verwarnung kein Verschulden voraus-
setzt und wir diese auch dann erlassen kénnen, wenn unsere Rechtsansicht zu der
zugrundeliegenden Fallkonstellation zuvor nicht publiziert worden ist. Es bestdtigte
auch, dass wir nicht zu Rechtsberatungsleistungen in laufenden Aufsichtsverfahren ver-
pflichtet sind.

Das Urteil konkretisiert den Umfang des Auskunftsanspruchs und gibt klare Leitlinien
fur die Giiterabwégung mit den Rechten und Freiheiten anderer Personen in Fallen
von |dentitatsdiebstahl. Es zeigt auch, dass Verantwortliche selbst, unabhdngig von
den Hilfestellungen der Aufsichtsbehérde, verpflichtet sind, rechtzeitig Rechtskon-
formitat herzustellen, auch in ungewdhnlichen Fallen.

6. Sachverstandigenrolle nach dem
Unterlassungsklagengesetz

Verstéf3e gegen das Datenschutzrecht konnen auch nach dem Gesetz iiber Unterlas-
sungsklagen bei Verbraucherrechts- und anderen Versté3en (UKlaG) von Verb&nden
vor Gericht gebracht werden. In zwei Klageverfahren von Verbraucherverbéanden
haben wir gegeniiber dem Landgericht (LG) Berlin Il sachversténdige Stellungnah-

men abgegeben.

55 VG Berlin, Urteil vom 9. Oktober 2025, VG 1 K 463/22.
56 Dazu bereits JB 2020, 10.1.
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Wer gegen Vorschriften verstof3t, die dem Schutz von Verbraucher:innen dienen, kann
nach § 2 UKlaG auf Unterlassung und Beseitigung in Anspruch genommen werden.
Klagebefugt sind u. a. verschiedene Verbraucher- und Wirtschaftsverbdnde.®” Die
Unterlassungsklagen werden nicht vor dem VG, sondern vor Zivilgerichten verhandelt.
Nach § 12a UKlaG sind bei bestimmten Unterlassungsklagen die zusténdigen Auf-
sichtsbehdrden anzuhdren. Wir haben in diesem Zusammenhang im Berichtsjahr in zwei

Fallen Stellungnahmen gegeniiber dem LG Berlin || abgegeben.

In einem Fall ging es um einen Onlinehdndler, der nicht nur eigene Waren vertreibt,
sondern auch eine Handelsplattform fiir Angebote Dritter betreibt. Der Handler
erlaubte Kaufe nur nach dem Eréffnen eines Kundenkontos. Bestellungen ,,als Gast”,
also ohne ein Kundenkonto, waren nicht méglich.%® Das Unternehmen berief sich u. a.
darauf, dass die Registrierung zur Vertragsdurchfiihrung erforderlich sei. Man verkaufe

nicht nur Waren, sondern betreibe eine umfassende Modeplattform.

Das Gericht sah es als unzuldssig an, dass die Nutzer:innen verpflichtet wurden, ein
Kundenkonto anzulegen, und folgte damit auch unserer Stellungnahme.® Es betonte,
dass das Setzen von Vertragszwecken nicht dazu missbraucht werden diirfe, begriin-
dete Gedanken der DSGVO in ihr Gegenteil zu verkehren, etwa durch gezielte ,,daten-
intensive® Zwecksetzungen, die in dem Angebot keinen ausreichenden Niederschlag
finden. Eine méglichst ausufernde Gestaltung des Vertragsinhalts kdnne sonst auch
solche Datenverarbeitung als ,,erforderlich” erscheinen lassen, mit denen die Kund:in-
nen wegen des duB3eren Erscheinungsbilds der Leistungsbeziehungen typischerweise
nicht rechneten. Dass das Unternehmen in betrdchtlichem Umfang eine Modeerleb-
nisplattform sei, kdnne nichts daran &ndern - wesentlicher Vertragsgegenstand sei der
Abschluss von Kaufvertrdgen und gerade dieser Vertragszweck miisse im Rahmen von
Art. 6 Abs. 1 Satz 1lit. b DSGVO die Datenverarbeitung rechtfertigen kénnen. Auch fiir
die Vermittlung von Verkdufen Dritter sei eine Registrierung nicht erforderlich. Auch hier

gelte der Grundsatz, dass der einzelne Vertrag in den Blick zu nehmen sei.

In einem anderen Fall ging es um einen Kurzvideodienst, der personenbezogene

Daten der Nutzenden auf Basis einer Einwilligung zu Werbezwecken verwendete. Der

57 §3 UKlaG.
58 Siehe auch D.II.2.
59 LG Berlin II, Urteil vom 31. Januar 2025, 15 O 486/22.
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klagende Verbraucherverband behauptete, dass hierfiir auch Daten Minderjahriger
verwendet wiirden und die Einwilligungen insoweit unwirksam seien. Das Unternehmen
bestritt dies: Es frage bei jeder Anmeldung das Geburtsdatum ab. Wissentlich ver-

arbeite man keine Daten von Minderjdhrigen zu Werbezwecken.

In unserer Stellungnahme wiesen wir darauf hin, dass das Unternehmen in jedem Ein-
zelfall die Wirksamkeit einer Einwilligung nachweisen kénnen muss. Da das Unterneh-
men aber das Alter offenbar nur auf Basis des von den Nutzenden selbst angegebenen
Geburtsdatums bewertete, konnte es den Nachweis nicht fiihren. Die im Ubrigen ange-
griffenen Datenverarbeitungen waren schon in der Datenschutzerkl&rung fiir uns kaum
verstdndlich beschrieben. Auch im Prozess - bis zu unserer Stellungnahme - legte das
Unternehmen nicht ndher dar, welche Daten es in welchem Umfang und zu welchen
konkreten Zwecken verarbeitete und warum diese Datenverarbeitung jeweils erforder-

lich war. Somit kam es auch hier seiner Beweislast nicht nach.

Das Gericht verneinte mangels nachgewiesener Einwilligung, die durch die Erzie-
hungsberechtigten der zwischen 13 und 16 Jahre alten Nutzenden hatte erteilt wer-
den miissen,®® das Vorhandensein einer Rechtsgrundlage® des Unternehmens fiir die
Verarbeitung.®? In seinem Urteil folgte das Gericht ausdriicklich unserer Auffassung,
dass die Abfrage des Geburtsdatums der Nutzenden im Registrierungsprozess nicht
ausreichend ist, um den datenschutzrechilichen Anforderungen® gerecht zu werden.
Diese Abfrage sei angesichts der einfachen Umgehungsmaglichkeiten und der allseits
bekannten und diskutierten hohen Risiken fiir Kinder und Jugendliche nicht ausreichend.
Sie kann nicht sicherstellen, dass tatsdchlich Daten von Nutzenden unter 16 Jahren
nicht fiir personalisierte Werbung und zur Versendung von Marketingnachrichten ver-

arbeitet werden.

Im Verbandsklageverfahren bietet die in § 12a UKlaG vorgesehene Anhérung fiir
uns als Aufsichtsbehdrde eine gute Moglichkeit, unser Wissen aus der Aufsichtspraxis
und aufsichtsbehérdliche Positionen in das zivilgerichtliche Verfahren einzubringen

und bei der Rechtsfindung zu unterstiitzen.

60 Siehe Art. 8 Abs. 1 Satz 2 DSGVO.

61 Siehe Art. 6 Abs. 1 Satz 1 DSGVO.

62 LG Berlin I, Urteil vom 23. Dezember 2025, 15 O 271/23.
63 Siehe Art. 24 Abs. 1, Art. 25 Abs. 1 und Art. 8 Abs. 2 DSGVO.
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ll. Buf3geldentscheidungen

1. Unbefugte Abfragen im Polizeiinformationssystem
POLIKS

Zahlreiche Buf3geldverfahren betrafen erneut Félle, in denen Polizist:innen personen-
bezogene Daten unbefugt, d. h. ohne dienstlichen Anlass, aus polizeiinternen Daten-
banken abgerufen und teilweise weitergenutzt haben.

Das Polizeiliche Landessystem zur Information, Kommunikation und Sachbearbeitung
(POLIKS) stellt als zentrales IT-Verfahren der Polizei ein duf3erst wichtiges Arbeitsmittel
dar. Es werden personenbezogene Daten zu Tatverddchtigten, Beschuldigten, Betroffe-
nen von Straftaten etc. zu Zwecken der Vorgangsbearbeitung und als Informationssys-
tem verarbeitet. Aufgrund der Sensibilitat dieser Daten gelten fiir den Zugriff besonders

hohe rechtliche und organisatorische Anforderungen.

Auch in diesem Jahr beschdaftigten unsere Behérde wiederholt Falle, in denen Poli-
zeibedienstete ohne dienstlichen Anlass Abfragen in POLIKS vorgenommen hatten.
Teilweise betrafen diese Abfragen Personen aus dem privaten Umfeld der jeweiligen

Bediensteten oder Personen aus dem eigenen Kolleg:innenkreis.

e Ein Polizeibeamter fragte einen Vorgang ab, in dem er selbst als Tater gefiihrt wurde,

um so Einfluss auf das Verfahren nehmen zu kénnen.

o Eine Polizeibeamtin tétigte mehrere Abfragen, um unbefugt die Arbeitsleistungen

ihrer Kollegin zu kontrollieren, fiir deren QualitGtssicherung sie nicht zusténdig war.
» Ein weiterer Polizeibeamter leitete eine von seinem Kollegen erstattete Strafanzeige
an die Fiihrungskrafte des Anzeigenden weiter, um diesen wegen vermeintlich man-

gelnder Fachkenntnisse blofizustellen.

Solche unbefugten Zugriffe stellen einen erheblichen Eingriff in das Recht auf infor-

mationelle Selbstbestimmung der davon Betroffenen dar. Dabei begriindet schon das
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blof3e Abfragen von personenbezogenen Daten ohne Berechtigung einen Datenschutz-
verstof3, unabhdngig davon, ob die Informationen weitergegeben oder anderweitig

verwendet werden.®

Jede Abfrage in POLIKS erfordert also einen klaren, dokumentierten, dienstlichen
Anlass. Das Prinzip der Zweckbindung sowie das Erforderlichkeitsprinzip sind dabei
strikt einzuhalten. Zugriffe ,,aus Neugier®, aus privaten Motiven oder zur Befriedigung

personlicher Interessen sind in jedem Fall unzuldssig.

Zur Verbesserung der Zusammenarbeit zwischen uns - als Ordnungswidrigkeiten-
behdrde - und der Polizei - als fiir die disziplinarrechtliche Ahndung unzuldssiger
Datenabfragen zustdndige Behérde - wurde in diesem Jahr gemeinsam mit dem
Justiziariat und den Disziplinarstellen der Polizei ein einheitliches Verfahren etab-
liert: Die jeweiligen Disziplinarstellen werden von uns sowohl nach Anhérung der
Betroffenen als auch nach Abschluss unseres Verfahrens informiert. Nach Erlass
eines Buf3geldbescheids wird ihnen jeweils die Verfahrensakte in Kopie tibersandt,
damit etwaige dienst- oder disziplinarrechtliche Maf3nahmen gepriift werden kén-
nen. Auf diese Weise soll ein verldsslicher Informationsfluss gewdhrleistet werden,

sodass keine Liicken bei der disziplinarrechtlichen Verfolgung entstehen.

64 Siehe Oberlandesgericht (OLG) Stuttgart, Beschluss vom 25. Februar 2025, 2 ORbs 16 Ss
336/24,Rn. 12.
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2. Testimonial-Werbung im Bundestagswahlkampf 2021
mit Geldbuflen geahndet

Zur Ansprache von Wabhler:innen im Bundestagswahlkampf 2021 erhielt ein Kreis-
verband einer Partei Adressdatensdtze aus dem Melderegister.%® Der Kreisverband
nutzte die Daten, um die Wahler:innen anzuschreiben. Allerdings wurden in diesen
Anschreiben weder die Identitdt des datenschutzrechtlich verantwortlichen Kreisver-
bands als Absender noch die weiteren obligatorischen Datenschutzinformationen
mitgeteilt. Vielmehr wurde der Eindruck erweckt, dass die Schreiben von Berliner Per-
sonlichkeiten aus Politik und Wirtschaft stammten, die an die Wahler:innen appellier-
ten, den Bundestagskandidaten des Kreisverbandes zu wahlen (sog. Testimonials).6¢
Der Kreisverband iibermittelte die Daten zudem an einen Dienstleister zum Versand
und Druck der Werbung, ohne dabei eine Auftragsverarbeitungsvereinbarung abzu-
schlieflen. Wir haben daraufhin ein Bu3geld verhéngt. Dagegen legte der Kreisver-

band Einspruch ein.

Betroffen waren 55.640 bzw. 77.540 Personen, deren Datensétze (in zwei Chargen)
mit Familiennamen, Vornamen, Doktorgrad und den derzeitigen Anschriften aus dem
Melderegister abgerufen und fiir die Testimonial-Werbung verwendet worden waren.
Die Gestaltung der Testimonial-Werbung und die damit einhergehende Intransparenz
iber die Identit&t des Verantwortlichen stellten VerstéBe gegen das Transparenzgebot®”
dar. Die Identitét des echten Verantwortlichen blieb den betroffenen Personen bewusst
verborgen und es entstanden dadurch erhebliche Unsicherheiten. Die fehlende Mit-
teilung an die betroffenen Personen {iber die Informationen nach Art. 14 Datenschutz-
Grundverordnung (DSGVO) - wie z. B. woher die Daten stammen, zu welchem Zweck
sie verwendet werden und welchen Empfdanger:innen sie offengelegt wurden - stellte
ebenfalls einen Verstof3 dar, der den betroffenen Personen die Ausilibung ihrer Rechte

deutlich erschwerte.

Zudem beauftragte der Kreisverband einen Dienstleister zum Druck und der Versen-

dung der Wahlwerbung. Die Offenlegung der Meldedatensatze gegeniiber diesem

65 Nach § 50 Abs. 1 Satz 1 Bundesmeldegesetz (BMG) diirfen die Meldebehérden Parteien vor
Wahlen Auskiinfte aus dem Melderegister erteilen.

66 Siehe JB 2022, 14.2.

67 Art. 5 Abs. 1 lit. a DSGVO.
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Unternehmen wdére vorliegend nur dann rechtméfig gewesen, wenn das Unternehmen
fir den Kreisverband als Auftragsverarbeiter tatig gewesen ware. Wesentliches Merk-
mal der Auftragsverarbeitung ist die Weisungsgebundenheit des Auftragsverarbeiters.®®
Es fehlte an einer Bindung des Dienstleisters an die Weisungen des Kreisverbandes,
insbesondere lag kein diesbeziiglicher Auftragsverarbeitungsvertrag vor, der z. B. auch
eine Verpflichtung zur Léschung der Daten nach Abschluss des Auftrages héatte ent-
halten miissen. Gegen den Kreisverband verhdngten wir daher insgesamt sechs Geld-

buflen in einer Gesamthdhe von 65.000 Euro.

Personenbezogene Daten gewinnen im Wahlkampf zunehmend an Bedeutung.
Daher sollten sich auch Parteien und deren Einheiten mit den datenschutzrecht-
lichen Grenzen der Wahlwerbung vertraut machen. Aufgrund der hohen Anzahl von
Betroffenen und des Umstands, dass gleich gegen mehrere Vorschriften der DSGVO
verstof3en wurde, haben wir uns entschlossen, in diesem Fall ein Bu3geld zu verhén-
gen. Dabei haben wir auch beriicksichtigt, dass durch die Transparenzverstéf3e die
Betroffenen getéuscht und die Ausiibung ihrer Rechte erschwert wurde. Dies wurde
auch an den zahlreichen Beschwerden zu dieser Wahlwerbung deutlich. Insbeson-
dere die Offenlegung von amtlichen Daten an einen externen Dienstleiter ohne
jegliche Weisungsbefugnis des Kreisverbands einer Partei stellte fiir uns einen ver-
gleichsweise schweren Verstof3 dar. BuBgeldmildernd haben wir u. a. beriicksichtigt,
dass der Kreisverband mit uns kooperierte und der Verstof3 einige Zeit zuriicklag.

68 Siehe Art. 28 Abs. 3 lit. a DSGVO.
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3. Mitarbeiterexzesse im Gesundheitsbereich

Wir hatten eine Reihe von Fdallen, in denen Mitarbeitende im Gesundheitsbereich
Patient:innen- bzw. Beschdaftigtendaten, auf die sie im Rahmen ihrer arbeitsvertrag-
lichen Tatigkeit berechtigt zugreifen durften, zu privaten Zwecke verwendeten (sog.
Mitarbeiterexzess). Die Motivationslage der Mitarbeitenden war dabei unterschied-
lich. Wenn Gesundheitsdaten rechtswidrig verarbeitet werden, ahnden wir solche
Félle in der Regel mit Bufigeldern.

Verarbeiten Mitarbeitende im Rahmen ihrer Beschaftigung personenbezogene Daten,
wird ihr Handeln nach datenschutzrechtlichen Bestimmungen dem Arbeitgeber als Ver-
antwortlichem zugerechnet. Wenn Beschdftigte hingegen Daten, auf die sie im Arbeits-
kontext berechtigt zugreifen diirfen, zu eigenen, privaten Zwecken verarbeiten, werden
sie selbst zu Verantwortlichen. Da fir die Verarbeitung der Daten dann kein beruflicher
Anlass besteht, fehlt es auch regelmd@flig an einer Rechtsgrundlage, um diese Ver-
arbeitungen zu rechtfertigen.®® In diesem Jahr haben wir mehrere Buf3geldverfahren

gegen Beschdftigte im Gesundheitsbereich wegen solcher Mitarbeiterexzesse gefiihrt.

In einem Verfahren ging es um Filmaufnahmen aus einer Klinik, die ein Mitarbeiter
privat aufgenommen und weitergeleitet hatte. Der deshalb von uns erlassene Buf3-

geldbescheid ist zwischenzeitlich rechtskraftig.

Ein weiteres Buf3geld verh&ngten wir in diesem Jahr gegen einen Arzt. Dieser rief die
Gesundheitsdaten einer ihm fachlich unterstellten Beschdftigten im Krankenhaus-
informationssystem ohne erkennbaren Grund ab. Derselbe Arzt iberpriifte nach einer
Krankmeldung seines Assistenzarztes ohne Befugnis auch dessen Infektionsstatus im

Krankenhausinformationssystem.

Im vergangenen Jahr verhdngten wir zudem ein Buf3geld gegen einen Rezeptionisten
in einer psychiatrischen Ambulanz. Dieser verwendete nach mehrfachen erfolglosen
Versuchen der Kontaktaufnahme die E-Mail-Adresse einer Patientin, um ihr mitzuteilen,

dass er sie bei einem Treffen naher kennenlernen mochte.

69 Siehe Art. 6 Abs. 1 DSGVO.
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Rechtswidrige Datenverarbeitungen im Mitarbeiterexzess stellen keine Verstof3e
des Arbeitgebers dar. Dieser ist jedoch nach Kenntnisnahme unverziiglich zur Mel-
dung des Datenschutzvorfalles verpflichtet, sofern die Anforderungen von Art. 33
Abs. 1 DSGVO gegeben sind. Um das Risiko unbefugter Datenverarbeitungen im
Mitarbeiterexzess zu verringern, muss der Arbeitgeber zudem die erforderlichen
technisch-organisatorischen Maf3nahmen ergreifen. Dazu gehéren Maf3nahmen, die
den Mitarbeitenden verdeutlichen, dass sie personenbezogene Daten nur nach Wei-
sung des Arbeitgebers verarbeiten diirfen, und Maf3nahmen, die bspw. das Risiko
unbefugter Ausleitung von Daten technisch verhindern. Gerade in Bereichen, in
denen besondere Kategorien von personenbezogenen Daten verarbeitet werden, ist
es firr Arbeitgeber zudem unabdingbar, ihre Mitarbeitende regelméBig ausfihrlich
zu sensibilisieren und zu schulen.

4. Unzureichende Absicherung eines E-Mail-Postfachs
mit Gesundheitsdaten

Unsere Behdrde verhdngte gegen ein Medizinunternehmen ein Bu3geld wegen eines
Verstof3es gegen die Pflicht, geeignete technisch-organisatorische Mafinahmen zur
Gewdhrleistung der Sicherheit bei der Datenverarbeitung zu ergreifen. Das Unter-
nehmen nutzte das E-Mail-Postfach des Geschdftsfiihrers zur Kommunikation mit
Patient:innen und Kund:innen. Dieses Postfach war zumindest im Zeitraum von einem
Monat iiber einen Webmail-Zugang erreichbar, ohne dass eine schliisselbasierte oder

Zwei-Faktor-Authentifizierung eingesetzt wurde.

Durch die alleinige Absicherung des Postfachs mit Benutzername und Passwort
bestand das Risiko, dass unbefugte Dritte Zugang erlangen und auf die im Postfach
gespeicherten personenbezogenen Daten zugreifen konnten. Angesichts der iber das
Konto abgewickelten Kommunikation, die - wie zu erwarten - auch Gesundheitsdaten
beinhaltete, bestand hier ein erhdhter Schutzbedarf. Das Risiko bestdtigte sich dann
auch, als das Konto kompromittiert und unter Nutzung der bestehenden Kommunika-

tionsverldufe Phishing-Nachrichten versendet wurden.

Das Betreiben eines solchen E-Mail-Postfachs ohne schliisselbasierte oder Zwei-Fak-

tor-Authentifizierung ist ein Verstof3 gegen die Pflicht zur Gewdhrleistung eines dem
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Risiko angemessenen Schutzniveaus nach Art. 32 Abs. 1 lit. b DSGVO. Unter Bezug-
nahme auf den Stand der Technik, insbesondere auf die Empfehlungen des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) zur Mehr-Faktor-Authentisierung
bei erhéhtem Schutzbedarf,? ist hier eine starkere Authentifizierung als zumutbare und

geeignete Maf3nahme angeraten.

Bei der Buf3geldzumessung wurde der Verstof3 als mittelschwer eingestuft. Erschwe-
rend war insbesondere die Sensibilitat der verarbeiteten Gesundheitsdaten zu
beriicksichtigen. Bugeldmildernd haben wir das unmittelbare Andern der Pass-
worter nach Bekanntwerden des Angriffs, die Kooperation im Verfahren sowie die

lange Verfahrensdauer gewlirdigt.

70  https://www.bsi.bund.de/dok/1032220.
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1. Abschaffung des Lebensmitteliiberwachungs-
transparenzgesetzes

Nachdem das sog. Lebensmitteliiberwachungstransparenzgesetz (LMUTranspG),
iiber das wir in der Vergangenheit wiederholt als positives Beispiel fiir mehr Trans-
parenz berichtet haben,” im Jahr 2023 in Kraft getreten ist, plant der Senat bereits
wieder das Aus fiir die Transparenzvorgaben zu Hygienekontrollen in Restaurants
und anderen Lebensmittelbetrieben.”? Das Gesetz stellte im Bereich der Transparenz
staatlichen Wissens und Handelns eine richtungsweisende Neuerung der letzten Jahre

in Berlin dar. Wir haben uns daher dafiir eingesetzt, dass es beibehalten wird.

Das Gesetz schreibt vor, dass die Bezirksédmter die Ergebnisse ihrer Hygienekontrollen
im Internet veréffentlichen. Lebensmittelunternehmen sind zudem verpflichtet, diese
Ergebnisse in Form einer Farbskala in der Ndhe der Eingangstiir der Betriebsstétte
oder an einer vergleichbaren von auf3en gut sichtbaren Stelle anzubringen. Mit der
Schaffung einer Rechtsgrundlage fiir die verpflichtende Veréffentlichung der Ergeb-
nisse der amtlichen Lebensmittelkontrolle hat Berlin bundesweit eine Vorreiterrolle ein-
genommen. Durch die transparente Kommunikation vor dem Betreten von Bé&ckereien,
Gaststatten und anderen Lebensmittelbetrieben kdnnen sich Verbraucher:innen besser
iber den dortigen Hygienezustand informieren und vor unsicheren Lebensmittelange-

boten schiitzen.

Mit Verweis auf die Uberlastung der Behdrden méchte der Senat das Gesetz nun nach
nicht einmal drei Jahren Giiltigkeit wieder abschaffen. Wir haben empfohlen, das
LMUTranspG im Hinblick auf etwaige Aspekte, die sich in der Praxis als zu aufwéndig
erwiesen haben, anzupassen, aber die Transparenzverpflichtungen nicht vollstdndig
abzuschaffen. Lebensmittelkontrollen miissen sowieso durchgefiihrt werden und die Ver-

offentlichung der Ergebnisse kdnnten auch durch Automatisierung unterstiitzt werden.

71 JB2020,19.2.3; JB 2021, 17.2.1; JB 2022, 16.3.
72  Siehe Entwurf des Gesetzes zur Aufhebung des Lebensmitteliberwachungstransparenzgeset-
zes vom 9. Oktober 2025, Abghs.-Drs. 19/2702.
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Zu beriicksichtigen ist zudem, dass auch nach Abschaffung des LMUTranspG weiterhin
Transparenz iber Informationsanfragen auf Grundlage des Verbraucherinformations-
gesetzes (VIG) eingefordert werden kann. Aufgrund der dann fehlenden proaktiven
Verdffentlichung von Informationen kénnte das in der Summe einen grof3eren Verwal-
tungsaufwand zur Folge haben. Zudem zeigt Ddnemark, dass ein Mehr an Transparenz
bei der Lebensmittelkontrolle zu einer geringeren Beanstandungsquote und damit im
Ergebnis zu weniger Aufwand bei den Kontrolleur:innen fiihren kann.”> Das LMUTranspG

konnte bei vollstdndiger Umsetzung die Verwaltung dann sogar entlasten.

Das LMUTranspG sollte nicht abgeschafft, sondern auf Grundlage der bisher
gewonnen Erkenntnisse evaluiert und iiberarbeitet werden. Die proaktive Veréffent-
lichung von Informationen kann nicht nur einen transparenten Staat und die Teilhabe
von Biirger:innen voranbringen. Sie kann auch die Verwaltung selbst entlasten; sei
es, indem die Verwaltung schnell und unbiirokratisch selbst an Informationen ande-
rer Ressorts gelangt, oder sei es, weil etwa transparent gemachte aufsichtsbehérd-

liche Tatigkeit zur besseren Umsetzung der Gesetze durch die Beaufsichtigten fiihrt.

2. Geplante gesetzliche Beschrdnkungen der Reichweite
der Informationsfreiheit

Wahrend im aktuellen Koalitionsvertrag der Regierungsparteien Reformversprechen
in Bezug auf das aus dem Jahr 1999 stammende Berliner Informationsfreiheitsgesetz
(IFG) hin zu einem modernen Transparenzgesetz formuliert sind, hat die Senatsver-
waltung fiir Inneres und Sport uns in diesem Jahr iiber gegenldufige Reformbestre-
bungen in Kenntnis gesetzt. Es ist geplant, die Ausschlussgriinde des IFG zum Schutz
offentlicher Belange in erheblichem Umfang auszudehnen. Diesen Bestrebungen zur
Begrenzung von mdglichen Informationsanspriichen sind wir in mehreren Stellung-

nahmen entgegengetreten.

Zukiinftig sollen bspw. sdmtliche Vorgdnge der Steuerverwaltung umfassend von der

Informationspflicht ausgenommen werden. Griinde fiir eine solche Sonderbehandlung

73  Siehe Bericht von foodwatch e. V. vom 29. Mé&rz 2017: ,,Danemark: Smiley-System sorgt fiir
weniger Beanstandungen®, abrufbar unter https://www.foodwatch.org/de/informieren/
politik-lobby/lebensmittelkontrollen/vorbild-daenemark.
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sind nicht ersichtlich. Auch Vorgdnge der Steuerverwaltung kénnen von 6ffentlichem
Interesse sein, z. B. allgemeine Dienstanweisungen sowie Steuerberechnungsmodelle
in den Finanzémtern. Im Hinblick auf schiitzenswerte Interessen des Einzelnen sieht
das IFG” im Ubrigen vor, dass das bundesgesetzlich geregelte Steuergeheimnis’
beim Informationszugang Beriicksichtigung findet. Insoweit sind also bereits jetzt nach
Berliner Landesrecht Steuerpflichtige davor geschiitzt, dass Informationen, die sie in
Erfillung ihrer steuerlichen Offenbarungs- und Auskunftsverpflichtungen der Finanzver-

waltung preisgeben miissen, auf3erhalb des Besteuerungsverfahrens bekannt werden.

Weiterhin soll die Informationsfreiheit pauschal und dauerhaft bei Geheimhaltungs-
und Vertraulichkeitsvorschriften bzw. -anordnungen und -kennzeichnungen einge-
schrdnkt werden. Auch diese Regelungen sind nicht erforderlich, weil die bestehenden
Regelungen des IFG, die dffentliche Interessen schiitzen, insofern bereits hinreichende
Ausschlussgriinde bieten.”® Fiir sicherheitskritische Informationen informationstechni-
scher Systeme wird bspw. regelméflig anzunehmen sein, dass deren Offenbarung eine
schwerwiegende Gefahrdung des Gemeinwohls zur Folge hétte, weshalb insoweit kein

Informationsrecht besteht.

Besonders problematisch ist in diesem Zusammenhang der geplante Ausschluss von
Informationen, ,die [...] als vertraulich zu behandeln besonders gekennzeichnet sind“
Eine vergleichbar weite Regelung existiert aus guten Griinden in keinem der beispiel-
haft im Rahmen der Gesetzesbegriindung aufgefiihrten Informationsfreiheits- bzw.
Transparenzgesetze. Unklar bleibt insbesondere, welche Anforderungen an eine sol-
che Kennzeichnung zu stellen sind. Es besteht insoweit die Gefahr der uferlosen Aus-
dehnung des Geheimnisschutzes durch die Verwaltung; ggf. auch, um Unterlagen dem

Informationsfreiheitsrecht zu entziehen.

Eine Reform des IFG ist nach iiber 30 Jahren zwar angezeigt, allerdings hin zu
einem modernen Transparenzgesetz mit proaktiven Veroffentlichungspflichten. Die
geplanten Gesetzesanpassungen sind ein erheblicher Riickschritt fiir die Transpa-

renz staatlichen Handelns.

74§17 Abs. 4 IFG.
75  Steuergeheimnis nach § 30 Abgabenordnung (AO).
76 Siehe §§ 9 bis 11 IFG.
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3. Mehr Transparenz bei Umweltinformationen

In diesem Jahr erreichten uns mehrere Beschwerden von Personen, die zundchst
erfolglos Informationszugangsantrdge mit direkiem oder indirektem Bezug zum
Klima- bzw. Umweltschutz bei Beh6rden, aber auch bei landeseigenen Unternehmen
gestellt hatten. Wir nehmen dies zum Anlass, auf eine Berliner Besonderheit im Lan-
desrecht hinzuweisen, die bereits seit 20 Jahren gilt, aber von den Adressat:innen der

Offenlegungsantrdge in aller Regel iibersehen wird.

Nach der Sonderregelung in § 2 Abs. 2 IFG bestimmt sich der Zugang zu Informationen
iber die Umwelt nach den Regelungen in § 18a IFG, der wiederum in Abs. 1 auf das
Umweltinformationsgesetz (UIG) verweist.”” Das bedeutet, dass die materiell-rechtli-
chen Bestimmungen des UIG im Land Berlin entsprechend gelten - und zwar sowohl im
Hinblick auf 6ffentliche informationspflichtige Stellen als auch im Hinblick auf private

informationspflichtige Stellen.”®

Entscheidend ist zundchst, welche Art von Informationen beantragt sind. Handelt es
sich um ,,allgemeine* Informationen (also nicht um Umweltinformationen), ist nach der-
zeitiger Rechtslage kein Informationszugang bei landeseigenen Unternehmen mog-
lich, und zwar auch dann nicht, wenn das Land Berlin 6ffentliche Aufgaben auf diese
Unternehmen libertragen hat. Denn sie unterliegen auch in solchen Fallen nicht dem
IFG - eine Regelungsliicke, die der Gesetzgeber noch immer nicht geschlossen hat.
Die mit einer Aufgabeniibertragung einhergehende ,,Flucht ins Privatrecht” kritisieren

wir seit langem.”

Anders sieht es aus, wenn die Offenlegung von Umweltinformationen beantragt ist,
wobei Antragstellende sie nicht als solche bezeichnen miissen. Nach der inzwischen
hochstrichterlich etablierten Definition ist der Begriff denkbar weit zu verstehen und
umfasst alle Informationen, die einen auch nur mittelbaren Bezug zur Umwelt aufwei-

sen.®9 Dazu gehdren u. a. Tatigkeiten, die sich auf Umweltbestandteile wie Luft, Wasser

77  Ausgenommen sind die §§ 11 bis 14 UIG, die u. a. Verfahrens- und Gebiihrenvorschriften
vorsehen.

78 Das ergibt sich aus § 18a Abs. 2, 3 und 5 IFG.

79 Siehe zuletzt JB 2017, 15.2.2.

80 Siehe BVerwG, Urteil vom 23. Februar 2017, 7 C 31.15, Rn. 55.
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oder Boden wahrscheinlich auswirken.®' Es geniigt zudem die Bezugnahme auf das IFG
als Rechtsgrundlage, weil § 18a IFG - als Sonderregelung fiir Umweltinformationen und
Rechtsgrundverweisung auf das UIG - Bestandteil des IFG ist. Insofern kénnen in Berlin
ansdssige bzw. landeseigene Unternehmen nicht pauschal darauf verweisen, dass sie
nicht dem Anwendungsbereich des IFG unterliegen, denn die angefragte Stelle muss
bei einem IFG-Antrag als Erstes - gewissermaflen die ,,Einstiegsfrage” - klaren, ob es
sich bei den angefragten Informationen um solche mit Umweltbezug handelt. Geht
es um Umweltinformationen bei einer juristischen Person des Privatrechts, muss diese
priifen, ob sie private informationspflichtige Stelle i. S. d. UIG#? ist. Das diirfte in jedem
Fall bei hundertprozentig landeseigenen Unternehmen, die umweltbezogen agieren

und der Kontrolle des Landes Berlin unterliegen, zu bejahen sein.

Einem Zugang zu Umweltinformationen kdnnen Ausschlusstatbesténde des UIG® ent-
gegenstehen. Es handelt sich beim UIG um vorrangiges Bundesrecht. Die landesrecht-
lichen Ausschlusstatbesténde des IFG®® sind auf den Zugang zu Umweltinformationen

daher nicht ergénzend anwendbar.8

Zu beachten ist, dass die Bescheidung des Antrages auf Zugang zu Umweltinformatio-
nen grundsdtzlich binnen Monatsfrist erfolgen muss.®” Idealerweise ware Anfragenden

die Akteneinsicht in die Umweltinformationen vor Ort anzubieten, zumal eine solche

81 Siehe §2 Abs.3 Nr.3ai.V.m.Nr. 1 UIG.

82 §2Abs.1Nr.2UIG.

83 Bei landeseigenen Unternehmen, die in ihren Publikationen und auf ihrer Website z. B. mit
dem Aufgabengebiet Klimaschutz werben, liegt insoweit die Vermutung nahe, dass dort
angefragte Informationen auf der Grundlage des § 18a IFG i. V. m. UIG offenzulegen sind.
Siehe beispielhaft die Aussage der Griin Berlin GmbH auf ihrer Website unter dem Titel
,Nachhaltige Stadtentwicklung fiir Berlin ... Wir entwickeln, bauen und betreiben nachhaltige
griine und blaue Infrastrukturen fiir Berlin.

84 8§§8,9UIC.

85 §§6ffIFG.

86 Siehe VG Berlin, Urteil vom 10. Mai 2021, 2 K 220/19, Rn. 57: ,Mit Ausnahme der Regelun-
gen in § 18a Abs. 2 - Abs. 5 IFG sind die Vorschriften des IFG nicht anwendbar. Ein
punktueller Riickgriff auf einzelne landesrechtliche Ausschlussgriinde ist weder nach
Wortlaut, Systematik oder Entstehungsgeschichte geboten und stiinde der von dem
Gesetzgeber bezweckten Schaffung bundeseinheitlicher Regelungen tiber den Zugang zu
Umweltinformationen (Abghs.-Drs. 15/4227, S. 2) entgegen.

87 Ausnahmsweise auch binnen zwei Monaten; siehe § 3 Abs. 3 Satz 2 und § 5 Abs. 1 Satz 1
UIG.

52



11l Informationsfreiheit

gebihrenfrei ist,® und zwar auch dann, wenn die angefragte Stelle zuvor erforderliche

Vorbereitungshandlungen durchfiihren muss.®°

Fir Streitigkeiten und Anspriiche gegen private informationspflichtige Stellen ist der
Rechtsweg zu den Verwaltungsgerichten gegeben.”® Unsere Kontrollbefugnis erstreckt
sich nicht auf diese Stellen, sondern besteht lediglich in Bezug auf die &ffentlichen

Stellen des Landes Berlin.”!

Der jiingst vom Senat beschlossene Klimapakt 2025-2030 sieht im Ubrigen eine Ver-
einbarung mit 22 landeseigenen Unternehmen vor, die bis 2030 rund 13,8 Milliarden
Euro in den Klimaschutz investieren miissen. Bis dahin stellt ihnen der Senat zusdtzlich
2,3 Milliarden Euro zur Verfiigung.®? Einzelheiten zu diesem Klimapakt und dazu, wel-
che 22 der zahlreichen landeseigenen Unternehmen® konkret beteiligt sind, waren bis

Redaktionsschluss nicht allgemein bekannt.

Umweltinformationen - insbesondere solche zum Klimaschutz - sind von wachsen-
der Bedeutung fiir die Menschheit®* und von den informationspflichtigen &ffentlichen
und privaten Stellen entsprechend zu behandeln. Die Rechtsgrundlagen fiir die
erforderliche Transparenz sind seit zwei Jahrzehnten im Landesrecht angelegt und
missen konsequent angewendet werden. Insofern kénnen auch juristische Personen
des Privatrechts, insbesondere hundertprozentig landeseigene Unternehmen, infor-

mationspflichtige Stellen sein, die auf einen IFG-Antrag reagieren miissen.

88 Siehe § 18a Abs. 4 Satz 3 Nr. 1 IFG; bei privaten informationspflichtigen Stellen i. V. m.
§ 18a Abs. 5 Satz 1, 2. Hs. IFG.

89 Z.B. Schwdrzung schutzbedirftiger Informationen; vgl. VG Mainz, Urteil vom 5. April 2017, 3
K 569/16.MZ.

90 Siehe § 6 Abs. 5 UIG i. V. m. § 18a Abs. 3 IFG. Zum vorgerichtlichen Verfahren siehe § 6
Abs. 3 und 4 UIG.

91 Siehe § 18 Abs. 2 Satz 1 IFG.

92 Pressemitteilung der Senatskanzlei vom 18. November 2025: ,,Senat beschliet Klimapakt in
Milliardenhdhe, abrufbar unter https://www.berlin.de/rbmskzl/aktuelles/
pressemitteilungen/2025/pressemitteilung.1617589.php.

93  Eine Ubersicht mit den sog. Beteiligungsunternehmen des Landes Berlin ist im Internetauftritt
der Senatsverwaltung fiir Finanzen verdffentlicht und abrufbar unter https://www.berlin.de/
sen/finanzen/vermoegen/beteiligungen/beteiligungsunternehmen/.

94 Siehe auch D.II.1.
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4, Gebiihrenfreie Akteneinsicht in Umweltinformationen
vor Ort

Ein Biirger beantragte zundchst bei der Senatsverwaltung fiir Mobilitdt, Verkehr, Kli-
maschutz und Umwelt Akteneinsicht in den Genehmigungsvorgang zu einem fest-
liegenden Schiff samt Gutachten zur Umweltvertrdglichkeit. Da er seinen IFG-Antrag
spdter jedoch wieder zuriicknahm, vereinbarte er mit der Verwaltung, dass im Gegen-
zug die Gebiihr in Héhe von 60 Euro fiir die vor Ort angebotene, aber nicht wahrge-
nommene Akteneinsicht von der Verwaltung ebenfalls zuriickgenommen wird. Zwar
erfolgte die zugesagte Gebiihrenriicknahme; allerdings verlangte die Verwaltung nun

eine Gebiihrin Hhe von 30 Euro ,fiir die Riicknahme des Antrages*

Wir haben der zustdndigen Verwaltung mitgeteilt, dass es sich bei den angefragten
und fiir die Akteneinsicht vorgesehenen Informationen um sog. Umweltinformationen
handelt. Dieser Begriff ist laut Bundesverwaltungsgericht (BVerwG) weit auszulegen
und umfasst alles, was ggf. auch nur mittelbare Auswirkungen auf die Umwelt haben
kann.?® Das war bei der in Rede stehenden Akte zum festliegenden Schiff der Fall. Der
Antrag wurde vom Bereich ,,Gewdsserschutz” in der Abteilung ,,Integrativer Umwelt-

schutz, Wasserbehérde” der angefragten Senatsverwaltung bearbeitet.

Die Akteneinsicht in Umweltinformationen vor Ort ist gebiihrenfrei.?® Die zundchst fest-
gesetzte, aber spdter zurlickgenommene Gebiihr in Hohe von 60 Euro war also bereits
unzuldssig; die Vorlage der begehrten Akte in einem Ortstermin hatte gebiihrenfrei
erfolgen miissen. Wenn aber fiir die beantragte Amtshandlung - die Offenlegung
der Akte zum Schiff - keine Gebliihr erhoben werden durfte, ist nicht nachvollzieh-
bar, warum bei Riicknahme des Antrages eine anteilige Gebiihr” in Betracht kommen
sollte. Vor diesem Hintergrund war der nachgeschobene Gebiihrenbescheid in Hohe

von 30 Euro aufzuheben.

Offentliche Stellen, die Vorgénge mit Umweltinformationen fiihren, sollten bei dies-
beziiglichen Informationszugangsantrdgen von sich aus auf die Méglichkeit der

gebiihrenfreien Akteneinsicht vor Ort hinweisen.

95  Siehe BVerwG, Urteil vom 23. Februar 2017, 7 C 31.15, Rn. 55.; siehe auch B.II1.3.
96 § 18a Abs. 4 Satz 3 Ziff. 1 IFG; siehe auch B.II1.3.
97 Siehe § 6 Abs. 1 Satz 2 Verwaltungsgebiihrenordnung (VGebO).
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5. Fehler bei der Antragsbearbeitung durch die
Senatsverwaltung fiir Finanzen

Ein Biirger beantragte bei der Senatsverwaltung fiir Finanzen eine Ubersicht aller
bestehenden Vertrége zur Auftragsdatenverarbeitung, die das Land Berlin mit dem
Technischen Finanzamt (TFA) Cottbus abgeschlossen hat. Auch wesentliche Vertrags-
inhalte wie z. B. die Bezeichnung der jeweiligen Auftragsverarbeiter sowie Laufzeiten
und Kiindigungsregelungen sollten offengelegt werden. Die Senatsverwaltung lehnte
dies ab. Der IFG-Antrag beziehe sich auf Akteninhalte iiber Angaben und Mitteilun-
gen mit unmittelbarem Bezug zum TFA Cottbus, eine 6ffentliche Stelle des Landes
Brandenburg, die nicht in den Anwendungsbereich des IFG falle. Der Biirger erhob
gegen die Ablehnung seines Antrags Widerspruch und wandte sich zusatzlich hilfe-
suchend an uns.

Nach § 10 Abs. 3 Nr. 2 IFG, auf den sich die Senatsverwaltung bei der Ablehnung
berief, besteht das Recht auf Akteneinsicht oder -auskunft nicht, soweit durch das
Bekanntwerden des Akteninhalts Angaben und Mitteilungen &ffentlicher Stellen, die
nicht dem Anwendungsbereich des IFG unterfallen, ohne deren Zustimmung offen-
bart werden. Wir haben die Senatsverwaltung darauf hingewiesen, dass sie sich nur
dann auf diesen Ablehnungsgrund berufen kann, wenn sie erfolglos versucht hat, die
Zustimmung des TFA Cottbus zu erhalten.’® Ein solcher Versuch wurde offenbar nicht
unternommen, sodass wir gebeten haben, dies nachzuholen. Auch wiesen wir darauf
hin, dass in jedem Fall zu priifen ist, ob ein teilweiser Informationszugang gem. § 12 IFG
moglich ist, also trotz womdglich verweigerter Zustimmung Informationen zugdnglich
gemacht werden kénnen, die keine Angaben und Mitteilungen des TFA Cottbus i. S.
v. § 10 Abs. 3 Nr. 2 IFG darstellen. Denkbar war dies z. B. im Hinblick auf die Titel der
Vertrége bzw. die jeweiligen Vertragsgegenstdnde, die in der beantragten Ubersicht

hé&tten benannt werden kénnen.

Die Senatsverwaltung fiir Finanzen hat dem Widerspruch nach ca. drei Monaten abge-
holfen, weil sich herausstellte, dass zwischen dem Land Berlin und dem TFA Cottbus

keine Vertrage zur Auftragsdatenverarbeitung bestehen.

98 Siehe OVG Berlin-Brandenburg, Urteil vom 11. Mdrz 2008, OVG 12 B 1.07, abrufbar unter
https://www.juris.de/perma?d=NJRE000903130, Rn. 18.
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Wir empfehlen, die Offenlegung unter Bezugnahme auf IFG-Ausschlusstatbestdnde
erst dann zu verweigern, wenn zuvor gepriift wurde, ob und wenn ja welche der
beantragten Unterlagen im Aktenbestand der Verwaltung vorhanden sind. Dari-
ber hinaus muss bei Angaben und Mitteilungen anderer Behdrden, die nicht dem
IFG unterliegen, zumindest der Versuch unternommen werden, die Zustimmung zur

Offenlegung zu erlangen.

6. Offenlegung von Priifungsunterlagen durch die Charité

Ein Biirger beschwerte sich bei uns dariiber, dass sein IFG-Antrag auf Offenlegung
von Aufgaben und Lésungen einer zuriickliegenden medizinischen Semesterab-
schlussklausur von der Charité abgelehnt worden war. Zur Begriindung fiihrte die
Charité an, dass die angefragten Informationen kein eigenstdndiger Aktenteil seien,
sondern sich im Vorgang zum jeweiligen Priifling befdnden. Zudem sei der Informa-
tionszugang durch die in § 9 IFG normierten Ausschlussgriinde gesperrt, da die Ant-
wort-Wahl-Aufgaben und deren Lésungen zur wiederholten Verwendung vorgesehen
seien und durch die Bekanntgabe derselben ihren Zweck nicht mehr erfiillen kénnen.
Dadurch seien die Funktionsfdahigkeit und die effektive Aufgabenerfiillung staatlicher

Einrichtungen in Form eines funktionierenden Priifungswesens beriihrt.

Wir haben der Charité mitgeteilt, dass ein (dauerhaftes) Vorenthalten der gewiinschten
Informationen aus Griinden der Praktikabilitdt wiinschenswert sein mag, jedoch nach
geltender Rechtslage nicht haltbar ist. Die beabsichtigte Wiederverwendung der Auf-
gabentexte und Musterlésungen sprach aus unserer Sicht zudem bereits dafiir, dass
die begehrten Informationen in einer gesonderten (General-)Akte® nicht personen-
bezogen abgelegt sein miissen und damit grundsdtzlich dem IFG unterliegen. Der
Hinweis darauf, dass der begehrte Informationszugang ,,durch die in § 9 IFG normier-
ten Ausschlussgriinde gesperrt ware®, war zu pauschal. Es fehlte die konkrete Bezug-
nahme auf einen der Ausschlussgriinde in Abs. 1 des § 9 IFG, bei dessen Bejahung

im Ubrigen die Vorgaben von Abs. 2 des § 9 IFG zu beachten gewesen wéren. Der

99 Siehe § 3 Abs. 2 IFG.
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Hinweis auf die Funktionsfahigkeit und die effektive Aufgabenerfiillung staatlicher Ein-
richtungen in Form eines funktionierenden Priifungswesens passte zu keinem dieser

Ausschlussgriinde.

Die Charité dnderte ihre Auffassung im Ergebnis nicht und wies den Widerspruch des

Beschwerdefiihrers zuriick.

Anders als etwa in Brandenburg™ hat der Landesgesetzgeber in Berlin keine gene-
relle Bereichsausnahme fiir sdmtliche Priifungseinrichtungen und deren Priifungs-
unterlagen vorgesehen. Eine Sonderregelung gilt im Land Berlin allein fiir Priifungen

beim Gemeinsamen Juristischen Priifungsamt der Lénder Berlin und Brandenburg.™®

100 Siehe § 2 Abs. 2 Satz 2 Akteneinsichts- und Informationszugangsgesetz (AIG).
101 Siehe § 23 Abs. 3 Berliner Juristenausbildungsgesetz (JAG).
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1. Kl in der Berliner Verwaltung

Auch in diesem Jahr haben wir uns mit unserer Expertise an der von der Senatskanzlei
eingesetzten Taskforce KI'2 beteiligt. Insbesondere haben wir uns in die neu gegriin-
dete Unterarbeitsgruppe (UAG) Datenschutz eingebracht. Wesentliche Themen waren
die Erarbeitung einer Rechtsgrundlage fiir die Nutzung von KI-Systemen durch die
Berliner Verwaltung sowie die Analyse von risikomindernden technischen und orga-
nisatorischen Mafinahmen. Dariiber hinaus berieten wir die Verwaltung bei Projekten,
in denen KI-Systeme zum Einsatz kommen sollen.

Eigenstdndige Rechtsgrundlage fiir den Einsatz von
KI-Systemen

Unter Beriicksichtigung der Positionen des Europdischen Datenschutzausschusses
(EDSA) zur Verarbeitung personenbezogener Daten in KI-Systemen'®® haben wir die
Senatskanzlei zur Notwendigkeit einer separaten Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten bei der Nutzung von KI-Systemen durch die Verwaltung

beraten.

Zentral war fiir uns dabei, wesentliche risikominimierende Maf3nahmen, die im nicht-
offentlichen Bereich aufgrund von Anforderungen aus der Interessenabwégung nach
Art. 6 Abs. 1 Satz 1 lit. f Datenschutz-Grundverordnung (DSGVO) zu implementieren
sind, fir das Land Berlin gesetzlich zu verankern.'® Wichtig ist in diesem Zusammen-
hang die Nichtveranderbarkeit des KI-Modells durch die Verarbeitung personenbe-

zogener Daten. Hierdurch wird sichergestellt, dass die Daten nur fiir den konkreten

102 Siehe JB 2024, A.IV.1.

103  Siehe EDSA, Stellungnahme Nr. 28/2024 zu gewissen Datenschutzaspekten der Verarbei-
tung personenbezogener Daten im Zusammenhang mit KI-Modellen, abrufbar unter https://
www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-
282024-certain-data-protection-aspects_de; siehe auch JB 2024, C.1.4.

104 Nach Art. 6 Abs. 1 Satz 2 DGSVO gilt Art. 6 Abs. 1 lit. f DSGVO nicht fiir Behérden bei der
Verarbeitung personenbezogener Daten in Erfiillung ihrer Aufgaben.
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Anwendungsfall genutzt werden. Au3erdem werden so unkontrollierbare Lerneffekte,
die Entstehung von Verzerrungen (Bias) und eine Zweckentfremdung der Daten als Trai-
ningsmaterial verhindert. Zusatzlich war es uns wichtig, die Erfiillung der datenschutz-
rechtlichen Gewdbhrleistungsziele explizit im Gesetzeswortlaut zu verankern und der
Verwaltung damit die Bereiche und Zielsetzungen aufzuzeigen, die je nach KI-System

mit entsprechenden risikominimierenden Mafinahmen abzudecken sind.

Die fur das Gesetzgebungsverfahren zur Schaffung einer Kl-Rechtsgrundlage im
Berliner E-Government-Gesetz (EGovG Bln) federfiihrende Senatskanzlei hat zwar
wesentliche, jedoch nicht alle von uns unterbreiteten Vorschldge in die Regelung auf-
genommen. Besonders wichtig ist es fiir uns, dass die Behérden Kl-Systeme einsetzen,
die fiir sie auch beherrschbar sind, und sie die Kontrolle iiber die darin verarbeiteten
personenbezogenen Daten als Verantwortliche behalten, damit die Rechte und Frei-

heiten der betroffenen Personen dauerhaft gewdhrleistet werden kénnen.

Wir begriiRen es sehr, dass die Senatskanzlei uns so friihzeitig beteiligt und die Anpas-
sung des EGovG Bln kurzfristig in das parlamentarische Gesetzgebungsverfahren ein-
gebracht hat!%® Gleichwohl bedauern wir, dass die von uns vorgeschlagene Evalua-
tionsklausel nicht in den Gesetzestext ibernommen wurde. Wir hatten eine gesetzliche
Festschreibung etwa zur Neubewertung von Risiken in dem sehr dynamischen und von

rasanter technischer Fortentwicklung gepragten Kl-Bereich fiir uferst sinnvoll erachtet.

Neben der Schaffung einer Rechtsgrundlage fiir den Einsatz von KI-Systemen in § 16a
EGovG Bln ist auch eine Anderung des Berliner Datenschutzgesetzes (BInDSG)%
geplant, die die Norm fiir unsere Behdrde, die aufgrund ihrer Unabhdngigkeit nicht
dem unmittelbaren Anwendungsbereich des EGovG BIn' unterliegt, fiir entsprechend
anwendbar erklart und es damit auch uns ermdglicht, personenbezogene Daten in

einem Kl-System zu verarbeiten.

105 Abghs.-Drs. 19/2823.
106 Konkret des § 13 Abs. 6 Satz 3 BInDSG.
107 Siehe § 1 Abs. 1 EGovG Blni. V. m. § 1 Abs. 3 Landesorganisationsgesetz Berlin (LOG).
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Notwendige technisch-organisatorische Maf3nahmen
fiir KI-Assistenzsysteme

In der UAG Datenschutz der Taskforce KI wurden auch die wesentlichen datenschutz-
rechtlichen Herausforderungen fiir KI-Assistenzsysteme diskutiert. Im Fokus stand fiir
uns dabei, auf Mafinahmen zur Verringerung von Datenschutzrisiken aufmerksam zu
machen (mitigierende Maf3nahmen). Sie sind notwendig, um einen datenschutzkon-
formen Einsatz grofler Sprachmodelle (Large Language Models, kurz LLMs), deren
Training mit personenbezogenen Daten nicht vollstdndig nachvollziehbar und rechtlich
bewertbar ist, innerhalb solcher Systeme iiberhaupt erméglichen zu kénnen. Orientiert
haben wir uns an der Stellungnahme des EDSA zur Verarbeitung personenbezogener
Daten in KI-Modellen.®® Der EDSA weist darauf hin, dass unter bestimmten Bedin-
gungen der datenschutzkonforme Einsatz eines potenziell rechtswidrig trainierten Kl-
Modells méglich sein kann. Voraussetzung hierfiir sind risikomindernde technische und
organisatorische Mafinahmen, die fiir das Gesamtsystem, in das ein solches Modell
integriert ist, die Gewdhrleistung eines angemessenen Schutzniveaus bei der Verarbei-

tung personenbezogener Daten ermdglichen.

Die Entwicklung eines Kl-Assistenten erfolgt idealerweise modellunabhdngig. Da bei
den heute am Markt verfiigbaren Modellen nicht ausgeschlossen werden kann, dass
ein Modell rechtswidrig trainiert worden ist, miissen Entwickler:innen risikomindernde
technische und organisatorische Maf3nahmen i. S. d. Datenschutzes durch Technik-

gestaltung'® von Anfang an mitdenken.

Ein erster Anwendungsfall eines solchen Kl-Assistenzsystems in der Berliner Verwaltung
ist BArGPT. Es soll ermdglichen, Texte zu erstellen, Ubersetzungen zu fertigen oder auf
spezifisches Berliner Verwaltungswissen zuzugreifen. Dariiber hinaus soll das System
Funktionen zur Text- und Dokumentenanalyse haben, die es erlauben, innerhalb von

Dateien semantisch nach Inhalten und Zusammenhdngen zu suchen. BarGPT wird

108 Siehe EDSA, Stellungnahme Nr. 28/2024 zu gewissen Datenschutzaspekten der Verarbei-
tung personenbezogener Daten im Zusammenhang mit KI-Modellen, abrufbar unter https://
www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-
282024-certain-data-protection-aspects_de; siehe auch JB 2024, C.1.4.

109 Siehe Art. 25 DSGVO; DSK, Orientierungshilfe zu empfohlenen technischen und organisa-
torischen Maf3nahmen bei der Entwicklung und beim Betrieb von KI-Systemen, Stand: Juni
2025, abrufbar unter https://www.datenschutzkonferenz-online.de/orientierungshilfen.html.
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durch das CityLAB, ein durch die Technologiestiftung Berlin betriebenes und von der
Senatskanzlei geférdertes Innovationslabor, in Kooperation mit der Senatskanzlei ent-
wickelt und steht seit November 2025 im Probeechtbetrieb zu Verfligung, zun&chst

ohne dass personenbezogene Daten darin verarbeitet werden diirfen.

Im Fall von BarGPT haben wir gemeinsam in der UAG Datenschutz anhand der kon-
zeptionellen Architektur der Anwendung sowie der geplanten Funktionalitdten vorher-
sagbare Risiken bei der Verarbeitung personenbezogener Daten herausgearbeitet.
Mithilfe des Standard-Datenschutzmodells (SDM) haben wir anschlieBBend technische
und organisatorische Maf3nahmen identifiziert, die geeignet scheinen, diese Risiken
beziiglich der Gewdbhrleistungsziele Vertraulichkeit, Verfligbarkeit, Transparenz, Nicht-
verkettbarkeit, Integritdt, Intervenierbarkeit und Datenminimierung maf3igeblich zu
mindern. Wir werden die Weiterentwicklung des Kl-Assistenten datenschutzrechtlich
begleiten und mit Erlass der neuen Rechtsgrundlage priifen, ob die Anforderungen ein-
gehalten werden und folglich auch personenbezogene Daten mit BarGPT verarbeitet

werden dirfen.

Datenschutzrechtliche Beratung bei der Einfiihrung
von KI-Projekten

In der Taskforce KI haben wir einen Uberblick iiber einige der (geplanten) Einsatzsze-
narien von Kl|-Systemen in der Verwaltung gewonnen. Zum einen geht es um univer-
selle Arbeitshilfen, wie z. B. die Zusammenfassung von Dokumenten und die Erstellung
von Vermerken. Zum anderen sollen Fachverfahren um Ki-Assistenten ergénzt werden.
Immer wieder hat sich auch gezeigt, dass es der Verwaltung wichtig ist, beim Einsatz
der fiir die Behérden neuen Technologie von vornherein die Datenschutzanforderungen

zu beriicksichtigen.

Um unsere beschrdnkten personellen Ressourcen bei der Beratung solcher Projekte
gezielt einsetzen zu kénnen, legen wir Projektverantwortlichen nahe, die datenschutz-
rechtlichen Themen zundchst auf der Grundlage unseres Standardprozesses Daten-
schutz bei o&ffentlichen Digitalisierungsvorhaben™ selbststdndig zu bearbeiten und

unsere Beratung bei ungekldrten oder fiir die Verwaltung nicht allein [6sbaren Fragen

110 Siehe JB 2024, AVI.2.
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in Anspruch zu nehmen. Dieser Prozess ist auch fiir Projekte, in denen es um die Einfiih-
rung von KI-Systemen geht, geeignet. Es stellen sich dort im Wesentlichen die gleichen
Fragen wie bei herkdmmlichen Digitalisierungsprojekten. Werden keine personenbezo-
genen Daten verarbeitet, findet die DSGVO keine Anwendung und es stellen sich in der
Regel keine datenschutzrechtlichen Folgefragen. Werden jedoch potenziell personen-
bezogene Daten im KI-System verarbeitet, muss u. a. geklart werden, welche Institution

welche personenbezogenen Daten zu welchen Zwecken verarbeitet.

Ist beim Einsatz eines Kl-Systems zur Verarbeitung personenbezogener Daten von
einem voraussichtlich hohen Risiko auszugehen, muss eine Datenschutz-Folgenab-
schatzung durchgefiihrt werden.™ Bezliglich jeder Verarbeitung personenbezogener
Daten muss gepriift werden, wie das damit einhergehende Risiko mittels technischer

und organisatorischer Maf3nahmen reduziert werden kann.

Das EGovG Bln wird um eine Rechtsgrundlage fiir den Einsatz von KI-Systemen
ergdnzt. Sie soll fiir eine rechtssichere Verarbeitung personenbezogener Daten sor-
gen, unter der Maf3gabe, diese Verarbeitung durch risikomindernde technische und
organisatorische Maf3nahmen zu flankieren, die ein angemessenes Schutzniveau
gewdhrleisten. Von der Verwaltung eingesetzte KI-Systeme und geplante Projekte
mit KI-Komponenten werden kiinftig dahingehend zu bewerten sein, ob sie neben
den allgemeinen Anforderungen der DSGVO auch diese neu geschaffenen landes-

rechtlichen Vorgaben erfiillen.

111 Siehe Liste von Verarbeitungsvorgéngen nach Art. 35 Abs. 4 DSGVO, fiir die gemaf3 Art. 35
Abs. 1 DSGVO eine Datenschutz-Folgenabschdtzung von Verantwortlichen im 6ffentlichen
Bereich durchzufiihren ist, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/
user_upload/pdf/dokumente/2018-BInBDI_DSFA-oeffentlich.pdf.
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2. Anonymisierung und Transparenz beim Kl-Training

Um die Zahlungsquote im Inkassoverfahren zu erhéhen, werden durch die Einbezie-
hung von Verhaltensforschung und Kl personenbezogene Daten von Schuldner:innen
verarbeitet, um herauszufinden, was der passende Kanal, der richtige Ton und die
richtige Uhrzeit sind, um sie individuell anzusprechen. Dies soll die Kund:innenbe-
ziehung schonen und Kosten senken. Eine unserer Priifungen zeigte hierbei jedoch

Mdngel beim Datenschutz.

Ein Unternehmen verwendet Schuldner:innendaten Kl-gestiitzt nicht nur zum eigentli-
chen Forderungsmanagement. Die Personen-, Forderungs- und Nutzungsdaten werden
in einer speziellen Analyse-Umgebung vielmehr auch zum Training bzw. zur Optimie-
rung der vom Unternehmen eingesetzten KI-Modelle weiterverwendet. Im Zuge einer
Vor-Ort-Priifung bei dem Unternehmen haben wir uns dies genauer angeschaut und

dabei verschiedene Verstof3e gegen die DSGVO festgestellt.

Ein Verstof3 betraf das Transparenzdefizit bei der Verwendung der Schuldnerdaten zum
Zwecke des KI-Trainings."™ Die Schuldner:innen erhielten zwar mit Versand einer ersten
Zahlungsaufforderung per Brief oder E-Mail einen Datenschutzhinweis, der sich - da
die betreffenden Daten nicht direkt bei den betroffenen Personen, sondern in erster
Linie bei den beauftragenden Gldubiger:innen erhoben wurden - nach Art. 14 DSGVO
richtet. Das Unternehmen informierte dort jedoch nicht dariiber, dass eine Weiterver-
arbeitung der Schuldner:innendaten zweckdndernd auch erfolgt, um die von dem
Unternehmen eingesetzten KI-Modelle zu trainieren bzw. zu optimieren. Eine solche
Information erfolgte erst in der Website-Datenschutzerklérung, auf die in dem Daten-
schutzhinweis verwiesen wurde, die aber nicht bereits in dem ersten Datenschutzhinweis

selbst enthalten war.

Zwar kénnen Verantwortliche mit sog. Mehrebenen-Datenschutzhinweisen den Trans-
parenzanforderungen der DSGVO geniigen. Die wichtigsten Informationen miissen aber
mit der ersten Kontaktaufnahme auf erster Ebene vermittelt werden. Das sind insbeson-
dere die Einzelheiten zu Verarbeitungszwecken zusammen mit den Informationen iiber

die wichtigsten Auswirkungen der Verarbeitung bzw. Verarbeitungsvorgdnge, mit denen

112 Siehe Art. 25 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO.
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die betroffenen Personen méglicherweise nicht rechnen™ Das Unternehmen hatte
bereits mit dem Datenschutzhinweis in der ersten Zahlungsaufforderung™ dariiber infor-
mieren miissen, dass Schuldnerdaten auch zum Kl-Training verwendet werden. Fiir die
betroffenen Personen war nicht damit zu rechnen, dass das Unternehmen, das in keiner

Kundenbeziehung zu den Schuldner:innen stand, die Daten zu diesem Zweck verwendet.

Der Fall zeigt auch: Nicht alle Daten, die als anonym - und damit nicht mehr der
DSGVO unterliegend - deklariert werden, sind es tatsdchlich auch. Das Unterneh-
men hat zwar offenbar Maf3nahmen getroffen, um in der oben genannten Analyse-
umgebung personenbezogene Daten nunmehr anonym zum Kl-Training weiterzuver-
arbeiten. Hierzu hat das Unternehmen im Wesentlichen die Verkniipfung der fiir die
KI-Modelle erforderlichen Daten zu personlich identifizierbaren Informationen wie
Namen, Adressen, bestimmten Aktenzeichen oder IBAN-Nummern geléscht. Unsere
technische Priifung hat jedoch ergeben: Dies fiihrte zwar dazu, dass der Aufwand
einer Re-ldentifizierung der betroffenen Personen erhoht wurde, aber nicht dazu, dass
die betroffenen Personen nicht mehr identifiziert werden konnten. Tatsdchlich kann ein
Grof3teil der Personen anhand gespeicherter Hash-Werte™ von Namen, Adressen und
Geburtsdaten und unabhdngig davon auch mittels Informationen aus aufbewahrungs-

pflichtigen Geschdftsbriefen re-identifiziert werden.

Schliefilich priiften wir, ob ein Transparenzdefizit bei der Verarbeitung von personen-
bezogenen Daten zum Kl-Training letztlich auch zu Folgendem fiihren kann: Das Unter-
nehmen kann sich nicht mehr darauf berufen, dass berechtigte Unternehmensinteressen
gegeniiber den schutzwiirdigen Interessen der betroffenen Personen iiberwiegen."
Denn im Rahmen dieser Interessenabwégung ist auch zu beriicksichtigen, inwieweit der
Verantwortliche seinen Transparenz- und Informationspflichten nachgekommen ist. Das
gdnzliche Fehlen von essenziellen Datenschutzinformationen auf erster Ebene und irre-
fihrende Angaben zum Kl-Training in der Datenschutzerkldrung auf der Website kénnen
dazu flihren, dass Betroffene weder widersprechen noch durch sonstige Weise recht-

zeitig zum Ausdruck bringen kdnnen - sie wiinschen diese Art der Verarbeitung nicht.

113  Siehe Artikel 29-Gruppe, Leitlinien fiir Transparenz gemdaf3 der Verordnung 2016/679,
WP 260 rev.01, Rz. 38, abrufbar ist diese vom EDSA bestétigte Leitlinie unter
https://www.datenschutzkonferenz-online.de/wp29-leitlinien.html.

114 Vgl. Art. 14 Abs. 3 lit. b DSGVO.

115 Hash-Wert ist ein berechneter Wert, der als Fingerabdruck fiir digitale Daten dient.

116  Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

64


https://www.datenschutzkonferenz-online.de/wp29-leitlinien.html

IV. Kiinstliche Intelligenz

Wir werden die festgestellten VerstéBBe u. a. aufgrund der hohen Zahl betroffener Per-
sonen an unsere Sanktionsstelle zur Priifung der Einleitung eines Buf3geldverfahrens

abgeben.

Der Fall zeigt: Die starke Betonung einer transparenten Datenverarbeitung durch
die DSGVO ist kein Selbstzweck. |hr liegt der Gedanke zugrunde, dass ohne hinrei-
chende Transparenz der Datenschutz leerlaufen wiirde, weil Betroffenen eventuelle
Rechtsverstofie nicht bekannt wéren, sie ihre Rechte nicht geltend machen kénnten
und damit ohne Interventionsmdglichkeiten sind. Daneben unterstreicht der Fall:
Die Unternehmen sollten sorgfdltig priifen, ob ihre Kl-Trainingsdaten tatséchlich

anonym sind.

3. KI-Training mit Kundenanfragen

Im Onlinegeschdaftsverkehr geht eine Vielzahl an Nachrichten beim Kundenservice
von Unternehmen ein. Eine hohe Antwortgeschwindigkeit und -genauigkeit beeinflus-
sen dabei mafligeblich die Kundenzufriedenheit. Um hier einen besseren Service zu
bieten, nutzte eine Immobilienvermittlungsplattform die Anfragen an den Kundenser-

vice fiir das Training eines unterstiitzenden KI-Systems, ohne dariiber zu informieren.

Eine Immobilienvermittlungsplattform wollte die Qualitat ihres Kundenservices ver-
bessern. Hierfiir sollte ein KI-System durch maschinelles Lernen eine Klassifizierung
der Eingaben durchfiihren, damit diese im Kundenservice zielorientierter bearbeitet
werden kdnnen. Das Unternehmen griff dabei auf eingehende Originalanfragen und
-kommunikation zurlick, informierte dariiber jedoch nicht in seiner Datenschutzerkld-
rung und wies auch sonst nicht auf diese Verarbeitung hin. Insgesamt sammelte das
Unternehmen so eine mittlere sechsstellige Anzahl an Anfragen, wodurch schétzungs-
weise eine niedrige flinfstellige Anzahl an natiirlichen Personen betroffen war. Es ist
insofern mit mehreren Anfragen in einer laufenden Geschdftsbeziehung zu rechnen.
Diese zweckdndernde Verarbeitung stiitzte das Unternehmen nach eigenen Angaben

auf berechtigte Interessen.™”

117  Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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Im vorliegenden Fall wurde fiir die Bewertung der Rechtmdéfigkeit der Verarbeitung
das gesetzliche Transparenzerfordernis besonders relevant. So muss die Informations-
pflicht nach Art. 13 DSGVO eingehalten werden, wozu hier die Information tiber ggf.
verfolgte berechtigte Interessen gehdrt.® Wenn diese Information nicht gegeben wird,
dann schliefit dies die Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 lit. f DSGVO fiir eine
Verarbeitung aus.™ Dieser Informationspflicht kam die Immobilienvermittlungsplatt-
form nicht nach. In der Folge war die Datenverarbeitung damit nicht nur intransparent,

sondern auch rechtswidrig.

Aufgrund der hohen Anzahl an Betroffenen und der intransparenten Weiterverarbei-
tung, die zudem in einem Verbraucher:innenkontext stattfand, haben wir den Fall an

unsere Sanktionsstelle zur Priifung der Einleitung eines Buf3geldverfahrens abgegeben.

Fir die Erleichterung von Biiroarbeit sind KI-Systeme auf Grundlage von maschi-
nellem Lernen derzeit stark im Trend. Diese bendtigen jedoch eine entsprechende
Trainingsgrundlage in Form von Daten. Sofern diese aus dem laufenden Betrieb
gewonnen werden und sich auf natiirliche Personen beziehen, miissen die Vorgaben
der DSGVO fiir diesen Bereich eingehalten werden. Hierzu gehort insbesondere die
Einhaltung der Transparenzpflicht zur Information iiber berechtigte Interessen nach
Art. 13 DSGVO. Wenn diese nicht erfiillt wird, kann ein entsprechendes Training auch
nicht auf berechtigten Interessen i. S. d. Art. 6 Abs. 1 Satz 1 lit. f DSGVO basieren.

118 Siehe Art. 13 Abs. 1 lit. d DSGVO.

119 Europdischer Gerichtshof (EuGH), Urteil vom 9. Januar 2025, C-394/23, Rn. 46, 52, 64;
Schlussantrége des Generalanwalts Maciej Szpunar vom 11. Juli 2024, C-394/23, Rn. 55
f., der auch Bezug nimmt auf EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 126; Osterrei-
chisches Bundesverwaltungsgericht (BVwG), Erkenntnis vom 11. Juni 2025, W211
2308914-1; Landgericht (LG) Berlin 11, Urteil vom 19. Juni 2025, 52 O 65/23, unter 11.1.d)
dd)(1).
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4, Widerspruch gegen Kl-Training bei Anderung
von KI-Entwicklungspldnen

In unserer Aufsichtspraxis sehen wir vermehrt Unternehmen, die KI-Modelle auf der
Grundlage ihrer Nutzerdaten entwickeln und dabei die Nutzer:innen vorab ausdriick-
lich auf ein Widerspruchsrecht hinweisen. Soweit dann ein Widerspruch eingelegt
wird, wird dieser im weiteren Verlauf bei Anderung der urspriinglichen KI-Entwick-
lungspldne jedoch teilweise nicht ldnger beachtet. Ein solches Verhalten missachtet

das weit auszulegende Widerspruchsrecht der Betroffenen.

Immer mehr Unternehmen entscheiden sich dafiir, unter Verwendung ihrer umfang-
reichen Nutzerdaten eigene KI-Modelle zur entwickeln. Dabei wdhlen sie zum Teil die
Méglichkeit, die betroffenen Nutzer:innen vor der Verwendung ihrer personenbezoge-
nen Daten zum Training der Modelle explizit (z. B. durch ein Banner auf ihrer Website
oder in ihrer App) auf ein Widerspruchsrecht gegen diese Verarbeitung hinzuweisen.
Sofern keine Einwilligung der betroffenen Personen fiir das Training erforderlich ist und
die Unternehmen sich auf eine Interessenabwdgung fiir die Verarbeitung'® stiitzen,
kann eine im Unterschied zu Art. 21 Abs. 1 DSGVO bedingungslos eingerdumte Wider-
spruchsmaglichkeit notwendig sein, um den betroffenen Personen eine Interventions-
moglichkeit zu geben und mit dieser Maf3inahme die schutzwiirdigen Interessen zu

wahren.

Unsere Aufsichtspraxis zeigt jedoch, dass einige Unternehmen bereits eingelegte
Widerspriiche bei sich dndernden Pldnen zur Kl-Entwicklung nicht langer beriicksich-
tigen. Zum Teil wird bspw. von Unternehmen das Training eines KI-Modells zuné&chst
ausgesetzt, um dann spdter doch ein (ggf. leicht abgedndertes) KI-Modell zu trainieren.
Einige Unternehmen entscheiden sich in dieser Situation, die bereits erteilten Wider-
spriiche nicht langer als giiltig anzusehen und stattdessen neue Widerspruchsmog-
lichkeiten zu implementieren. Das heif3t, die betroffenen Nutzer:innen miissen dann
mehrfach der Verwendung ihrer Daten zu Kl-Trainingszwecken widersprechen, obwohl
sie eigentlich hatten davon ausgehen kénnen, dass ihr vorheriger Widerspruch nach
wie vor wirksam ist. Zum Teil wird dagegen argumentiert, dass die Verarbeitung nicht

wie urspriinglich geplant stattgefunden habe. Es habe also auch keine Verarbeitung

120 Siehe B.IV.3.
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gegeben, gegen die betroffene Personen Widerspruch hatten einlegen kénnen, und der
Widerspruch der betroffenen Personen nach Art. 21 DSGVO sei somit nicht mehr giiltig.
Es besteht damit die Gefahr, dass durch das stéindige Andern der KI-Trainingspldne

das Widerspruchsrecht konterkariert wird.

Nach Art. 21 Abs. 1 DSGVO kdnnen betroffene Personen jederzeit gegen die Verarbei-
tung sie betreffender Daten Widerspruch einlegen. Das bedeutet, dass der Wider-
spruch auch vor einer Verarbeitung eingelegt werden kann und - wie eine nicht erteilte
Einwilligung - die (zukiinftige) Verarbeitung der personenbezogenen Daten rechtlich
verhindert. Nach Art. 21 Abs. 1 Satz 2 DSGVO ist der Verantwortliche dann grundsatzlich

fir die Zukunft verpflichtet, die personenbezogenen Daten nicht mehr zu verarbeiten.

Gerade im Kl-Kontext kann dies wesentlich sein, da der Widerspruch ansonsten ggf.
ganz wirkungslos ist: So kann es im Zusammenhang mit dem wahrend des Trainings in
ein LLM aufgenommenes personenbezogenes Datum zu der Situation kommen, dass
das Datum aus diesem nicht mehr geléscht werden kann, ohne dass das gesamte
LLM - und nach Veréffentlichung sdmtliche seiner Kopien, insbesondere bei Open-
Source-LLM - geldscht wird bzw. mithilfe von ,,machine unlearning“~-Mafinahmen neu
trainiert wird. Ein Widerspruch vor der Verarbeitung muss folglich ein Training mit den

personenbezogenen Daten wirksam ausschlieBen.

Haben Betroffene gegeniiber KI-Entwickler:innen von ihrem explizit eingerdumten
Widerspruchsrecht Gebrauch gemacht, bleibt der Widerspruch grundsatzlich auch
dann gliltig, wenn der Verantwortliche die Verarbeitung nicht wie geplant aufnimmt
bzw. unterbricht und zu einem spdteren Zeitpunkt ein abgewandeltes Kl-Training
durchfiihrt. Widerspriiche sind auch dann beachtlich, wenn die Verarbeitung noch
nicht begonnen hat. Sie stellen fiir die Verarbeitung dann ein rechiliches Hindernis

dar, ebenso wie eine nicht erteilte Einwilligung.
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5. Beantragte Sperrung der chinesischen KI-App DeepSeek

Um die rechtswidrige Ubermittlung personenbezogener Daten von Nutzer:innen in
Deutschland in die Volksrepublik China zu beenden, beantragten wir die Sperrung
der chinesischen KI-Anwendung DeepSeek in den App-Stores von Google und Apple
fiir Deutschland. Dabei machten wir vom Melde- und Beschwerdemechanismus des
Digital Services Act (DSA) Gebrauch und zeigten die Méglichkeiten der europdischen
Digitalgesetzgebung auf.

DeepSeek ist ein KI-gestiitzter, multifunktionaler Chatbot™, der von dem chinesischen
Unternehmen Hangzhou DeepSeek Artificial Intelligence Co., Ltd., betrieben wird.
Eine Niederlassung des Unternehmens in der Europdischen Union (EU) besteht nicht.
Die Anwendung wird deutschen Nutzer:innen liber den Google Play-Store und den
Apple App-Store mit deutschsprachiger Beschreibung zum Download angeboten.
Auch die App selbst kann in deutscher Sprache genutzt werden. Damit ist die DSGVO

anwendbar.’??

Laut eigenen Angaben verarbeitet der Dienst umfangreiche personenbezogene
Daten der Nutzer:innen, darunter alle Texteingaben, Chatverldufe und hochgeladene
Dateien sowie Informationen zum Standort, den benutzten Geraten und Netzwerken.
Die gesammelten personenbezogenen Daten der Nutzer:innen bermittelt der Dienst

an chinesische Auftragsverarbeiter und speichert diese auf Servern in China.

Wir kamen zu dem Ergebnis, dass diese Drittstaateniibermittlungen rechtswidrig sind,
und forderten das Unternehmen daher im Mai auf, die Dateniibermittlungen in die
Volksrepublik China einzustellen, die gesetzlichen Voraussetzungen fiir eine rechtma-
Bige Drittstaateniibermittlung zu erfiillen oder die App selbsténdig aus den App-Stores
fur Deutschland zu entfernen. Nach der Weigerung des Unternehmens meldeten wir
die App nach Art. 16 DSA als ,rechtswidrigen Inhalt“ bei den App-Stores von Google
sowie Apple und beantragten eine Sperrung der DeepSeek-App.

121  Chatbots sind Programme, die mit grof3en Mengen von Textdaten trainiert werden, um
natirliche Gesprdche zu fiihren und auf eine Vielzahl von Fragen zu antworten.
122 Siehe Art. 3 Abs. 2 lit. a DSGVO.
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In unserer Meldung nach dem DSA legten wir ausfiihrlich dar, dass die Ubermittlung
personenbezogener Daten der Nutzer:innen in die Volksrepublik China gegen europdi-
sches Datenschutzrecht verstof3t. Die DSGVO verlangt, dass die hohen Datenschutz-
standards der EU auch bei der Ubermittlung personenbezogener Daten in andere
Lander gewahrt bleiben. Dafiir braucht es entweder einen Angemessenheitsbeschluss
der EU oder weitere Schutzmaf3nahmen, sog. geeignete Garantien. Fiir die Volksrepu-

blik China hat die EU keinen Angemessenheitsbeschluss erlassen.

Die Hangzhou DeepSeek Artificial Intelligence Co., Ltd., verstéf3t mit ihrem Dienst
DeepSeek gegen Art. 46 Abs. 1 DSGVO. Sie konnte uns gegenliiber nicht nachweisen,
dass das erforderliche Schutzniveau auch bei der Weitergabe der Daten an chinesi-
sche Auftragsverarbeiter gewdhrleistet wird. Dies gilt insbesondere vor dem Hinter-
grund, dass nicht dargelegt wurde - den Nutzer:innen von DeepSeek in China stehen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung, wie sie in der EU

garantiert sind.

Unsere Maf3inahme erfolgte in enger Abstimmung mit den Landesdatenschutzbeauf-
tragten von Baden-Wiirttemberg, Rheinland-Pfalz und der Freien Hansestadt Bremen
sowie nach Unterrichtung der Koordinierungsstelle fiir digitale Dienste in der Bundes-

netzagentur, die in Deutschland fiir die Durchsetzung des DSA zustdndig ist.

Google und Apple lehnten eine Sperrung in ihren App-Stores ab. Wir werden nun
gegen die Ablehnung unseres Antrags Beschwerde nach Art. 20 DSA einlegen und
wiederholt die Rechtswidrigkeit der massenhaften Ubermittlungen personenbezogener
Daten in die Volksrepublik China darlegen. Sollten die Betreiber:innen der App-Stores
auch auf die Beschwerde hin nicht tatig werden und wir weiterhin von einem rechts-
widrigen Inhalt ausgehen, kdnnten wir nachfolgend noch ein Streitbeilegungsverfahren
nach Art. 21 DSA einleiten.

Die Meldung der rechtswidrigen DeepSeek-App nach dem DSA stellt einen prag-
matischen Ansatz dar, schwerwiegende Datenschutzverstéfle iiber das Zusammen-
spiel der europdischen Digitalrechtsakte zu adressieren. Vor dem Hintergrund der
zunehmenden Ubermittlungen personenbezogener Daten in die Volksrepublik China
und den damit verbundenen Risiken fiir die Rechte Betroffener werden wir derartige

Verarbeitungen auch in Zukunft genau priifen.
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V. Digitalisierung in der
Verwaltung

1. Standardprozess Datenschutz bei 6ffentlichen
Digitalisierungsvorhaben

Wir haben Ende vergangenen Jahres den Standardprozess Datenschutz fiir 6ffentli-
che Digitalisierungsvorhaben veréffentlicht.'’® Die Erfahrungen in der Praxis zeigen
nun, dass die konkreten Priifschritte und ihre Orientierung an den Phasen des Projekt-
managements den Behérden die Umsetzung des Datenschutzes im Rahmen von Digi-
talisierungsprojekten erleichtern. Wir entwickeln den Standardprozess auf Grundlage

dieser Erfahrungen stetig weiter.

Die Erfahrungen des ersten Jahres in der praktischen Anwendung des Standardprozes-
ses fallen positiv aus. Sie bestdtigen den Bedarf nach standardisierten, handlungsan-
leitenden Vorgaben der Aufsichtsbehdrden zur Umsetzung des Datenschutzes in Digi-
talisierungsprojekten. Insbesondere die Orientierung der konkreten Priifschritte an den
bundesweit etablierten Phasen des Projekimanagements™ halten wir fiir besonders
praxistauglich. Denn hierdurch wird verhindert, dass der Datenschutz zu spat in der
Projektplanung und -umsetzung Berlicksichtigung findet. Konkret gibt der Standardpro-
zess einen Fragenkatalog zu den wichtigsten Datenschutzaspekten vor, der bereits zu
Beginn der Projekte im Rahmen der Projektumfeldanalyse und Machbarkeitspriifung zu
berlicksichtigen ist. Auf dieser Grundlage wurden uns bereits Machbarkeitspriifungen
zu komplexen Projekten vorgelegt. Dadurch wird sichtbar, dass der Standardprozesses

in der Praxis auch als Friihwarnsystem dient.

123 Siehe JB 2024, AVI.2. und AVI.3.

124  Siehe z. B. DIN-Normenreihe DIN 69901; Praxisleitfaden der Bundesregierung zum
Projektmanagement fiir die Offentliche Verwaltung, abrufbar unter https://www.bmi.bund.
de/SharedDocs/downloads/DE/veroeffentlichungen/themen/moderne-verwaltung/
praxisleitfaden-projektmanagement.pdf?__blob=publicationFile&v=6.
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Dariiber hinaus scharft der Standardprozess auch die Rollen- und Aufgabenvertei-
lung zum Datenschutz in Digitalisierungsvorhaben. So stellt er klar, dass zundchst das
Projektpersonal der Verantwortlichen, und nicht z. B. der behdrdliche Datenschutz-
beauftragte (DSB), fiir die Umsetzung der Datenschutzvorgaben zustdndig ist. Der
Standardprozess wirkt auch dem hdufigen Missversténdnis entgegen, dass Digitalisie-
rungsprojekte pauschal durch die DSB oder gar die Aufsichtsbehérden ,,freigegeben
werden miissen. Dieses Missverstdndnis fiihrt in der Praxis regelmaBig zu Verzégerun-

gen in der Projektumsetzung.

Schlie3lich dient der Standardprozess auch als Grundlage fiir die Einbeziehung von
externer Beratung, soweit diese erforderlich ist. So kdnnen die konkreten Prifschritte
und strukturellen Vorgaben des Standardprozesses von den Behdrden genutzt werden,
um eine prdzise Beauftragung und spatere Qualitétssicherung der Beratungsleistung

durch externe Unternehmen sicherzustellen.

Die Anwendung des Standardprozesses kann zukiinftig weiter ausgebaut werden. Vor-
aussetzung hierfiir ist auch ein weiterer Aufbau von Datenschutzkompetenz innerhalb
der Verwaltung. Der Standardprozess kann die Behérden hierbei unterstiitzen, indem
diese die Priifmethode und die vertiefenden Handreichungen als Grundlage fiir die
Schulung des Fachpersonals nutzen. Um die Anwendung in der Praxis zusdtzlich zu
erleichtern, bieten wir den Standardprozess in seiner iberarbeiteten Version nun inter-

aktiver und niedrigschwelliger an.

Auch iiber die Grenzen Berlins hinaus hat der von uns bei der Entwicklung des Stan-
dardprozesses zugrunde gelegte Ansatz Beriicksichtigung gefunden. So hat die Kon-
ferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
DSK nach diesem Vorbild speziell fir ldnderlibergreifende Onlinedienste nach dem
Onlinezugangsgesetz (OZG) einen standardisierten Priifprozess entwickelt. Daran

waren wir mafigeblich beteiligt.”?®

Der Standardprozess hilft in der Praxis dabei, den Datenschutz in Digitalisierungs-
projekten besser und rechtzeitiger zu beriicksichtigen. Er wirkt sich zudem klarstellend
auf die Rollen- und Aufgabenverteilung bei der Umsetzung datenschutzrechtlicher

125 Siehe C.IV.1.
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Vorgaben aus und kann Behdrden dabei unterstiitzen, eine prdzise Beauftragung
und spdtere Qualitatssicherung der Beratungsleistung von Externen sicherzustellen
sowie eigene Fachkompetenz im Datenschutz aufzubauen. Wir mdchten diese posi-
tiven Effekte des Standardprozesses zukiinftig weiter steigern und die Anwendung

durch eine interaktivere und intuitivere Gestaltung erleichtern.

2. Open Data und Datenschutz

Im Rahmen unserer Beratungstdtigkeit fiir 6ffentliche Stellen gewinnt das Thema
Open Data zunehmend an Bedeutung. Um das Wissen beziiglich des Verhdltnisses
von Open Data und datenschutzrechtlichen Fragestellungen in der Verwaltung zu
fordern, haben wir uns mit Vortrdgen bei der Arbeitsgemeinschaft (AG) Open Data'?¢
eingebracht und auch bei einer Podiumsdiskussion am Berlin-Open-Data-Day 2025
beteiligt. Zudem haben wir schon im vergangenen Jahr die Zentrale Verantwortli-
che fiir Open Data im Land Berlin hinsichtlich méglicher Anpassungen der Open-
Data-Verordnung (OpenDataV) in Bezug auf datenschutzrechtliche Fragestellungen

beraten.

Wir stellen fest, dass insbesondere seit der Verabschiedung der neuen Open-Data-
Strategie im Jahr 2023,% die u. a. auch den Nutzen von offenen Daten im Bereich der
Verwaltungsdigitalisierung stdrker in den Blick nimmt, die Bereitstellung von Verwal-
tungsdaten an Relevanz gewonnen hat. Im Hinblick auf die Bereitstellung der Daten
treten aber in der Verwaltung zunehmend Unsicherheiten auf, die den Balanceakt
zwischen Datenschutz und innovativer Datennutzung betreffen. Auch die Podiumsdis-
kussion bei dem Berlin-Open-Data-Day 2025 beschdftigte sich mit diesem Thema.
Zudem werfen die neuen Rechtsakte der EU, wie der Data Act, hinsichtlich der Daten-
bereitstellung neue Fragen auf. Bei der AG Open Data haben wir uns in diesem Jahr
deshalb im Rahmen eines Vortrags hiermit auseinandergesetzt, nachdem wir bereits
im vergangenen Jahr die Mitglieder der AG im Rahmen eines Impulsvortrags iiber das

Zusammenspiel von Open Data und Datenschutz aufgeklart haben.

126  Ein Arbeitsgremium, das sich aus behérdlichen Open-Data-Beauftragten zusammensetzt.
127 Siehe Berliner Open-Data-Strategie 2023, abrufbar unter https://www.berlin.de/
moderne-verwaltung/e-government/opendatastrategie_2023.pdf?ts=1756800217.
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Soweit Daten auf dem Open-Data-Portal?® im Internet bereitgestellt werden sollen, ist
immer zu beriicksichtigen, dass mit der Bereitstellung von Daten mit Personenbezug
ein erheblicher Eingriff in das Recht auf informationelle Selbstbestimmung verbunden
sein kann. Eine Bereitstellung von besonders schiitzenwerten Daten i. S. d. Art. 9 Daten-

schutz-Grundverordnung (DSGVO) ist deshalb bspw. regelmdfig unzuléssig.

Soweit fiir die Einordnung bzw. das Verstdndnis der im Open-Data-Portal bereitge-
stellten offenen Daten auf den Personenbezug nicht verzichtet werden kann, ist immer
eine Rechtsgrundlage i. S. d. Art. 6 Abs. 1 DSGVO ggf. i. V. m. Art. 6 Abs. 3 DSGVO
erforderlich. Die Rechtsgrundlage muss vorsehen, dass personenbezogene Daten
dauerhaft allgemein zugdnglich gemacht werden kdnnen. Dauerhaft bedeutet, dass
keine gesetzlichen L&sch- oder Verdffentlichungsfristen entgegenstehen diirfen. All-
gemein zugdnglich bedeutet, dass diese Rechtsgrundlage einen freien Zugang ohne
zusétzliche Begriindungserfordernisse fiir die Offentlichkeit vorsieht und nicht auf einen
bestimmten Personenkreis beschrankt ist. Dariiber hinaus ist im Einzelfall eine Abwd-
gung zwischen dem &ffentlichen Interesse an der Veréffentlichung und dem schutz-
wiirdigen Interesse der betroffenen Person vorzunehmen. Eine Verdffentlichung ist
nur dann zuldssig, wenn der Schutz personenbezogener Daten nicht iiberwiegt. Eine
Weiterverarbeitung der betroffenen personenbezogenen Daten aufgrund der Voraus-
setzungen des Art. 6 Abs. 4 DSGVO ohne eine Rechtsgrundlage, die den genannten

Anforderungen entspricht, ist nicht mdglich.

Wenn Datensdatze, die fiir die Verdffentlichung im Open-Data-Portal vorgesehen sind,
Daten mit Personenbezug enthalten, sollten diese anonymisiert werden. Hierzu sind
die Daten irreversibel in einer Weise zu verdndern, dass sie sich nicht mehr auf eine
identifizierte oder identifizierbare natiirliche Person beziehen oder, soweit der Bezug
zu einer natlrlichen Person erhalten bleibt, diese betroffene Person nicht oder nicht
mehr identifiziert werden kann.”?® In Féllen, in denen fiir die sinnvolle Nachnutzung der
offenen Daten eine Personenbeziehbarkeit erforderlich ist und hierfiir eine Rechts-
grundlage besteht, sollte regelmaBlig durch eine pseudonymisierte Bereitstellung der
Daten dem Schutz der Betroffenen Rechnung getragen werden. Unter Pseudonymisie-
rung versteht man ,,die Verarbeitung personenbezogener Daten in einer Weise, dass

die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht

128  https://daten.berlin.de/.
129 Siehe Erwdgungsgrund (ErwGr.) 26 Satz 5 DSGVO.
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mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese
zusdtzlichen Informationen gesondert aufbewahrt werden und technischen und organi-
satorischen Maf3nahmen unterliegen, die gewdhrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen
werden“® DSK erarbeitet momentan konkrete Anwendungshinweise fiir die Durch-

fihrung von Anonymisierungs- und Pseudonymisierungsverfahren.”®

Fir die Bereitstellung von Datensdtzen, die auch personenbezogene Daten ent-
halten, in einem Open-Data-Portal bedarf es einer geeigneten Rechtsgrundlage
nach der DSGVO. Auch wenn die Bereitstellung in personenbezogener Form erlaubt
ist, sollte immer gepriift werden, ob die Daten zum Schutz betroffener Personen
vor der Bereitstellung pseudonymisiert werden kénnen. Sofern die Veréffentlichung
der Daten gesetzlich nicht erlaubt ist, miissen personenbezogene Daten vor der
Bereitstellung anonymisiert werden, wobei zu beachten ist, dass die Anforderungen
an Anonymisierungsverfahren im Fall einer Veréffentlichung der Daten regelméfliig

sehr hoch sind.

130 Art. 4 Nr. 5 DSGVO.
131 Siehe C.I.
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3. Datenschutzrechtliche Verantwortlichkeit
bei IKT-Basisdiensten

Die zentrale Entwicklung und Bereitstellung einheitlicher Informations- und Kommuni-
kationstechnologie (IKT) fiir Behdrden ist ein wichtiger Baustein bei der Verwaltungs-
digitalisierung. Die Einfiihrung von E-Government und IKT sowie die Weiterentwick-
lung und die zentrale Steuerung erfolgt durch die Senatskanzlei.®? IKT-Basisdienste
wie die Digitale Akte™® werden zentral von der Senatskanzlei entwickelt und bereit-
gestellt und sind dann von sédmtlichen Behérden zu nutzen. Da am Einsatz dieser IT-
Verfahren mehrere Verwaltungen beteiligt sind und diese jeweils unterschiedliche
Rollen einnehmen, stellten sich im Projekt zur Einfiihrung des Basisdienstes Digitale

Akte Fragen nach der datenschutzrechtlichen Verantwortlichkeit'-.

Die Bereitstellungen einheitlicher technischer Dienste und Komponenten als sog.
IKT-Basisdienste kommen in der digitalen Abwicklung von Verwaltungsverfahren und
Geschdftsprozessen zur Anwendung. Hierbei gibt es regelmdflig mehrere Beteiligte:
Auf der einen Seite die Senatskanzlei, die die wesentlichen Designentscheidungen
getroffen hat und einen Dienst zur Nutzung zur Verfiigung stellt und betreibt; auf der
anderen Seite die den Dienst nutzenden Behérden der Haupt- oder Bezirksverwaltung
oder nachgeordnete Behdrden. Daneben kommt eine weitere Rolle zum Tragen, ndm-
lich die des IT-Dienstleistungszentrums Berlin (ITDZ), das als zentraler Dienstleister
der Verwaltung die jeweiligen Verfahren in technischer Hinsicht, d. h. auf Ebene der
Infrastruktur, betreibt. Die Behorden sind wiederum verpflichtet, diese Leistungen beim

ITDZ abzunehmen.®®

Im Zuge unserer Beratungen im Projekt zur Einfiihrung der Digitalen Akte haben wir
uns mit der Frage der Verantwortlichkeit néher befasst: Die fiir die datenschutzrecht-
liche Verantwortlichkeit maBBgebende Vorschrift®® definiert den Verantwortlichen als
die natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die

allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung

132 Siehe §§ 20 ff. E-Government-Gesetz Berlin (EGovG Bln).
133 Siehe JB 2023, A.IV.1; JB 2024, AVI.3.

134  Siehe Art. 4 Nr. 7 DSGVO.

135 Siehe § 24 EGovG Bln.

136 Art. 4 Nr.7, 1. Hs. DSGVO.
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von personenbezogenen Daten entscheidet. Bei den IKT-Basisdiensten werden die
Entwicklung und der Betrieb durch die Senatskanzlei vorgenommen; die eigentliche
inhaltliche Verarbeitung personenbezogener Daten erfolgt jedoch im Regelfall im Rah-
men der Nutzung des Dienstes durch die Fachbehorden; und der Betrieb wird wiede-
rum technisch durch das ITDZ realisiert. Es kann hier also nicht davon ausgegangen
werden, dass lediglich eine Stelle {iber die Mittel und Zwecke der Datenverarbeitung

entscheidet.

Da weder die Senatskanzlei noch die den Dienst nutzenden Behdrden jeweils allein
dariiber entscheiden, warum und auf welche Weise die Verarbeitung erfolgt, kann nicht
ohne Weiteres von einer getrennten Verantwortlichkeit der Beteiligten ausgegangen
werden. Die Senatskanzlei trifft in Wahrnehmung ihrer gesetzlichen Aufgaben u. a. die
Architekturentscheidungen, stellt die Nutzerkonten zur Verfiigung und ftrifft allgemeine
Datensicherheitsmaf3nahmen. Damit nimmt sie eigene gesetzliche Aufgaben wahr
und ist nicht wie eine Auftragsverarbeiterin® bzw. Dienstleisterin lediglich auf Weisung
der nutzenden Behdrden tatig. Die Behorden wiederum sind verpflichtet, den Dienst
zu nutzen,®® wéhrend sich die Zwecke der Verarbeitung personenbezogener Daten
mafgeblich nach ihren gesetzlichen Aufgaben und den fiir sie geltenden inhaltlichen
Datenverarbeitungsvorschriften bemessen. Gleichzeitig haben sie auch Einfluss auf

individuelle Konfigurationseinstellungen.

Im Rahmen unserer Beratungen sind wir zu dem Ergebnis gekommen, dass aufgrund
des Zusammenwirkens zwischen Senatskanzlei und den nachnutzenden Beh&rden
sowohl im Hinblick auf die Wahrnehmung der den Beteiligten zugewiesenen Aufgaben
als auch im Hinblick auf die praktische Ausgestaltung der Datenverarbeitungspro-
zesse eine getrennte Betrachtung der Verantwortlichkeit nicht praxisgerecht ware. Die
Annahme einer gemeinsamen Verantwortlichkeit' erscheint damit der zielfiihrendere

Weg zu sein.

Das ITDZ wird daneben als Dienstleister fiir die Senatskanzlei und damit als Auftrags-
verarbeiter tatig und verarbeitet hierbei im Rahmen des technischen Betriebs auch

personenbezogene Daten fiir die nutzenden Behérden.

137 Siehe Art. 28 DSGVO.
138 Siehe dazu § 7 Abs. 1 Satz 3 und § 24 Abs. 2 Satz 2 EGovG Bln.
139 Siehe Art. 26 DSGVO.
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Im Ergebnis unseres Beratungsprozesses haben wir empfohlen, die datenschutz-
rechtliche Verantwortlichkeit fiir den Dienst Digitale Akte zwischen der Senatskanz-
lei und den nachnutzenden Behérden als gemeinsame Verantwortlichkeit i. S. v.
Art. 26 DSGVO auszugestalten. In einer Vereinbarung™® ist nun festzulegen, wer
konkret welcher Verpflichtung nach der DSGVO, insbesondere im Hinblick auf die
Erfiillung der Betroffenenrechte, die Einhaltung der Datenschutzgrundsatze sowie
die notwendigen Sicherheitsmafinahmen, nachkommt. Mit dem ITDZ sind entspre-
chende Vereinbarungen zur Auftragsverarbeitung abzuschliefen.* Wir empfehlen,
bei der anstehenden Anpassung der Regelungen des E-Government-Gesetzes
Berlin (EGovG Bln) und des Onlinezugangsgesetzes Berlin (OZG Bln) in einem neu
zu schaffenden Digitalgesetz die Verantwortlichkeit in Bezug auf die Rollen und
Aufgaben der Beteiligten gesetzlich festzulegen. Damit kann die fiir die Praxis der
Verwaltung notwendige Rechtssicherheit geschaffen werden. Gleichzeitig sollten
diese Grundsdtze auf alle IKT-Basisdienste und weitere zentral bereitgestellte 1T-
Fachverfahren iibertragen werden.

140 Siehe Art. 26 Abs. 1 Satz 2, Abs. 2 DSGVO.
141 Siehe Art. 28 Abs. 3 DSGVO.
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1. Fortfiihrung der Schuldigitalisierung

Auch in diesem Jahr haben wir den mittlerweile etablierten Austausch mit der Bil-
dungsverwaltung sowohl auf der Fach- als auch auf der Leitungsebene fortgesetzt
und intensiviert.2 Schwerpunkt war erneut die friihzeitige Beratung bei der Fortfiih-
rung der Projekte zur Schuldigitalisierung mit dem gemeinsamen Ziel, von vornherein

eine datenschutzkonforme Umsetzung sicherzustellen.

Die Erweiterung der Funktionalitdten des Berliner Schulportals bildete den Schwer-
punkt unserer Beratung. Das Schulportal, mit dem der Zugang zu digitalen Lehr- und
Lernmitteln, digitalen Kommunikationswerkzeugen und weiteren Anwendungen fiir die
Organisation des Schulalltags ermdglicht wird, nimmt im Ausbau der digitalen Bil-

dungsinfrastruktur einen besonderen Platz ein.

Wahrend 2024 mit der Novellierung des Schulgesetzes (SchulG) zundchst die recht-
lichen Grundlagen fir die Verarbeitung personenbezogener Daten im Schulportal
geschaffen wurden, arbeitete die Bildungsverwaltung in diesem Jahr weiterhin mit
Hochdruck daran, die digitalen Anwendungen technisch umzusetzen. Beispiele hier-
fir sind die Einfiihrung eines digitalen Klassenbuchs sowie digitaler Vertretungspldne
und die Erstellung digitaler Schiilerausweise. Da der Ausbau der Funktionalitaten des
Schulportals eng mit der Erweiterung von Schnittstellen zur Lehrkréfte-Unterrichts-
Schul-Datenbank (LUSD) verbunden ist, haben wir unser Augenmerk weiterhin auf die
Gesamtarchitektur des Portals - insbesondere im Hinblick auf die IT-Sicherheitsarchi-
tektur - gerichtet. Die Bildungsverwaltung hat auf unsere Hinweise hin bereits diverse

Nachbesserungen vorgenommen.

Wir haben der Bildungsverwaltung die Nutzung unseres Standardprozesses Daten-
schutz bei &ffentlichen Digitalisierungsvorhaben™? zur Anwendung empfohlen. So
lassen sich insbesondere bei kleineren Digitalisierungsprojekten viele Fragen im

142  Siehe auch JB 2023, A.IV.3.; JB 2024, AVIL.1 f.
143 Siehe BV.1.
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Projektverlauf bereits durch die Bildungsverwaltung selbst kldren. Gleichzeitig hel-
fen uns die Erfahrungen und Erkenntnisse aus der Anwendung bei der Evaluation
und Optimierung des Standardprozesses. Bei umfangreichen datenschutzrelevanten
Projekten und konkretem Beratungsbedarf in Datenschutzfragen stehen wir selbst-

verstdndlich weiterhin mit unserer Expertise zur Verfiigung.

2. Einsatz von Kiinstlicher Intelligenz in Schulen

Im Herbst 2024 hat die Bildungsverwaltung den Lehrkréften iiber das Berliner Schul-
portal die KI-Anwendung Microsoft Copilot zur Verfiigung gestellt. Da der Einsatz
von KI-Anwendungen im Schulkontext eine Reihe komplexer Fragen aufwirft und die
Bildungsverwaltung uns hier nicht im Vorhinein eingebunden hat, haben wir ein for-

melles Verfahren eroffnet.**

Bei Microsoft Copilot handelt es sich um einen Kl-Assistenten, der ein Sprachmodell
aus dem Bereich der Kiinstlichen Intelligenz (KI) nutzt. Den Lehrkraften wurde Micro-
soft Copilot liber das Schulportal zur Verfligung gestellt, zur Vorbereitung ihres Unter-
richts. Hierzu miissen sich die Lehrkrafte iiber ihre sog. L-Kennung - eine sechsstellige
Zahlenkombination, die individuell fiir jede im Land Berlin pddagogisch beschdftigte
Person durch die Bildungsverwaltung erstellt wird und die nur von dieser Person genutzt

werden darf - bei Microsoft Copilot verifizieren.

Durch die Kombination der L-Kennung, der jeweiligen Berliner Schulnummer und der
Beschaftigtenart lassen sich Riickschliisse auf die Lehrkréfte ziehen, sodass beim Ein-
satz von Microsoft Copilot von einer Verarbeitung personenbezogener Daten auszuge-
hen ist. Durch unsachgemdfle Benutzung des Kl-Assistenten, etwa wenn die Lehrkrafte -
ggf. auch nur indirekt und nicht offensichtlich bzw. versehentlich - personenbezogene
Daten von Schiiler:innen in sog. Prompts eingeben, kann nicht ausgeschlossen werden,
dass auch deren Daten mit Microsoft Copilot verarbeitet werden. Das Land Berlin
beschdaftigt etwa 35.000 Lehrkrafte und unterrichtet mehr als 400.000 Schiiler:innen,
die somit durch eine Verarbeitung ihrer personenbezogenen Daten mithilfe von Micro-

soft Copilot betroffen sein kénnen.

144 Siehe JB 2024, B.VIL.1.
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Wir gehen davon aus, dass der Einsatz von Microsoft Copilot ein hohes Risiko fiir die
Rechte und Freiheiten der davon betroffenen Lehrkrafte oder Schiiler:innen darstellt,
da mit dem Kl-Assistenten einer groflen Anzahl von Personen eine neue Technolo-
gie bereitgestellt wird, die zu einer Vielzahl von Datenverarbeitungsvorgdngen fiihrt.
Zudem ist nicht ausgeschlossen, dass je nach Prompt auch sensible personenbezo-

gene Daten von Lehrkréften und Schiiler:innen betroffen sein kénnen.

Ist ein voraussichtlich hohes Risiko fiir die Rechte und Freiheiten von betroffenen Perso-
nen anzunehmen, so sieht die Datenschutz-Grundverordnung (DSGVO) die Verpflich-
tung zur Durchfiihrung einer Datenschutz-Folgenabschdtzung vor der Verarbeitung
vor.*s Zudem sind Vorgaben in Bezug auf Datenschutz durch Technikgestaltung sowie
durch datenschutzfreundliche Voreinstellungen umzusetzen™® und es sind ausreichende

technische und organisatorische Maf3nahmen fiir den Einsatz zu treffen.*”

Diese gesetzlichen Vorgaben wurden von der Bildungsverwaltung bei der Einflihrung
des Systems nicht eingehalten. Wir haben die Bildungsverwaltung daher mehrfach auf-
gefordert, zumindest nachtraglich Mainahmen zu treffen, um das mit dem Einsatz von
Microsoft Copilot verbundene Datenschutzrisiko zu minimieren. Schlieflich haben wir
gegenliber der Bildungsverwaltung eine Verwarnung ausgesprochen und sie aufgefor-
dert, bestimmte Maf3nahmen zur Herbeifiihrung einer annehmbaren Risikominimierung
nachzuholen. Dazu gehért z. B. eine Sensibilisierung der Lehrkrafte im Hinblick auf den

Umgang mit personenbezogenen Daten bei der Nutzung des Kl-Assistenten.

Im Auftrag aller Bildungsministerien der Bundesldnder wird derzeit ein Kl-Tool fiir
Schulen entwickelt, das als Open-Source-Lésung im Rahmen des Férderprogramms
DigitalPakt Schule von der gemeinniitzigen Mediengesellschaft FWU eigens fiir den
Einsatz durch Lehrkrafte im Unterricht und fiir die Unterrichtsvorbereitung entwickelt
wurde. Lehrkréfte konnen ihren Schiiler:innen den KI-Chatbot zeitlich begrenzt und in

einer geschiitzten Umgebung ebenfalls zur Nutzung freigeben. Zum Einsatz kommen

145  Siehe Art. 35 DSGVO.

146  Siehe Art. 25 DSGVO.

147  Siehe Art. 32 DSGVO.

148  Institut fiir Film und Bild in Wissenschaft und Unterricht (FWU) gGmbH, das als Medieninsti-
tut aller Bundeslander in deren Auftrag handelt.
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verschiedene grof3e Sprachmodelle, auf die tiber den KI-Chatbot zugegriffen werden

kann.

Die Bildungsverwaltung hat uns friihzeitig in die Planungen zum Einsatz des KI-Chat-
bots eingebunden. Da es sich um eine KI-Anwendung handelt, die in allen Bundes-
landern eingesetzt werden kann, befasst sich die Konferenz der unabhdngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) mit den zentral zu
klgrenden Datenschutzfragen in ihrem Arbeitskreis Schulen und Bildungseinrichtungen.
Wir bringen uns in diesen Prozess ein und beraten gleichzeitig die Bildungsverwaltung
im Hinblick auf die fiir Berlin spezifisch fiir den Einsatz des KI-Chatbots zu klarenden
Fragen. Ein besonderes Augenmerk richten wir darauf, dass die notwendigen recht-

lichen Grundlagen fiir den Einsatz von KI-Anwendungen im SchulG geschaffen werden.

Unser Ziel ist es, die Bildungsverwaltung darin zu unterstiitzen, einen datenschutz-
konformen Einsatz von Kl-Systemen fiir die Schulen zu erméglichen. Dabei soll
den Lehrkraften die Gelegenheit gegeben sein, die neue Technologie fiir die Opti-
mierung der Unterrichtsgestaltung zu nutzen. Gleichzeitig sollen Lehrkréfte und
Schiiler:innen Kompetenzen im Umgang mit Kl erwerben. Dies sollte aber im Kontext
Schule geschehen kdnnen, ohne dass Lehrkrafte und Schiiler:innen Datenschutzrisi-
ken eingehen miissen. Wir erwarten, dass die Bildungsverwaltung den Schulen nur
KI-Lésungen anbietet, die ohne Risiken fiir die Datenschutzrechte genutzt werden

konnen.
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3. Novellierung schulgesetzlicher Normen (Fortsetzung)

In diesem Jahr waren wir mit einer weiteren Anpassung des SchulG befasst, iiber die
nun im parlamentarischen Gesetzgebungsverfahren das Abgeordnetenhaus von Ber-
lin entscheiden wird."® Wir haben die Bildungsverwaltung zum Referentenentwurf des
geplanten Anderungsgesetzes beraten; dennoch besteht eine Reihe von Punkten, in
denen keine Einigkeit erzielt werden konnte. Schwerpunkte waren auch diesmal in
erster Linie Anderungen sowie Ergénzungen der die Fortentwicklung der Schuldigita-
lisierung regelnden Vorschriften. Die Bildungsverwaltung hat unseren Vorschlag auf-
gegriffen und eine Regelung zum Einsatz von KI-Systemen in Schulen erarbeitet. Ein
besonderes Anliegen der Bildungsverwaltung war es auch, Regelungen zu schaffen,
die standardisierte Erhebungen zum individuellen Lernstand und zur Lernentwicklung
der Schiiler:innen erméglichen. Diese Erhebungen haben erhebliche Auswirkungen

auf die Datenschutzrechte der Schiiler:innen.

In konstruktiven Beratungsgespréchen haben wir - gemeinsam mit den fiir die Umset-
zung der Schuldigitalisierung in der Bildungsverwaltung Zustédndigen - viele Aspekte
der Erweiterung von Funktionalitdten der LUSD und des Schulportals behandelt. Bei
unserem regelmdfligen Austausch hat es sich bewdhrt, anhand der Planungen zur tech-
nischen Umsetzung von Digitalisierungslésungen in den jeweiligen Fachverfahren den
rechtlichen Anpassungsbedarf zu ermitteln und so das notwendige Ineinandergreifen

von Recht und Technik zu erreichen.

Zum Beispiel war mit der letzten Anpassung des SchulG bereits die Méglichkeit eroff-
net worden, zusdtzliche Ausfertigungen und Zweitschriften von Zeugnissen elektronisch
auszustellen. Nun soll der rechtliche Weg geebnet werden, auch die Ausstellung von
digitalen Zeugnissen zu ermdglichen, die die gleichen Funktionen erfiillen wie die
gedruckten Exemplare. Die hierfiir notwendigen Regelungen konnten friihzeitig abge-
stimmt werden und wir erwarten, dass die technische Realisierung ebenfalls daten-

schutzkonform erfolgt.

Wir unterstiitzen den Ansatz der Bildungsverwaltung, den Schulen Funktionalitaten

fur die Organisation des Schulalltags liber die eigens von der Bildungsverwaltung

149  Siehe zur letzten Novellierung des SchulG JB 2024, AVIl.2.
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betriebenen Fachverfahren (LUSD und Schulportal) zur Verfiigung zu stellen. Sie sind
Alternativen zu Tools und Anwendungen, die die Schulen selbst beschaffen und auf
deren Datenschutzkonformitdt sie sich gerade nicht ohne weiteres verlassen kénnen.
Auch erscheint es sinnvoll, die im schulischen Alltag und auch in der Schulorganisation
zwischen Bildungsverwaltung und Schulen notwendige Verarbeitung personenbezoge-
ner Daten méglichst iber die bestehenden Fachverfahren abzubilden. Dabei wird die
Nutzung unnétiger und datenschutzrechtlich vielfach auch bedenklicher Kommunika-
tionskandle z. B. im Wege unverschliisselter E-Mails vermieden. Auch die Doppelhal-
tung von personenbezogenen Daten und deren Pflege |dsst sich durch die ausschlief3-
liche Nutzung der bestehenden Fachverfahren durch Schulen, Schulbehérden und der

Bildungsverwaltung als Schulaufsichtsbehérde ersparen.

An vielen Stellen des Referentenentwurfs zeigte sich allerdings auch: Die Regelun-
gen, die teilweise weitreichende Zugriffsméglichkeiten der Schulaufsicht oder auch
der Schulbehdrden auf von den Schulen in der LUSD verarbeitete personenbezogene
Daten vorsehen, korrespondieren nicht immer mit den ihnen durch das SchulG zuge-
wiesenen gesetzlichen Aufgaben. Vielmehr sind Befugnisse vorgesehen, die einen
Zugriff auf personenbezogene Daten erlauben, obwohl nicht ersichtlich ist, fiir welche
konkrete gesetzliche Aufgabe ein solcher erforderlich ist. An dieser Stelle besteht Nach-
besserungsbedarf: Verarbeitungsbefugnisse konnen gesetzliche Aufgabenzuweisungen
nicht entbehrlich machen. Wenn die Aufgaben notwendig sind, dann sind diese gesetz-
lich zu formulieren und zuzuweisen. Erst dann stellt sich die Frage einer entsprechenden
Befugnis zur Verarbeitung personenbezogener Daten, sofern diese fiir die normierte
Aufgabe erforderlich ist. Dies gilt besonders bei Datenverarbeitungen, die zu dem fiir
uns sehr nachvollziehbaren Zweck der gesamtstddtischen Steuerung und Koordination
wichtig sind. Nach unserer Einschétzung lassen sich viele der inhaltlich fiir uns nachvoll-
ziehbaren Ziele jedoch auch mit aggregierten Daten erreichen. Die fiir die Aggregie-
rung in einem ersten Schritt notwendige Verarbeitung von personenbezogenen Daten

bedarf ebenfalls einer ausdriicklichen Rechtsgrundlage.

Deutliche Kritik haben wir an der vorgesehenen Regelung zur Erhebung individueller
Lernsténde und Lernentwicklungen der Schiiler:innen geduf3ert. Die Bildungsverwaltung
plant, dass Schulen einmal im Schuljahr standardisierte Erhebungen zum individuellen
Lernstand und zur individuellen Lernentwicklung der Kompetenzen der Schiiler:innen

mittels eines Tests in Deutsch und Mathematik durchfiihren sollen. Dies soll fiir die
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Jahrgangsstufen 1 bis 10 gelten und der adaptiven Unterrichtsgestaltung und der indi-

viduellen Férderung der Schiiler:innen dienen.

Zundchst hatte die Bildungsverwaltung diese Datenerhebungen rechtlich den Maf3nah-
men der Qualitatssicherung und der Evaluation™® zugeordnet. Die Qualitatssicherung
und die Evaluation beziehen sich aber auf die Schule als Ganzes und gerade nicht auf
die individuellen Schiiler:innen. Die Erhebung individueller Lernstdnde und Lernverl&ufe

dient insoweit einem gdnzlich anderen Zweck.

Die Erhebung individueller Lernverléufe greift erheblich in das Recht auf informatio-
nelle Selbstbestimmung ein, da personenbezogene Daten der einzelnen Schiiler:innen
tiber einen langen Zeitraum und schularteniibergreifend miteinander verkniipft werden
sollen. In der Folge werden Stérken und Schwdchen in der Lernentwicklung deutlich und
die Leistungs-, aber auch Persdnlichkeitsentwicklung der einzelnen Schiiler:innen abge-
bildet. Insoweit birgt die Erfassung von Lernverldufen in dieser Intensitdt fiir die Indi-
viduen ein erhebliches Stigmatisierungsrisiko. Eine Verarbeitung dieser Daten bedarf
einer verfassungsgemdfen gesetzlichen Grundlage, die dem Gebot der Normenklar-
heit entspricht und den Grundsatz der Verhdltnismdafligkeit wahren muss. Personen-
bezogene Daten diirfen nur verarbeitet werden, wenn aus der Norm ersichtlich ist, fir
welche konkreten Zwecke welche personenbezogenen Daten durch wen verarbeitet
werden sollen. Zudem hat der Gesetzgeber organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, um den Schutz der betroffenen Personen und die Datensicher-
heit zu gewdhrleisten. Im Rahmen der Priifung der VerhdltnismaBigkeit ist zu bewerten,
ob die Datenverarbeitung die Anforderungen der Geeignetheit und Erforderlichkeit
erfiillt sowie angemessen ist. Zur Wahrung der Personlichkeitsrechte der Schiiler:innen
muss Sorge daflir getragen werden, dass den Schiiler:innen eine optimierte individuelle
Lernférderung angeboten werden kann. Gleichzeitig muss aber auch gewdhrleistet
werden, dass der Bildungsverlauf keine negativen Auswirkungen auf ihre Bildungs- und

Berufschancen haben darf, die die Schiiler:innen in ihren Méglichkeiten einschrdnken.

Wir haben der Bildungsverwaltung deutlich gemacht, dass eine entsprechende Rege-
lung nur dann als datenschutzkonform angesehen werden kann, wenn diese Anforde-

rungen umgesetzt werden. Wir konnten erreichen, dass nunmehr eine eigene Regelung

150 §9 SchulG.
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geschaffen werden soll. Der uns vorgelegte Entwurf erfiillt jedoch noch immer nicht alle
von uns dargelegten Anforderungen. Insbesondere ldsst sich weder dem Regelungsent-
wurf noch der dazugehdrigen Begriindung entnehmen, wie dem Stigmatisierungsrisiko
konkret begegnet werden soll. Zudem fehlt es nach wie vor an einer Beschreibung der
gesetzlichen Aufgabe sowie Rechtsgrundlage fiir die Nutzung der Daten durch die
Schulaufsichtsbehdrde. Auch ist die vorgesehene Aufbewahrungsfrist von sieben Jahren

aus unserer Sicht zu lang.

Wir begriiflen die Bestrebungen der Bildungsverwaltung, mit der Schuldigitalisie-
rung und ihrer technischen Umsetzung ziigig voranzuschreiten und hierfiir voraus-
schauend auch die notwendigen rechtlichen Anpassungen vorzunehmen. Dabei
muss jedoch berlicksichtigt werden, dass die Regelungen des SchulG teilweise
die technischen Entwicklungen noch gar nicht abbilden und einige Regelungen
die Bediirfnisse der Praxis nicht widerspiegeln. Darliber hinaus miissen in Teilen
zundchst die Aufgaben gesetzlich normiert und zugewiesen werden, bevor dafiir
Datenverarbeitungsbefugnisse geschaffen werden. Die datenschutzrechtlichen
Regelungen sowohl des SchulG als auch der Schuldatenverordnung (SchuldatenV)
und der Digitalen Lehr- und Lernmittelverordnung (DigLLV) sollten vollsténdig auf
den Priifstand gestellt und ggf. iberarbeitet werden, um eine notwendige Harmoni-
sierung herzustellen. Dabei ist das Hauptaugenmerk darauf zu richten, die Rechts-
grundlagen anhand der jeweiligen gesetzlichen Aufgaben und Zwecke der Daten-

verarbeitung fiir die unterschiedlichen Akteure auszugestalten.
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1. Datenschutzrechtliche Begleitung der Reform des
Allgemeinen Sicherheits- und Ordnungsgesetzes

Das Abgeordnetenhaus hat im Dezember ein Gesetz zur Reform des Polizei- und
Ordnungsrechts beschlossen. Mit der Novelle des Allgemeinen Sicherheits- und
Ordnungsgesetzes (ASOG) wurden diverse neue Eingriffsbefugnisse fiir die Polizei
mit zum Teil erheblichen Auswirkungen auf die davon Betroffenen, auch unbeteiligte
Dritte, geschaffen. Dazu gehéren u. a. neue Rechtsgrundlagen fiir die automatisierte
Datenanalyse, den Einsatz selbstlernender Systeme und die biometrische Ferniden-
tifizierung. Die neuen Regelungen sind stellenweise unverhdltnism&Big und werfen
erhebliche verfassungsrechtliche Fragen auf. Wir haben das Gesetzgebungsverfah-
ren auf Fachebene und im Rahmen der parlamentarischen Sachversténdigenanhé-
rung begleitet.

Die Reform des ASOG stellt eines der umfangreichsten Gesetzgebungsvorhaben der
laufenden Legislaturperiode dar. Das ASOG wurde zuletzt im Jahr 2023 punktuell
angepasst, u. a. hinsichtlich des Einsatzes von Bodycams.™ Die Regierungsfraktio-
nen hatten nun einen liber siebenhundertseitigen Gesetzentwurf vorgelegt, der neue
polizeiliche Befugnisse schaffen sollte (im Folgenden: Gesetzentwurf).’®? Wir wurden
im Vorfeld auf Fachebene friihzeitig einbezogen und konnten dort Anmerkungen ein-
bringen. Allerdings war der parlamentarische Prozess fiir dieses weitreichende Vor-
haben teilweise knapp bemessen, sodass wir zu dem spdteren Anderungsantrag der
Regierungsfraktionen zum Gesetzentwurf (im Folgenden: Anderungsantrag)® in der
Sachverstandigenanhérung im Ausschuss fiir Inneres, Sicherheit und Ordnung nur zu

ausgewdhlten Punkten Stellung nehmen konnten.

151 Siehe JB 2023, AV.3.
152 Abghs.-Drs. 19/2553 vom 2. Juli 2025.
153  Siehe im Ergebnis Abghs.-Drs. 19/2786 vom 26. November 2025.
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Ein zentrales Thema in der Sachverstdndigenanhérung war die in § 47a ASOG vor-
gesehene automatisierte Datenanalyse. Die Vorschrift erméglicht die Zusammentiih-
rung umfangreicher polizeilicher Datenbestdnde auf einer Analyseplattform und deren
automatisierte Auswertung. Bereits die Zusammenfiihrung der Daten stellt eine zweck-
dndernde Verarbeitung dar, die unter den Vorbehalt von Eingriffsschwellen zu stellen
ist. Das Gesetz ldsst diese Datenzusammenfiihrung jedoch voraussetzungslos zu. Der
Anderungsantrag hatte zwar klargestellt, dass die Zusammenfiihrung ausschlieBlich
der Vorbereitung der Datenanalyse dienen darf, und beschrénkt die Nutzung von
Verkehrsdaten auf Félle konkreter Gefahr. Diese Anderungen gehen in die richtige
Richtung. Entscheidende Fragen zum Umfang der einbezogenen Datenarten und zum
Umfang der Zweckdnderung bleiben jedoch offen. Zu den weiteren verfassungsrecht-
lichen Anforderungen an automatisierte Datenanalyseverfahren hat sich auch die Kon-
ferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(DSK) geduBert.’s

Der Anderungsantrag Sffnete zudem die automatisierte Datenanalyse fiir selbstler-
nende Systeme, obwohl der urspriingliche Gesetzentwurf dies mit Verweis auf noch
ungekldrte verfassungsrechtliche Anforderungen ausgeschlossen hatte. Von dieser Ein-
schatzung gehen wir auch weiterhin aus. Zwar sah der Anderungsantrag nunmehr teils
abgestufte Eingriffsschwellen vor, die Regelungen bleiben jedoch unzureichend: Die
Vorgabe, durch geeignete Mafinahmen sicherzustellen, dass diskriminierende Algorith-
men weder herausgebildet noch verwendet werden, ist zu unbestimmt. Wir haben kon-
kretere Vorgaben empfohlen, etwa regelmdafige Tests auf Priifung von mit Verzerrungen
einhergehenden Diskriminierungen (sog. Bias), die Dokumentation der Trainingsdaten

sowie eine fortlaufende, engmaschige Uberwachung.

Eine weitere eingriffsintensive neue Befugnis betrifft den biometrischen Abgleich nach
§ 28a ASOG. Die Vorschrift ermdglicht erstmals die biometrische Fernidentifizierung
durch automatisierten Abgleich von Gesichts- und Stimmdaten mit 6ffentlich zugangli-
chen Internetdaten; eine Mainahme mit sehr hoher Reichweite, durch die vor allem kor-
pereigene, unverdnderliche Merkmale Unbeteiligter erhoben und abgeglichen werden.
Die Zweckbestimmung der Regelung einer solchen Maf3nahme bleibt im Kontext der

Gefahrenabwehr unklar, selbst wenn der Anderungsantrag sie auf die Identifizierung

154  Siehe auch C.V.2.
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oder Feststellung des Aufenthaltsortes beschrankt. Gleichzeitig wurde aber entgegen
unserer Empfehlung der Anwendungsbereich noch ausgeweitet, indem er neben den
gefahrverantwortlichen Personen auch deren Kontakt- und Begleitpersonen erfasst.
Damit werden Personen einbezogen, bei denen die Verbindung zur Gefahr regelméBig
weniger eng ist als bei den Gefahrverantwortlichen selbst. Zu den Bedenken gegen
biometrische Uberwachungsmafinahmen verweisen wir auch auf die EntschlieBung der

DSK zum Verhdltnis von Datenschutz und Innerer Sicherheit.’®®

Die sehr weitreichende Regelung zur zweck&dndernden Verwendung personenbezo-
gener Daten zum Training von KI-Systemen in § 42d ASOG halten wir auch nach der
Uberarbeitung fiir nicht verfassungskonform, da weder die Anforderungen der hypo-
thetischen Datenneuerhebung™® ausreichend beriicksichtigt werden, noch hinreichend

bestimmt wird, zu welchen Zwecken die KI-Systeme trainiert werden diirfen.

Die ASOG-Reform zeigt exemplarisch das Verhdltnis von Freiheit und Sicherheit. Es
wird dort zum Spannungsfeld, wo aufgrund von polizeilichen Befugnissen anlass-
los und mit hoher Streubreite in das Grundrecht auf informationelle Selbstbestim-
mung (auch) vieler unbeteiligter Personen eingegriffen wird. Ein Ausschépfen des-
sen, was technisch an Uberwachung méglich ist, wird es nicht geben kénnen, wenn
die Grundrechte von Unbeteiligten nicht ausgehohlt werden sollen. Insofern muss
immer wieder im Einzelnen und auch in der Gesamtschau von Maf3nahmen aus-
tariert werden, was in den Grenzen des Rechtsstaats zum Erhalt der &ffentlichen
Sicherheit geeignet, erforderlich und angemessen ist. Unsere friihzeitige Einbezie-
hung auf Fachebene hat insoweit konstruktive Diskussionen ermdglicht, wenngleich
zentrale Kritikpunkte im parlamentarischen Verfahren nicht aufgegriffen wurden. Ins-
besondere der Einsatz von Kiinstlicher Intelligenz in der Polizeiarbeit erfordert klare
gesetzliche Regelungen, die die Abwdgung verfassungsrechtlicher Anforderungen

nicht allein der Verwaltung tiberlassen.

155 Siehe auch C.V.1.
156 Siehe BVerfG, Urteil vom 20. April 2016, 1 BvR 966/09, 1 BvR 1140/09, Rn. 288 ff.
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2. Anderung des Verfassungsschutzgesetzes

Der Senat von Berlin hat dem Abgeordnetenhaus ein Gesetz zur Anderung von Vor-
schriften auf dem Gebiet des Verfassungsschutzrechts'™” vorgelegt. Mit dieser Geset-
zesvorlage soll insbesondere das Gesetz iiber den Verfassungsschutz in Berlin (VSG)
grundlegend gedndert werden. Vorgesehen ist dabei sowohl eine neue Normierung
bereits bestehender Befugnisse des Verfassungsschutzes als auch eine massive Aus-
weitung von Uberwachungsbefugnissen, die zum Teil mit tiefen Eingriffen in das Recht
auf informationelle Selbstbestimmung der Betroffenen verbunden sind. So sollen u. a.
Befugnisse des Verfassungsschutzes zum Zugriff auf Videoiiberwachung 6ffentlich
zugdnglicher RGume, zur Wohnraumiiberwachung - auch bei Dritten - sowie zur

Onlinedurchsuchung geschaffen werden.

Das im Wesentlichen aus dem Jahr 2001 stammende VSG muss seit [dngerem auf-
grund verschiedener Entscheidungen des Bundesverfassungsgerichts (BVerfG) drin-
gend gedndert werden. Insofern begriiflen wir eine Novellierung im Grundsatz sehr.
Allerdings geht der Gesetzentwurf in Teilen zu weit und beriicksichtigt nicht in ausrei-
chendem Mafe das allgemeine Persdnlichkeitsrecht der von den geplanten Maf3nah-
men betroffenen Biirgerinnen und Biirger. Gerade vor dem Hintergrund der umfassen-
den Neuregelung eingriffsintensiver Befugnisse mit erheblichen datenschutzrechtlichen
Beziigen wdre hier eine sehr friihzeitige Einbindung der Berliner Beauftragten fiir

Datenschutz und Informationsfreiheit (BInBDI) hilfreich gewesen.’®

In einer parlamentarischen Anhérung am 15. September 2025 haben wir unsere Kritik
an dem Gesetzentwurf dann vorgebracht und eine schriftliche Stellungnahme abge-

geben® Im Nachgang zu der Anhérung, in der sich auch weitere Expert:innen kritisch

157 Abghs.-Drs. 19/2466, abrufbar unter https://pardok.parlament-berlin.de/starweb/adis/
citat/VT/19/DruckSachen/d19-2466.pdf.

158 Nach § 38 Satz 1 VSGi. V. m. § 11 Abs. 2 Satz 2 BInDSG besteht eine gesetzliche Pflicht
zur Anhérung der BInBDI vor dem Erlass von Gesetzen, Rechtsverordnungen oder
Verwaltungsvorschriften, wenn sie die Verarbeitung personenbezogener Daten betreffen.

159 Siehe Stellungnahme der BInBDI vom 12. September 2025, abrufbar unter https://www.
parlament-berlin.de/ados/19/VerfSch/vorgang/vfs19-0097-Stellungnahme%20zur%20
Drs.2466-1.pdf sowie das Wortprotokoll der 35. Sitzung des Ausschusses fiir Verfassungs-
schutz am 15. September 2025, abrufbar unter https://www.parlament-berlin.de/ados/19/
VerfSch/protokoll/vfs19-035-wp.pdf.
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zum Gesetzentwurf duBBerten, teilten die Koalitionsfraktionen mit, dass der Entwurf

nochmals iiberarbeitet wird, und vertagten die Beschlussfassung.’®

Wir haben festgestellt, dass einige gesetzliche Regelungen des Entwurfs gegen den
VerhdltnismaBigkeitsgrundsatz verstof3en, wobei wir folgende zentrale Punkte identi-

fiziert haben:

e Es fehlt vollstdndig an der Festlegung von Evaluations- und Befristungsklauseln,
die grundsatzlich dazu dienen, die Folgen des gesetzgeberischen Handelns und die
Wirkungen der verabschiedeten Gesetze nach ihrem Inkrafttreten zu beobachten

und im Hinblick auf notwendige Korrekturen oder Nachbesserungen zu tiberpriifen.®

e Es sind zu wenige Kompensationsmaf3nahmen fiir die fehlende Transparenz bei
heimlichen UberwachungsmafBnahmen und der Speicherung und Nutzung der dabei
erhobenen personenbezogenen Daten geregelt worden. Als Instrumente zur Herstel-
lung einer (nachtraglichen) Transparenz der Datenverarbeitung gegeniiber betrof-
fenen Personen kommen insbesondere moglichst umfassende Auskunftsrechte, die
Pilicht zur Benachrichtigung nach Beendigung einer Uberwachungsmafinahme sowie

eine effektive Aufsicht und Kontrolle durch die Datenschutzbehdrden in Betracht.'6?

o Das Recht auf Auskunft betroffener Personen gegeniiber dem Verfassungsschutz
soll kiinftig unverhdltnismaBig eingeschrdnkt werden, indem es an eine iiber die
allgemeine Antragstellung hinausgehende Mitwirkungspflicht gekniipft wird. Bei
Antragstellung missen Betroffene auf einen konkreten Sachverhalt hinweisen und
ein berechtigtes Interesse darlegen. Gerade die erste Hiirde diirfte faktisch kaum
zu Uberwinden sein, wenn die Betroffenen keine Kenntnis davon haben, dass ihre
Daten im Zusammenhang mit einem konkreten Sachverhalt verarbeitet wurden bzw.

noch werden.

160 Siehe Beschlussprotokoll zur 37. Sitzung des Ausschusses fiir Verfassungsschutz am 10.
November 2025, abrufbar unter https://www.parlament-berlin.de/ados/19/VerfSch/
protokoll/vfs19-037-bp.pdf.

161 Siehe BVerfG, Urteil vom 3. Marz 2004, 1 BvR 2378/98 u. a., Rn. 213; BVerfG, Urteil vom
12. April 2005, 2 BvR 581/01, Rn. 64.

162 Siehe u. a. BVerfG, Urteil vom 20. April 2016, 1 BvR 966/09, Rn. 134 ff.; BVerfG, Urteil vom
19. Mai 2020, 1 BvR 2835/17, Rn. 267.
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« Benachrichtigungspflichten sind nur unzureichend im Gesetzentwurf vorgesehen.
Statt dies nur bei einzelnen Uberwachungsmafinahmen wie der Wohnraumiiber-
wachung und Onlinedurchsuchung zu regeln, wie momentan geplant, sollte eine
zentrale Norm zur Benachrichtigung der Betroffenen in das VSG aufgenommen wer-
den.®® Zumindest sollte jedoch auch bei anderen besonders eingriffsintensiven Uber-
wachungsbefugnissen eine Benachrichtigungspflicht gesetzlich normiert werden, wie
z. B. fiir die Bestandsdatenauskunft, den verdeckten Einsatz von Dienstkraften und

Vertrauensleuten sowie langfristige Observationen.

« Schlieflich wurde in dem Gesetzentwurf auch das Erfordernis einer richterlichen
Kontrolle vor der Durchfiihrung einer Uberwachungsmafinahme des Verfassungs-
schutzes nur teilweise umgesetzt. Regelmdflig erforderlich ist eine solche vor-
herige Kontrolle bei ldngerfristigen Observationen (insbesondere mit Bildauf-
zeichnungen), der Erfassung nicht-6ffentlicher Gesprdche und dem Einsatz von

Vertrauenspersonen.'®*

Ein weiterer zu beriicksichtigender Aspekt der Verhdltnismé&Bigkeit bei der Sicherheits-
gesetzgebung ist die gesetzliche Formulierung von Eingriffsschwellen sowie Anforde-
rungen an den Rechtsgiiterschutz, was abhéngig vom Eingriffsgewicht und dem jeweils
betroffenen Grundrecht erfolgen muss. Das BVerfG misst der verhdltnisméBigen Ausge-
staltung der Eingriffsschwellen grof3e Bedeutung zu, geht jedoch auch davon aus, dass
das Eingriffsgewicht der Uberwachungsmafinahme einer Verfassungsschutzbehdrde im
Vergleich zu Polizeibehérden grundsatzlich geringer ist. Der Verfassungsschutzbehérde
fehlen operative Anschlussbefugnisse, die mit Zwang durchgesetzt werden kdnnten.'s®
Nachrichtendienste sind zur Erfiillung ihres Beobachtungsauftrags grundsatzlich nicht
an polizeiliche Eingriffsschwellen wie die konkrete Gefahr oder den Anfangsverdacht
gebunden. Sie kdnnen und sollen Aufklérung schon im Vorfeld von Geféhrdungslagen
betreiben, um die politischen Entscheidungstrdger friihzeitig und angemessen zu infor-
mieren, sodass grundsdtzlich eine ,,den Beobachtungsbedarf auslésende Bedrohungs-
lage” bzw. eine ,beobachtungsbediirftige Bedrohung von Verfassungsgrundsdtzen®

geniigt.®® Fiir nachrichtendienstliche Befugnisse von erheblicher Eingriffsintensitat sind

163 Siehe BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 134.

164  Siehe BVerfG, Beschluss vom 9. Dezember 2022, 1 BvR 1345/21, Rn. 149 ff.
165 Siehe u. a. BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 156.

166 Siehe BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 163.

92



VII. Inneres, Justiz, Rechtsanwaltschaft und Parteien

jedoch héhere Anforderungen vorzusehen. Der Gesetzgeber muss daher Befugnisnor-
men, die Grundrechtseingriffe von erheblichem Gewicht erlauben, an eine qualifizierte
Eingriffsschwelle kniipfen, die eine Schutzgutgefdhrdung von vergleichbarem Gewicht
voraussetzt, d. h. eine hinreichend erhebliche Beobachtungsbediirftigkeit oder auch
,gesteigerte Beobachtungsbediirftigkeit“'®” Zu den eingriffsintensiven Maf3nahmen
gehdren etwa langfristige Observationen, die Erfassung nicht-6ffentlicher Gesprdche,
der Einsatz von Vertrauenspersonen und verdeckt agierenden Mitarbeiter:innen des
Verfassungsschutzes und die Onlinedurchsuchung sowie auch der Zugriff auf Video-
tiberwachungen des 6ffentlich zugénglichen Raums. Die Eingriffsschwellen sind in dem

Entwurf des VSG nicht bei allen Maf3nahmen ausreichend spezifisch beriicksichtigt.

Im Zusammenhang mit den modifizierten Anforderungen aufgrund der verschiedenen
Eingriffsschwellen ist auch zu beachten, dass die aus der jeweiligen Uberwachung
gewonnenen Informationen nicht ohne Weiteres an andere Behérden mit operativen
Anschlussbefugnissen iibermittelt werden diirfen.® Ubermittlungen der aus nachrichten-
dienstlichen Maf3nahmen erlangten Informationen an andere Stellen sind an Bedingun-
gen zu binden, die den verfassungsrechtlichen Anforderungen geniigen. Diese sind an
entsprechende eigene Grundrechtseingriffe der empfangenden Stellen zu richten®® In
den im zundchst vorgelegten Gesetzentwurf geregelten Vorschriften zu den Dateniiber-

mittlungen wurden diese verfassungsrechtlichen Vorgaben nur teilweise beriicksichtigt.

Der Gesetzgeber hat bei der Ausgestaltung von eingriffsintensiven Uberwachungs-
befugnissen des Verfassungsschutzes grundgesetzliche Vorgaben und insbesondere
die hierzu ergangene Rechtsprechung des BVerfG zu beachten. Der verfassungs-
rechtliche Grundsatz der VerhdltnismdaBigkeit ist bei einigen Vorschriften des Ent-
wurfs des neuen VSG derzeit nicht gewahrt. Es bleibt abzuwarten, ob und inwieweit
das Abgeordnetenhaus im laufenden Gesetzgebungsverfahren noch nachbessert
und fiir einen verhdltnismaBigen Ausgleich zwischen den staatlichen Sicherheits-

interessen und den Datenschutzrechten Betroffener sorgt.

167 Siehe BVerfG, Beschluss vom 17. Juli 2024, 1 BvR 2133/22, Rn. 97, 136, 142, 149 und
187; BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 119; BVerfG, Urteil
vom 26. April 2022, 1 BvR 1619/17, Rn. 193 f., 197, 213, 222, 328 und 359 f.

168 Zum ,informationellen Trennungsprinzip” siehe BVerfG, Urteil vom 24. April 2013, 1 BvR
1215/07, Rn. 123.

169 ,Kriterium der hypothetischen Datenneuerhebung®; siehe u. a. BVerfG, Urteil vom 20. April
2016, 1 BvR 966/09, Rn. 287 ff.
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3. Nicht erforderliche Informationen auf dem
elektronischen Aufenthalistitel

Der elektronische Aufenthalistitel (eAT) wird in Deutschland seit dem Jahr 2011 fiir in
Deutschland lebende Personen aus Nicht-EU-Staaten ausgestellt, die sich damit in
Deutschland und der iibrigen Europdischen Union (EU) im Alltag ausweisen und ihr
Aufenthaltsrecht nachweisen kénnen. Er wird als Plastikkarte im Scheckkartenformat
ausgestellt und Ghnelt in Form und Aussehen dem deutschen Personalausweis. Neben
sichtbar aufgedruckten Daten enthdlt der eAT auch ein elektronisches Speicherme-
dium (Chip), auf das zusdtzlich biometrische Merkmale sowie Nebenbestimmungen

zum Aufenthaltstitel (Bedingungen und Auflagen) gespeichert sind.

Der eAT wird in Berlin durch das zusténdige Landesamt fiir Einwanderung (LEA) aus-
gestellt und von der Bundesdruckerei hergestellt. Auf der Vorderseite des eAT ist ein
Lichtbild der Ausweisinhaber:in aufgebracht. Ferner sind dort sowohl Familienname
und Vorname(n), Angaben zum Geschlecht, Staatsangehérigkeit und Geburtsdatum,
aber auch die Art des Aufenthalistitels, die Giiltigkeitsdauer der Karte mit Datum und

eventuelle Anmerkungen zu den Nebenbestimmungen zum Aufenthaltstitel vermerkt.”°

Eine betroffene Person wandte sich an uns, da auf ihrem eAT seit einer Neuausstellung
durch das LEA in dem Feld ,,Anmerkungen” die Zusatzinformation ,,ASYL/GFK nach 5
Jahren” hinzugefiigt war. Zuvor war an gleicher Stelle nur die Rechtsgrundlage ihres
Aufenthaltstitels aufgefiihrt. Im Ergebnis unseres daraufhin durchgefiihrten Verfahrens
wird das LEA kiinftig - nach der notwendigen Umstellung des Fachverfahrens - auf
diese Angabe auf dem eAT verzichten. Das LEA teilte jedoch auch mit, dass es dadurch
von der Praxis anderer Bundesldnder abweiche und im Ergebnis in der Aufnahme des

Zusatzes keinen Datenschutzverstof3 sehe.

Wir haben dem LEA mitgeteilt, dass die zusdtzliche Information ,,ASYL/GFK nach x

Jahren“ auf dem eAT gegen den Grundsatz der Datenminimierung"" verstofit.

170 Siehe hierzu die veréffentlichten Informationen des Bundesamts fiir Fliichtlinge, abrufbar
unter https://www.bamf.de/DE/Themen/MigrationAufenthalt/ZuwandererDrittstaaten/
Migrathek/eAufenthaltstitel/eaufenthaltstitel-node.html.

171 Art. 5 Abs. 1 lit. c DSGVO.
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Zu beachten ist vorliegend, dass im Aufenthaltsgesetz (AufenthG) abschlief3end gere-
gelt wird, welche Angaben auf einem eAT sichtbar aufgebracht sein miissen.”? Weitere
Angaben unter ,,Anmerkungen” sind nur dann zu machen, wenn diese aufenthaltsrecht-
liche Relevanz haben oder als zusatzliche Hinweise gestattet sind. Erlaubt sind dem-
nach bspw. Hinweise zur Erwerbstdtigkeit, die Angaben ,,Ausweisersatz“ oder ,,Perso-

nalien laut eigener Angabe“ und die Angabe der technischen Kartennutzungsdauer.”?

Im Ergebnis hat die Angabe ,,ASYL/GFK nach x Jahren“ auf dem eAT keine gesonderte
aufenthaltsrechtliche Relevanz. Die sichtbar aufgebrachte Angabe der Rechtsgrund-
lage (z. B. die Angabe ,,26 Abs. 3 S. 1 unter dem Feld ,,Anmerkungen®) ist ausreichend,
weil sich daraus der Grund fiir die jeweilige Erteilung des Aufenthalistitels oder -rechts
ergibt. Ein Mehrwert aus der Angabe ,,ASYL/GFK nach x Jahren” fiir den Zweck des
Nachweises des konkreten Aufenthaltsrechts ist insoweit nicht erkennbar. Demgegen-
tiber kann die Ausschreibung des Regelungsinhalts auf dem eAT fiir betroffene Perso-
nen aber stigmatisierend sein. Dritte Personen, die den eAT (kurzzeitig) in Augenschein
nehmen, kénnen aus der blof3en aufenthaltsrechtlichen Vorschrift nicht ohne Weiteres
Riickschliisse auf das jeweilige Aufenthaltsrecht ziehen, wohl aber aus der Angabe
,ASYL/GFK nach x Jahren® Letztere Angaben lassen sofort erkennen, dass die betrof-
fene Person seit fiinf Jahren eine Aufenthaltserlaubnis hat, welche sie entweder auf-
grund einer Asylberechtigung (ASYL) oder einer Fliichtlingsstellung nach der Genfer
Fliichtlingskonvention (GFK) erhalten hat. Damit werden auch auf direktem Weg Infor-
mationen transportiert, die einen Riickschluss darauf zulassen, dass die Person nach
Deutschland gekommen ist, da sie in ihrem Herkunftsstaat politisch oder anderweitig
verfolgt wurde. Hierbei ist zu beriicksichtigen, dass der eAT den Ausweisinhaber:innen
auch als Identitatsnachweis dient und als solcher bei vielen nicht-6ffentlichen und
ffentlichen Stellen (z. B. dem Arbeitgeber, in der Universitdt oder in einer Bibliothek)

vorgezeigt werden muss.

Bei der Ausstellung eines eAT diirfen nur Daten aufgenommen und verarbeitet wer-
den, fiir die es eine gesetzliche Grundlage gibt und die zur Erreichung des Zwecks
erforderlich sind. Hierbei ist zu beriicksichtigen, dass der eAT von den Betroffenen in
vielen alltaglichen Situationen als Identitdtsnachweis genutzt wird (z. B. in der Uni-
versitdt, in der Bibliothek und im Beruf). Durch die sichtbar aufgedruckten Angaben

172 Siehe § 78 Abs. 1 AufenthG.
173  Siehe BT-Drs. 17/3354, zu Nr. 4 (§ 78), S. 15.

95



B. Wir in Berlin

sollten keine Informationen zu einer personlichen Geschichte als politisch verfolgte
oder gefliichtete Person deutlicher offengelegt werden, als dies bei der blof3en
Angabe einer Rechtsvorschrift der Fall ist.

4, Automatisierte Abfragen im Fahreignungsregister in
Verkehrsordnungswidrigkeitenverfahren

Im Rahmen von Ordnungswidrigkeitenverfahren bei Verkehrsverstéf3en fiihrte die
Buf3geldstelle der Polizei auch automatisierte Abfragen im Fahreignungsregister
(FAER) durch. In einem konkreten Fall wandte sich eine betroffene Person an uns,
deren Daten aus dem FAER abgerufen worden waren, obwohl sie zum Zeitpunkt der
Abfrage noch nicht als fahrende Person feststand.

Die Buf3geldstelle hatte bei einer fotografisch dokumentierten Geschwindigkeitsiiber-
schreitung automatisiert sowohl die Anhérung des Halters als auch die FAER-Abfrage
zu seiner Person veranlasst. In dieser Konstellation ist in der Regel lediglich das Kenn-
zeichen des Fahrzeugs bekannt, aber noch nicht die Identitdt der tatsGchlich fahrenden

Person.

Nach § 28 StrafBenverkehrsgesetz (StVG) wird das FAER zur Speicherung von Daten
gefiihrt, die u. a. fiir die Priifung der Berechtigung, die Beurteilung der Eignung und
der Befdhigung von Personen zum Fiihren von Kraftfahrzeugen erforderlich sind. Die
gespeicherten Daten diirfen fiir die Verfolgung von Ordnungswidrigkeiten an die
zusténdigen Stellen tibermittelt werden, soweit dies zur Erfiillung der diesen Stellen

obliegenden Aufgaben erforderlich ist.”*

Im vorliegenden Fall wurde eine Abfrage zum Fahrzeughalter durchgefiihrt, obwohl der
Fahrzeughalter noch nicht als fahrende Person feststand. Eine solche Abfrage darf erst
dann zweck- und zielgerichtet erfolgen, wenn bereits die Identitat der fahrenden Person
geklart ist. Zum mafigeblichen Zeitpunkt der Abfrage bestand damit kein hinreichender
Tatverdacht gegen Person des Fahrzeughalters, sodass die Abfrage (noch) nicht zur

Aufgabenerfiillung der Bu3geldstelle erforderlich war. Es lag damit ein Verstof3 gegen

174 &30 Abs. 1 Nr. 2 StVG.
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§ 47 Nr. 1 Bundesdatenschutzgesetz (BDSG)”° vor, da fiir die automatisierte Abfrage

vor Feststellung der Fahrereigenschaft keine Rechtsgrundlage bestand.

Bereits 2021 hatte uns die Polizei in einem vergleichbaren Verfahren mitgeteilt, dass
sie die automatisierten FAER-Abfragen selbst fiir nicht rechtskonform halte, und Maf3-
nahmen zur Anderung angekiindigt. Dennoch wurde die Praxis offenbar fortgesetzt. Wir
haben aufgrund des wiederholten Verstof3es gegen die gesetzlichen Vorgaben daher
eine Beanstandung ausgesprochen.”® Da die angekiindigten AbhilfemaBnahmen trotz
Kenntnis der fehlerhaften technischen Konfiguration nicht erfolgten und so fortlaufend
rechtswidrige Datenabfragen stattfanden, kam eine mildere Mangelfeststellung”” nicht
mehr in Betracht. Die Polizei teilte uns daraufhin mit, dass ab Februar dieses Jahres bei

sog. Kennzeichenanzeigen keine automatisierte FAER-Anfrage mehr erfolgt.

Der Fall verdeutlicht die Bedeutung einer strikten Zweckbindung und Erforderlich-
keit bei automatisierten Datenabfragen zur Verfolgung von Verkehrsordnungswidrig-
keiten. Die Moglichkeit technisch einfacher Abfragen darf nicht dazu fiihren, dass
Daten ohne hinreichenden Anlass abgerufen werden. Technische Abfragesysteme
missen kontinuierlich auf ihre Rechtskonformitat iberpriift und ggf. unverziiglich

angepasst werden.

5. Nachweisbarkeit der Zuldssigkeit von erweiterten
Melderegisterauskiinften

Wir haben festgestellt, dass die Aufbewahrungsfristen fiir die elektronische Protokol-
lierung einer erweiterten Melderegisterauskunft und fiir die Unterlagen zum Nach-
weis eines berechtigten Interesses fiir eine solche Auskunft in den Meldebeh&rden
auseinanderfallen. Betroffene Personen hatten Antrdge auf Auskunft nach Art. 15
Datenschutz-Grundverordnung (DSGVO) gestellt, da sie zum Teil Zweifel an der
RechtmdfBigkeit der Ubermiﬂlung aus dem Melderegister hatten. Zwar konnte ihnen
die Tatsache der erweiterten Melderegisterauskunft mitgeteilt werden, nicht aber, aus

175  Fir das Ordnungswidrigkeitenverfahren gilt gem. § 46 Abs. 1 Gesetz iiber Ordnungswidrig-
keiten (OWiG) iiber § 500 Abs. 1 StPO der 3. Teil des BDSG.

176 Siehe § 13 Abs. 2 Satz 1 Berliner Datenschutzgesetz (BInDSG).

177 Siehe § 13 Abs. 2 Satz 2 BInDSG.
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welchem Grund ihre Daten an andere Personen oder Stellen iibermittelt wurden, weil

diesbeziigliche Unterlagen in den Meldebeh&rden bereits vernichtet waren.

Das Bundesmeldegesetz (BMG) sieht vor, dass Privatpersonen oder private Stellen
auf Antrag unter bestimmten Voraussetzungen eine Auskunft aus dem Melderegister
iber eine andere Person erhalten kénnen.”® Bei Vorliegen eines berechtigten Inte-
resses werden der antragstellenden Person oder Stelle neben einer Grundauskunft
iber Familienname, Vornamen, Doktorgrad, derzeitige Adresse und - soweit die Per-
son verstorben ist, iber diese Tatsache - auch weitere Daten, wie bspw. Tag und Ort
der Geburt, frihere Namen sowie die derzeitige Staatsangehdrigkeit mitgeteilt.”® Der
Antragsteller bzw. die Antragstellerin muss hierfiir gegeniiber der Meldebehérde ein
berechtigtes Interesse ,,glaubhaft machen®, d. h. er bzw. sie muss in dem schriftlichen
Antrag auf Erteilung der erweiterten Melderegisterauskunft Tatsachen vorbringen und
so substanziiert darlegen, dass die Meldebehdrde vom Vorliegen der Tatsachen mit
tiberwiegender Wahrscheinlichkeit ausgehen kann. Zur Glaubhaftmachung kdnnen
zudem alle Gblicherweise im Verwaltungsverfahren zuldssigen Beweismittel herange-

zogen werden.'®®

Die bei den Meldebehérden durch die Antragsteller:innen zum Nachweis des berech-
tigten Interesses eingereichten Dokumente (Antrage sowie beigefiigte Unterlagen)
wurden in den Meldebehdrden bislang nur ein Jahr als Papiervorgang aufbewahrt.
Gleichzeitig waren im entsprechenden IT-Fachverfahren VOIS die erteilten Meldere-
gisterauskiinfte fiir zwei Jahre elektronisch protokolliert, wobei hier aus technischen
Griinden nur ein Schlagwort fiir die Begriindung des berechtigten Interesses hinterlegt
werden kann. Sofern betroffene Personen bei der Meldebehorde daher einen Antrag
auf Auskunft nach Art. 15 DSGVO stellten, wurden sie zwar iiber sdmiliche erteilte
erweiterte Melderegisterauskiinfte der letzten zwei Jahre informiert. Bei Streitfallen oder
Unklarheiten, ob tatsdchlich ein berechtigtes Interesse vorgebracht wurde, konnte die
Meldebehorde jedoch nur noch die innerhalb der letzten zwolf Monate eingegangenen
Unterlagen priifen. Bei dlteren Auskiinften konnte eine Priifung der Rechtmdfligkeit der
Erteilung weder durch die Meldebehérde noch durch uns als zustdndige Aufsichts-

behorde erfolgen. Dies stellt einen Verstof3 gegen die aus Art. 15 DSGVO fiir den

178 8§ 44,45 BMG.
179 §45 Abs. 1 BMG.
180 Siehe die nicht abschlieBende Aufzéhlung in § 26 Verwaltungsverfahrensgesetz (VwVIG).
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Verantwortlichen folgende Dokumentationspflicht sowie gegen die gegeniiber uns als
Aufsichtsbehérde bestehende Rechenschafts- und Nachweispflicht der Meldebehérde

dar®

Sdamtliche Unterlagen, die im Rahmen eines Antrags auf Erteilung einer erweiterten
Melderegisterauskunft bei der Meldebehdrde eingehen, miissen so lange aufbe-
wahrt werden, dass eine angemessene Zeit fiir die Priifung der RechtmdéBigkeit der
Dateniibermittlung zur Verfligung steht. Jedenfalls diirfen die Dauer der elektroni-
schen Protokollierung und die Dauer der Aufbewahrung von Papierunterlagen nicht
auseinanderfallen. Wir befinden uns hierzu derzeit in einem Abstimmungsverfahren
mit dem Landesamt fiir Biirger- und Ordnungsangelegenheiten (LABO) als fiir das
IT-Fachverfahren zusténdige Behdrde, um eine sachgerechte Lsung zu finden.

6. Beschrdnktes Auskunftsrecht gegeniiber
Rechtsanwadlt:innen

Regelmdflig erhalten wir Beschwerden zu Antrdgen auf Auskunft gegeniiber Kanzleien
oder Einzelrechtsanwadlt:innen, die nicht oder nicht vollstdndig beantwortet werden.
Rechtsanwdlt:innen unterliegen als Verantwortliche grundsdtzlich den Regelungen
der DSGVO und miissen daher auch geeignete Maflnahmen ergreifen, um der betrof-
fenen Person die jeweiligen Informationen und Mitteilungen zu iibermitteln.'® Das
Recht der betroffenen Personen auf Auskunft kann gegeniiber Rechtsanwdlt:innen
jedoch u. U. beschrdnkt sein. Dies hdngt mit deren Stellung als sog. Berufsgeheimnis-
trager:innen bzw. mit der anwaltlichen Verschwiegenheitsverpflichtung zusammen.'®3

Besteht ein Mandatsverhdltnis mit einem Rechtsanwalt oder einer Rechtsanwdltin, so
kénnen Mandant:innen ihre Betroffenenrechte aus der DSGVO grundsdatzlich geltend
machen. Sofern allerdings kein Mandatsverhdlinis besteht, kann die Auskunftsertei-
lung durch den Verantwortlichen aufgrund einer bereichsspezifischen Regelung in

§ 29 Abs. 1 Satz 2 BDSG gegeniiber der betroffenen Person u. U. verweigert werden.

181 Siehe Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO.

182 Siehe Art. 12 DSGVO.

183 Siehe § 203 Abs. 1 Nr. 3 Strafgesetzbuch (StGB), § 43a Abs. 2 Satz 1 Bundesrechtsanwalts-
ordnung (BRAQ) i. V. m. § 2 Abs. 1 Satz 1 Berufsordnung fiir Rechtsanwdlte (BORA).
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Demnach besteht das Recht auf Auskunft der betroffenen Person nach Art. 15 DSGVO
nicht, ,soweit durch die Auskunft Informationen offenbart wiirden, die nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der iberwiegenden
berechtigten Interessen eines Dritten, geheim gehalten werden miissen Eine solche
Geheimhaltungsvorschrift stellt z. B. § 43a Abs. 2 Bundesrechtsanwaltsordnung (BRAO)
dar.

Bereits aus dem Wortlaut der Vorschrift des § 29 Abs. 1 Satz 2 BDSG (,,soweit*) folgt
aber, dass das Auskunftsrecht einer betroffenen Person gegeniiber einem Rechtsanwalt
bzw. einer Rechtsanwdltin nicht generell ausgeschlossen ist. Vielmehr miissen Rechts-
anwdlt:innen in jedem Einzelfall priifen, ob und inwieweit durch die Auskunftserteilung
an eine Person Informationen herausgegeben wiirden, die geheimhaltungsbediirftig
sind bzw. unter die anwaltliche Verschwiegenheitspflicht fallen. Es besteht bspw. keine
Pflicht, liber offenkundige Tatsachen zu schweigen, sowie in Fdllen, in denen kein
Geheimhaltungsbediirfnis besteht. Der Auskunftsanspruch nach Art. 15 DSGVO ent-
fallt somit nur, wenn dessen Erfiillung Tatsachen beriihren wiirde, die nicht offenkundig

sind und dem anwaltlichen Geheimnisschutz unterfallen.’®

Rechtsanwdlt:innen sollten auf ein Auskunftsersuchen nach Art. 15 DSGVO daher stets
binnen Monatsfrist reagieren.®® Soweit eine Auskunft (teilweise) verweigert wird, ist dies
ohne Verzdégerung, spatestens aber innerhalb eines Monats der antragstellenden Per-
son mitzuteilen und zu begriinden. Hierbei sollte man sich ggf. auf die einschlédgigen
Rechtsvorschriften beziehen. Zudem ist die betroffene Person iiber die Méglichkeit, bei
einer Aufsichtsbehdrde Beschwerde oder einen gerichtlichen Rechtsbehelf einzulegen,

zu informieren.'8¢

184  Siehe auch Oberlandesgericht (OLG) Brandenburg, Beschluss vom 5. November 2025, 1 U
16/25.

185 Siehe Art. 12 Abs. 3 DSGVO.

186 Siehe insgesamt Art. 12 Abs. 4 DSGVO.
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Art. 15 DSGVO ist grundsatzlich gegeniiber Rechtsanwdlt:innen anwendbar, jedoch
besteht das Recht auf Auskunft nicht, soweit Geheimhaltungspflichten bestehen.
Rechtsanwdlt:innen diirfen Auskunftsantrdge nach Art. 15 DSGVO jedoch nicht pau-
schal ablehnen, sondern miissen im Einzelfall priifen, ob und inwieweit das Aus-
kunftsrecht der antragstellenden Person aufgrund des Mandatsgeheimnisses bzw.
der anwaltlichen Verschwiegenheitspflicht ausgeschlossen ist. Gegebenenfalls muss

eine Teilauskunft erteilt werden.

7. Datenschutzkonforme Durchfiihrung einer politischen
Onlineabstimmung

Der Bundesverband einer politischen Partei richtete auf seiner Website eine 6ffent-
liche Onlineabstimmung ein, iiber die sich Nutzer:innen zu geplanten politischen
Mafinahmen positionieren konnten. Aufgrund der Befiirchtung, die Umfrage kénne
durch Teilnehmende manipuliert worden sein, wurde sie spater eingestellt. Daraufhin
wandten sich mehrere Personen in Sorge an uns, dass ihre Daten abgeflossen oder

unbefugt verkniipft worden sein kénnten.

Die Partei reagierte zeitnah und umfassend auf unsere Stellungnahmeersuchen: Die
Abstimmungsergebnisse wurden nicht mit personenbeziehbaren Daten verkniipft,
sondern lediglich gezahlt. Zur Verhinderung von Mehrfachabstimmungen kamen u. a.
Zugriffsbeschrankungen (sog. Rate-Limiter) und Sitzungs-Cookies (sog. Session-ID-
Cookies) mit zufdllig erzeugter Kennung zum Einsatz. Es ergaben sich keine Anhalts-
punkte dafiir, dass personenbezogene Daten unbefugt an Dritte weitergegeben wur-

den oder abgeflossen waren.

Die Verarbeitung personenbeziehbarer Daten wie IP-Adressen ist bei Website-Besu-
chen technisch erforderlich, um den Abruf zu ermdglichen. Die dariiber hinausgehende
Datenverarbeitung diente hier dem legitimen Zweck, Manipulationen zu verhindern.
Entscheidend war, dass eine Verkniipfung mit dem konkreten Abstimmungsergebnis
nicht stattfand. Das verhinderte mdgliche Riickschliisse darauf, wer wie abgestimmt
hatte. Die beschriebene Form der Verarbeitung personenbezogener Daten zur Verhin-
derung von Mehrfachabstimmungen ist zul&ssig. Sie dient auch dann dem berechtigten

Interesse, die Integritat einer Abstimmung zu gewdbhrleisten, wenn die Abstimmung
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lediglich ein Meinungsbild wiedergeben soll und keine direkten Rechtsfolgen zeitigt.'®”
Gleichzeitig ermdglicht die gewdhlte Form der Datenverarbeitung eine niedrigschwel-
lige und datenschutzfreundliche Teilnahme an einer Onlineabstimmung, da keine

Registrierung oder weitergehende ldentifizierungspflichten bestehen.

Im Zuge des offentlich gewordenen Manipulationsverdachts wandten sich zahlreiche
Personen mit Auskunftsersuchen an die Verantwortliche. Die Partei teilte uns mit, dass
sie trotz der hohen Anzahl von Anfragen in der Lage war, alle Auskunftsanspriiche
fristgemaf3 zu erfiillen. Beschwerden lber die Bearbeitung dieser Auskunftsersuchen

erreichten uns nicht.

Der Fall zeigt, wie wichtig eine transparente Aufklé@rung ist, wenn Verantwortliche
selbst Zweifel an der Integritat ihrer digitalen Instrumente Guf3ern und damit Unsi-
cherheit bei den Teilnehmenden ausldsen: Die Partei hatte die Abstimmung mit
der o&ffentlichen Begriindung eingestellt, das Ergebnis kdnne manipuliert worden
sein. Die konstruktive Zusammenarbeit mit uns ermdglichte eine zeitnahe Priifung,
wodurch besorgten Teilnehmenden Entwarnung gegeben werden konnte. Der Fall
unterstreicht, dass politische Akteure bei digitalen Beteiligungsformaten von Beginn
an proaktiv iiber die technische Umsetzung und entsprechende Datenschutzmaf3-

nahmen informieren sollten.

187  Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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1. Umgang mit Behandlungsakten nach Abschluss
einer Behandlung

Nach Abschluss einer Behandlung in einer Arztpraxis haben Patient:innen mitunter den
Wunsch, dass ihre Daten entweder umgehend gel6scht oder deren Verarbeitung ein-
geschrdnkt wird. Behandlungsakten sind jedoch in der Regel fiir die Dauer von zehn
Jahren nach Abschluss einer Behandlung aufzubewahren und diirfen in diesem Zeitraum
nicht geléscht werden. Ein Recht auf Einschrdnkung der Verarbeitung nach Art. 18 Daten-
schutz-Grundverordnung (DSGVO) gegeniiber der Arztpraxis besteht in diesem Zusam-
menhang ebenfalls nicht. Davon unberiihrt bleibt, dass Arzt:innen durch technisch-orga-

nisatorische Maflnahmen’® eine rechtmdflige Verarbeitung sicherstellen miissen.

Regelmdfig erreichen uns Beschwerden und Anfragen rund um den Umgang mit
Behandlungsakten in Arztpraxen. Dabei geht es etwa darum, wer Zugriff auf die Daten
hat und wie lange sie gespeichert werden. Die Behandlungsakte ist in der Regel fiir die
Dauer von zehn Jahren nach Abschluss der Behandlung aufzubewahren® In dieser

Zeit kdnnen ehemalige Patient:innen die Léschung ihrer Daten nicht verlangen.

Teilweise wenden sich ehemalige Patient:innen stattdessen mit dem Anliegen an uns,
dass die Verarbeitung ihrer personenbezogenen Daten nach Art. 18 DSGVO einge-
schrankt werden soll. Eine Einschrdnkung der Verarbeitung nach Art. 18 DSGVO kann
z. B. umfassen, dass ausgewdhlte personenbezogene Daten voriibergehend auf ein
anderes Verarbeitungssystem libertragen werden.”® Auf3erdem sollte die Einschrénkung
der Verarbeitung durch technische Mittel so erfolgen, dass die personenbezogenen
Daten in keiner Weise weiterverarbeitet werden kdnnen.”" Im Fall einer Einschrénkung

der Verarbeitung nach Art. 18 DSGVO diirfen die entsprechenden personenbezogenen

188 Siehe u. a. Art. 32 DSGVO.
189 § 10 Abs. 3 der Berufsordnung der Arztekammer Berlin, § 630f Abs. 3 Biirgerliches
Gesetzbuch (BGB), sofern nicht nach anderen Vorschriften andere Aufbewahrungsfristen

bestehen.
190 Erwdgungsgrund (ErwGr.) 67 DSGVO.
191 Ebd.
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Daten - von ihrer Speicherung abgesehen - nur mit Einwilligung der betroffenen Per-
son oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder
aus Griinden eines wichtigen &ffentlichen Interesses der Union oder eines Mitglied-
staats verarbeitet werden. Diese spezifischen Anforderungen unterscheiden sich von
den generellen Anforderungen an die technisch-organisatorischen Maf3nahmen, die

Arzt:innen bei der Verarbeitung personenbezogener Daten erfiillen miissen.

Ein Recht auf Einschrankung der Verarbeitung ergibt sich in den beschriebenen Féllen
weder aus der DSGVO noch aus dem Bundesdatenschutzgesetz (BDSG). Nach Art. 18
Abs. 1 lit. ¢ DSGVO bestiinde bspw. ein Recht auf Einschrénkung der Verarbeitung,
wenn der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbei-
tung nicht ldnger benétigt, die betroffene Person auf sie jedoch zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen angewiesen ist. In diesem Fall ldge
die Léschung der personenbezogenen Daten nicht im Interesse der betroffenen Person,
sondern hatte ggf. negative Auswirkungen zur Folge. In den hier in Frage stehenden
Sachverhalten im Hinblick auf die Behandlungsakten darf eine Léschung aufgrund
der gesetzlichen Aufbewahrungsfristen aber gerade noch nicht erfolgen. Nach dem
BDSG ftritt an die Stelle des Rechts auf Léschung die Einschrénkung der Verarbeitung,
wenn einer Léschung satzungsgemdfle oder vertragliche Aufbewahrungsfristen ent-
gegenstehen.®? Jedenfalls § 630f Abs. 3 BGB, in dem eine grundsdtzliche zehnjdhrige
Aufbewahrungsfrist fiir Behandlungsakten normiert ist, stellt indes eine gesetzliche, und
keine satzungsgemdfle oder vertragliche Aufbewahrungsfrist dar. Sinn und Zweck der
Regelung im BDSG ist der Schutz des Verantwortlichen vor einer Pflichtenkollision,
wenn sich das Recht auf Léschung und satzungsgemdBe oder vertragliche Aufbewah-
rungspflichten gegeniiberstehen.””® Dieser Konflikt ist fiir den Fall gesetzlicher Aufbe-
wahrungsfristen bereits durch Art. 17 Abs. 3 lit. b DSGVO gel&st.

Behandlungsakten in Arztpraxen sind in der Regel fiir zehn Jahre aufzubewahren.
In dieser Zeit kdnnen Betroffene nicht verlangen, dass die Daten geléscht werden
oder die Verarbeitung dieser Daten nach den speziellen Anforderungen der DSGVO
hierfiir eingeschrankt wird. Unbeschadet dessen miissen Arztpraxen durch geeignete
technisch-organisatorische Maf3nahmen eine rechtméfige Verarbeitung sicherstellen.

192 §35Abs.3i.V.m.Abs. 1 Satz 2 BDSG i. V. m. Art. 18 DSGVO.
193 BT-Drs. 18/11325, S. 106.
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2. Aufsichtszustdndigkeit und Durchsetzung
von Betroffenenrechten beim Einsatz von
Terminverwaltungsdienstleistern

In den vergangenen beiden Jahren berichteten wir iiber die Aufsichtszustdndigkeit
fiir die deutsche Niederlassung eines Terminverwaltungsunternehmens zur Online-
buchung von Arztterminen mit Sitz in Berlin. Mittlerweile ist gekldrt, dass die zustén-
dige federfiihrende Aufsichtsbehédrde die fiir die Hauptniederlassung des Unterneh-
mens zustdndige Aufsichtsbehdrde in einem anderen europdischen Mitgliedstaat ist.
Betroffene Personen kénnen sich trotzdem direkt an uns wenden. Im Rahmen einer
behérdlichen Voruntersuchung kdnnen auch wir darauf hinwirken, dass dem Begehren

von Beschwerdefiihrenden entsprochen wird.

Immer wieder erreichen uns Beschwerden betreffs Internetplattformen zur Onlinebu-
chung von Arztterminen.” Teilweise richten sich diese Beschwerden direkt gegen die
jeweilige Arztpraxis, die fiir die Datenverarbeitung auch bei Inanspruchnahme eines
Dienstleisters fiir die Terminbuchung verantwortlich bleibt. Sie ist in der Pflicht, einen
rechtméBigen und datenschutzkonformen Einsatz in ihrer Praxis sicherzustellen.””® Fir
Berliner Arztpraxen und weitere Leistungserbringer:innen in Berlin sind wir die zustdn-
dige Aufsichtsbehorde.

In anderen Féllen erhalten wir Beschwerden und Hinweise gegen die Terminverwal-
tungsunternehmen selbst. Nachdem wir im Jahr 2024 gemeinsam mit der zustdndigen
Aufsichtsbehdrde eines anderen europdischen Mitgliedstaates geklart haben, dass
die Konzernmutter eines dieser Terminverwaltungsunternehmen Verantwortliche fir die
Datenverarbeitungen im Zusammenhang mit der Internetplattform ist, ibermitteln wir
Beschwerden nunmehr grundsdtzlich zur federfiihrenden Bearbeitung an diese Auf-
sichtsbehdrde.”® Soweit sich Beschwerdefiihrende allerdings beziiglich der Durchset-
zung ihrer Betroffenenrechte an uns wenden, hat der Europdische Datenschutzaus-

schuss (EDSA) interne Leitlinien entwickelt, die die Mdglichkeit der Durchfiihrung einer

194  Siehe dazu auch CVI.2.
195 Siehe ebd.
196 Siehe JB 2024, A.IX.2.
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sog. Vorpriifung vor der Ubermittlung an die zusténdige Aufsichtsbehdrde in einem

anderen europdischen Mitgliedstaat eréffnet.””

Auch im Falle der Berliner Niederlassung des Terminverwaltungsdienstleisters wenden
wir dieses Verfahren an. Ist der Mutterkonzern verantwortlich fiir die Datenverarbeitung
und fordert die beschwerdefiihrende Person Betroffenenrechte ein, treten wir an die
in Berlin ansdssige Tochtergesellschaft als lokale Niederlassung heran, stellen den
Sachverhalt aus Sicht der beschwerdefiihrenden Person dar und geben allgemeine
rechtliche Hinweise sowie eine vorldufige Einschdtzung der Rechtslage. Damit erhalt
das Unternehmen direkt die Gelegenheit, den Sachverhalt zu iberpriifen und dem
Begehren der betroffenen Person ggf. nachzukommen. Ist dieses Verfahren nicht erfolg-
reich, Gibermitteln wir die Beschwerde im Rahmen des europdischen Kooperations-
mechanismus an die zustdndige federfiihrende Aufsichtsbehdrde. Diese hat dann die
Méglichkeit, aufsichtsrechtliche Maf3inahmen zu ergreifen, falls datenschutzrechtliche
Pflichten verletzt wurden. In diesen Fallen bleiben wir Kontaktstelle fiir die betroffenen
Personen und haben die Méglichkeit, einen maf3geblichen und begriindeten Einspruch
gegen Beschlussentwiirfe der federfiihrenden Aufsichtsbehdrde einzulegen, falls wir
das fiir erforderlich halten. Zusdatzlich informieren wir die zustdndige Aufsichtsbehérde
des anderen europdischen Mitgliedstaates regelmdflig liber die von uns im Rahmen
der Vorpriifungen gelésten Beschwerden. Daneben stehen wir zu ibergreifenden The-

men mit ihr in einem regelmdfligen Austausch.

In Fallen grenziiberschreitender Verarbeitung kann im Rahmen einer Vorpriifung
oft eine rasche Abhilfe fiir Betroffene mit effizientem Ressourceneinsatz erreicht
werden. Sollte sich ein Fall durch dieses Verfahren nicht [6sen lassen, erfolgt eine
Ubermittlung an die zusténdige federfithrende Aufsichtsbehdrde, die die weiteren
Ermittlungen im Kooperationsverfahren fihrt.

197 EDSA, Internal EDPB Document 6/2020 on preliminary steps to handle a complaint:
admissibility and vetting of complaints, abrufbar unter https://www.edpb.europa.eu/
system/files/2022-07/internal_edpb_document_062020_on_admissibility_and_
preliminary_vetting_of_complaints_en.pdf.
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IX. Familie und Soziales

1. Multiinstitutionelle Fallkonferenzen in Hochrisikofallen
(Fortsetzung)

Die Senatsverwaltung fiir Arbeit, Soziales, Gleichstellung, Integration, Vielfalt und
Antidiskriminierung (SenASGIVA) und die Senatsverwaltung fiir Inneres und Sport
(SenInnSport) haben ein Rahmenkonzept zum Gefdhrdungsmanagement und zur
Durchfiihrung multiinstitutioneller Fallkonferenzen in Hochrisikofdllen bei hduslicher
Gewalt und Stalking veréffentlicht, auf dessen Grundlage nunmehr Fallkonferenzen
zum Schutz betroffener Frauen durchgefiihrt werden sollen.

Wir standen mit SenASGIVA schon im vergangenen Jahr zur Entwicklung des Konzepts
zur Durchfiihrung multiinstitutioneller Fallkonferenzen zwischen den mit dem Schutz
vor Gewalt gegen Frauen befassten Institutionen im Kontakt.”® Da ein beh&rden- und
institutionslibergreifender Austausch zu konkreten Einzelfdllen datenschutzrechtliche
Grundpositionen berlihrt, ist dieser genau zu betrachten. Fiir jede einzelne Dateniiber-
mittlung im Rahmen einer Fallkonferenz bedarf es einer Erlaubnis fiir die tibermittelnde
Institution an alle weiteren Beteiligten. Um hier fiir die Praxis praktikable Hilfestellungen
zu entwickeln, haben wir vorgeschlagen, gemeinsam mit der Senatsverwaltung pra-
xisbezogene Handlungsleitfdden fiir die einzelnen Institutionen zu erarbeiten. Damit
wollten wir den Fachkraften die notwendige Sicherheit in Bezug auf die bestehenden
Befugnisse geben und herausfinden, an welcher Stelle ggf. Defizite bestehen kénnten.

Auf dieses Angebot ist SenASGIVA nicht eingegangen.

Der Presseberichterstattung konnten wir nun entnehmen, dass SenASGIVA die Erstel-
lung eines Gutachtens beauftragt hat, um die bestehenden datenschutzrechtliche Még-

lichkeiten und Schwierigkeiten bei der Durchfiihrung der Fallkonferenzen zu beleuchten.

Auch das Gutachten kommt zu dem Ergebnis, dass insbesondere die Erarbeitung von

detaillierten und praxisnahen Handlungsleitfdden fiir die beteiligten Personen und

198 JB 2024, AVIIL3.
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deren Schulung von besonderer Relevanz ist. Zudem werden im Gutachten verschie-
dene Vorschldge zur Ausgestaltung der Fallkonferenzen aufgezdhlt, neben Schulungen
und Leitfdden etwa ein verbindlicher Ablaufplan, Standards fiir die Protokollierung, die

Pseudonymisierung von Daten und sichere Speicher- und Ubermittlungswege.

Wir gehen davon aus, dass SenASGIVA und die weiteren teilnehmenden Stellen solche
Handlungsleitfaden bereits erstellt haben oder erstellen werden, um Rechtssicherheit
fur ihre Fachkrafte sowie ausreichende Datenschutzkonformitat in diesem sensiblen
Bereich herzustellen. Diese Erwartung haben wir der SenASGIVA in einem Schreiben
mitgeteilt und darliber hinaus darauf hingewiesen, dass die bislang im Rahmenkonzept
fehlenden technisch-organisatorischen Maf3inahmen umzusetzen sind, um die Sicher-

heit der Verarbeitung personenbezogener Daten zu gewdhrleisten.

Insbesondere praxisbezogene HandlungsleitfGden sind aus unserer Sicht aufgrund
der duf3erst sensiblen Thematik besonders wichtig, um den beteiligten Fachkrdften
Rechtssicherheit zu geben, die Gefahr von Verwertungsverboten in Strafverfahren
zu minimieren und Verstéf3e gegen gesetzliche Verschwiegenheitspflichten mit straf-
rechtlicher Relevanz auszuschlieflen. Wir werden die Umsetzung der Vorgaben bei

der Durchfiihrung von Fallkonferenzen weiterhin beobachten.

2. Datenschutzrechtliche Stellung von Verfahrens-
beistdnden und gerichtlich bestellten Sachverstdndigen
im Familienverfahren

Immer wieder erreichen uns Beschwerden, die die Verletzung von Betroffenenrechten
durch Verfahrensbeistdnde und gerichtlich bestellte Sachverstdndige im Familienver-
fahren zum Gegenstand haben. Beide Einrichtungen sind datenschutzrechtlich als

eigene Verantwortliche mit entsprechenden Pflichten anzusehen.

In familiengerichtlichen Verfahren ist in verschiedenen Situationen die Einholung eines
Sachverstdndigengutachtens durch das Gericht gesetzlich vorgesehen. So regelt bspw.
§163 Abs. 1 Gesetz liber das Verfahren in Familiensachen und in den Angelegenheiten
der freiwilligen Gerichtsbarkeit (FamFG), dass in bestimmten Kindschaftssachen, die

etwa die elterliche Sorge oder das Umgangsrecht betreffen, das insoweit erforderliche
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Gutachten durch geeignete Sachverstdndige zu erstatten ist. Dies gilt auch fiir die
Unterbringung Minderjahriger sowie bei freiheitsentziehenden Mafinahmen bei Min-

200 oder in Unterbringungssachen®'.

derjahrigen™ und bei Verfahren in Betreuungs-
Fir die Verarbeitung von personenbezogenen Daten in diesem Zusammenhang stellt
sich die Frage der Verantwortlichkeit: Verantwortlicher ist die natiirliche oder juris-
tische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen {iber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.?®> Beim Einsatz Sachverstandiger trifft regelméfig das Gericht
die maBgebliche Entscheidung liber den Zweck der Datenverarbeitung: die Erstel-
lung eines Sachverstdndigengutachtens. Die Aufgabenstellung hierfiir ergibt sich aus
einer gerichtlichen Beweisanordnung. Hingegen legen primdr die Sachverstdndigen
die Mittel der Datenverarbeitung fest, denn sie entscheiden, welche Daten sie erheben
und welche sie fiir die Ausarbeitung des Gutachtens benétigen. Zwar ist grundsétzlich
vorgesehen, dass das Gericht die Tatigkeit von Sachverstdndigen zu leiten hat und
befugt ist, den Sachverstandigen Weisungen zu erteilen.?®® Sachversténdige tragen
jedoch grundsatzlich Eigenverantwortung und haben die Aufgabe, unvoreingenommen

und unparteiisch eine fundierte Einschdtzung zu treffen.

Auch wenn Sachverstdndigen somit durch die gerichtlichen Vorgaben bei der Aus-
tibung ihrer Tatigkeit Grenzen gesetzt werden kdnnen, sind sie im Rahmen dieser
Grenzen in der Wahl der Mittel bei der Verarbeitung personenbezogener Daten frei
und entscheiden eigenverantwortlich iiber diese. So legen sie bspw. fest, wie sie den
Verfahrensgegenstand untersuchen mdchten, und damit auch, wie und welche per-
sonenbezogenen Daten sie verarbeiten, um das Gutachten anzufertigen. Auch legen

sie fest, welche Schliisse sie aus den erhobenen personenbezogenen Daten ziehen.

Nur im Ausnahmefall, etwa dann, wenn der gerichtliche Auftrag so eng begrenzt ist,
dass Sachversténdige keinerlei eigene Entscheidungen hinsichtlich der Mittel und Zwe-

cke der Datenverarbeitung treffen kénnen (etwa bei der spezifischen Untersuchung

199 §167 FamFG.

200 § 280 FamFG.

201 §321 FamFG.

202  Art. 4 Nr. 7 Datenschutz-Grundverordnung (DSGVO).
203  Siehe § 404a Zivilprozessordnung (ZPO).
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einer Blutprobe), kann die eigene Verantwortlichkeit der Sachverstandigen fraglich

sein. Diese Fdlle dirften in der Praxis allerdings nur eine untergeordnete Rolle spielen.

Auch Verfahrensbeistdnde nach § 158 FamFG sind datenschutzrechtlich Verantwortli-
che. Verfahrensbeistdnde haben das Interesse des Kindes festzustellen und sowohl das
objektive Kindeswohl als auch die subjektiven Interessen des Kindes im gerichtlichen
Verfahren zur Geltung zu bringen. Hierzu kdnnen sie bspw. Einsicht in Gerichtsakten
nehmen, Gesprédche mit dem Kind fiihren, mit dem Kind den gerichtlichen Beschluss
erdrtern oder im Interesse des Kindes Rechtsmittel einlegen und zuriicknehmen. Die
Art und Weise, wie Verfahrensbeistdnde ihre Aufgaben erfiillen, steht in ihrem freien
Ermessen. Verfahrensbeistdnde haben eigensténdig und weisungsfrei die Rechte des
Kindes wahrzunehmen und unterliegen auch nicht der Aufsicht des Gerichts.?* Damit
sind sie zumindest bei der Wahl der Mittel der Verarbeitung personenbezogener Daten

frei und entscheiden eigenverantwortlich tber diese.

Sowohl gerichtlich bestellte Sachverstandige als auch Verfahrensbeisténde miissen
bei der Ausiibung ihrer Tatigkeit als datenschutzrechtlich Verantwortliche die Vor-
gaben der DSGVO einhalten. Insbesondere obliegt es ihnen damit, die Betroffenen-
rechte nach Art. 12 ff. DSGVO zu gewdhrleisten. So sind u. a. gem. Art. 13, 14 DSGVO
die betroffenen Personen zu informieren und auch Auskunftsanspriiche nach Art. 15
DSGVO zu erfiillen. Eine Auskunft kann, insbesondere wenn dadurch Rechte und

Freiheiten anderer Personen beeintrdchtigt werden, allerdings beschrdnkt werden.

204  Siehe OLG Karlsruhe, Beschluss vom 4. Juli 2019, 18 UF 62/19, Rn. 20.
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X. Videoiiberwachung

1. Videoiiberwachung durch die Kultureinrichtung
eines Drittstaats

Wir haben in diesem Jahr mehrere Beschwerden zu Videokameras an der Fassade
des sog. Russischen Hauses in Berlin erhalten. Wir haben zundchst gepriift, ob und
inwieweit das Russische Haus iiberhaupt unserer Aufsicht untersteht. Sodann haben
wir gepriift, ob die Videoiiberwachung an sich rechtmafig ist und inwieweit das Rus-

sische Haus die Informationspflichten gegeniiber den Betroffenen einhdlt.

Das Russische Haus ist ein Kultur- und Informationszentrum. Es wird von der Rossotrud-
nitschestwo betrieben, einer Regierungsagentur, die dem russischen Auf3enministerium
angeschlossen ist. Das Russische Haus stellt aber keine diplomatische Vertretung dar
und genief3t daher keine Unverletzlichkeit nach dem Wiener Ubereinkommen iiber dip-
lomatische Beziehungen (WUD). Dies ist auch in dem vélkerrechtlichen Abkommen, das

die Tatigkeit des Russischen Hauses regelt, explizit festgelegt.?%®

Die Datenschutz-Grundverordnung (DSGVO) ist anwendbar, obwohl es sich bei der
Rossotrudnitschestwo um eine &ffentliche Stelle eines Drittstaates handelt. Denn die
Videoiiberwachung erfolgt im Rahmen der Tatigkeiten des Russischen Hauses in der
Union und damit im rdumlichen Geltungsbereich der DSGVO?°6. Wir sind insoweit die

zustdndige Datenschutzaufsichtsbehorde.

Hinsichtlich der Videoaufnahmen hat unsere Priifung ergeben, dass das Russische Haus
diese auf liberwiegende berechtigte Interessen gem. Art. 6 Abs. 1 Satz 1 lit. f DSGVO
stiitzen kann. Das Russische Haus hat mittels einer Dokumentation vergangener Vorfélle

nachgewiesen, dass eine Gefdhrdungslage besteht, die Videoiiberwachungsmafinahmen

205 Art. 4 Abs. 3 des Abkommens zwischen der Regierung der Bundesrepublik Deutschland und
der Regierung der Russischen Féderation iiber die Tatigkeit von Kultur- und Informations-
zentren vom 4. Februar 2011.

206 Siehe Art. 3 Abs. 1 DSGVO: Handlungen von Stellen aus Drittstaaten in der Union sind nicht
vom Anwendungsbereich der DSGVO ausgenommen.
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erforderlich macht. Die Kameras erfassen zwar Teile des 6ffentlichen Straf3enlandes,
aber lediglich die unmittelbare Umgebung des Russischen Hauses von bis zu ca.
einem Meter von dessen Fassade bzw. Eingangsbereich entfernt. Dort kam es in der
Vergangenheit zu Sachbeschadigungen und Gefdhrdungen. Das Russische Haus hat
allerdings gegen seine Informationspflicht?®” verstof3en, da es zundchst keine Schilder
mit Hinweisen auf die Videoliberwachung und weiteren datenschutzrechtlichen Infor-

mationen installiert hatte.

Zwar hat das Russische Haus im Laufe des Verfahrens Hinweisschilder beschafft. Auf
diesen haben aber immer noch einige notwendige Informationen gefehlt. So konnten
die betroffenen Personen allein aufgrund der Hinweisschilder nicht erkennen, dass die
Aufnahmen fiir einen bestimmten Zeitraum gespeichert und ggf. weiterverwendet wer-
den. Diese Informationen sollten unmittelbar aus den Hinweisschildern hervorgehen,
mag es auch im Fall von Videoaufnahmen grundsdatzlich zul&ssig sein, Datenschutz-
hinweise ,stufenweise” zu erteilen.?°® Dem Russischen Haus haben wir diese Bewertung

mitgeteilt.

Auch wenn Einrichtungen von einer Stelle, Organisation, Behérde etc. aus einem
Drittstaat betrieben werden, kann der rdumliche Anwendungsbereich der DSGVO
er6ffnet sein, mit der Folge, dass auch die Zustdndigkeit der Aufsichtsbehérde gege-
ben ist. Auf die Rechtsform der Einrichtung bzw. der Betreiberin der Einrichtung

kommt es nicht an.

207 Siehe Art. 13 Abs. 1, 2 DSGVO.

208 Siehe auch Europdischer Datenschutzausschuss (EDSA), Leitlinien 3/2019 zur Verarbeitung
personenbezogener Daten durch Videogerdte, Version 2.0, Rn. 114 f., abrufbar unter
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_201903_
video_devices_de.pdf.
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X. Videotiberwachung

2. Videoiiberwachung eines ohne Personal betriebenen
Selbstbedienungskiosks

Wir priiften anldsslich einer Beschwerde die Zuldssigkeit der Videoiiberwachung
eines ohne Personal betriebenen Selbstbedienungskiosks. Die angebrachten Dome-
Kameras erweckten den Eindruck, 6ffentliches Straf3enland weitrGumig zu erfassen.
Tatsdchlich hatte der Gewerbetreibende den Erfassungsbereich der Videoiiberwa-
chung allerdings mittels Verpixelung beschrdnkt. Wir empfahlen ihm, diesen Bereich

fiir Au3enstehende zusdtzlich kenntlich zu machen.

Ein auf dem Fu3weg frei stehender typischer Zeitungskioskwiirfel wurde zu einem auto-
nomen Selbstbedienungskiosk umfunktioniert. Dafiir hat der Betreiber in die Auf3en-
wdnde des ehemaligen Zeitungskiosks verschiedene Warenautomaten integriert, die
jederzeit von au3en ohne Verkaufspersonal bedient und aus denen Waren erworben
werden kénnen. An zwei Ecken unter der Uberdachung hat der Betreiber zum Schutz
vor Vandalismus und zur Aufkldrung etwaiger Sachbeschddigungen zwei sog. Dome-
Kameras angebracht. Dadurch werden alle vier Seiten des Kiosks videoliberwacht. Da
die Dome-Kameras 360-Grad-Rundumaufnahmen erméglichen, ist fiir Auf3enstehende
der konkrete Erfassungsbereich nicht ersichtlich. Es bestand die Befiirchtung, alle Vor-
beilaufenden und -fahrenden wiirden gefilmt. Auch reichten die von dem Gewerbe-
treibenden angebrachten Hinweisschilder nicht dafiir aus, hinreichende Transparenz

tiber die Videoliberwachung zu schaffen.

Im vorliegenden Fall standen gleich wirksame Alternativen zur Videoliberwachung nicht
zur Verfligung. Insbesondere reichte etwa eine Ausleuchtung der Warenautomaten -
ggf. Uiber einen Bewegungsmelder - als Schutzmafinahme nicht aus. Die Videoiiber-
wachung &ffentlichen Stra3enlandes durch Private ist allerdings nur in sehr begrenztem
Umfang zuld@ssig. In der Rechtsprechung ist die Erfassung eines auf einen Meter von
der Hausfassade entfernten Bereichs fiir zul&ssig erachtet worden, soweit dies fiir die

Dokumentation von Sachbeschddigungen erforderlich ist.?°

Der Erfassungsbereich der Kameras war mittels Verpixelung auf das zuldssige Maf3

beschrdnkt. Gleichwohl sollten bei Dome-Kameras weitere Mafinahmen ergriffen

209 Siehe Amtsgericht (AG) Berlin-Mitte, Urteil vom 18. Dezember 2003, 16 C 427/02, Rn. 23.
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werden, um den Eindruck der unzuldssigen weitrdumigen Videoiiberwachung zu ver-
hindern, etwa durch Sichtblenden an den Kameras und Markierungen, die visuell ver-
deutlichen, welcher Bereich von der Videoliberwachung betroffen ist. Wir haben dem
Gewerbetreibenden aufgegeben, entsprechend nachzubessern und die Hinweisschil-

der anzupassen.

Auch beim Einsatz von Videokameras im Rahmen neuartiger Geschdftsmodelle
gelten die allgemeinen Anforderungen an die Zuldssigkeit einer Videoliberwa-
chung. Grundsétzlich haben Verantwortliche vor der Installation einer Videokamera
zundchst immer zu priifen, ob es gleich geeignete, weniger einschneidende Maf3-
nahmen zur Erreichung des Zwecks der Videoiiberwachung gibt. Beim Einsatz von
sog. Dome-Kameras ist zu beriicksichtigen, dass fiir Auflenstehende eine etwaige
Beschrdnkung des Erfassungsbereichs der Videoliberwachung mittels Verpixelung
nicht erkennbar ist und somit der Eindruck der Uberwachung entstehen kann, obwohl
diese tatsdchlich nicht erfolgt. Um dem entgegenzuwirken, sollte der videoliber-
wachte Bereich bzw. die Beschrdankung der Videoiiberwachung kenntlich gemacht

werden.
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XI. Arbeit, Wirtschaft und
Finanzen

1. E-Mail-Check bei Abwesenheit von Beschdaftigten oder
bei Beendigung des Beschdftigungsverhaltnisses

E-Mail-Kommunikation spielt in sehr vielen Arbeitsbereichen eine grofie Rolle. Wir
haben eine Reihe von Beratungsanfragen erhalten, die den Umgang mit personali-
sierten E-Mail-Konten von ausgeschiedenen oder ldnger abwesenden Mitarbeiter:in-
nen betrafen. Dabei stand im Vordergrund, ob und - wenn ja - wie Arbeitgeber:innen

auf das E-Mail-Postfach zugreifen diirfen.

Verantwortliche sollten von Beginn an Prozesse zur Nutzung von E-Mail-Postféchern
festlegen, um datenschutzrechtlichen Problemen vorzubeugen. Zunéchst kann tber-
legt werden, ob es tatsdchlich personalisierter PostfGcher bedarf oder Funktionsad-
ressen ausreichend sind. Wichtige Informationen, auf die mehrere Personen Zugriff
haben sollen, kénnen von und an solche Funktionspostfdcher (z. B. buchhaltung@
verantwortlicher.de) adressiert werden. Sie kénnen nach dem Ausscheiden einzelner

Beschaftigter fortgefiihrt und durch mehrere Personen genutzt werden.

Sollen Postfacher personalisiert sein, miissten Beschdftigte angewiesen werden, grund-
satzlich alle fiir die Zukunft relevanten Inhalte au3erhalb ihres personlichen Postfachs
fir die Personen, die sie vertreten oder mit denen sie zusammenarbeiten, abzulegen.
Fiir Abwesenheiten sollte zudem ein Abwesenheitsassistent eingerichtet sein, der dar-
Uber informiert, dass eingehende E-Mails nicht zur Kenntnis genommen werden und
daher ggf. an eine andere E-Mail-Adresse zu senden sind. Bei dauerhafter Abwesenheit
sollte das Postfach abgeschaltet werden. Zumindest sollte die Annahme von E-Mails
abgelehnt werden, sinnvollerweise ebenfalls in Verbindung mit einem Abwesenheits-
assistenten. Ein Sammelpostfach fiir alle E-Mails, die nicht zugeordnet werden kdnnen
(ein sog. Catch-all-Postfach), sollte nicht eingerichtet werden. Das kénnte zu der Ver-
arbeitung von personenbezogenen Daten fiihren, die Verantwortliche gar nicht erhal-

ten méchten und fiir die es auch keine Rechtsgrundlage gibt.
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Wenn Beschdftigte ihre Arbeitsstelle ldnger oder dauerhaft verlassen, sollten sie ange-
wiesen werden, vorher die in ihrem E-Mail-Postfach vorhandenen persénlichen bzw.
privaten E-Mails zu [3schen. Die betrieblichen E-Mails sind entweder an die Vertretung
bzw. Nachfolge weiterzuleiten oder ggf. ebenfalls zu l6schen, wenn sie fiir betriebliche

Zwecke nicht mehr bendtigt werden.

Wenn dies nicht mehr méglich ist (bspw. bei einer fristlosen Kiindigung), sollte eine
verantwortliche Person bestimmt werden, die zur Wahrung der schutzwiirdigen Inte-
ressen der oder des ehemaligen Beschdftigten nur Einsicht in das Postfach nimmt,
um betriebliche Mails auszusortieren und offensichtlich private Mails unverziiglich zu
léschen. Bei dieser Person kann es sich z. B. um ein Mitglied des Betriebsrats, die bzw.
den betriebliche:n Datenschutzbeauftragte:n oder eine von den Betroffenen bestimmte

Person handeln.

Die Weiterleitung bzw. Kenntnisnahme von E-Mails ausgeschiedener Mitarbeitender
durch die Geschdftsfiihrung ist dariiber hinaus zuldssig, soweit die E-Mail-Nutzung nur
zu betrieblichen Zwecken erlaubt und die Nutzung zu privaten Zwecken ausdriicklich
untersagt worden war. Aber auch dann ist zu priifen, ob jeweils geschdéftliche oder
private E-Mails vorliegen. Der private Charakter einer E-Mail kénnte etwa aus dem
Header bzw. durch eine eindeutige Themenbezeichnung erkennbar sein. Erst wenn auf-
grund des Headers kein privater Charakter zu erkennen ist, sollte die E-Mail gedffnet
werden. Ergibt sich dann aus dem Inhalt doch ein privater Charakter, ist die E-Mail
ohne weitere Kenntnisnahme sofort wieder zu schlief3en. In jedem Fall ist die betroffene

Person von einer solchen Maf3inahme zu unterrichten.

Soll die private Nutzung der betrieblichen E-Mail-Adresse erlaubt sein, empfiehlt es
sich, eine entsprechende Betriebs- bzw. Dienstvereinbarung abzuschlieflen. In jedem
Fall sollten Verantwortliche fiir ihre Beschaftigten schriftlich festlegen, ob und in wel-

chem Umfang eine private Nutzung der E-Mail-Adressen zuldssig ist.
Verantwortliche sollten vorab festlegen, ob eine private Nutzung von beruflichen

E-Mail-Postfachern zuldssig ist. Sie sollten auch Prozesse festlegen, wie ein per-
sonalisiertes Postfach nach dem Ausscheiden von Beschdéftigten abgewickelt wird.
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2. Datenverarbeitungen durch Personalrdte

Personalréten steht das Recht zu, rechtzeitig und umfassend iiber alle fiir sie ent-
scheidungsrelevanten Sachverhalte informiert zu werden. Auch miissen sie nicht alle
Angelegenheiten hinter verschlossener Tiir verhandeln, sondern diirfen - und sollen
auch - in den Austausch mit der Belegschaft und der Dienststellenleitung treten.
Anhand einiger aktueller Beispiele stellen wir dar, wo die Grenzen des Austauschs

liegen kdnnen.

Wenn Personalrdte Informationen von der Dienststellenleitung wiinschen, die einen Per-
sonenbezug aufweisen, muss nach Ansicht des Bundesverwaltungsgerichts (BVerwG)
gepriift werden, ob die Informationen zur Wahrnehmung der gesetzlichen Aufgaben
des Personalrats im Sinne des Verhdltnismafigkeitsgrundsatzes erforderlich sind.?™ In
dem konkreten Fall wollte der Personalrat monatlich eine Liste mit den Salden aller
Gleitzeitkonten der Beschdaftigten vom Dienststellenleiter erhalten, um zu Giberwachen,
ob eine Dienstvereinbarung zur gleitenden Arbeitszeit eingehalten wird. Das BVerwG,
das mit dem Beschluss seine stdndige Rechtsprechung zu dieser Thematik bestdtigt,
hat die Erforderlichkeit im vorliegenden Fall verneint. Allerdings sind dem Personalrat
von der Dienststellenleitung aussagekrdftigte Informationen zur Verfiigung zu stellen,
mit denen er seiner Uberwachungsaufgabe nachkommen kann. Dies kénnen auf einer
ersten Stufe anonymisierte oder pseudonymisierte Daten sein. Sollte ein konkreter
Bedarf bestehen, bestimmte Informationen personenbezogen zu erhalten, kann der
Personalrat dies unter Darlegung der Verhdltnismdfigkeit ggf. auf einer zweiten Stufe
im Einzelfall verlangen. Dies kommt nach dem Gericht allerdings nur als Ultima Ratio

in Betracht.

Ebenso kénnen und sollen Personalréte die Belegschaft zumindest einmal jahrlich
auf einer Personalversammlung iiber ihre Arbeit informieren. Schon aus allgemeiner
Riicksichtnahme auf die einzelnen Betroffenen verbietet es sich in aller Regel, iber
Einzelfdlle zu sprechen. Eine Ausnahme kann gemacht werden, wenn die betroffene
Person hierin ausdriicklich einwilligt oder sich explizit wiinscht, als Beispiel genannt zu
werden. In einer bei uns eingereichten Beschwerde hat ein Personalrat in einer Perso-

nalversammlung personenbeziehbar iiber Stellenbesetzungsverfahren berichtet. Bei

210 BVerwG, Beschluss vom 29. April 2025, 5 P 7.23.
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dem Kreis der Zuhdrer:innen musste dabei im vorliegenden Fall davon ausgegangen
werden, dass zumindest einigen bekannt war, wer sich auf die Stelle beworben hat.

Dadurch bekam die Darstellung des Verfahrens einen Personenbezug.

Hier lag ein Versto3 gegen die gesetzliche Schweigepflicht des Personalrats.?" Die
gesetzliche Schweigepflicht gilt u. a. fiir Personaleinzelangelegenheiten, die Personal-
ratsmitglieder im Rahmen ihrer Personalratstatigkeit erfahren. Auch wenn der Ablauf
der Nichtbesetzung einer Stelle fiir die Beschdftigten von Interesse sein mag, geht
die Schweigepflicht in Bezug auf personenbezogene Daten regelmaflig vor. Es muss
in solchen Fallen zwischen allgemein bekannten sowie nicht personenbeziehbaren
Informationen auf der einen Seite und geheimhaltungsbediirftigen Informationen auf
der anderen Seite unterschieden werden. Dieses Verfahren haben wir mit einem ent-

sprechenden Hinweis an den Personalrat abgeschlossen.

An dieser Stelle noch ein Hinweis: Das Verfahren zur Feststellung, dass ein Perso-
nalratsmitglied verhindert ist, wurde in § 28 Abs. 1 Personalvertretungsgesetz Berlin
(PersVG Bln) neu gefasst. Dort heif3t es jetzt: ,,Scheidet ein Mitglied aus dem Personal-
rat aus, so tritt ein Ersatzmitglied ein. Das gleiche gilt fiir die Zeit, in der ein Mitglied
nach der Feststellung des Personalrats verhindert ist* Dies ist eine Anderung zu der
vorangegangenen Fassung, in der diese Feststellung nur durch den Vorsitz des Perso-
nalrats getroffen wurde. Demnach ist es nun zul@ssig, dass der gesamte Personalrat
von den Verhinderungen weif3 und tatsdchlich auch den Verhinderungsgrund kennt.
Es darf und muss jetzt also ein gréBerer Personenkreis von dem Verhinderungsgrund
Kenntnis erlangen. Trotzdem sollte umsichtig mit diesen Daten umgegangen werden.
Insbesondere kénnen die Personalratsmitglieder auf Folgendes hingewiesen werden:
Uber die Information, dass sie krank sind, und die Krankheitsdauer hinaus sollen keine

genaueren Angaben an das Personalratspostfach gesandt werden.

Auch wenn der Personalrat umfassende Informationsrechte hat, muss immer gepriift
werden, ob tatsdchlich ein Aufgabenbezug besteht, bevor personenbezogene
Daten durch den Personalrat verarbeitet werden. Ebenso muss er besonders in

Personaleinzelangelegenheiten darauf achten, seine Schweigepflicht einzuhalten.

211 Siehe § 11 PersVG Bln.
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3. Vertraulicher Kontakt zu betrieblichen
Datenschutzbeauftragten

Verantwortliche und Auftragsverarbeiter miissen die direkten Kontaktdaten ihrer
Datenschutzbeauftragten (DSB) versffentlichen, damit Aufsichtsbehérden und
betroffene Personen vertraulich Verbindung zu ihnen aufnehmen kénnen. Wer als
Kontaktdaten der betrieblichen DSB nur die des Unternehmens - bzw. eines Daten-
schutzteams, das fiir das Unternehmen und nicht lediglich als Hilfspersonal des DSB
tatig ist®? - angibt, verstoB3t gegen diese Verpflichtung und gegen die Vertraulich-
keitspflichten der DSB.

Ein Unternehmen hatte als Kontaktdaten seines DSB neben der Postanschrift eine
Telefonnummer und ein Kontaktformular angegeben. Bei Nutzung der Telefonnummer
wurde man allerdings an den IT-Service weitergeleitet, der nicht an den DSB durch-
stellen konnte. Daten, die in das Kontaktformular eingegeben und abgeschickt wurden,
gingen an ein Datenschutz-Team, in dem er lediglich Mitglied war. Wir haben das
Unternehmen verwarnt, weil es gegen seine Verpflichtung zur Verdffentlichung der Kon-
taktdaten des DSB?™ und gegen die Vertraulichkeitspflichten des DSB#* verstof3en hat.

Durch die gesetzlichen Pflichten soll sichergestellt werden, dass sich betroffene Perso-
nen und Aufsichtsbehdrden ohne Weiteres auf direktem Wege und in vertraulicher Form
an die DSB wenden kénnen, ohne mit einem anderen Teil der Einrichtung in Kontakt
treten zu missen.?”® Nur so ist sichergestellt, dass die DSB ihren Kontrollfunktionen und
ihrer Funktion als Anlaufstelle fiir betroffene Personen und Aufsichtsbehdrden sowie
ihren gesetzlichen Verschwiegenheitspflichten auch gegeniiber dem sie benennenden
Verantwortlichen nachkommen kénnen. Bereits bei der (Festlegung und) Veréffent-
lichung der Kontaktdaten der bzw. des DSB muss also gewdhrleistet sein, dass die
Kontaktaufnahme ausschliefllich zu ihr bzw. zu ihm fiihrt. Die in der Poststelle fiir sie

oder ihn eingehenden Schreiben diirfen nicht geéffnet werden. Auch auf das Telefon

212 Siehe Art. 38 Abs. 2 Datenschutz-Grundverordnung (DSGVO).

213 Siehe Art. 37 Abs. 7 Var. 1, Art. 13 Abs. 1 lit. b und Art. 14 Abs. 1 lit. b DSGVO.

214  Siehe Art. 38 Abs. 5 DSGVO i. V. m. § 38 Abs. 2 i. V. m. § 6 Abs. 5 Satz 2 Bundesdaten-
schutzgesetz (BDSG).

215  Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf Datenschutzbeauftragte (,DSB*), WP
243 rev.01, Kap. 2.6., abrufbar unter https://www.datenschutzkonferenz-online.de/
wp?29-leitlinien.html, bestdtigt durch den Europdischen Datenschutzausschuss (EDSA).
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der bzw. des DSB diirfen ausschlieB3lich sie bzw. er persénlich oder deren bzw. dessen

Mitarbeiter:innen gem. der Weisung Zugriff haben.

Es geniigte hier also nicht, dass auch der DSB des Unternehmens Zugriff auf die tber-
sandten Kontaktformulare hatte, da dieser Zugriff nicht ausschlie3lich war. Fiir betrof-
fene Personen, die vielleicht gerade die oder den DSB kontaktieren wollen, weil sie
Probleme mit dem Unternehmen haben, kann eine fehlende Vertraulichkeit ein uniiber-
windbares Hindernis fiir die Ausiibung ihrer Rechte aus der DSGVO darstellen.

Verantwortliche und Auftragsverarbeiter miissen darauf achten, dass sie tatsdchlich die
direkten Kontaktdaten ihrer DSB veroffentlichen und bspw. nicht die Kontaktdaten ihres
Datenschutz-Teams als Kontaktdaten ihrer DSB bezeichnen. Auf eingehende Nachrich-
ten wie auch auf das Telefon der DSB diirfen nur diese selbst oder ihre ihnen gegeniiber
weisungsgebundenen Mitarbeiter:innen Zugriff haben. Post an sie darf in der Poststelle
nicht gedffnet werden. Eine ,Vorfilterung” durch die sie benennende Stelle ist unzulds-
sig - der Gesetzgeber hat den betroffenen Personen das Recht eingerdumt, sich unmit-
telbar und vertraulich an die DSB zu wenden. Diese Vorgaben korrekt umzusetzen, ist
auch im Interesse der benennenden Stellen: Denn wenn die oder der DSB sich eines Pro-
blems annimmt, verzichten betroffene Personen ggf. auf eine Beschwerde bei einer Auf-

sichtsbehorde, die ein entsprechendes behdrdliches Verfahren nach sich ziehen kann.

4, Klarnamen bei Google-Rezensionen

In eine sprichwortlich haarige Angelegenheit hat sich ein Friseursalon verwickelt.
Ein unzufriedener Kunde hatte nach einem Termin unter Verwendung seines Klarna-
mens eine negative Google-Bewertung iiber den Salon verdffentlicht. Als Reaktion
darauf verdffentlichte der Friseursalon auf dem Google-Profil des Arbeitgebers des
betreffenden Kunden eine negative Bewertung iiber ihn mit vollstdndigem Namen und

negativen Charakterisierungen.

Hier lag ein Datenschutzverstof3 vor, weil die Veréffentlichung der Daten ohne Rechts-

grundlage erfolgte.?’® Zwar kann die Antwort auf eine negative Bewertung einer Friseur-

216 Siehe Art. 6 Abs. 1 Satz 1 DSGVO.
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leistung berechtigte Interessen (die Reputation) wahren. Die dargestellte Offenlegung
der personenbezogenen Daten war hierfiir objektiv jedoch nicht erforderlich. Denn
auch ohne die Veréffentlichung der Daten des Rezensenten hatte eine Gegendarstel-

lung zur Wahrung der Reputation erfolgen kénnen.

Zum gleichen Ergebnis kam das Bundesverwaltungsgericht der Republik Osterreich
(BVwWG) in einem ahnlichen Fall:?” Nach einer missgliickten Stornierung veréffentlichte
die betroffene Kundin eine kritische Google-Rezension. Der Unternehmer antwortete
offentlich - und nannte dabei den vollstdndigen Vor- und Nachnamen der Kundin.
Einige Wochen spdter dnderte der Unternehmer seine Antwort, belief3 es aber bei der
vollen Namensnennung. Die Osterreichische Datenschutzbehdrde verhéngte deshalb
eine Geldbufle gegen den Unternehmer. Eine Beschwerde des Unternehmers dagegen
wies das BVwWG ab. Das Gericht hielt in seiner Entscheidung fest, dass die Verarbeitung
der betreffenden Daten der Kundin ohne Rechtsgrundlage erfolgte. Eine Antwort auf
die Google-Rezension der Kundin sei genauso gut ohne Nennung des Klarnamens

mdoglich gewesen, die Nennung war daher nicht erforderlich und somit rechtswidrig.

Zwar kann die Antwort eines Unternehmens auf eine negative Google-Rezension
seiner Reputation dienen und damit berechtigte Interessen wahren. Die Offenlegung
des Namens oder anderer personenbezogener Daten von z. B. Kund:innen ist hierfiir
in aller Regel jedoch nicht erforderlich.

217  Siehe BVwG, Entscheidung vom 2. Juni 2025, BvwG W292 2298457-1. ECLI:AT:BVWG:20
25:W292.2298457.1.00, abrufbar unter hitps://rdb.manz.at/document/ris.bvwg.
BVWGT 20250602_W292_2298457 1 00.
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5. Empfdngerpriifung durch SEPA-Verordnung

Seit Oktober ist im Zahlungsverkehr der Europdischen Union (EU) die sog. Empfén-
gerpriifung?® durchzufiihren. Dabei haben Zahlungsdienstleister die Zahlenden vor
Ausfiihrung einer Uberweisung dariiber zu informieren, ob der von den Zahlenden
angegebene Name der Empfdnger:innen mit dem beim Zahlungsdienstleister der
Empfdnger:innen zu der angegebenen IBAN hinterlegten Namen iibereinstimmt. Uns
haben Anfragen zu der Konstellation erreicht, wenn lediglich eine nahezu vollstdn-
dige Ubereinstimmung zwischen dem angegebenen und dem hinterlegten Namen

vorliegt.

Die Pflicht zur Durchfiihrung der Empfangerpriifung folgt aus Artikel 5¢ der Verord-
nung (EU) 2024/886%° (im Folgenden: Verordnung zur Echtzeitiberweisung). Ziel der
Regelung ist es, den Schutz vor betriigerischen und fehlgeleiteten Zahlungen im Euro-
Zahlungsverkehrsraum zu erhdhen. Unmittelbar nach Eingabe der Uberweisungsdaten
(Name, IBAN, Betrag) iiberpriift auf Anfrage des Zahlungsdienstleisters der Zahlenden
der Zahlungsdienstleister der Empfénger:innen, ob der zur IBAN hinterlegte Name mit
dem angegebenen Namen libereinstimmt. Sofern die Priifung technisch durchgefiihrt
werden konnte, sind drei Ergebnisse mdglich: vollsténdige Ubereinstimmung, keine
Ubereinstimmung oder nahezu Ubereinstimmung. Bei vollsténdiger Ubereinstimmung
schlief3t sich unmittelbar die Autorisierung der Zahlung durch die Zahlenden an. Bei
fehlender Ubereinstimmung informiert der Zahlungsdienstleister die iiberweisende
Person iiber das erhdhte Risiko, dass die Uberweisung an falsche Zahlungsempféin-
ger:innen gehen kénnte. Werden lediglich geringe Abweichungen festgestellt, legt der
Zahlungsdienstleister der iberweisenden Person den Namen des bzw. der durch die
IBAN gekennzeichneten Zahlungsempfdngers bzw. -empfdngerin offen. Die Zahlenden
entscheiden anschlieflend, ob die Abweichung fiir sie erheblich ist, und kdnnen die
Zahlungsdaten korrigieren oder mit den urspriinglich eingegebenen Daten autorisie-
ren. Erteilen sie die Autorisierung trotz des Hinweises, ist der Zahlungsdienstleister bei

weisungsgemdfer Ausfiihrung von seiner Haftung befreit.??°

218  Auf Englisch: Verification of Payee (VoP).

219 Verordnung (EU) 2024/886 des Europdischen Parlaments und des Rates vom 13. Marz
2024 zur Anderung der Verordnungen (EU) Nr. 260/2012 und (EU) 2021/1230 und der
Richtlinien 98/26/EG und (EU) 2015/2366 im Hinblick auf Echtzeitiiberweisungen in Euro.

220  Art. 5c Abs. 8 Satz 1 der o. g. Verordnung.
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Was relativ einfach klingt, wirft in der Praxis Fragen auf. Die Verordnung zur Echtzeit-
liberweisung sieht vor: Wenn die Daten nahezu iibereinstimmen, ist der ,,Name des
Zahlungsempféngers“ anzugeben. Sie ldsst jedoch offen, ab welchem Grad eine Uber-
einstimmung als nahezu zu qualifizieren ist. Damit verlagert sich ein Teil der eigentlich
den Zahlenden zugewiesenen Entscheidungskompetenz faktisch auf die Zahlungs-
dienstleister. Verfiigen Zahlungsempfdanger:innen iber mehrere Vornamen, kann dies
dazu fiihren, dass sémtliche hinterlegten Vornamen als Abweichungsinformation ange-
zeigt werden. Dies birgt die Gefahr, dass personenbezogene Daten offengelegt wer-
den, die fiir die konkrete Zahlungsentscheidung nicht erforderlich sind. Auch gezielte

Ausspdhungsversuche kdnnten dadurch begiinstigt werden.

Die technische Umsetzung der Empféngerpriifung erfolgt europaweit auf Grund-
lage des ,Verification of Payee Scheme Rulebook” des European Payments Council
(EPC)??'. MaBgeblich ist dabei, dass bei nahezu iibereinstimmenden Daten ergénzende
Informationen angezeigt werden diirfen, um eine bewusste Zahlungsentscheidung zu
ermoglichen. Zwar hat der EPC unverbindliche Empfehlungen zur Datenminimierung
beim Namensabgleich erlassen, nach denen der antwortende Zahlungsdienstleis-
ter nur diejenigen Namensbestandteile Ubermitteln soll, die bereits Gegenstand der
Anfrage waren.?? In der Praxis wird diese Empfehlung jedoch scheinbar nicht von allen
Zahlungsdienstleistern umgesetzt. Aus Datenschutzsicht sollten zusdtzliche Vornamen
jedenfalls nur dann angezeigt werden, wenn sie fiir die Risikoentscheidung der Zahlen-
den relevant sind und keine mildere, datenminimierende Variante zum selben Ergebnis
fiihrt. So kdnnte bspw. der Hinweis, dass weitere Vornamen zum Zahlungsempfdnger

vorhanden sind, bereits ausreichend sein.

Bei der Empfangerpriifung fiir Uberweisungen ist es mafigeblich, welche Infor-
mationen fiir eine sichere Zahlungsentscheidung tatsdchlich erforderlich sind. Im

Rahmen der Empféngerpriifung sollten die Zahlenden lediglich zur Korrektur der

221 EPC 218-23/2024, Version 1.0, abrufbar unter https://www.europeanpaymentscouncil.eu/
sites/default/files/kb/file/2024-10/EPC218-23%20v1.0%202024%20Verification%20
Of%20Payee%20Scheme%20Rulebook_0.pdf.

222 EPC, Recommendations for the Matching Process under the VOP Scheme Rulebook, EPC
218-23/2024, Version 1.0, abrufbar unter https://www.europeanpaymentscouncil.eu/sites/
default/files/kb/file/2024-10/EPC288-23%20v1.0%20EPC%20Recommendations%20
for%20the%20Matching%20Processes%20under%20the%20VOP%20Scheme%20
Rulebook_0.pdf.
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eingegebenen Daten angehalten werden, ohne dass zusdtzliche personenbezo-
gene Daten des Zahlungsempféngers offengelegt werden. Datenschutzfreundliche
Alternativen wie die Anzeige von Hinweistexten (,weitere Vornamen vorhanden®)
sind zu bevorzugen, solange sie den Zweck gleichermaflen erfiillen. Fiir Zahlungs-
dienstleister ergibt sich daraus die Aufgabe, ihre Priifmechanismen so auszuge-
stalten, dass Fehliiberweisungen wirksam verhindert und zugleich unnétige Offen-

legungen personenbezogener Daten vermieden werden.

6. Seriennummern bei Banknoten

Bargeld gilt weithin als Inbegriff des anonymen Zahlens. Zugleich zeigt es sich, dass
technische Infrastrukturen Seriennummern von Banknoten erfassen kdnnen. Das
Ergebnis ist ein differenziertes Bild: Bargeld ist in der Regel ein datensparsames

Zahlungsmittel; gleichwohl kénnen auch Bargeldzahlungen nachverfolgt werden.

Bargeld ermdglicht Zahlungen ohne Nutzerkonten, ohne dauerhafte Identifikatoren und
ohne zentrale Protokollierung einzelner Zahlungsvorgdnge. Fiir alltégliche Transaktio-
nen bedeutet dies ein hohes Maf3 an informationeller Selbstbestimmung: Wer bar zahlt,
hinterldsst in der Regel keine personenbezogenen Datenspuren bei Zahlungsdienst-
leistern oder Plattformen. Diese Eigenschaften tragen dazu bei, dass Bargeld hdufig

als Instrument zum Schutz von Freiheit und Privatsphdre betrachtet wird.

Technische Entwicklungen relativieren dieses Bild jedoch: Moderne Geldbearbei-
tungsmaschinen, Ein- und Auszahlungsautomaten sowie Sicherheitssysteme kénnen
die individuellen Seriennummern??® von Banknoten erfassen, etwa zur Falschgeldpra-
vention, Logistiksteuerung oder Diebstahlsaufkldrung. Dabei werden die Banknoten
mit Kameras oder Bildsensoren erfasst, der Bereich der Seriennummer wird automa-
tisiert ausgelesen und mittels optischer Zeichenerkennung (OCR) in maschinenles-

baren Text Giberfiihrt. Werden diese Informationen systematisch gespeichert und mit

223 Die Banknoten der zweiten Euro-Serie tragen auf der Riickseite eine Seriennummer als
waagerechte Nummer. Diese besteht aus zwei Buchstaben, gefolgt von zehn Ziffern. Der
erste Buchstabe gibt Auskunft Giber die Druckerei. Der zweite Buchstabe hat keine
besondere Bedeutung, ermdglicht aber eine gréfiere Anzahl von Seriennummern; abrufbar
unter https://www.bundesbank.de/action/de/642688/bbksearch?pageNumString=0.
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Orts-, Zeit- oder weiteren Kontextdaten verkniipft, kann im Einzelfall eine nachtrdgliche
Rekonstruktion von Umlaufwegen einzelner Banknoten méglich werden. Dies betrifft

vor allem Situationen, in denen Bargeld in automatisierte Prozesse eingebunden ist.

Banknoten als solche enthalten keine personenbezogenen Daten der das Bargeld nut-
zenden Personen. Werden jedoch die auf Banknoten verzeichneten Seriennummern mit
den genannten Zusatzinformationen kombiniert, die eine Identifizierung von Personen
ermoglichen, kommt das Datenschutzrecht zur Anwendung. Eine solche Verarbeitung
ist nur im Rahmen der datenschutzrechtlichen Erlaubnistatbestdnde zuldssig, etwa zur
Erfillung gesetzlicher Pflichten oder auf Grundlage einer Einwilligung. Dabei sind ins-
besondere die Grundsdatze der Zweckbindung und Datenminimierung zu beachten.
Kreditinstitute, Betreiber:innen von Geldautomaten und Dienstleister:innen sind gehal-
ten, nur erforderliche Daten zu verarbeiten und diese nicht zur Erstellung von Bewe-
gungs- oder Verhaltensprofilen zu verdichten. Dafiir konnten wir im Rahmen eines von

uns durchgefiihrten Verfahrens bisher keine Anhaltspunkte finden.

Bei alledem zeigt sich eine konzeptionelle Parallele zum geplanten digitalen Euro.?*
Dessen Offlinevariante soll ausdriicklich ,,bargeld@hnliche” Eigenschaften bieten, ins-
besondere eine hohe Privatsphére und fehlende Transaktionsverfolgungsmaglichkeiten.
Fachliche Gutachten weisen jedoch darauf hin, dass die technische Realisierung einer
vollstédndig anonymen, zugleich falschungssicheren und massentauglichen Offlinel-
sung mit erheblichen Herausforderungen verbunden ist. Die Diskussion um Seriennum-
mern bei Banknoten verdeutlicht, dass es anspruchsvoll sein kann, Anonymit&t unter

realen Betriebsbedingungen dauerhaft zu gewdhrleisten.

Bargeld bleibt ein datensparsames Zahlungsinstrument, gerade im Vergleich zu
konten- und datengetriebenen digitalen Zahlungsverfahren. Zugleich zeigt der Blick
auf Seriennummern, dass auch analoges Geld in digitalen Infrastrukturen neue For-
men der Beobachtbarkeit erfahren kénnte. Fiir die Diskussionen um die Gestaltung
des digitalen Euro |&sst sich daraus lernen, dass seine mogliche ,,Bargelddhnlich-
keit“ nicht nur programmatisch behauptet, sondern auch technisch und rechtlich

belastbar umgesetzt werden muss.

224 Siehe dazu D.IIL1.
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1. Datenschutzvorfall bei den Berliner Verkehrsbetrieben

Im Friihjahr dieses Jahres kam es zu einem Angriff auf die IT-Systeme eines Dienst-
leisters der Berliner Verkehrsbetriebe (BVG), von dem ca. 180.000 Datensétze von
Kund:innen der BVG betroffen waren. Die BVG hat uns den Vorfall gemeldet und die
betroffenen Personen dariiber informiert. In der Folge haben uns zahlreiche Anfragen
erreicht. Wir haben die Betroffenen zu ihren Rechten beraten und gepriift, inwieweit
die BVG ihrerseits ihre Pflichten im Umgang mit dem Vorfall und ihre Kontrollpflichten
gegeniiber ihrem Dienstleister eingehalten hat.

Die BVG hatte den Dienstleister mit einer Versandaktion beauftragt. Von dem Daten-
schutzvorfall waren potenziell alle Personen betroffen, die im Januar dieses Jahres von
der BVG im Zusammenhang mit dem Tarifprodukt ,,Berlin Abo* kontaktiert wurden. Die
betroffenen Daten waren Namen, Anschriften, Vertrags- und Kundennummern sowie

ggf. E-Mail-Adressen, nicht aber etwa Bankdaten oder Passworter.

Nach der Prifung des Vorgangs kamen wir zu dem Ergebnis, dass die BVG ihre Kont-
rollpflichten gegeniiber dem Dienstleister nicht ausreichend ausgeiibt hat: Verantwort-
liche Stellen missen sicherstellen, dass Dienstleister, die, wie hier, fiir sie Daten im Auf-
trag verarbeiten (sog. Auftragsverarbeiter), die Daten nach Ende des Auftrags l6schen.
Sie dirfen sich dabei nicht allein darauf verlassen, dass der jeweilige Auftragsver-
arbeiter sich an zuvor vertraglich vereinbarte Loschpflichten hélt. Die BVG hatte sich im
vorliegenden Fall nicht bei ihrem Dienstleister vergewissert, ob dieser die Daten nach
Abschluss der Versandaktion geléscht hat. Hatte die BVG ihre Kontrollrechte ausgeiibt,

wdre der Datenschutzvorfall mit hoher Wahrscheinlichkeit verhindert worden.
Zudem hat die BVG ihre Meldepflicht gegeniiber uns nicht rechtzeitig erfiillt. Verant-
wortliche Stellen missen Datenschutzvorfdlle, sofern diese meldepflichtig sind, unver-

ziiglich - innerhalb von 72 Stunden, nachdem sie ihnen bekannt geworden sind - an
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die zustandige Aufsichtsbehérde melden.?®® Dies gilt auch fiir den Fall, dass sich der
Datenschutzvorfall, wie vorliegend, nicht unmittelbar bei der verantwortlichen Stelle,
sondern bei einem Auftragsverarbeiter ereignet hat. Die Frist beginnt in einem solchen
Fall regelmdBig, sobald die verantwortliche Stelle von ihrem Auftragsverarbeiter tiber
den Datenschutzvorfall informiert wurde. Die BVG hatte hier mit ihren Untersuchungen

zur Aufkldrung frither beginnen und diese ziigiger abschlieflen mussen.

Verantwortliche Stellen haben auch dann Meldepflichten zu erfiillen, wenn sich
Datenschutzvorfdlle bei ihrem Auftragsverarbeiter ereignen. Damit es hier keine
Verzégerungen gibt, sollten sowohl zwischen Auftragsverarbeiter und verantwort-
licher Stelle als auch innerhalb der verantwortlichen Stelle die Abldufe im Fall eines
Datenschutzvorfalls im Vorfeld klar festgelegt sein. Zudem muss sichergestellt wer-
den, dass es dabei nicht deshalb zu Verzégerungen kommt, weil der Verantwort-
liche die Datenverarbeitung auf einen Auftragsverarbeiter ausgelagert hat. Nach
Abschluss des Auftrags muss sich die verantwortliche Stelle zudem vergewissern,
dass die betroffenen Daten geldscht worden sind. Wo keine Daten sind, kénnen
Dritte auch nicht unberechtigt auf diese zugreifen. Den von einem Datenschutzvor-
fall betroffenen Personen raten wir, auf eventuell auftretende ungewdhnliche Kon-
taktaufnahmen zu achten, die sie etwa dazu verleiten sollen, weitere Informationen

preiszugeben.

2. Dienstleister fiir Rechtsanwdlt:innen informiert
unzureichend iiber Sicherheitsliicke

Aufgrund einer Sicherheitsliicke in einer Software fiir Rechtsanwdlt:innen zur Verwal-
tung ihrer Mandate konnte auf die Backup-Daten der Kanzleien zugegriffen werden.
Das Unternehmen, das diese Software fiir die Rechtsanwdlt:innen als Auftragsver-
arbeiter betrieben hat, kam seiner Verpflichtung zur Meldung des Datenlecks gegen-

tiber den Verantwortlichen nicht nach.

Durch einen Hinweis von Sicherheitsforschenden stellte sich heraus, dass bei der

Umsetzung der Software als Cloud-Version eine Reihe von Fehlern gemacht wurde. Die

225  Art. 33 Abs. 1 Satz 1 Datenschutz-Grundverordnung (DSGVO).
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Software generierte regelmdflig Backup-Daten, die in eindeutig benannten Dateien
in einem festen Unterverzeichnis der Instanz abgelegt wurden. Der Pfad zu diesen
Backup-Daten war ohne Zugriffsbeschrdnkung aus dem Internet abrufbar. Das Unter-
nehmen argumentierte, dass dies kein Sicherheitsrisiko darstelle, da die Domainnamen
der produktiven Instanzen nicht bekannt seien. Diese Einschdtzung teilten wir nicht:
Die virtuellen Server besaflen zusdtzliche, fortlaufend durchnummerierte Domain-
namen, die sich systematisch durchsuchen lieen und zudem in einer einschldgigen
Suchmaschine auffindbar waren. Die Backup-Daten waren zudem unzureichend mit
einem veralteten Standardverfahren verschliisselt, bei dem es Angriffsmdglichkeiten
gibt, insbesondere wenn man von Teilen der verschlisselten Daten die Klartexte kennt.
Hier ergab sich aus der frei nutzbaren Demoversion der Software, dass es identische

Beispiel-Dateien in jeder Instanz und damit in jedem Backup gab.

Die so abrufbaren Backup-Daten enthielten umfangreichen Schriftverkehr der Rechts-
anwdlt:innen mit Mandanten, gegnerischen Anwdlt:innen sowie anderen Gegenpar-
teien und den Gerichten. Zusdatzlich enthielten die Backup-Daten Zugangsdaten zu
E-Mail-Accounts und zum besonderen elektronischen Anwaltspostfach (beA), womit

man potenziell diese Postfdcher hétte tibernehmen kénnen.

Innerhalb kurzer Zeit nach Kenntnis des Datenschutzvorfalls wurden vom Unterneh-
men Maf3nahmen ergriffen, um die Sicherheitsliicke zu schlief3en. Spéter fanden die
Sicherheitsforschenden jedoch noch weitere Angriffsmoglichkeiten, die dann ebenfalls
geschlossen werden mussten. Zudem wurde endlich eine Sicherheitsiiberpriifung der

Software durch ein spezialisiertes Unternehmen durchgefiihrt.

Ausreichend informiert wurden die Kund:innen trotz mehrfacher Aufforderung durch
uns allerdings bis Ende dieses Jahres nicht.??® Dadurch war es den betroffenen Rechts-
anwdlt:innen nicht méglich, ihren Benachrichtigungspflichten nachzukommen.??” Das
Unternehmen erkldrte: Es habe die Sicherheitsliicke untersucht und festgestellt, dass
diese nicht kritisch sei, weil niemand auf3er den Sicherheitsforschenden auf Daten
zugegriffen habe. Allerdings konnte fiir einen Grof3teil des Zeitraums wegen nicht
mehr vorhandener Protokolldaten gar nicht mehr nachvollzogen werden, ob Zugriffe

stattgefunden haben. Unabhdngig davon bestand iiber lange Zeit ein hohes Risiko,

226 Siehe Art. 33 Abs. 2 DSGVO.
227  Siehe Art. 33, 34 DSGVO.
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dass - potenziell - umfangreiche sensible und der anwaltlichen Schweigepflicht unter-
liegende Daten in falsche Hande gelangen, selbst wenn niemand auf diese Daten

zugegriffen haben sollte. Eine Abgabe an die Sanktionsstelle wird gepriift.

Auftragsverarbeiter haben in der Praxis meistens die vollsténdige technische Kon-
trolle Giber die Datenverarbeitungsprozesse. Die Verantwortlichen fiir die Daten-
verarbeitung miissen dennoch iiber eingetretene Datenschutzvorfdlle informiert

werden, um die Risiken selbst einschdtzen und angemessen reagieren zu kdnnen.

3. Technische Aspekte von Datenschutzvorfdllen

Seit Jahren erreichen uns immer wieder Hinweise auf Sicherheitsliicken, die auf relativ
simple und wiederkehrende Fehler in Webanwendungen zuriickzufiihren sind. So auch
dieses Jahr: Das Buchungssystem einer Hotelgruppe erméglichte durch eine unzurei-
chende Zugriffskontrolle den Abruf fremder Buchungsdaten einschlieflich sensibler

Reisepassdaten.

Das Buchungssystem einer Hotelgruppe erméglichte den Kund:innen den Download
der Rechnung zu einer Hotelbuchung liber einen Link, der als wesentlichen Bestandteil
eine Buchungsnummer enthielt. Mit diesem Link war einerseits der Abruf der jeweiligen
Rechnung mit den darin enthaltenen personenbezogenen Daten mdglich, andererseits
wurde - ohne dass dies notwendig gewesen wdre - auch ein unternehmensinterner
Datensatz ausgeliefert, der die kompletten Buchungsdaten wie die E-Mail-Adresse der
buchenden Person, den Reisezweck (geschdfilich, privat) sowie Namen, Geschlecht,
Nationalitdt, Geburtsdatum und Passdaten (Passnummer und Ausstellungsdatum) auch
sdmilicher angegebenen Mitreisenden enthielt. Die Buchungsnummer wurde dabei
fortlaufend vergeben und das Buchungssystem iberpriifte vor Ausgabe der Daten
zwar, ob die abrufende Person liber eine giiltige Sitzungskennung verfligte, aber nicht,
ob die eingeloggte Person auch tatsdchlich eigene Buchungen abrief. So war es durch
einfache Verdnderung der Buchungsnummer in der URL mdglich, jeden beliebigen

anderen Buchungsdatensatz abzurufen.

Potenziell geféhrdet waren bis zu 500.000 Buchungsdatensétze. Im Laufe der Bearbei-

tung konnte die Hotelgruppe jedoch nachweisen, dass nur eine niedrige zweistellige
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Zahl von unberechtigten Zugriffen auf Rechnungen bzw. Buchungsdatensdtze erfolgt
war. Zudem konnten alle diese Zugriffe den Sicherheitsforschenden zugeordnet wer-

den, die die Sicherheitsliicke gemeldet hatten.

Eine systematische Beriicksichtigung von IT-Sicherheitsprinzipien bereits in der Ent-
wicklungsphase sowie regelmdaflige Sicherheitsaudits kdnnen Schwachstellen bei
technischen Zugriffskontrollmechanismen verhindern und damit sowohl die Betrof-
fenen als auch die Unternehmen vor erheblichen Schéden schiitzen. Hierzu gehort
die Umsetzung von grundlegenden Aspekten wie dem Least-Privilege-Prinzip?*® und

der Validierung®® von Benutzerberechtigungen.

4. Unbemerkte Aufzeichnung von Telefongesprdchen
durch fehlerhafte Testkonfiguration

Ein IT-Dienstleister und seine Kund:innen meldeten uns dieses Jahr einen ungew6hn-
lichen Vorfall: Uber mehr als ein Jahr wurden unbemerkt alle Telefonate aufgezeich-
net, die iiber eine fiir mehrere Kund:innen betriebene Telefonanlage gefiihrt wurden.
Ein automatisches Léschskript beseitigte diese Aufzeichnungen taglich, sodass der
Vorfall nicht auffiel. Erst als eine Systemdnderung das Skript unwirksam machte und

Speicheriiberldufe auftraten, wurden die Aufzeichnungen entdeckt.

Die Telefonanlage wurde im Rahmen eines Projekts zwischen 2022 und 2023 einge-
fuhrt. Bestandteil des Projekts war zundchst auch eine Aufzeichnungsfunktion fiir Tele-
fonate, die jedoch wahrend der Projektumsetzung verworfen wurde. Eine automatische
Loschfunktion fiir eventuelle Aufzeichnungen wurde dennoch, wie urspriinglich vorge-
sehen, implementiert und funktionierte bis zum Zeitpunkt der Entdeckung des Vorfalls
zuverl@ssig. Die Aufzeichnungsfunktion wurde dann im November 2023 bei abschlie-
Benden Qualitdts- und Lasttests der Anlage aktiviert, bei denen auf dem Produktiv-
system Telefonate zu Testzwecken aufgezeichnet wurden. Nach Abschluss der Tests
wurde jedoch vergessen, diese Funktion wieder zu deaktivieren. Da die aufgezeichne-

ten Daten ohnehin taglich automatisch geléscht wurden, fiel dieser Konfigurationsfehler

228  Prinzip der geringsten Berechtigung.
229 Bestdtigung der Giiltigkeit.
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nicht auf. Eine Protokollierung der Aufzeichnungen und FunktionalitGten zur systemati-

schen Auswertung der Audiodaten wurde nicht vorgenommen.

Besonders problematisch war, dass der Dienstleister die Telefonanlage als Dienstleis-
tung zur Vermittlung von Telefongesprdchen unterschiedlichen Kund:innen anbot, die alle
von dem Vorfall betroffen waren. Im Rahmen unserer Analyse des Vorfalls untersuchten
wir mit dem Dienstleister, wer wahrend der Tests, im darauffolgenden Produktivbetrieb
und zum Zeitpunkt der Unwirksamkeit der Léschroutine Zugriff auf die aufgezeichneten
Daten hatte. Dabei handelte es sich ausschliellich um sicherheitsiiberpriifte und ver-
traulichkeitsverpflichtete Administrator:innen, die auch sonst Méglichkeiten zum Zugriff
auf die Systeme gehabt hatten. Weiterhin wurden keine Metadaten aufgezeichnet, die
ohne inhaltliche Auswertung der eigentlichen Audiodaten hatten genutzt werden kdnnen.
Aufgrund der Nutzungszeiten und Léschzeitpunkte waren die Gesprdchsdaten bis zur
Kenntnisnahme des Vorfalls jeweils nur 18 Stunden im System verfiigbar, in denen ein
Zugriff durch Unbefugte hatte moglich sein kdnnen. Es existierten keine systematischen
Zugriffsmoglichkeiten, auf3er denen der Administrator:innen. Letztere unterliegen einem
Rollen- und Rechtekonzept und werden regelmafig automatisch protokolliert und tiber-

wacht, sodass unberechtigte Zugriffe ausgeschlossen werden konnten.

Die meldenden Kund:innen teilten mit, dass kein hohes Risiko fiir die Betroffenen aus
der ungewollten Aufzeichnung der Gesprédche abgeleitet wurde und folglich keine
Pflicht zur Benachrichtigung gesehen werde. Wir hatten keine Anhaltspunkte, die gegen
diese Risikoanalyse sprachen. Wir wiesen jedoch die Verantwortlichen darauf hin, dass
es hinsichtlich des mutmafBlichen Vertrauensverlusts bei Bekanntwerden des Vorfalls

hilfreich sein kdnnte, diesen selbst proaktiv zu kommunizieren.

Der Fall offenbarte Mangel im Umgang mit Anforderungen, Testprozessen und dem
Betriebsmonitoring durch den Dienstleister. Die Durchfiihrung der Tests auf dem Pro-
duktivsystem im November 2023 entspricht nicht den etablierten IT-Sicherheitsprak-
tiken. Tests sollten nach Mdglichkeit stets in separaten Testumgebungen durchgefiihrt
werden, die von produktiven Systemen getrennt sind. Die fehlende Deaktivierung der
Aufzeichnungsfunktion nach Abschluss der Tests zeigt zudem, dass in der Testplanung
keine vollstdndig definierten Riickbauschritte existierten. Ein ordnungsgemdafes Test-
konzept muss nicht nur die Durchfiihrung der Tests, sondern auch die vollstdndige Riick-

nahme aller zu Testzwecken vorgenommenen Konfigurationsdnderungen vorsehen.
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Offenbar war auch das Betriebsmonitoring nicht geeignet, alle Konfigurationszustdnde
kontinuierlich zu tberwachen. Dadurch hatte die aktivierte Aufzeichnungsfunktion
unmittelbar nach den Tests erkannt und gemeldet werden kénnen. Moderne Konfigu-
rationsmanagement-Systeme ermdglichen es, Soll-Konfigurationen zu definieren und
Abweichungen automatisch aufzuspiiren. Eine Uberwachung der Speichernutzung und
Protokollierung war zwar vorhanden, aber im Hinblick auf die Erkennung dieses Vorfalls
nicht geeignet konfiguriert. Wenn nicht vermieden werden kann, dass Testszenarien
sensible Funktionen - wie hier die Aufzeichnung von Gesprdchen auf Produktivsys-
temen - aktivieren, miissen besondere Sicherungsmaf3nahmen wie zeitlich befristete
Aktivierungen mit automatischer Deaktivierung oder Vier-Augen-Prinzipien bei der

Konfigurationsénderung vorgesehen werden.

Besonders bemerkenswert ist im beschriebenen Fall, dass trotz der lang andauern-
den unbeabsichtigten Aufzeichnung der Telefongespréche aufgrund der vorhandenen
Zugangskontrollen, der automatischen Léschung und der fehlenden Metadaten kein
hohes Risiko fiir Betroffene entstand. Dies zeigt, dass technische und organisatorische
MaBnahmen nach Art. 32 DSGVO auch dann wirken kénnen, wenn andere Kontrollen

versagen.

Die Trennung von Test- und Produktivumgebungen ist eine fundamentale Voraus-
setzung fiir sichere und datenschutzkonforme IT-Systeme. Kontinuierliches Betriebs-
monitoring darf sich nicht auf die Verfiigbarkeit von Diensten beschrdnken, son-
dern muss auch Konfigurationszusténde, Speichernutzung und Logging-Aktivitaten
umfassen. Die Definition und Dokumentation von Testszenarien miissen explizit auch

die Riicknahme von Testkonfigurationen vorsehen.
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Obwohl hier umfassende Informationen iiber viele Millionen Menschen gehandelt
werden, sind die konkreten Verarbeitungsvorgdnge und Unternehmen aus dem
Bereich Datenhandel der Offentlichkeit meist nicht bekannt. Bereits im letzten Jahr22
wiesen wir auf Risiken fiir den Datenschutz im Bereich der Onlinewerbung und unsere
diesbeziigliche Tatigkeit hin. Seither haben wir uns insbesondere mit dem Bereich
Datenhandel vertiefend beschdftigt. Am Beispiel der personalisierten Onlinewerbung
geben wir einen genaueren Einblick in das Geschdaftsmodell und die Wege, auf denen
personenbezogene Daten in enormem Umfang erhoben, zusammengefiihrt und ver-

kauft werden.

Durch vermehrte Medienberichterstattung riickte das Thema Datenhandel in den ver-
gangenen zwei Jahren in den Fokus der Offentlichkeit.?® Datenhandel kann als die
gewerbliche Verarbeitung personenbezogener Daten verstanden werden, insbesondere
die Sammlung, die Zusammenfiihrung und die Weitergabe zum Zwecke der Anreiche-
rung, der Profilbildung oder zum Ausspielen personalisierter Werbung. Die Verarbeitung
erfolgt dabei meist ohne konkretes Wissen der Betroffenen und ist mit erheblichen Risiken
verbunden. Datenhandel kann zu intransparenter Profilbildung sowie zum Kontrollverlust
im Hinblick auf die Anzahl und die Identitét der datenverarbeitenden Stellen fiihren bzw.
im Hinblick auf die Zusammenhénge, in denen diese mit Wirkung fiir die betroffenen
Personen verwendet werden kdnnen. So wird die Vielzahl von zum Teil sensiblen Daten
im Rahmen des Okosystems von Werbenetzwerken zum Verkauf von personalisierten
Bannerwerbeplétzen oder sonstiger Internetwerbung verwendet, aber auch umfassende

Datensets iber Datenhandelsplétze an einen offenen Interessentenkreis verkauft.

Datenhandel bringt auch gesellschaftliche Herausforderungen mit sich. So erméglicht
eine umfassende Profilbildung die zielgerichtete Ansprache einzelner Bevolkerungs-
gruppen sowie die Ausspielung gezielter - ggf. auch manipulativer - Botschaften. Wenn
die freie Meinungsbildung gefdhrdet ist, gerade auch im politischen Bereich und im

Vorfeld von Wahlen, dann hat das negative Auswirkungen auf demokratische Prozesse.

230 JB 2024, AXIL1.
231 Siehe bspw. https://netzpolitik.org/tag/datenhandel/#netzpolitik-pw.
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Beim Datenhandel sind eine Vielzahl an Unternehmen beteiligt. Die wichtigsten Funk-

tionen am Beispiel von Onlinewerbenetzwerken sind die Folgenden:

Publisher (meist: Websitebetreiber oder Plattform): Stellt Werbeflachen auf seiner
eigenen Website oder in seiner eigenen App zur Verfiigung und versteigert diese zur
Anzeige personalisierter Werbung. Oft agiert ein Publisher auch als Datenlieferant,
da er iiber wertvolle verhaltens- oder kontextbasierte Nutzerdaten (z. B. Seitenauf-

rufe, Interessen, Standort) seiner Besucher:innen verfiigt.

Supply Side Plattform: Hilft dabei, Werbefldchen automatisiert und effizient in Milli-

sekunden an Werbetreibende bzw. Demand Side Plattforms zu verkaufen.

Werbenetzwerk (auch: Intermediary): Versammelt mehrere Unternehmen und vermit-

telt diesen die vom Publisher etc. erhaltenen Daten und Angebote fiir Werbeflachen.

Datenhandelsplattform: Vermittelt interessierte Unternehmen und stellt Vertriebska-

ndle sowie standardisierte Schnittstellen zum Erwerb und Austausch von Daten bereit.

Data Management Plattform: Strukturiert und analysiert Daten, um Segmente und
Zielgruppen (sog. Audiences) zu erstellen. Erlaubt es, Daten aus eigenem Bestand
(z. B. aus dem firmeneigenem Kundenverwaltungssystem) oder fremden Quellen
anzureichern. Data Management Plattforms erlauben es also, Daten aus verschie-

denen Quellen zusammenzufiihren und damit neue Informationen abzuleiten.

Demand Side Plattform: Nimmt fiir werbetreibende Unternehmen oder Werbeagen-
turen an Versteigerungen von Werbepldtzen teil und verkauf diese dann an ihre

Auftraggeber weiter.

Werbepldtze im Internet werden meist innerhalb von wenigen Millisekunden nach dem

Offnen einer Website versteigert (sog. Real Time Bidding). Die Versteigerung und ggf.

der Weiterverkauf des Werbeplatzes an Agenturen oder andere Unternehmen erfolgt

automatisiert anhand von Angebot und Nachfrage.

Versteigert werden dabei nicht nur die Werbepldtze: Nach Erhalt einer Einwilli-

gung unterbreitet ein Publisher iiber eine Supply Side Plattform einer Vielzahl an

134



XIIl. Datenhandel

Unternehmen, die liber eine Demand Side Plattform auf die Werbefléche bieten,
das Angebot, einen Werbeplatz im Rahmen einer Versteigerung zu mieten und einer
bestimmten Besucherin oder einem Besucher einer Website auf diesem Wege Werbung
auszuspielen. Dieser sog. Bid Request enthdlt u. a. eine Werbe-ID, die die Seitenbesu-
cher:innen unter bestimmten Umstdnden eindeutig identifizierbar und damit auch quer
liber verschiedene Websites und Dienste verfolgbar machen. Daneben kénnen auch
Angaben liber potenzielle Interessen der jeweiligen Person fiir eine moglichst gezielte
Werbeausspielung weitergegeben werden. Regelmd&ig spielen hierbei auch Stand-
ortdaten eine grofie Rolle. Der ebenfalls mit iibersandte Datensatz zeigt iblicherweise
an, fiir welche Daten die Seitenbesucherin bzw. der Seitenbesucher eine Einwilligung

abgegeben hat.

Zudem: Mit der Offenlegung dieser Informationen gegeniiber allen beteiligten
Akteur:innen eines Werbenetzwerks gelangen die Daten der Besucherin oder des
Besuchers einer Website zu diesen Unternehmen. An diesem Punkt entsteht ein grofies
Missbrauchsrisiko. Méglich sind dann u. a. die Verarbeitung der erhaltenen Daten zu
ganz anderen als den angedachten Zwecken, eine Verarbeitung von Daten iiber das
von der Einwilligung abgedeckte Maf3 hinaus oder sogar die Weitergabe der Daten an
Unternehmen auf3erhalb des Werbenetzwerks (z. B. durch einen Verkauf an Datenhdnd-
ler:innen, ggf. auch iiber Datenhandelsplattformen). Beschrénkt werden diese Verarbei-
tungen bislang in erster Linie tiber vertragliche Absicherungen der Werbeindustrie. Hier
kommt es in der Praxis teilweise zu sog. Unterlizenzierungen, also der Datenweitergabe
an Dritte im Rahmen eines zivilrechtlichen Vertrags. Eine derartige Verarbeitung ist
jedoch in den meisten Fdllen unzul@ssig, da regelmafig keine (wirksame) Einwilligung
zu diesem Datenverkauf vorliegt und die Verantwortlichen derartige Weitergaben auch

nicht auf ein berechtigtes Interesse stiitzen kdnnen.

Datenschutzrechtlich stellen sich auBerdem besonders die Frage nach der Verantwort-
lichkeit, also welches Unternehmen liber die Zwecke und Mittel der Datenverarbeitung
entscheidet, sowie die Frage nach der Zuldssigkeit der Offenlegung personenbezoge-

ner Daten an andere Unternehmen.
Wir empfehlen daher, im Bereich von Onlinewerbung auf personalisierte Werbung
moglichst zu verzichten und auf weniger verarbeitungsintensive Moglichkeiten aus-

zuweichen. Denkbar ist hier der Einsatz von kontextbasierter Werbung, um intensive
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Ruft bspw. Website auf; erteilt Werbung
Einwilligung in Tracking; User ID wird wird ausgespielt
generiert und in Cookie gespeichert.

Data
sharing Ad-Anfrage | Ad-Auslieferung
(Werbeflache + (Link wird zuriickgeschickt, der bspw.
User ID) auf Server des Ad-Exchange verweist)

Data Management

Supply Side
Plattform Plattform ,zentrale
» Erhalten Daten und Angebotssammel-
legen Profile an stelle*

» verkniipfen

verschiedene . Bid-Anfrage | | Bid-Antwort
Do.tenquellen, teil- (Werbeflache + (Kauf, wenn User ID
weise auch durch User ID) in Segment enthalten ist)
Verkniipfung

verschiedener IDs

» Ordnen Personen Ad Exchcmge

einzelnen Gruppen
zu (bspw. Alter 20-25) A A A

Anfragen

Demand Side Demand Side Demand Side

Plattform Plattform Plattform

&  Abgleich der User ID mit der
eingekauften Segment 1D,
ob User ID der Zielgruppe
entspricht

00 1
@S T

Ubersicht iiber ein typisches Werbenetzwerk
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Verarbeitungen personenbezogener Daten unter Beteiligung einer Vielzahl an unter-

schiedlichen Akteur:innen zu vermeiden.

Betroffene Personen sollten im Internet und insbesondere im Rahmen von Websites
und Apps Folgendes beachten, um das Risiko des Handels mit ihren eigenen Daten

zu reduzieren:

e Machen Sie sich mit der Datenschutzerkldrung der genutzten Dienste vertraut. Prifen

Sie, welche Daten eine Website oder App von lhnen erhebt.

 Willigen Sie nur in die Verarbeitungen ein, iiber die Sie sich ausreichend informiert
fihlen. Widerrufen Sie ggf. andere Einwilligungen. Priifen Sie, ob Sie einzelnen Ver-

arbeitungen, die Sie nicht mdchten, widersprechen kénnen.

o Uberpriifen Sie die Datenschutzeinstellungen: Welchen Zugriff hat der Dienst auf Ihr

Gerdt, Ihre Kontakte oder Ihren Standort?

o Entscheiden Sie, ob Sie den Dienst unter diesen Umstdnden weiterhin nutzen méch-
ten. Wenn nicht, kénnen Sie jede App (voriibergehend) l6schen oder |hr Konto deak-
tivieren. Seien Sie zuriickhaltend mit dem, was Sie teilen. Geben Sie keine sensiblen

Informationen weiter.

« Beriicksichtigen Sie etwaige Priifungen oder Entscheidungen der Aufsichtsbehérden

in Bezug auf dieses Unternehmen oder eine bestimmte App.

Beim Datenhandel wirken eine Vielzahl von Unternehmen darauf hin, Daten natr-
licher Personen anzureichern und mit weiteren Unternehmen zu teilen. Dabei ent-
stehen aussagekraftige Profile, die u. a. zur gezielten Beeinflussung ganzer Bevélke-
rungsgruppen missbraucht werden kénnen. Verantwortliche sollten bei der Nutzung
eines komplexen Systems in besonderem Maf3e priifen, ob sie den Transparenz-
anforderungen der Datenschutz-Grundverordnung (DSGVO) entsprechen kénnen.
Obwohl die Ermittlung der beteiligten Akteur:innen und das Nachvollziehen der
Datenstrome eine grofie Herausforderung fiir die Aufsichtsbehdrden darstellen,
arbeiten wir weiter an der Durchsetzung der bestehenden gesetzlichen Vorgaben

in Berlin, Deutschland und Europa.
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Betroffenenrechten

Die Bearbeitung von Beschwerden von Biirgerinnen und Biirgern zdhlt zu einer der
Hauptaufgaben der Aufsichtsbehdrden. In diesem Jahr konnten wir einen besonders
starken Anstieg der Eingaben verzeichnen, insbesondere im Banken- und Finanzbe-
reich. AuBBerdem beschdaftigten (un)berechtigte Dateniibermittlungen an Inkasso-
unternehmen, die zwangsweise Nutzung von mobilen Apps und die Folgen von Iden-

titatsdiebstdhlen die Biirger:innen sehr.

Die eigenen Rechte im Zusammenhang mit der Verarbeitung von persénlichen Daten
spielen fiir viele eine immer gréf3er werdende Rolle in ihrem Alltag. Dass sich im Zuge
der fortschreitenden Digitalisierung viele ehemals analog abgewickelte Vorgange
ins Internet oder das eigene Mobiltelefon verlagern, verstarkt diese Sensibilisierung.
Dies zeigt sich auch an dem Anstieg von Eingaben und Beschwerden, die wir erhalten

haben.??

Viele Unternehmen nutzen mittlerweile mobile Applikationen (,,Apps*), um ihre Dienst-
leistung oder ihren Service anzubieten. Dies darf indes nicht dazu fiihren, dass bspw.
Betroffenenrechte ausschliefllich liber die Verwendung einer solchen App ausgeiibt
werden kénnen. Die Nutzung derartiger Selbstbedienungstools (auch Self-Service-Tools
genannt) ersetzt die Ausiibung von Betroffenenrechten nicht und darf diese auch nicht
einschrdnken.?* Unternehmen miissen stets eine Kontaktvariante anbieten, die es auch
ohne die (meist datenintensiveren) Apps auf dem eigenen Mobiltelefon ermdglicht,
bspw. ein Nutzungskonto zu l6schen oder Auskunft iber die eigenen Daten zu erhalten.
Wenn die betroffenen Personen statt der Nutzung der Selbstbedienungstools bspw. per

E-Mail um eine Datenléschung bitten, ist es fiir Unternehmen grundsatzlich unzuldssig,

232 Siehe E.l

233  Siehe Europdischer Datenschutzausschuss (EDSA), Leitlinien 01/2022 zu den Rechten der
betroffenen Person - Auskunftsrecht, Version 2.0, Rn. 138, abrufbar unter https://www.edpb.
europa.eu/system/files/2025-09/edpb_guidelines_202201_data_subject_rights_access_
v2_de.pdf.
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die Bearbeitung des Ldschersuchens unter Verweis auf ein ber ein Kundenkonto

erreichbares Selbstbedienungstool zu verweigern.

Gerade bei der Nutzung von Finanzdienstleistungen scheint die Verwendung von
Apps stark auf dem Vormarsch. Geférdert wird dies auch durch niedrigschwellige
Angebote zur Teilnahme am Aktienhandel oder dem Zeichnen von bdrsengehandel-
ten Fonds. Hier sollten Biirger:innen jedoch besonders vorsichtig sein, da meist sehr
sensible Daten bendtigt werden, um diese Dienstleistungen zu nutzen. Das erhdhte
Eingabeaufkommen in diesem Bereich spricht zudem dafiir, dass einige Unternehmen
Schwierigkeiten haben, Betroffenenrechte zu wahren oder entsprechende Anfragen

rechtskonform zu bearbeiten.

Eine von vielen unangenehmen Folgen, die sich aus dem unsachgemdflen Umgang
mit personenbezogenen Daten ergeben kdnnen, ist der Diebstahl der eigenen Identi-
tat, die dann bspw. in Onlineshops fiir Bestellungen missbraucht werden kann. Hierzu
erhalten wir seit Jahren viele Eingaben.?** Im Falle eines Identitatsdiebstahls sind den
hiervon betroffenen Personen auf Anfrage sdmtliche auf ihre Person bezogenen Daten
zu beauskunften, inklusive derjenigen Daten, die ggf. Aufschluss tiber die Betriiger:in-

nen geben kdnnen.?®

Bei Identitdtsdiebstahlen schliefit sich oft weiterer Arger an, wenn eine aufgrund des
Betrugs widerrechtlich erhobene Forderung an ein Inkassounternehmen abgetreten
wird, das dann an die Opfer herantritt, um den offenen Betrag beizutreiben. Vorbeu-
gend sollten betroffene Personen umgehend der gegen sie erhobenen Forderung
gegeniiber dem geltend machenden Unternehmen widersprechen. Eine Dateniiber-
mittlung an ein Inkassounternehmen darf nach einem solchen Widerspruch namlich
erst dann erfolgen, wenn die Rechtmdfligkeit der Forderung nach dieser Einwendung

nochmals genau iiberpriift und bejaht wurde.

234 Siehe auch JB 2020, 10.1.

235  Siehe Verwaltungsgericht (VG) Berlin, Urteil vom 9. Oktober 2025, 1 K 463/22, Rn. 18 ff;
EDSA, Leitlinien 01/2022 zu den Rechten der betroffenen Person - Auskunftsrecht, Version
2.0, Rn. 107, abrufbar unter https://www.edpb.europa.eu/system/files/2025-09/edpb_
guidelines_202201_data_subject_rights_access_v2_de.pdf.
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Biirger:innen sind sich ihrer von der Datenschutz-Grundverordnung (DSGVO)
gewdhrten Betroffenenrechte mehr und mehr bewusst und {iben diese auch in viel-
faltiger Weise aus. Verantwortliche sollten es den Biirger:innen durch technische
und organisatorische Maf3nahmen so leicht wie mdglich machen, ihre Rechte

auszuliben.
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XV. Informations- und
Beschwerdestelle

In unserer Informations- und Beschwerdestelle erfolgt die erste Bearbeitung der ein-
gehenden Anfragen und Beschwerden von Biirger:innen. Viele Prozesse erfolgen dort
nach standardisierten Verfahren, um den Biirger:innen méglichst zeitnah Antworten
auf Fragen bzw. Riickmeldung zur weiteren Bearbeitung ihrer Eingaben geben zu
kénnen. Gerade in Zeiten stetig steigender Beschwerdezahlen, die aktuell sogar
einen Hochststand erreicht haben, bewdhren sich die Prozesse der vorgelagerten
Erstbearbeitung.

Die Informations- und Beschwerdestelle sichtet samtliche Eingaben und Beschwerden
von Biirger:innen und nimmt eine erste Bearbeitung vor. Haufig kénnen die Anliegen
bereits beantwortet werden, ohne dass hierzu die Fachabteilungen einbezogen werden
missen. Dies hat den Vorteil, dass Biirger:innen ziigig Antworten bzw. Hinweise auf
Informationsmaterialien erhalten. Wenn Biirger:innen z. B. Auskiinfte von Verantwort-
lichen zur Datenverarbeitung wiinschen, kl&rt die Informations- und Beschwerdestelle
sie (iber die Rechtslage bei der Geltendmachung von Betroffenenrechten auf und
gibt Hinweise, wie dabei vorgegangen werden sollte. Zeigt sich bspw. aufgrund einer
Beschwerde, dass ein moglicher Datenschutzverstof3 im Raum steht, wird dort gepriift,
ob die mit der Beschwerde iibermittelten Informationen und Nachweise ausreichend
sind, um ein verwaltungsrechtliches Verfahren einleiten zu kénnen. Gegebenenfalls
werden fehlende Unterlagen angefordert. Grundsatzlich erfolgt erst bei Vorliegen
sdmtlicher fir die weitere Bearbeitung notwendiger Informationen die Weiterleitung an
die zustdndige Fachabteilung, die sich dann inhaltlich mit dem Fall befasst. In einem
stetigen engen Austausch mit den Fachabteilungen erarbeitet die Informations- und
Beschwerdestelle Muster, klart wiederkehrende Fragen und bereitet diese auf, um die
Anliegen von Biirger:innen moglichst ziigig beantworten zu kénnen. Auch die an unsere
Behérde gerichteten Antrdge zur Geltendmachung von Betroffenenrechten, wie bspw.
das Recht auf Auskunft nach Art. 15 Datenschutz-Grundverordnung (DSGVO) oder
das Recht auf Léschung nach Art. 17 DSGVO, werden hier in einem standardisierten

Verfahren bearbeitet.
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In diesem Jahr haben wir einen Hochststand an Eingaben verzeichnet. Noch nie zuvor
haben sich so viele Menschen mit Anfragen und Beschwerden an uns gewandt.?% Ins-
gesamt haben uns 9.224 Eingaben von Biirger:innen in Form von Beschwerden und
Beratungsanfragen erreicht.?®” Im Vergleich zum Vorjahr bedeutet dies eine Steigerung
von rund 50 Prozent. Darunter fallen 2.856 formliche Beschwerden und 6.368 Anfra-
gen betroffener Personen nach einer Beratung, bspw. in Bezug darauf, wie eigene
Rechte gegeniiber verantwortlichen Stellen geltend gemacht werden kénnen. Mehr
Eingaben erhielten wir insbesondere im Banken- und Finanzbereich, zu Inkassounter-
nehmen und wegen der zwangsweisen Nutzung von mobilen Apps. Auch die Video-
iberwachung und die Folgen von Identitatsdiebstdhlen waren hdufiger Gegenstand

von Beschwerden.

Zu der signifikanten Steigerung tragen viele Griinde bei. Ein erheblicher Grund liegt
in der Nutzung von KI-Anwendungen. Uber solche wird auf die Frage, wer in Daten-
schutzfragen helfen kann, einerseits offensichtlich das Angebot unserer Behdrde
sichtbarer; und andererseits werden immer mehr Eingaben dann mittels KI-Chatbots
wie ChatGPT sogar erstellt. Generell sollten die aus KI-Anwendungen gewonnenen
Erkenntnisse stets auf ihre Richtigkeit tiberpriift und abgegebene Prognosen kritisch
hinterfragt werden. Auch muss den Biirger:innen klar sein, dass sie sensible perso-
nenbezogene Daten iiber sich selbst weitergeben, wenn sie eine KI-Anwendung fiir
ihr Anliegen nutzen. Haufig weckt die von einer KI-Anwendung getroffene Vorher-
sage lber den Ausgang der eigenen Beschwerde zudem falsche Erwartungen bei
den Biirger:innen. Aussagen und vor allem die Einsch&tzung der Rechtslage erfolgen
oft unvollsténdig oder sind schlicht falsch. Teilweise wurden wir sogar mit von der Kl-
Anwendung frei erfundenen Gerichtsurteilen oder nicht existenter juristischer Literatur

konfrontiert.

236 Siehe unsere Pressemitteilung vom 5. Januar 2026, abrufbar unter https://www.
datenschutz-berlin.de/pressemitteilung/zahl-der-datenschutzeingaben-um-50-prozent-
gestiegen/.

237 Siehe E.I.1.
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XV. Informations- und Beschwerdestelle

Die bewdhrten Prozesse in der Informations- und Beschwerdestelle werden fort-
laufend gepflegt und optimiert, um auch zukiinftig trotz des signifikant erhéhten
Eingabeaufkommens eine mdoglichst zligige Erstbearbeitung der Eingaben und
Beratungsanfragen fiir die Biirger:innen zu erméglichen. Das hohe Aufkommen stellt
unsere Behorde jedoch vor erhebliche Herausforderungen. Langere Bearbeitungs-
zeiten lassen sich daher kaum vermeiden. Wir arbeiten stets an der Optimierung von
Prozessen. Dabei nehmen wir auch fiir unsere Behérde die sich durch KI-Anwendun-
gen bietenden Méglichkeiten in den Blick. Grundvoraussetzung dafiir ist natiirlich,
dass diese datenschutzkonform nutzbar sind.?%®

238 Siehe zum Einsatz von Kl in der Verwaltung B.IV.1.
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XVI. Medien- und
Datenschutzkompetenz

1. Medienpddagogische Arbeit mit Kindern
und Jugendlichen

Wir haben unsere medienpddagogische Arbeit in diesem Jahr deutlich ausgeweitet.
Besonders an Grundschulen zeigt sich ein stark wachsender Bedarf an Préventions-
angeboten, weil Smartphones und soziale Medien immer friiher Teil des Alltags von
Kindern werden. Mit erweiterten Workshops, neuen Formaten und weiterentwickelten
Onlineangeboten stdrken wir Kinder und Jugendliche darin, ihre Rechte im Zusam-

menhang mit der Verarbeitung von personlichen Daten besser zu schiitzen.

In vielen Grundschulen ist zu beobachten, dass Kinder bereits in den unteren Klassen-
stufen ein eigenes Smartphone nutzen und damit friih Datenschutzrisiken ausgesetzt
sind. Unsere Prdventionsworkshops setzen genau an dieser Stelle an und unterstiitzen

die Schulen dabei, einen reflektierten Umgang mit persénlichen Daten zu lernen.

Besonders deutlich wird dies an der Entwicklung unseres Angebots: Die Anzahl der
durchgefiihrten Workshops fiir Grundschulklassen der Jahrgangsstufen 4 bis 6 ist von 39
Veranstaltungen im vergangenen Jahr auf 83 in diesem Jahr gestiegen. Damit haben
wir mehr als doppelt so viele Klassen wie im Vorjahr erreicht und unser Angebot in allen
Bezirken verankert, wobei die stdrkste Nachfrage von Klassen der 5. Jahrgangsstufe
kam. Ergdnzend wurde ein Projekttag zum Thema Datenschutz fir alle 2. Klassen einer
Grundschule in Charlottenburg durchgefiihrt, nachdem unangemessene Fotos in einem
Klassenchat geteilt worden waren. Im Mittelpunkt standen Privatsphdre, das Recht am

eigenen Bild und die Frage, welche Informationen in Chats geschiitzt werden missen.

Fir Jugendliche der 9. Klassenstufe wurde mit dem Workshop ,Likes, Fame - und
deine Daten?“ ein neues Format entwickelt, das am Beispiel einer beliebten Social-
Media-Plattform Datenerfassung, Online-Sichtbarkeit und ihre Folgen thematisiert und

seit diesem Jahr von Schulen reguldr bei uns gebucht werden kann. Dariiber hinaus
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diskutierten mehrere Schulklassen im Rahmen einer Filmvorfiihrung in einem Kino
gemeinsam mit uns, welche Konsequenzen umfassende digitale Uberwachung fiir den
Alltag junger Menschen haben kann. Parallel dazu wurde die Website data-kids.de in
Bezug auf die Barrierefreiheit umfassend tiberarbeitet, damit noch mehr Kinder, Eltern
und pddagogische Fachkrafte die Inhalte nutzen kénnen. Wir setzten auch unsere Mit-

arbeit an der lédnderiibergreifenden Jugendplattform youngdata.de fort.

Die beschriebenen Angebote zeigen, dass Medienbildung und Datenschutz nur
gemeinsam gedacht werden kénnen und dass Prdvention dann besonders wirksam ist,
wenn Schulen, Kitas und auf3erschulische Einrichtungen eng mit uns zusammenarbeiten.
Fiir Kinder und Jugendliche bedeutet dies, dass sie friihzeitig erfahren, welche Folgen
ein unbedachter Umgang mit Fotos, Videos und Profildaten haben kann und welche
Handlungsmaoglichkeiten ihnen zur Verfligung stehen. Lehr- und Fachkrafte gewinnen
zugleich Sicherheit im Umgang mit datenschutzrelevanten Fragen im pddagogischen
Alltag und erhalten erprobte Materialien, um das Thema strukturiert in Unterricht und

Projekte integrieren zu kénnen.

Einen wichtigen Beitrag dazu leistete auch der zweite medienpddagogische Fachtag
,Datenschutz trifft Medienkompetenz, den wir gemeinsam mit jugendnetz.berlin veran-
stalteten. Rund 100 Fachkrafte der Kinder- und Jugendarbeit nutzten Fachvortrége und
Workshops, um zu diskutieren, wie zeitgemdfle Medienarbeit unter Beriicksichtigung
des Datenschutzes gestaltet werden kann und welche Rahmenbedingungen es dafiir
braucht. Auch auf der Bildungsmesse didacta 2025 waren wir gemeinsam mit weiteren
Aufsichtsbehdrden mit einem Stand vertreten und konnten zahlreiche Lehrkrafte und
Erzieher:innen zu unseren Bildungsangeboten beraten, insbesondere zu data-kids.de,

youngdata.de und unterstiitzenden Angeboten fiir den Kitabereich.

Beim Fachtag ,Kita digital starken” in Neukélln wurde der digitale ,,Berliner Daten-
schutzwegweiser fiir Kitas“ gemeinsam mit Kita-Trédgern und Fachkraften praktisch
erprobt und als Hilfsmittel fiir einen sicheren und datenschutzbewussten Umgang mit
Informationen im Kitaalltag beworben. Die Riickmeldungen zeigen, dass praxisnahe
und niedrigschwellige Materialien entscheidend sind, damit Datenschutz im p&da-
gogischen Alltag nicht als zusdtzliche Belastung wahrgenommen wird, sondern als
Bestandteil guter Bildungsarbeit. Fiir die kommenden Jahre planen wir, diese Formate

weiterzuentwickeln und zusdatzliche Zielgruppen einzubeziehen.
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B. Wir in Berlin

Die Entwicklungen machen deutlich, dass der Bedarf an Prévention im Bereich
Medien- und Datenschutzkompetenz weiter steigt, insbesondere dort, wo Kinder
bereits im Grundschulalter mit digitalen Gerdten und Plattformen in Kontakt kom-
men. Unser Ansatz, unterschiedliche Altersgruppen mit passgenauen Angeboten
anzusprechen und gleichzeitig Fachkrafte systematisch einzubinden, hat sich
bewdhrt. Die deutliche Ausweitung der Grundschul-Workshops, die Einfiihrung
eines neuen Angebots fiir 9. Klassen, Sonderformate wie Filmgesprdche sowie
die Weiterentwicklung unserer Onlineangebote und Fachtage zeigen, dass eine
enge Verbindung von Datenschutz und Medienbildung méglich und fruchtbar ist.
Fir uns bleibt entscheidend, dass Kinder und Jugendliche nicht nur iiber Risiken
informiert werden, sondern selbstbewusst lernen, ihre Rechte auf Privatsphare und
informationelle Selbstbestimmung wahrzunehmen. Die in diesem Jahr gesammel-
ten Erfahrungen flieBen in die Weiterentwicklung unserer Angebote ein und bilden
die Grundlage dafiir, Medien- und Datenschutzkompetenz in Berlin auch kiinftig
strukturell zu stdarken.

2. Schulungsreihe Starthilfe Datenschutz

Die Schulungsreihe Starthilfe Datenschutz entwickelte ihr Angebot fiir Berliner Exis-
tenzgriinder:innen und Kleinstunternehmen in diesem Jahr stetig weiter. Insbesondere
haben wir die Zielgruppe auf Vereine erweitert und zusatzliche Schulungsangebote
zu aktuellen Fragestellungen konzipiert. Erstmalig konnten wir neben Online- und
Prdsenzschulungen in unserer Dienststelle auch externe Veranstaltungen bei Dach-
verbdnden in unser Programm aufnehmen.

Unsere Schulungsreihe entwickelte sich aus der ,,Start-up-Sprechstunde®, die seit
2019 Berliner Start-ups bei der Umsetzung der Datenschutz-Grundverordnung
(DSGVO) unterstiitzte. Seit 2023 nahmen neben den Existenzgriinder:innen auch
vermehrt Vertreter:innen von Vereinen und bereits bestehenden Klein- und Kleinst-
unternehmen an den Schulungen teil. Um diese Ausweitung der Zielgruppe auch im
Namen des Schulungsangebots abzubilden, wurde ein neuer Titel gefunden: ,,Start-
hilfe Datenschutz®. Damit wird betont, dass wir mit den Schulungen vor allem einen
Anschub geben (Hilfe zur Selbsthilfe). Ziel bleibt es, denjenigen Unternehmen und

Vereinen praktische Tipps und Hilfestellungen zu geben, die sich keine u. U. teure
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Datenschutzberatung leisten kénnen oder wollen und die Umsetzung der DSGVO

selbst in die Hand nehmen.

Die Schulungsreihe ist als Zyklus mit aufeinander aufbauenden Themen geplant. Vor-
teilhaft ist es, diese vom ersten bis zum letzten Schulungstermin chronologisch zu
besuchen. Um auch Nachziigler:innen abzuholen, haben wir die Grundlagenschulung
,Basisiiberblick DSGVO* in der Jahresmitte erneut angeboten. In diesem Jahr wurden
mit den zusdtzlichen Schwerpunktthemen ,Effizienz mit Verantwortung: Einsatz von
Kiinstlicher Intelligenz und ,, Technisch-organisatorische Mafinahmen I: Datenschutz
managen” insgesamt 15 Schulungstermine von April bis Dezember durchgefiihrt. Die
Veranstaltungen fanden hauptsdchlich als Prasenzschulungen in unserer Dienststelle
statt, um den direkten Austausch unter den Teilnehmenden zu férdern. Rein informative
Inhalte konnten als Onlineformat vermittelt werden. Im Schnitt haben sich je Termin 15
bis 20 Teilnehmende angemeldet. Im Mai fand zudem das erste externe Angebot der
Starthilfe Datenschutz beim Landessportbund Berlin statt. Rund 40 Teilnehmende aus
verschiedenen Sportvereinen konnten wir zu den Grundlagen der DSGVO und den

Besonderheiten im Vereinswesen schulen.

Die kostenlose Schulungsreihe Starthilfe Datenschutz gibt praktische Tipps und
Hilfestellungen zu relevanten Themen des Datenschutzes und wird im ndchsten
Jahr weitergefiihrt. Anmeldungen kdnnen liber unsere Website erfolgen. Laut den
zurlickgegebenen Feedbackbdgen wiirden sdmtliche Teilnehmenden die Starthilfe

Datenschutz weiterempfehlen.
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l. Operationalisierung der
Leitlinien zur Anonymisierung
und Pseudonymisierung

Anonymisierung und Pseudonymisierung stellen wichtige Maf3nahmen fiir eine daten-
schutzkonforme und datensparsame Datenverarbeitung dar, insbesondere ange-
sichts datenintensiver Technologien in Bereichen wie Kiinstliche Intelligenz (KI) oder
medizinische Forschung, aber auch im Kontext der europdischen Digitalrechtsakte.
Da die Anforderungen an Anonymisierungs- und Pseudonymisierungsverfahren stark
vom Einzelfall abhdngen, erarbeitet die Konferenz der unabhdngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK) seit Beginn dieses Jahres unter
unserer Leitung hierzu praktische Hilfestellungen anhand konkreter Fallbeispiele. Das
DSK-Papier wird auf den bereits vom Europdischen Datenschutzausschuss (EDSA)
verdffentlichten Leitlinien zur Pseudonymisierung®® sowie der finalen Fassung der
derzeit in Arbeit befindlichen EDSA-Leitlinien zur Anonymisierung basieren und soll

kurz nach deren Verdffentlichung erscheinen.

Der EDSA hatte der Technology Subgroup den Auftrag erteilt, Leitlinien zur Anonymi-
sierung und Pseudonymisierung zu erarbeiten. Die Leitlinien zur Pseudonymisierung
wurden vom EDSA-Plenum im Januar dieses Jahres verabschiedet, die offentliche Kon-
sultation ist bereits abgeschlossen. Die Annahme der Leitlinien zur Anonymisierung
steht noch aus. Die Leitlinien werden wesentliche Grundlagen fiir die Beurteilung von

Anonymisierungs- und Pseudonymisierungsverfahren sein.

Aufgrund des hohen Abstraktionsgrads der Leitlinien und der Bedeutung der jeweili-
gen Techniken fiir eine datenschutzkonforme und datensparsame Datenverarbeitung

erarbeitet eine aufsichtsbehdrden- und arbeitskreisiibergreifende Projekigruppe unter

239 EDSA, Guidelines 01/2025 on Pseudonymisation, abrufbar unter https://www.edpb.europa.
eu/our-work-tools/documents/public-consultations/2025/guidelines-012025-
pseudonymisation_de.
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unserer Leitung ein Papier mit Hilfestellungen zur Operationalisierung der Vorgaben

der Leitlinien im Hinblick auf ihre Anwendung in konkreten Fallen.

Der derzeitige Entwurf umfasst neben einigen einfachen Beispielen Fallgruppen zur
Anonymisierung von Standortdaten aus vernetzten Fahrzeugen, Skelett-Rigs?® aus
Videodaten, Daten aus dem Krebsregister, IP-Adressen und Kundendaten von Online-
shops. Auf3erdem werden konkrete Anforderungen an das Training eines anonymisier-
ten KI-Modells fiir CT-Oberkdrperaufnahmen sowie an deren Pseudonymisierung zu
diesem Zweck dargestellt. In den beiden letzten Kapiteln des Entwurfs werden schlief3-
lich Verallgemeinerungen aus den beschriebenen Fallgestaltungen abgeleitet und
ein Ausblick auf die Bedeutung von Anonymisierung und Pseudonymisierung bei der

Umsetzung europdischer Digitalrechtsakte gegeben.

Die oben genannten Fallgruppen basieren im Wesentlichen auf Vorschlédgen der the-
matisch zustdndigen Arbeitskreise der DSK und wurden so ausgewdhlt und zusammen-
gefasst, dass sie einerseits ein breites Spektrum relevanter Fallgestaltungen abdecken
und die Fragestellungen andererseits hinreichend sperzifisch sind. Die einzelnen Fall-
gestaltungen - einschlieflich der getroffenen Annahmen - werden zundchst jeweils
genau beschrieben und abgegrenzt und die Ziele der Pseudonymisierung oder Ano-
nymisierung hervorgehoben. Anschlieflend werden grundlegende Eigenschaften der
jeweiligen Fallgruppe beleuchtet, wie z. B. wer fiir die Verarbeitung verantwortlich ist
oder welche Zusatzinformationen fiir die Bewertung der Verfahren relevant sind. Darauf
aufbauend werden dann ein oder mehrere fiir den Anwendungsfall relevante Anony-
misierungs- oder Pseudonymisierungsverfahren unter Einbeziehung wissenschaftlicher
Ergebnisse diskutiert und bewertet. Bei der Bewertung wird gemaf3 den EDSA-Leitlinien
vorgegangen und ein starker Bezug zu diesen hergestellt. Neben den origindr daten-
schutzrechtlichen Fragen wird auch die Eignung der pseudonymisierten oder anony-

misierten Daten fiir den beabsichtigten Zweck untersucht.

Im Kontext der Anonymisierung von Daten aus vernetzten Fahrzeugen spielen bspw.
mit Zeitstempeln kombinierte Positionsdaten bei der Frage des Personenbezugs eine
wichtige Rolle. Im Rahmen der entsprechenden Fallgestaltung wird die Anonymisierung

solcher Daten fiir die an die Verkehrsdichte angepasste Navigation durch Dritte ndher

240  Abstrahierte Strichfiguren, z. B. zur Erkennung von Gesten oder bestimmtem Verhalten.
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betrachtet. Es wird dargelegt, wie die Kombination aus der Aggregation der Daten
mehrerer Fahrzeuge und der Vergréberung der orilichen und zeitlichen Auflésung zu
anonymen Daten im Sinne der Leitlinien fiihren kann, ohne den beabsichtigten Zweck

der Verarbeitung iibermdflig zu beeintrdachtigen.

Am Beispiel eines Onlineshops wird die Anonymisierung von Kundendaten zu eigenen
Zwecken betrachtet. Da dem Verantwortlichen im Beispielsfall zahlreiche Zusatzinfor-
mationen vorliegen, die zur Re-ldentifizierung der betroffenen Personen herangezogen
werden kdénnen, ergeben sich entsprechend hohe Anforderungen an die technischen
Verfahren. Es wird konkret dargestellt, wie man diese Anforderungen mithilfe von Dif-

ferential Privacy?? oder synthetischen Daten erfiillen konnte.

Die Beitrdge zu den einzelnen Fallgestaltungen und zu den weiteren Kapiteln wurden
in Kleingruppen mit Teilnehmenden aus den thematisch zusténdigen Arbeitskreisen
der DSK jeweils unter Federfiihrung einer der beteiligten Aufsichtsbehérden erarbei-
tet. Fiir die kontextspezifischen, methodischen Fragestellungen gab es dariiber hinaus
einen intensiven Austausch mit Fachleuten aus der Wissenschaft. Um fallgruppeniiber-
greifende Fragen zu klaren und die einzelnen Beitrédge zu vereinheitlichen, fanden in
diesem Jahr insgesamt drei Vor-Ort-Treffen der gesamten Projektgruppe in Berlin statt.
Neben der Konzeption und Fithrung des gesamten Projekts haben wir die Kleingruppe
zu der oben beschriebenen Anonymisierung von Kundendaten von Onlineshops gelei-

tet und uns auch in der Kleingruppe zur Anonymisierung von IP-Adressen eingebracht.

Die EDSA-Leitlinien zur Anonymisierung sind bisher noch nicht finalisiert und verab-
schiedet worden, nicht zuletzt infolge eines Urteils des Europdischen Gerichtshofs
(BuGH) in diesem Jahr,?? das weitreichende Ausfiihrungen zum Personenbezug pseu-
donymisierter Daten enthdlt. Da Hilfestellungen zur Operationalisierung insbesondere
auch diese Leitlinien betreffen, wurden sie von der Projektgruppe nicht, wie urspriing-
lich geplant, Ende dieses Jahres der DSK zur Verabschiedung vorgelegt. Stattdessen
wird eine Verabschiedung und anschlieflende Veroffentlichung unmittelbar nach dem

Erscheinen der Leitlinien zur Anonymisierung angestrebt.

241  Differential Privacy ist ein besonders sicheres Anonymisierungs-Framework mit mathemati-
schen Garantien in Bezug auf den maximalen Grad der Re-Identifizierbarkeit einer Person.
242  EuGH, Urteil vom 4. September 2025, C-413/23 P.
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Die Operationalisierung abstrakter Leitlinien anhand konkreter Fallgestaltungen
ist ein wesentlicher Beitrag zur Rechtssicherheit und Praxistauglichkeit des Daten-
schutzes. Verantwortliche bekommen eine klare Orientierung, um datenintensive
Technologien datenschutzkonform zu gestalten, ohne deren Funktfionsféhigkeit
unverhdltnismé@Big einzuschrdnken. Die aufsichtsbehérdeniibergreifende Erarbei-
tung solcher Hilfestellungen gewdhrleistet zudem eine einheitliche Rechtsauslegung
in Deutschland und stdrkt damit die Vorhersehbarkeit datenschutzrechtlicher Anfor-
derungen in der Praxis. Dies ist gerade bei komplexen Verfahren wie der Anonymi-
sierung und der Pseudonymisierung von Daten von zentraler Bedeutung, da hier die
Grenze zwischen personenbezogenen und anonymen Daten im Einzelfall schwierig

zu bestimmen sein kann.
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ll. Rechtsdurchsetzung

1. Musterrichtlinien fiir das Verfahren iiber Geldbuflen
der Datenschutzaufsichtsbehorden

Die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der
Lénder (DSK) hat sich auf Musterrichtlinien fiir das Verfahren iiber Geldbufen der
Datenschutzaufsichtsbehérden (MRiDaVG)?*? geeinigt. Die Musterrichtlinien geben
leitende Vorgaben zum Verfahrensablauf, zur Ermessensausiibung und zur Anwen-
dung sowie Auslegung von deutschen Rechtsnormen im Rahmen von Verfahren iiber
Geldbuf3en nach der Datenschutz-Grundverordnung (DSGVO).

Unter der Leitung unserer Behdrde hat eine Arbeitsgruppe mit Beteiligung weiterer
Aufsichtsbehdrden die Musterrichtlinien erarbeitet. Nach dem Vorbild ergdnzender Ver-
waltungsvorschriften anderer Behérden, wie etwa die Richtlinien fiir das Strafverfahren
und das Buf3geldverfahren (RiStBV), haben wir Arbeitshinweise fiir typische Verfahrens-
schritte und -situationen in Verfahren iiber Geldbuf3en nach der DSGVO geschaffen.
Die Musterrichtlinien ermdglichen in diesen Verfahren eine weitgehend bundeseinheit-

liche Behandlung grundlegender Fragen der Verfahrensfiihrung.

Bei der Durchfiihrung von Verfahren iiber Geldbuf3en nach der DSGVO sind auch
nationale Verfahrensregelungen zu beriicksichtigen. Die Musterrichtlinien unterstiitzen
bei Anwendung und Auslegung der verfahrensrechtlichen Vorgaben, indem sie aus-
legungsbediirftige Rechtsbegriffe konkretisieren und ermessenslenkende Vorgaben
geben. Das betrifft etwa Fragen zur Zusténdigkeit, der Einleitung von Verfahren oder

der Ermessensausiibung sowie die Gestaltung von Bescheiden.

Im Einklang mit der Rechtsprechung des Europdischen Gerichtshofs (EuGH)?* stel-
len die MRIDaVG klar, dass datenschutzrechiliche Verfahren lber Geldbuf3en

243  DSK, Festlegung vom 16. Juni 2025, abrufbar unter https://www.datenschutz-berlin.de/
fileadmin/user_upload/pdf/publikationen/DSK/2025/20250617-DSK-Festlegung_
MRiDaVG.pdf.

244 EuGH, Urteil vom 5. Dezember 2023, C-807/21; siehe zuletzt auch JB 2024, A.Il.3.
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unmittelbar gegen die Verantwortlichen, Auftragsverarbeiter, Zertifizierungs- und Uber-
wachungsstellen zu fiihren und entsprechende Bescheide an diese zu adressieren sind.
Dies gilt unabhdngig davon, in welcher Rechtsform diese organisiert sind und ob der
VerstoB3 durch ihre Organe, Vertreter:innen, Leitungspersonen oder jede andere Person
begangen wurde, die im Rahmen der unternehmerischen Tatigkeit und im Namen die-
ser Stelle gehandelt hat. Auch im Rahmen der Verwendung von Datenschutzvorfdllen
nach Art. 33 DSGVO oder einer Benachrichtigung nach Art. 34 DSGVO beriicksichti-
gen die Musterrichtlinien EuGH-Rechtsprechung?®®, wonach die Selbstbelastungsfrei-
heit fiir Unternehmen nicht uneingeschrankt gilt. Dementsprechend sieht die MRiDaVG
vor, § 43 Abs. 4 Bundesdatenschutzgesetz (BDSG) unionsrechtskonform dahingehend
auszulegen, dass ein Verwendungsverbot nur besteht, soweit die meldende Stelle durch

die gemeldete Verletzung das Verschulden eines Datenschutzverstof3es zugesteht.

Die Musterrichtlinien sind in unserem Haus als Verwaltungsvorschrift erlassen wor-
den und die Regelungen damit fiir alle bei uns gefiihrten Verfahren iiber Geldbuflen
bindend.

Die Aufsichtsbehdrden des Bundes und der Lénder haben sich in enger und kons-
truktiver Zusammenarbeit auf ein einheitliches und transparentes Vorgehen bei
Verfahren tiber GeldbuBBen nach der DSGVO geeinigt. Die MRiDaVG tragen als
praktische Arbeitshilfe mafigeblich dazu bei, dass aufsichtsrechtliche Verfahren
der deutschen Aufsichtsbehdrden im nicht-6ffentlichen Bereich weiter harmonisiert

werden.

2. Merkblatt zu Verstdndigungen in datenschutzrechtlichen
Verfahren iiber Geldbuflen

Die DSK hat ein Merkblatt zu Verstdndigungen in datenschutzrechtlichen Verfahren
iiber Geldbuf3en verdffentlicht.?*¢ Das Merkblatt skizziert die Voraussetzungen, den
Ablauf und die Folgen einer einvernehmlichen Verfahrensbeendigung in Verfahren
iiber Geldbuf3en nach der DSGVO.

245  EuGH, Urteil vom 18. Oktober 1989, Rs. 374/87, Orkem/Kommission.
246  Stand: Dezember 2025, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/
user_upload/pdf/publikationen/DSK/2025/2025-DSK-Merkblatt-Verstaendigung.pdf.
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Unter der Leitung unserer Behérde hat eine Arbeitsgruppe mit Beteiligung weiterer
Aufsichtsbehdrden ein Merkblatt zu Verstdndigungen in datenschutzrechtlichen Ver-
fahren iiber GeldbuB3en erarbeitet. Eine Verstdndigung (auch ,Settlement“ genannt)
ermdglicht, ein u. U. komplexes und ermittlungsintensives Verfahren abzukiirzen und
bspw. eine zu zahlende Geldbuf3e zu reduzieren. Dies kann sowohl fiir Betroffene als
auch fiir die Aufsichtsbehdrde eine effiziente und ressourcenschonende Ldsung bieten.
Das Instrument der Versténdigung wird aus diesen verfahrensékonomischen Griinden
auch von anderen Aufsichtsbehérden, wie der Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) oder dem Bundeskartellamt (BKartA) regelméafig angewendet. Mit dem
Merkblatt machen nun auch die Datenschutzaufsichtsbehérden auf die grundsdatzliche

Méglichkeit einer Verstandigung aufmerksam.

Eine Verstandigung im Verfahren tber Geldbuf3en nach der DSGVO kann sowohl
durch Betroffene als auch von der Aufsichtsbehérde angeregt werden. Ein Anspruch
auf die Beendigung eines Verfahrens mit einer Verstdndigung besteht jedoch nicht.
Voraussetzung fiir eine Verstdndigung und eine damit ggf. verbundene Herabsetzung
der Geldbufle ist die gestdndige Einlassung durch die oder den Betroffene:n. Der
Schwerpunkt im Verstdndigungsgesprdch zwischen den Beteiligten liegt somit auf der
Rechtsfolgenseite. Das Verfahren endet auch bei der Verstandigung mit einem ent-
sprechenden Bescheid iiber Geldbuf3en, gegen den Einspruch eingelegt werden kann.
Unsere Behdrde hat bereits positive Erfahrungen mit der einvernehmlichen Beendigung

von Verfahren mittels Verstandigungen gemacht.

In Verfahren tiber Geldbuf3en nach der DSGVO ist grundsatzlich eine einvernehmli-
che Verfahrensbeendigung moglich. Mit der Veroffentlichung des Merkblatts zu Ver-
stdndigungen in datenschutzrechtlichen Verfahren tiber GeldbuBBen kénnen Ablauf
und Voraussetzungen nunmehr &ffentlich nachvollzogen werden.

157



l1l. Kiinstliche Intelligenz

1. Neuer DSK-Arbeitskreis zur Kiinstlichen Intelligenz

Die rasant fortschreitende Entwicklung verschiedenster Ausprégungen von Syste-
men der Kiinstlichen Intelligenz (KI) stellt auch die Aufsichtsbehdrden vor komplexe
Herausforderungen. Um die Entwicklung und den Einsatz dieser Technologien daten-
schutzrechtlich fundiert zu begleiten, hat die Konferenz der unabhdngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) einen neuen Arbeitskreis

ins Leben gerufen.

Im Januar dieses Jahres fand die konstituierende Sitzung des Arbeitskreises Kiinstliche
Intelligenz (AK KI) unter dem Vorsitz von Baden-Wiirttemberg und Rheinland-Pfalz statt.
Neben den in der DSK organisierten Aufsichtsbehérden nahmen auch Vertreter:innen
der spezifischen Datenschutzinstitutionen der Kirchen und des Rundfunks teil. Der AK KI
vereinigt technische und rechtliche Expertise und unterstiitzt die DSK darin, die Entwick-
lung und den Einsatz von Modellen und Systemen Kiinstlicher Intelligenz datenschutz-

rechtlich zu begleiten. Dabei wird ein konstruktiver und zielorientierter Ansatz verfolgt.

Im Mittelpunkt der Arbeit des AK Kl steht der Grundrechtsschutz. Zur Betonung der
grundrechtsschiitzenden Elemente wird ein menschenzentrierter Ansatz im Hinblick auf
die Gestaltung vertrauenswiirdiger Kl verfolgt. Diese Elemente sollen méglichst auf ihre
Vereinbarkeit mit den Interessen an der Entwicklung und dem Einsatz von Kl gepriift

und risikospezifisch fortentwickelt werden.

Da es sich bei KI um ein Querschnittsthema handelt, erfiillt der AK Kl auch eine Koor-
dinierungsfunktion. Erist im Auftrag der DSK Ansprech- und Schnittstelle fiir die daten-
schutzrechtlichen Gremien auf deutscher und europdischer Ebene. Deshalb verstén-
digte man sich auch friihzeitig tiber die Form von Kooperationen sowohl interner - mit
anderen Arbeitskreisen der DSK - als auch externer Natur - etwa mit der franzésischen
Datenschutzaufsicht (CNIL) und der britischen Datenschutzaufsicht (ICO).
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Anhand eines Arbeitsplans einigte man sich bereits in der konstituierenden Sitzung auf
die Erstellung zweier Papiere. Das eine soll sich an Verantwortliche richten. Darin sollen
Anforderung bzgl. der Transparenz beim Einsatz von Kl herausgearbeitet und erlutert
werden. Das andere soll die Ende des vergangenen Jahres veréffentlichte Opinion des
Europdischen Datenschutzausschusses (EDSA) bzgl. Datenschutz und KI-Modellen®”
operationalisieren. Dafiir werden konkrete risikomindernde Maf3nahmen fiir die in der
Opinion skizzierten Szenarien identifiziert und beschrieben. Wir sind an beiden Arbeits-

gruppen, die diese Papiere jeweils erstellen, beteiligt.

Dariiber hinaus wurden zwei Unterarbeitskreise (UAK) des AK Kl eingerichtet. Der UAK
»Regulatorische Entwicklung in der EU und international” wird Aktivitdten hinsicht-
lich der Regulierung von KI beobachten und relevante Entwicklungen zur Diskussion
in den AK Kl einbringen. Der UAK ,,Forschung und Entwicklung” wird den Stand der
Wissenschaft in ausgewdhlten Themenfeldern der KI-Forschung verfolgen, sich einen
gemeinsamen Wissensstand erarbeiten und diese Expertise fiir alle Aktivitdten des AK

Kl vorhalten. Wir beteiligen uns an der Arbeit des letztgenannten UAK.

Die Institutionalisierung der Datenschutzaufsicht tiber KI-Systeme innerhalb der
DSK durch die Einrichtung des AK KI markiert einen wichtigen Schritt hin zu einer
einheitlichen Beratungs- und Priifpraxis in Deutschland. Durch die Biindelung der
Ressourcen begegnen die Aufsichtsbehérden der technologischen Komplexitat mit
hoher Fachkompetenz. Dabei verfolgen sie einen konstruktiven Ansatz. Damit wird
gewdhrleistet, dass Grundrechtsschutz und Innovation bei der Entwicklung und dem
Einsatz von Kl Hand in Hand gehen.

247  Abrufbar unter https://www.edpb.europa.eu/system/files/2025-05/edpb_opinion_202428
ai-models_de.pdf.
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2. Orientierungshilfe fiir technische und organisatorische
Mafinahmen bei KI-Systemen

Die datenschutzkonforme Entwicklung von KI-Systemen stellt Verantwortliche vor
grof3e Herausforderungen. Die Aufsichtsbehérden mdchten hierbei praktische Unter-
stiitzung leisten und haben ihre Arbeiten an einer gemeinsamen Publikation zu diesem
Thema finalisiert. Das Ergebnis ist eine umfassende Orientierungshilfe, die konkrete

Maf3nahmen fiir den gesamten Lebenszyklus von KI-Modellen definiert.

Wie bereits im vergangenen Jahr berichtet,*® haben wir zusammen mit anderen Auf-
sichtsbehdrden an einer Publikation gearbeitet, die Hersteller:innen und Betreiber:in-
nen von KI-Modellen und -Systemen einen Katalog von empfohlenen technischen und
organisatorischen MaBnahmen an die Hand gibt. Die Maf3nahmen betreffen die daten-
schutzfreundliche Entwicklung von KI-Modellen sowie den mit der Datenschutz-Grund-
verordnung (DSGVO) konformen Betrieb von KI-Systemen, die diese Modelle integrie-
ren. Diese Publikation ist im Juni dieses Jahres als ,,Orientierungshilfe zu empfohlenen
technischen und organisatorischen Maf3nahmen bei der Entwicklung und beim Betrieb

von KI-Systemen” von der DSK verdffentlicht worden.?*

Der in der Orientierungshilfe abgebildete MafBnahmenkatalog orientiert sich an den
Gewdhrleistungszielen des sog. Standard-Datenschutzmodells (SDM). Er verfolgt das
Ziel, fir jede Phase des Lebenszyklus eines KI-Systems geeignete technische und orga-
nisatorische Maf3nahmen zu identifizieren, die die mit der jeweiligen Verarbeitung per-
sonenbezogener Daten verbundenen Risiken ausreichend mindern. Dies ermdglicht
den Hersteller:innen und Betreiber:innen von Kl-Systemen und -Modellen, durch den
Einsatz spezifischer Maf3nahmen die datenschutzrechtlichen Anforderungen zu erfiillen
und so die Rechte und Freiheiten von natiirlichen Personen bei der Entwicklung und
dem Betrieb von KI-Systemen zu schiitzen. Verantwortliche kénnen dadurch bei der
Entwicklung und dem Betrieb von KI-Systemen den Anforderungen zum Datenschutz

durch Technikgestaltung®° von Anfang an nachkommen.

248 Siehe JB 2024, B.I1.6.

249  Abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/DSK-OH_
KI-Systeme.pdf.

250 Siehe Art. 25 DSGVO.
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Die unter unserer Mitwirkung erstellte und verdffentlichte Orientierungshilfe schlief3t
eine wichtige Liicke zwischen abstrakten rechtlichen Vorgaben und der technischen
Praxis. Sie bietet Entwickler:innen, Hersteller:innen und Betreiber:innen von Ki-
Modellen und -Systemen einen Katalog von MaBnahmen, um datenschutzrechtliche
Anforderungen in jeder Lebenszyklusphase adressieren zu kénnen. Dabei verdeut-
licht sie, dass Datenschutz durch Technikgestaltung (Privacy by Design) auch bei
komplexen KI-Anwendungen umsetzbar ist und so Rechtssicherheit fiir Innovationen

gewdbhrleistet werden kann.

3. Orientierungshilfe fiir Systeme mit Retrieval-Augmented
Generation

Die Verkniipfung von Sprachmodellen mit externem Wissen durch Retrieval-Aug-
mented Generation (RAG) verspricht prazisere Antworten. Doch diese Technik birgt
spezifische Risiken fiir den Datenschutz. Eine neue Orientierungshilfe der DSK zeigt

Behoérden und Unternehmen praxisnahe Wege fiir den rechtskonformen Einsatz auf.

Im Oktober dieses Jahres hat die DSK eine Orientierungshilfe fiir Behérden und Unter-
nehmen verdffentlicht, die KI-Systeme mit sog. Retrieval-Augmented Generation (RAG)
einsetzen mdchten oder dies bereits tun.?' Die Orientierungshilfe, an der wir mitgewirkt
haben, enthdlt sowohl rechtliche als auch technische Hinweise, um die Potenziale sol-

cher Systeme zu nutzen und gleichzeitig die Risiken fiir Betroffene zu verringern.

RAG ist eine Kl-Technologie, die Sprachmodelle durch externe Wissensquellen erwei-
tert. In einem solchen System ist ein Large Language Model (LLM) nur eine Kompo-
nente, die mit einem RAG-Subsystem ergdnzt wird. Durch Anbindung interner Daten-
banken oder behérdenspezifischer Dokumente wird das Sprachmodell so in die Lage
versetzt, Antworten zu generieren, die sich nur auf den spezifischen Kontext dieses

Wissens beziehen.

251  Orientierungshilfe zu datenschutzrechtlichen Besonderheiten generativer KlI-Systeme mit
RAG-Methode, abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/
DSK_OH_RAG.pdf.
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Ein Vergleich der semantischen Ndhe von Anfragen mit den Informationen in diesen
Wissensquellen sowie die Anweisung, nur diese Quellen zur Antwortgenerierung zu
nutzen, sorgt dafiir, dass die von grof3en Sprachmodellen bekannten Halluzinationen
und unrichtigen Ausgaben reduziert werden. Damit erhéht sich die Genauigkeit und
Verldsslichkeit dieser Systeme im Vergleich zu reinen LLMs. Dariiber hinaus lassen sich
zumindest fiir die zusdtzlich angebundenen Wissensquellen und externen Dokumente

Betroffenenrechte wie Auskunft, Berichtigung oder Léschung gewdhrleisten.

Da die LLM-Komponenten in RAG-Systemen vorrangig zur Textgenerierung genutzt
werden, spielt das in den Modellen selbst vorhandene Wissen eine untergeordnete
Rolle. Daher kénnen in diesen Systemen u. U. kleinere Modelle genutzt werden, die
aufgrund der verringerten Komplexitat eher fiir den lokalen Einsatz oder einen On-Pre-
mise-Betrieb (vor Ort im eigenen Unternehmen) geeignet sind. Damit kann die Uber-
mittlung sensibler Daten an externe KI-Anbieter oder die Nutzung von Cloud-Ressour-
cen vermieden werden. Wird ein RAG-System lokal oder on-premise entwickelt und
betrieben, kann damit nicht nur der Ansatz des Datenschutzes durch Technikgestaltung
verfolgt werden. Ein solches Vorgehen kann dariiber hinaus auch maf3geblich zur digi-

talen Souverdanitat beitragen.

RAG-Systeme bringen aber auch Herausforderungen mit sich. So wird das daten-
schutzrechtlich problematische rechtswidrige Training von am Markt befindlichen
Modellen nicht beseitigt. Auch die Umsetzung von Anforderungen, wie Transparenz
und Zweckbindung, oder die Gewdhrleistung von Betroffenenrechten innerhalb der
LLM-Komponenten stellen bisher ungeldste Probleme dar. Daher miissen verantwort-
liche Stellen, die RAG-Systeme einsetzen oder betreiben wollen, dafiir Sorge tragen,
die datenschutzrechtlichen Bewertungen einzelner Verarbeitungen personenbezogener
Daten fallspezifisch vorzunehmen und technisch-organisatorische Mafinahmen immer

auf dem aktuellsten Stand zu halten.

Der Einsatz von RAG-Systemen verdeutlicht das Spannungsfeld zwischen techno-
logischer Innovation und Datenschutz. Diese Technik kann die Richtigkeit von K-
Antworten verbessern; gleichzeitig miissen Verantwortliche die zugrunde liegenden
Modelle kritisch priifen. Die Orientierungshilfe setzt hier einen wichtigen Standard:
Sie fordert eine ganzheitliche Betrachtung des Gesamtsystems und starkt damit die

Position der Betroffenen gegentiber komplexen Kl-Architekturen.
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1. Das ,Einer fiir Alle“-Prinzip zur Digitalisierung von
Verwaltungsleistungen nach dem Onlinezugangsgesetz

Die Verwaltungsdigitalisierung in Bund und Léndern erfolgt nach dem ,,Einer fiir Alle®-
Prinzip (EfA-Prinzip).?® In der Praxis werden dazu auf Grundlage des Onlinezugangs-
gesetzes (OZG) vor allem landeriibergreifende Onlinedienste zentral durch ein Bun-
desland entwickelt und betrieben.?%® Wir haben in der Konferenz der unabhdngigen
Datenschutzaufsichtsbehérden des Bundes und der Lénder (DSK) die Entwicklung
eines standardisierten Priifprozesses fiir die Entwicklung dieser ldnderiibergreifenden
Onlinedienste initiiert, der die effektive OZG-Umsetzung férdert.

Mit der Novellierung des OZG im Jahr 2024 hat der Bundesgesetzgeber ,landeriiber-
greifende Onlinedienste” als zentrales Nachnutzungsmodell im Gesetz verankert.?*
Diese werden nach dem EfA-Prinzip?® zentral durch ein Bundesland entwickelt und
betrieben und durch die anderen Bundesldnder nachgenutzt. Dabei fehlte es bisher

an einheitlichen und praxisorientierten Vorgaben zur Umsetzung des Datenschutzes.

Vor diesem Hintergrund haben wir in der von der DSK eingesetzten Kontaktgruppe
OZG 2.0, deren Vorsitz wir innehaben, einen standardisierten Prozess zur Priifung und
Dokumentation der datenschutzrechtlichen Anforderungen im Rahmen der Entwicklung
von lénderiibergreifenden Onlinediensten erarbeitet. Vorbild hierfiir ist der von uns
im letzten Jahr verdffentlichte Standardprozess Datenschutz bei dffentlichen Digita-

lisierungsvorhaben.?® Die DSK hat den erarbeiteten Priifprozess nun beschlossen®’

252  Das EfA-Prinzip bedeutet, dass eines oder mehrere Lénder eine lénderiibergreifend
einsetzbare Lésung entwickeln, die durch eine zentrale Stelle fachlich und technisch
betrieben wird, siehe https://www.digitale-verwaltung.de/SharedDocs/faqs/Webs/DV/DE/
fag_nachnutzung/faq016.html; siehe auch JB 2021, 2.3.

253  Siehe JB 2024, B.I1.3.

254  Siehe § 2 Abs. 8 und § 8a OZG; JB 2024, B.I1.3.

255  Siehe dazu auch https://www.digitale-verwaltung.de/Webs/DV/DE/onlinezugangsgesetz/
efa/efa-node.html.

2656  Siehe JB 2024, AVI.2.

257  Abrufbar unter https://www.datenschutzkonferenz-online.de/beschluesse-dsk.html.
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und empfiehlt diesen den nach § 8a OZG Verantwortlichen in Bund und Landern als
Standard im Hinblick auf die Datenschutzpriifung. Ziel der Entwicklung dieses Pro-
zesses war, die datenschutzrechtlichen Anforderungen in konkrete Priif- und Doku-
mentationsschritte zu libersetzen, die den Verantwortlichen nicht nur vorgeben, was
umzusetzen ist, sondern auch zeigen, wie diese Vorgaben zu verwirklichen sind. Die
Priif- und Dokumentationsschritte sind dabei entsprechend den standardisierten Pha-
sen des Projektmanagements®® angeordnet, die auch fiir IT-Projekte der &ffentlichen
Verwaltung in Bund und Léndern etabliert sind.?®® Der standardisierte Priifprozess bietet
zudem auch eine Orientierung, wann die Datenschutzvorgaben im Verlauf der Projekte
in den Blick zu nehmen und umzusetzen sind. Diesen methodischen Ansatz haben wir
bereits bei dem fiir Berlin entwickelten Standardprozess Datenschutz bei 6ffentlichen

Digitalisierungsvorhaben verfolgt.

Der standardisierte Priifprozess beriicksichtigt dariiber hinaus auch die allgemeinen
Standards der Verwaltungsdigitalisierung wie den Servicestandard fiir die digitale Ver-
waltung®® und die DIN SPEC 66336%'. Auch diese definieren Datenschutzanforde-
rungen als Teil der allgemeinen Qualitatskriterien, geben jedoch keine Hinweise zur
konkreten Umsetzung. Hier setzt der Priifprozess an und zeigt jeweils in Form von ein-
zelnen Priif- und Dokumentationsschritten, wie auch die in den allgemeinen Standards

enthaltenen Datenschutzvorgaben?®? erfiillt werden kénnen.

Die DSK empfiehlt, den standardisierten Priifprozess zur einheitlichen Umsetzung der
datenschutzrechtlichen Anforderungen bei ldnderiibergreifenden Onlinediensten fir
OZG-Verantwortliche zu nutzen. Gleichzeitig definieren die Aufsichtsbehdrden mit dem
Priifprozess aber auch einheitliche Priifungs- und Dokumentationsanforderungen fiir
ihre Bewertung von landeriibergreifenden Onlinediensten und machen diese trans-
parent. Der Priifprozess fordert damit eine effektive Umsetzung des OZG und leistet
einen Beitrag, das EfA-Prinzip auch fiir die Datenschutzberatung und -priifung der

Aufsichtsbehdrden nutzbar zu machen.

258 DIN 69901.

259  Siehe bspw. den Praxisleitfaden Projektmanagement fiir die Offentliche Verwaltung der
Bundesregierung sowie die Projektmanagementhandbiicher der einzelnen Bundeslander;
siehe auch Anlage 8.2.1 des Priifprozesses.

260 Siehe hitps://servicestandard.gov.de/.

261 Siehe https://servicestandard.gov.de/din-spec-66336/.

262  Siehe Servicestandard, Prinzip 5 und DIN SPEC 66336, Abschnitt 5.8.
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Die DSK-Kontaktgruppe OZG 2.0 wird den standardisierten Priifprozess auf der Grund-
lage der Erfahrungen in der Anwendungspraxis fortlaufend iiberarbeiten und weiter-
entwickeln. Bereits in dessen Entwicklungsphase stand die Kontaktgruppe dazu im Aus-
tausch mit der Féderalen IT-Kooperation (FITKO); sie wird diese Zusammenarbeit nun

auch bei der Umsetzung in der Praxis fortfiihren.

Standardisierte Verwaltungsdigitalisierung nach dem EfA-Prinzip erfordert auch
Standards fiir eine einheitliche Umsetzung des Datenschutzes. Der standardisierte
Priifprozess der DSK fiir [dnderiibergreifende Onlinedienste bietet den OZG-Ver-
antwortlichen eine klare Orientierung und definiert gleichzeitig einheitliche und

transparente Priifungs- und Dokumentationsanforderungen der Aufsichtsbehérden.

2. Orientierungshilfe zum Onlinezugangsgesetz

Der Gesetzgeber hat das OZG im letzten Jahr um spezielle Datenschutzregelungen
ergdnzt.?¢® Mit ihnen soll eine noch effektivere Umsetzung des OZG aus Sicht des
Datenschutzes ermdglicht werden. Um eine einheitliche Auslegung der neu in das
OZG eingefiigten Normen fiir die Praxis zu erreichen, hat die DSK unter unserer Mit-
wirkung Ende 2024 eine Orientierungshilfe zum OZG (OH OZG) verdffentlicht und
diese nun noch einmal grundlegend aktualisiert.

Das OZG verankert das EfA-Prinzip als zentrales Nachnutzungsmodell.?** Hierzu defi-
niert es ldnderiibergreifende Onlinedienste als IT-Komponenten zur Abwicklung elekt-
ronischer Verwaltungsleistungen von Bund oder Landern, die insbesondere dem elek-
tronischen Ausfiillen der diesbeziiglichen Onlineformulare dienen.?® Grundlegende
Funktion dieser landeriibergreifenden Onlinedienste ist, dass ein Bundesland die fiir
eine oder mehrere Verwaltungsleistungen erforderlichen Antragsdaten zentral sammelt
und dann an die fiir die Gewdhrung der Verwaltungsleistungen jeweils zustdndigen

Fachbehdrden der anderen Bundesléander ibermittelt.

263 Siehe JB 2023, B.I.2.; JB 2024, B.II.3.
264  Siehe JB 2024, B.I1.3.
265  Siehe § 2 Abs. 8 OZG.
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Um eine effektive Umsetzung des OZG zu gewdhrleisten, enthdlt das OZG nunmehr
spezielle Datenschutzregelungen zu den landeriibergreifenden Onlinediensten. Diese
missen einheitlich ausgelegt und angewendet werden. Dazu hat die DSK bereits im
vergangenen Jahr die OH OZG veréffentlicht und diese nun auf der Grundlage der

Erfahrungen aus der Aufsichts- und Beratungspraxis aktualisiert.?6®

Inhaltlich geht die OH OZG ausfiihrlich auf den zentralen Begriff des ,,lénderiiber-
greifenden Onlinedienstes” ein, der regelmdBig Gegenstand von Auslegungsfragen
in der Praxis ist. Dariiber hinaus liegt der Fokus der OH OZG auf Erlduterungen zu den
Rechtsgrundlagen der Datenverarbeitung in § 8a Abs. 1 und 2 OZG. Ebenso werden
die Speicherfristen fiir den Fall der Zwischenspeicherung von personenbezogenen
Daten in landeriibergreifenden Onlinediensten®®” dargelegt. Ferner wird klargestellt:
Aufgrund der Regelung des § 8a Abs. 4 OZG - wonach nur die den Onlinedienst
betreibende Behorde als Verantwortlicher i. S. d. Datenschutzes einzuordnen ist -
bedarf es bei der Bereitstellung von ldnderiibergreifenden Onlinediensten nicht mehr
des Abschlusses von Vereinbarungen zu einer gemeinsamen Verantwortlichkeit?®® oder
von Auftragsverarbeitungsvertragen®®. Die OH OZG stellt insoweit auch klar, dass
solche Vereinbarungen zu landeriibergreifenden Onlinediensten, soweit sie in der Pra-
xis noch bestehen, nun angesichts der Regelung des § 8a Abs. 4 OZG aufgehoben
werden miissen. Schliefllich gibt die OH OZG Hinweise zur Funktion der Nutzerkonten
(,,Bund-ID“ bzw. ,,Deutschland-1D“) im Zusammenhang mit den lénderiibergreifenden

Onlinediensten.

Die OH OZG dient der Férderung einer einheitlichen Auslegung der speziellen
Datenschutzregelungen des OZG fiir die in der Praxis mit der Umsetzung befassten
Stellen. Die fiir die Begleitung der Umsetzung des OZG von der DSK eingesetzte
Kontaktgruppe OZG 2.0 wird weiter gemeinsame Positionen zu den wichtigsten
Praxisfragen im Zusammenhang mit diesen Regelungen erarbeiten und die OH

OZG entsprechend erweitern und fortlaufend aktualisieren.

266  Abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/DSK_OH_OZG _
Version_1_1.pdf.

267 §8aAbs.3 OZG.

268  Siehe Art. 26 Datenschutz-Grundverordnung (DSGVO).

269 Siehe Art. 28 DSGVO.
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1. EntschlieBung zum Verhdltnis von Datenschutz und
Innerer Sicherheit

Im Juni hat die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des
Bundes und der Ldnder (DSK) eine EntschlieBung zum Verhdltnis von Datenschutz
und Innerer Sicherheit verabschiedet.?’® Anlass waren anstehende Novellierungen
verschiedener Sicherheitsgesetze, so auch des Berliner Allgemeinen Sicherheits-
und Ordnungsgesetzes (ASOG)?". Die EntschlieBung betont, dass Datenschutz ein
wesentliches Element des Rechtsstaats und eine Voraussetzung fiir Sicherheit und

Freiheit ist.

Die EntschlieBung weist zudem darauf hin, dass die Gewdhrleistung von Datenqualitét,
klaren Verantwortlichkeiten, effizienten Verfahrensstrukturen sowie digitaler Souverdni-
tat fiir die Gewdhrleistung von Sicherheit ebenso wichtig ist wie fiir den Datenschutz.
Sicherheitsbehdrden wollen qualitativ hochwertige und sorgfdltig austarierte Daten-
bestdnde, weil sie rechtsstaatlich arbeiten und nur so gute Ergebnisse erzielen kénnen.
Die Arbeit der Datenschutzaufsichtsbehdrden ist insofern eine wesentliche Instanz der

Qualitatssicherung.

Die DSK fordert die umfassende Evaluation bestehender Befugnisse anstelle voreiliger
Gesetzgebungsaktivitdten. Die in den vergangenen Jahren stetig erweiterten Eingriffs-
befugnisse der Sicherheitsbehdrden sollten hinsichtlich ihrer Anwendung in der Praxis
und ihrer Wirksamkeit umfassend untersucht werden. Die vom Max-Planck-Institut zur
Erforschung von Kriminalitat, Sicherheit und Recht im Auftrag des Bundes durchgefiihrte

Studie zur Uberwachungsgesamtrechnung bietet hierfiir eine gute Grundlage.?”2

270 DSK, EntschliefBung vom 16. Juni 2025: ,,Ohne Sicherheit keine Freiheit - Ohne Freiheit
keine Sicherheit, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_
upload/pdf/publikationen/DSK/2025/20250617-DSK-Entschliessung_Innere-Sicherheit.
pdf.

271 Siehe BVIL1.

272  Abrufbar unter https://csl.mpg.de/de/projekte/ueberwachungsbarometer.
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Bestehende Eingriffsbefugnisse der Sicherheitsbehérden miissen evidenzbasiert
Uiberpriift werden, bevor neue Eingriffsmdglichkeiten geschaffen werden. Daten-
schutzrechtliche Anforderungen flankieren notwendige Modernisierungsvorhaben

im Sicherheitsbereich rechtsstaatlich.

2. Entschlieflung zur verfassungskonformen Ausgestaltung
automatisierter Datenanalysen durch Polizeibeh6rden

Die DSK hat sich im September mit den rechtlichen und technischen Anforderungen
an automatisierte Datenanalyseverfahren durch Polizeibehdrden befasst. Der Einsatz
solcher Analysemethoden betrifft nicht nur mutmaflliche Straftdter:innen, sondern
potenziell alle Menschen, deren Daten in polizeilichen Datenbestdnden gespeichert
sind. Fiir den Einsatz solcher Verfahren sind spezifische gesetzliche Rechtsgrundlagen
erforderlich, die verfassungsrechtlichen Maf3stdben geniigen und digitale Souverdni-
tat des Staates wahren.

In einer Entschlief3ung formuliert die DSK grundlegende Anforderungen an den Einsatz
automatisierter Datenanalyseverfahren durch Polizeibehérden.?”? Hintergrund ist die
aktuelle Diskussion tiber die Einfiihrung komplexer Datenanalyseverfahren fiir verschie-
dene Polizeien. Die bereits in einzelnen Bundesldndern eingesetzten Verfahren kénnen
erhebliche Datenmengen umfassen. So bezieht sich etwa das in Bayern eingesetzte
Verfahren auf circa 39 Millionen Personendatensdtze. Neben mutmaflichen Straftd-
ter:innen kénnen auch Geschdadigte, Zeug:innen oder Personen, die den Polizeinotruf

genutzt haben, in solche Analysen einbezogen sein.

Die EntschliefBung stiitzt sich wesentlich auf ein Urteil des Bundesverfassungsgerichts
(BVerfG) zur automatisierten Datenanalyse.?# Darin wird erkldrt, dass das Gewicht des
mit einer solchen Analyse verbundenen Grundrechtseingriffs durch Art und Umfang der

zu verarbeitenden Daten sowie die vorgesehenen Analysemethoden bestimmt wird. Ein

273  EntschlieBung der DSK vom 17. September 2025: ,,Automatisierte Datenanalyse durch
Polizeibehérden verfassungskonform gestalten!”, abrufbar unter https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2025/20250917-DSK-
Entschliessung_Automatisierte-Datenanalyse.pdf.

274 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 1547/19 und 1 BvR 2634/20.
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besonderes Eingriffsgewicht liegt regelmaBig vor, wenn umfangreiche Datenbestdnde
zu Personen analysiert werden, die selbst keinen Anlass fiir polizeiliche Mafinahmen
gegeben haben, oder wenn Daten verschiedener Systeme trotz urspriinglich unter-
schiedlicher Zwecke in eine Gesamtauswertung einbezogen werden. Die DSK leitet aus
den Vorgaben ab, dass allgemeine Befugnisse im Polizeirecht und in der Strafprozess-
ordnung den Besonderheiten dieser komplexen Analysemethoden nicht ausreichend
Rechnung tragen. Erforderlich sind spezifische gesetzliche Rechtsgrundlagen, die Art
und Umfang der Daten sowie die Verarbeitungsmethoden klar begrenzen. Bei solchen
schwerwiegenden Grundrechtseingriffen ist der Einsatz zudem nur zum Schutz gewichti-
ger Rechtsgiiter wie Leib, Leben und Freiheit von Person sowie Bestand oder Sicherheit
des Bundes oder eines Landes - und nur unter strenger Begrenzung des Anlasses fiir
die Maf3nahme - zul@ssig. Zudem sind Transparenz, individueller Rechtsschutz und

aufsichtliche Kontrolle gesetzlich vorzusehen.

Einen weiteren Schwerpunkt legt die Entschlie3ung auf die Gewdhrleistung der digi-
talen Souverdnitat. Werden Systeme von Fremdanbietern eingesetzt, muss der Aus-
schluss von Zugriffen aus oder Datentransfers in Drittstaaten gewdhrleistet sein, deren
Rechtsordnung nicht mit dem europdischen Recht vereinbar ist. Als konkrete Chance
zur Entwicklung datenschutzkonformer Lésungen sieht die DSK das IT-Grof3projekt Poli-
zei 20/20 (P20), in dessen Rahmen verfassungskonforme Auswerte- und Analysetools
auf Basis transparenter und kontrollierbarer Open-Source-Produkte entwickelt werden

konnen.

Komplexe Datenanalyseverfahren durch Polizeibehdrden erfordern spezifische
gesetzliche Grundlagen, die den verfassungsrechtlichen Maf3stédben geniigen.
Zudem muss die digitale Souverdnitat bei der Auswahl der Verfahren gewdhrleistet
werden.
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1. Anwendungshinweise zu den Anforderungen an Daten-
tibermittlungen an Drittldnder im Rahmen der wissen-
schaftlichen Forschung zu medizinischen Zwecken

Fiir die wissenschaftliche Forschung zu medizinischen Zwecken spielt die internatio-
nale Zusammenarbeit eine immer wichtigere Rolle. Falls im Rahmen von internatio-
nalen Forschungskooperationen personenbezogene Daten verarbeitet werden, miis-
sen die Anforderungen der Datenschutz-Grundverordnung (DSGVO) hinsichtlich der
Dateniibermittlung in Ldnder auBerhalb des Europdischen Wirtschaftsraums (EWR)
beachtet werden. Die Konferenz der unabhé&ngigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) hat Anwendungshinweise zu verschiedenen Rechts-
grundlagen fiir die Ubermittlung von personenbezogenen Daten (wie z. B. Gesund-
heitsdaten und Daten, die in Biomaterialien enthalten sind) an Drittldnderim Rahmen

der wissenschaftlichen Forschung zu medizinischen Zwecken verdffentlicht.?’®

Die Zulassigkeit von Ubermittlungen personenbezogener Daten an Drittldnder kann
nicht pauschal, sondern nur im konkreten Einzelfall bewertet werden, da zahlreiche
Umstande fiir die Bewertung eine Rolle spielen. Dies gilt auch im Rahmen der wissen-
schaftlichen Forschung zu medizinischen Zwecken. Dateniibermittlungen an Drittlédnder
werden stets in zwei Stufen geprift.?’6 Zundchst muss auf erster Stufe geprift werden,
ob es fiir die Verarbeitung eine Rechtsgrundlage gibt.?”” Insofern ist ebenfalls zu priifen,
ob eine Rechtsgrundlage nach Art. 9 Abs. 2 DSGVO vorliegt, die eine Verarbeitung
besonderer Kategorien von Daten erlaubt. Dariiber hinaus sind alle einschldgigen
sonstigen Bestimmungen der DSGVO einzuhalten. Auf der zweiten Stufe ist dann zu
priifen, ob die Ubermittlung personenbezogener Daten an ein Drittland auf eine der

Bestimmungen des Kapitels 5 DSGVO gestiitzt werden kann.

275  Abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/20250917_DSK_
OH_Datenuebermittlungen.pdf.

276 Siehe Art. 44 Satz 1 DSGVO.

277  Siehe Art. 5 Abs. 1 lit. a, Art. 6 Abs. 1 und Art. 9 DSGVO.
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Schliefllich ist stets zu priifen, ob auch eine hinreichende Information der Betroffenen

iiber die (beabsichtigte) Ubermittlung erfolgt.?

Die Anwendungshinweise der DSK unterstiitzen Forschende bei der Priifung der
Zulassigkeit der Ubermittlung personenbezogener Daten an Drittldndern im Rah-
men von internationalen Forschungsprojekten. Sie zeigen auf, welche Besonderhei-
ten bei der Priifung der ersten und zweiten Stufe der Zuldssigkeit zu beachten sind,

und geben Empfehlungen zur Erfiillung der Informationspflichten.

2. Mehr Klarheit fiir Heilberufspraxen und Patient:innen
beim Einsatz von Terminverwaltungsdienstleistern

Wir erhalten regelmdfig Anfragen und Beschwerden rund um den Einsatz von Termin-
verwaltungsdienstleistern im Gesundheitsbereich. Patient:innen und Arztpraxen ist
insoweit hdufig nicht klar, wer fiir die Verarbeitung personenbezogener Daten verant-
wortlich ist und welcher Einsatz wann zuldssig ist. Um Orientierung und Hilfestellung
zu geben, hat die DSK dazu ein Positionspapier veréffentlicht, an dessen Ausarbei-

tung wir maf3geblich beteiligt waren.?®

Immer hdufiger nutzen Patient:innen die Mdglichkeit, Arzttermine online zu vereinbaren.
Praxen setzen hier auf externe Dienstleister. Mithilfe dieser kann entweder iber die
Homepage der Arztpraxis oder direkt iber die Homepage des jeweiligen Dienstleis-
ters ein Termin vereinbart werden. Die Terminverwaltungsunternehmen stellen auch
Terminkalender fiir die Praxen bereit, in die zusdatzlich telefonisch vereinbarte Termine
eingetragen werden kdnnen. Neben den Praxen und ihren Patient:innen ist also auch

noch das Terminverwaltungsunternehmen in die Terminvereinbarung involviert.

Mit dem Positionspapier der DSK soll allen Seiten Orientierung gegeben werden.

Eine Beauftragung von externen Unternehmen zum Terminmanagement, z. B. bei der

278 Siehe Art. 13, 14 DSGVO.

279 DSK, Beschluss vom 16. Juni 2025: ,,Datenschutz bei der Terminverwaltung durch
Heilberufspraxen - Positionspapier zum datenschutzkonformen Einsatz von Dienstleistern
fir Online-Terminbuchungen und das Terminmanagement, abrufbar unter https://www.
datenschutzkonferenz-online.de/media/dskb/DSK-Beschluss_Positionspapier_
Terminverwaltungsunternehmen.pdf.
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Terminvergabe im Praxiskalender, kann als Auftragsverarbeitung®° zuldssig sein. In
diesen Fdllen bleibt die Arztpraxis verantwortliche Stelle fiir die Datenverarbeitung.
Patient:innen miissen dann auch nicht in die Verarbeitung durch den Dienstleister ein-
willigen, allerdings iiber den Einsatz regelmdaflig informiert werden.?®' Gleichzeitig hat
die Arztpraxis weitere Anforderungen zu beachten, um den Einsatz datenschutzkonform
auszugestalten. So ist etwa nur eine erforderliche Datenverarbeitung ohne Einwilligung
zuldssig. Fir die medizinische Behandlung notwendig kann bspw. das Eintragen von
bestimmten Patientdaten in einen Terminkalender sein, wenn die konkrete Patientin
oder der konkrete Patient einen in der Zukunft liegenden Termin in der Praxis vereinbart.
Fir Terminnachrichten wie etwa Erinnerungen bedarf es dagegen einer ausdriicklichen
Einwilligung von Patient:innen. Auch ist es unzuldssig, pauschal alle Patientenstamm-

daten im Vorfeld an den Dienstleister zu tibermitteln.

Gleichzeitig ist zu beachten: Bei einer Datenverarbeitung in Verbindung mit einem
Nutzerkonto bei einem Terminverwaltungsunternehmen ist dieses Unternehmen als Ver-
tragspartner der den Dienst nutzenden Patient:innen selbst Verantwortlicher, und nicht
die Arztpraxis. Werden insoweit auch Gesundheitsdaten verarbeitet, bendtigt das Ter-
minveraltungsunternehmen im Regelfall eine wirksame Einwilligung der Nutzer:innen.
Wichtig ist zudem, dass fiir Patient:innen fiir die Geltendmachung ihrer Rechte immer

klar erkennbar sein muss, wer fiir eine Verarbeitung verantwortlich ist.

Terminverwaltungsunternehmen ermdglichen die Onlinevereinbarung von Arztter-
minen. Der Einsatz solcher Systeme durch Arztpraxen ist im Wege der Auftrags-
verarbeitung moglich. Um dem Schutz der besonders sensiblen Gesundheitsdaten
Rechnung zu tragen, unterstiitzt die DSK Praxen und Patient:innen durch ein Posi-
tionspapier, das die wichtigsten Fragen in diesem Zusammenhang klart. Andere
Méglichkeiten der Terminvereinbarung, etwa telefonisch oder vor Ort, sollten den-

noch weiter neben Onlinevereinbarungen maglich sein.

280 Art. 28 DSGVO.
281 Art. 13 DSGVO.
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3. Weiterverarbeitung von personenbezogenen Daten zu
wissenschaftlichen Forschungszwecken

In der Praxis kommt es hdufig vor, dass ein Verantwortlicher Daten, die er fiir einen
bestimmten Zweck verarbeitet hat, nunmehr fiir einen anderen Zweck weiterverarbei-
ten mochte. Im Falle der Weiterverarbeitung zu Forschungszwecken sieht die DSGVO
eine Privilegierung vor. Wir haben uns mit der Frage befasst, ob sich der Verantwort-
liche hinsichtlich dieser Weiterverarbeitung auf die urspriingliche Rechtsgrundlage

stiitzen kann.

Der Europdische Datenschutzausschuss (EDSA) bereitet derzeit Leilinien zur wissen-
schaftlichen Forschung vor, die Forschenden eine Hilfestellung zu datenschutzrecht-
lichen Fragen im Zusammenhang mit ihren Forschungsprojekten geben soll. In diesem
Zuge waren wir iiber die Compliance, eGovernment und Health Expert Subgroup (CEH
ESG) des EDSA und die entsprechende deutsche Landesvertretung sowie iiber den
Arbeitskreis Wissenschaft und Forschung der DSK mit verschiedenen Rechtsfragen und

einer deutschen Position hierzu befasst.

Eine Frage taucht im Zusammenhang mit der Forschung, aber auch in anderen Kon-
texten regelmdafig auf: Unter welchen Voraussetzungen dirfen Daten, die zu einem
bestimmten Zweck verarbeitet wurden oder werden, zu einem anderen Zweck weiter-
verarbeitet werden? Grundsatzlich hat ein Verantwortlicher zu priifen, ob die Verarbei-
tung zu einem anderen Zweck mit demjenigen Zweck, zu dem die Daten urspriinglich
erhoben wurden, vereinbar ist.?82 Die Weiterverarbeitung von Daten zu wissenschaft-
lichen Zwecken wird durch die DSGVO allerdings privilegiert, d. h. sie gilt nicht als
unvereinbar mit dem urspriinglichen Zweck.?? Fraglich ist jedoch, ob die Rechtsgrund-
lage fiir die Erstverarbeitung auch fiir eine nachfolgende Weiterverarbeitung fiir Zwe-
cke der wissenschaftlichen Forschung verwendet werden kann oder ob der Verantwort-
liche zumindest priifen muss: Kann die Weiterverarbeitung auf die Rechtsgrundlage der

Erstverarbeitung gestiitzt werden?

Nach der im EDSA vertretenen deutschen Auffassung kann die Weiterverarbeitung

zu wissenschaftlichen Zwecken jedenfalls nicht immer auf die Rechtsgrundlage der

282 Siehe Art. 6 Abs. 4 DSGVO.
283  Siehe Art. 5 Abs. 1 lit. b, 2. Hs. DSGVO.
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Erstverarbeitung gestiitzt werden, weil die der Zul&ssigkeit der Weiterverarbeitung
zugrunde liegenden Normen?® zusammengelesen werden miissen. Nach Art. 6 Abs. 4
DSGVO ist die Frage der Zweckbindung erst nach der Wahl der Rechtsgrundlage zu
klaren, d. h., zuerst ist das Vorliegen einer Rechtsgrundlage zu priifen, erst nachfolgend
ist dann zu bewerten, ob eine Zweckkompatibilitat vorliegt. Die nach Art. 5 Abs. 1 lit. b,
2. Hs. DSGVO privilegierte Weiterverarbeitung zu wissenschaftlichen Forschungszwe-

cken fiihrt dazu, dass der Kompatibilitatstest verkiirzt werden kann.

Wenn ein Verantwortlicher Daten, die er zu einem anderen Zweck verarbeitet hat,
zu wissenschaftlichen Forschungszwecken weiterverarbeiten will, muss er priifen,
ob die Weiterverarbeitung auf die Rechtsgrundlage der Erstverarbeitung gestiitzt
werden kann oder eine andere Rechtsgrundlage in Betracht kommt. Liegt eine
solche Rechtsgrundlage vor, wird die Weiterverarbeitung zu wissenschaftlichen
Forschungszwecken dergestalt privilegiert, dass Art. 6 Abs. 4 DSGVO nicht mehr
gepriift werden muss.

284 Art. 5 Abs. 1 lit. b, 2. Hs. DSGVO und Art. 6 Abs. 4 DSGVO.
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Digitalwirtschaft

1. Code of Conduct des Gesamtverbands der Deutschen
Versicherungswirtschaft

Zum Ende dieses Jahres haben wir nach intensiven Verhandlungen mit dem Gesamt-
verband der Versicherungswirtschaft e. V. (GDV) die Verhaltensregeln der Deutschen

Versicherungswirtschaft genehmigt.

Verhaltensregeln, auch Code of Conduct (CoC) genannt, sind ein freiwilliges Instru-
ment zur Selbstregulierung einer Branche oder eines speziellen Verarbeitungsbereiches
auf dem Gebiet des Datenschutzes. Das Datenschutzrecht soll mit den Regeln fiir
den jeweiligen Bereich prazisiert werden. In Art. 40 Abs. 5 Datenschutz-Grundver-
ordnung (DSGVO) ist festgelegt, dass der Entwurf solcher Regeln der zusténdigen Auf-
sichtsbehdrde vorgelegt werden muss. Die Aufsichtsbehdrde genehmigt die Regeln,
wenn sie mit der DSGVO vereinbar sind, eine wirksame Anwendung der Verordnung
erleichtern und die Datenschutzstandards in dem jeweiligen Bereich konkretisieren

oder verbessern.

Die Verhaltensregeln der Deutschen Versicherungswirtschaft decken ein breites Spek-
trum an Verarbeitungen personenbezogener Daten durch Versicherer ab. Es werden
bspw. Grundsdtze der bereichsspezifischen Datenverarbeitung aufgefiihrt, das Vor-
gehen bei Auskunftsersuchen konkretisiert, aber auch automatisierte Entscheidungs-

findungen bei Vertragsabschluss und Schadensregulierung geregelt.

Verhaltensregeln der Deutschen Versicherungswirtschaft bestanden in anderer Form
schon vor Geltung der DSGVO. Mit Wirksamwerden der DSGVO hat der GDV eine neu-
erliche Genehmigung von Verhaltensregeln nach der DSGVO angestrebt und bei uns
als zustdndige Aufsichtsbehdrde einen entsprechenden Antrag gestellt. Mit Unterstiit-
zung von Vertreter:innen der Aufsichtsbehérden aus Bayern, Baden-Wirttemberg, Nie-

dersachen und Nordrhein-Westfalen haben wir zundchst ein umfangreiches Gutachten
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zu den Verhaltensregeln erarbeitet. Im Wesentlichen haben wir darin kritisiert, dass die
Verhaltensregeln die DSGVO nicht ausreichend prdzisieren,?®® sondern h&ufig nur den
Regelungsgehalt der Gesetzesnormen wiederholen. Zudem hdatten einige Formulie-
rungen in dem urspriinglichen Entwurf des CoC so ausgelegt werden kénnen, dass die

dortigen Regeln hinter dem Schutzniveau der DSGVO zuriickbleiben.

Der GDV hat daraufhin im Rahmen von Verhandlungen umfangreiche Anderungen an
den Verhaltensregeln vorgenommen, sodass diese die DSGVO nun vielfach prdzisieren
und konkretisieren. Wiederholende Passagen wurden gestrichen und Angleichungen an
die Begrifflichkeiten der DSGVO vorgenommen, sodass Missverstdndnisse vermieden
werden. Beispielsweise wurde die Regelung zu automatisierten Einzelfallentscheidun-
gen prdazisiert, indem fiir automatisierte Entscheidungen zuldssige Fallgruppen aufge-
nommen wurden. Fiir die Verarbeitung von Gesundheitsdaten durch die Krankenversi-
cherer bedarf es teilweise Einwilligungs- bzw. Schweigepflichtentbindungserkldrungen.
Die Regelung in den Verhaltensregeln wurde so angepasst, dass sie sowohl dem
deutschen Zivilrecht als auch der Entwicklung im Datenschutzbereich, Minderjdhrige
moglichst friihzeitig selbst liber sie betreffende Datenverarbeitungen entscheiden zu
lassen, entspricht. Die Informationspflichten zu eingesetzten Auftragsverarbeitern wur-
den deutlich konkretisiert. Unzuldssige Datenverarbeitungen wurden gestrichen und die
Regeln firr die noch zu genehmigende Stelle, die die Verhaltensregeln iberwacht,?¢
nachgeschdarft. Zudem wurden die Meldepflichten der Uberwachungsstelle bei fest-

gestellten VerstéBen an die Aufsichtsbehdrden ausgeweitet.

Die Verhaltensregeln wurden von allen deutschen Aufsichtsbehdrden in der Konferenz
der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK)

zur Kenntnis genommen und eine Genehmigung durch uns insgesamt befiirwortet.

Die von uns genehmigten Verhaltensregeln der Deutschen Versicherungswirtschaft
sollen dazu beitragen, eine wirksame Anwendung der DSGVO in der Praxis zu
erleichtern und die Datenschutzstandards in diesem Bereich zu verbessern.

285 Siehe Art 40 Abs. 2 DSGVO.
286 Siehe Art. 40 Abs. 4 und Art. 41 Abs. 1 DSGVO.
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2. Fortschritte bei Zertifizierungsverfahren

In diesem Jahr wurden zwei weitere Zertifizierungsstellen in Deutschland akkredi-
tiert. Die in den Genehmigungsprozessen gesammelten Erfahrungen wurden in die
»Anforderungen an datenschutzrechtliche Zertifizierungsprogramme* der DSK auf-

genommen, um sie fiir zukiinftige Programme nutzbar zu machen.

Bislang sind in Deutschland drei Zertifizierungsverfahren genehmigt worden. Dieses
Jahr wurden von der Deutschen Akkreditierungsstelle und den zustdndigen Aufsichts-
behdrden zwei weitere Zertifizierungsstellen akkreditiert: Die Datenschutz cert GmbH

und PricewaterhouseCoopers (PWC).

In die Genehmigungsverfahren fiir die Zertifizierungsprogramme sind regelmdaflig
alle deutschen Aufsichtsbehdrden und der Europdische Datenschutzausschuss (EDSA)
involviert. Ein wiederkehrender Diskussionsgegenstand war dabei die Zertfifizierung
von Auftragsverarbeitung, entweder durch eine eigene Zertifizierung des Auftragsver-
arbeiters oder durch die Zertifizierung eines Verantwortlichen, der Auftragsverarbeiter
einbindet. Der EDSA hat hierzu in einer Stellungnahme bestimmte Verpflichtungen im
Zusammenhang mit Auftragsverarbeitern und Unterauftragsverarbeitern erléutert.?®”
Er hat dabei klargestellt, dass die Einbindung eines Auftragsverarbeiters das Schutz-
niveau nicht verringern darf. Auflerdem dirfen als hinreichende Garantien der Auf-
tragsverarbeiter®®® nur solche herangezogen werden, die auch tatséchlich nachge-
wiesen werden kénnen. Daraus ergab sich die Frage, mit welchen Prifmethoden die
Zertifizierungsstelle das Vorliegen der Garantien in der Praxis iberpriifen kann. Das
Papier der DSK ,,Anforderungen an datenschutzrechtliche Zertifizierungsprogramme®
wurde in einer Arbeitsgruppe mit unserer Beteiligung in diesem Punkt noch einmal

tiberarbeitet und in der Version 3.0 verabschiedet.?8®

287 EDSA, Stellungnahme 22/2024 zu bestimmten Verpflichtungen, die sich aus der Inan-
spruchnahme von Auftragsverarbeitern und Unterauftragsverarbeitern ergeben, abrufbar
unter https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/
opinion-222024-certain-obligations-following_de.

288 Siehe Art. 28 Abs. 1 DSGVO.

289  Siehe https://datenschutzkonferenz-online.de/media/ah/DSK_Zertifizierungskriterien_
Version_3_0.pdf.
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Ein weiterer Diskussionsgegenstand war die Frage, wie in liberwiegend allgemein
gehaltenen Zertifizierungsprogrammen die Anforderungen an die technisch-organi-
satorischen Maf3nahmen?® formuliert und ihre Einhaltung durch die Zertifizierungs-
stelle Uiberpriift werden kann. Vor diesem Hintergrund wurde auch der entsprechende
Abschnitt in dem DSK-Papier unter unserer maf3geblichen Beteiligung iiberarbeitet. Es
wurde klargestellt, dass nur eine anerkannte Methodik der Risikoermittlung, -bewertung
und -behandlung Grundlage solcher Ma3nahmen sein kann. Zudem wurden mégliche

Prifmethoden auf Grundlage von EDSA-Leitlinien ergénzt.?”!

Die Etablierung von Zertifizierungsprogrammen in Deutschland zeigt, dass zwi-
schen theoretischer Konzeption und praktischer Umsetzung eine intensive Phase
der Erfahrungssammlung und Konkretisierung erforderlich ist. Die kontinuierliche
Uberarbeitung der Anforderungspapiere auf Basis der in den Genehmigungsver-
fahren gesammelten Erfahrungen gewdhrleistet, dass die Zertifizierungsprogramme
den gesetzlichen Anforderungen in der Praxis gerecht werden. Die Begleitung der
praktischen Anwendung wird zeigen, ob die Anforderungen zu den erwarteten Ver-

besserungen fiihren.

3. Erste Erfahrungen mit der Verordnung iiber die
Transparenz und das Targeting politischer Werbung

Seit dem 10. Oktober 2025 gilt die EU-Verordnung iiber die Transparenz und das Tar-
geting politischer Werbung (TTPW-VO).?%2 Sie sieht fiir das gezielte Ausspielen politi-
scher Werbung im Internet spezifische Verbote sowie Dokumentations- und Informa-
tionspflichten fiir Verantwortliche vor. Die Datenschutzbehérden sind fiir die Aufsicht
iiber die Einhaltung der Artikel der Verordnung zustdndig, die sich mit gezielter politi-
scher Onlinewerbung befassen, bei der personenbezogene Daten verarbeitet werden.

290 Siehe Art. 24 und 25 DSGVO.

291 EDSA, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen, Version 2.0, abrufbar unter https://www.edpb.
europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-
protection-design-and_de.

292 Verordnung (EU) 2024/900 des Europdischen Parlaments und des Rates vom 13. Mérz
2024,
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Politische Akteur:innen nutzen heutzutage vielfach digitale Medien, um ihre Botschaften
zu transportieren. Dabei setzen sie auch auf Targetingverfahren, also auf die gezielte
Ausspielung von Werbebotschaften an Personengruppen, basierend auf deren demo-
grafischen Daten, politischen Interessen oder Verhaltensweisen. Diese Daten werden
zuvor im Hintergrund durch Werbenetzwerke mittels Trackingtechnologien erhoben,

ausgewertet und bestimmten Interessenskategorien zugeordnet.

Die TTPW-VO sieht zusatzliche Anforderungen fiir die Verarbeitung personenbezogener
Daten im Zusammenhang mit politischer Onlinewerbung unter Einsatz von Targeting-
und Anzeigenschaltungsverfahren vor. Dies kénnen bspw. personalisierte Wahlkam-
pagnen auf Social-Media-Plattformen oder per Newsletter sowie politische Anzeigen

auf Websites sein.

Nach Art. 18 TTPW-VO ist zielgerichtete personalisierte politische Werbung im Inter-
net nur zuldssig, wenn Verantwortliche die verwendeten personenbezogenen Daten
von den betroffenen Personen selbst erhoben haben, diese ausdriicklich fiir diesen
Zweck eingewilligt haben und kein Profiling auf Basis besonders schiitzenswerter Daten
der Personen, wie der politischen Meinung oder Gesundheitsdaten, stattfindet. Aus-
nahmen gelten u. a. fiir Mitteilungen von politischen Parteien, Stiftungen, Verbdnden
oder anderen gemeinniitzigen Einrichtungen an ihre (ehemaligen) Mitglieder sowie

Newsletter-Abonnent:innen.

Die Verordnung sieht zudem eine Reihe von Dokumentations- und Informationspflich-
ten fiir Verantwortliche vor, wenn sie Targeting- oder Anzeigenschaltungsverfahren
bei politischer Werbung im Internet einsetzen.?® Verantwortliche miissen z. B. interne
Regelungen treffen, Protokolle iiber den Einsatz fiihren und den betroffenen Personen

umfangreiche Informationen zur Verfligung stellen.

Die TTPW-VO sieht auch ein eigenes Beschwerderecht vor, nach dem Personen oder
Einrichtungen mogliche Versté3e gegen diese Verordnung den Aufsichtsbehérden mit-
teilen kdnnen. Zustdndig fiir die Uberwachung der Vorgaben zum Targeting und zur
Anzeigenschaltung im Zusammenhang mit politischer Werbung im Internet sind die

Datenschutzbehérden. Fiir Verantwortliche mit Sitz in Berlin wie Parteien, Politiker:innen

293 Siehe Art. 19 TTPW-VO.
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oder Werbedienstleistende ist unsere Behorde zusténdig. Die datenschutzrechtlichen

Aspekte der neuen Regelungen erléutern wir auf unserer Website.?%

Wir haben uns in diesem Jahr auch in Zusammenarbeit mit anderen Aufsichtsbehdr-
den umfangreich mit den neuen Anforderungen im Rahmen unseres Co-Vorsitzes des
Arbeitskreises Medien der DSK auseinandergesetzt. Dort haben wir einen Unterarbeits-
kreis zu dem Thema geleitet und u. a. den Digital Services Coordinator (DSC) in der
Bundesnetzagentur bei einer Handreichung zur TTPW-VO?*®* gemeinsam mit den ande-
ren Aufsichtsbehdrden und den Landesmedienanstalten unterstiitzt. Daneben haben
wir mehrfach auf politischer Ebene im Rahmen des Gesetzgebungsverfahrens zum
deutschen Durchfiihrungsgesetz zur TTPW-VO, dem Politische-Werbung-Transparenz-
Gesetz (PWTG),%¢ Stellung bezogen.

Politische Onlinewerbung auf Basis von gezielten Targetingverfahren birgt ein gro-
Bes Risiko fiir das informationelle Selbstbestimmungsrecht und die freie Meinungs-
bildung. Der Einsatz dieser Verfahren kann u. a. dazu fithren, dass Biirgerinnen und
Biirger nur noch Werbeanzeigen sehen, die ihre bestehenden Ansichten bestdti-
gen oder allein auf Aufmerksamkeit abzielen. Das gilt es besonders vor Wahlen zu
vermeiden. Wir begriiflen daher, dass der europdische Gesetzgeber besondere
Schutzmechanismen zur Wahrung der Grundrechte im Bereich der politischen
Onlinewerbung geschaffen und hohe Anforderungen an deren Gestaltung festge-

legt hat.

294 hitps://www.datenschutz-berlin.de/themen/werbung/politische-werbung/.

295  Abrufbar unter https://www.dsc.bund.de/DSC/DE/Aktuelles/Downloads/TTPWVerordnung.
pdf?__blob=publicationFile&v=2.

296  Entwurf eines Gesetzes zur Durchfiihrung der Verordnung (EU) 2024/900 iiber die
Transparenz und das Targeting politischer Werbung, abrufbar unter https://bmds.bund.de/
service/gesetzgebungsverfahren/politische-werbung-transparenz-gesetz-pwig.
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1. EntschlieBung zum Confidential Cloud Computing

Confidential Cloud Computing verspricht ein erhéhtes Sicherheitsniveau bei
der Verarbeitung personenbezogener Daten in der Cloud, doch der Begriff wird
von entsprechenden Anbieter:innen fiir verschiedene Technologien genutzt. Um
Verantwortlichen Orientierung zu geben, hat die Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lénder (DSK) eine Entschlie-
Bung verabschiedet. Diese definiert Angreifermodelle und Anforderungen an die
Verschliisselung, um personenbezogene Daten in Cloud-Umgebungen effektiv zu

schiitzen.

Aufgrund wiederkehrender Anfragen zur datenschutzrechilichen Einordnung der Nut-
zung von Cloud-Ressourcen, insbesondere im Gesundheitsbereich, haben wir im
Arbeitskreis Technik der DSK eine EntschlieBung zum Themenkomplex ,,Confidential

Cloud Computing“ erarbeitet. Diese wurde im Juni dieses Jahres veroffentlicht.?”

Darin wird klargestellt, dass eine Abgrenzung der Technologien unter dem Begriff
,Confidential Cloud Computing” schwierig ist. Um verantwortlichen Stellen trotzdem
Orientierung bieten zu kdnnen, werden in der EntschlieBung Punkte angesprochen, die
bei der Verarbeitung personenbezogener Daten in Cloud-Umgebungen zu beriick-
sichtigen sind. Der Fokus wird vor allem auf das Angreifermodell und das Schlissel-

management gelegt.

Das Angreifermodell beschreibt verschiedene Bedrohungsszenarien, mit denen bei
Verarbeitungsvorgéngen in einer Cloud-Umgebung zu rechnen ist. Das Angreifer-
modell muss abbilden, ob Schutzziele gegeniiber anderen Nutzenden der glei-
chen Cloud-Umgebung (potenziell auf derselben Hardware) oder zusdtzlich gegen
Zugriffsmoglichkeiten innerhalb der Organisation der Betreiber:innen gewdhrleistet

werden sollen. Die EntschliefBung weist ausdriicklich darauf hin, dass Betreiber:innen

297  DSK, EntschliefBung vom 16. Juni 2025, abrufbar unter https://www.datenschutzkonferenz-
online.de/media/en/DSK-Entschliessung_Confidential_Cloud_Computing.pdf.
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physikalischen Zugang zu den verarbeitenden Systemen haben. Da die Kontrolle
iber die Verfligbarkeit der Verarbeitung bei der Betreiberorganisation liegt, kann
diese nicht gewdhrleistet werden, wenn man die Betreibenden selbst als potenzielle

Angreifende einstuft.

Besondere Bedeutung kommt dem Schliisselmanagement zu. Eine Geheimhaltung
gegenliiber der Betreiberorganisation ist nur moglich, wenn Betreiber:innen keinen
Zugriff auf das Schliisselmaterial und die Entschlisselung haben. Kritisch sind vor
allem Ubergdnge zwischen verschiedenen Verschliisselungsdoménen. Miissen bspw.
zwischen Speicherung und weiterer Verarbeitung die Schlissel gewechselt werden,
liegen die Daten kurzzeitig unverschlisselt vor. Sicherheitsanalysen miissen daher
Hard- und Software umfassen und die Einsatzszenarien transparent darstellen. Unter
der Annahme, dass es keine physikalischen Angriffe gibt, knnen Techniken des Con-
fidential Cloud Computing einen hohen Mehrwert an Sicherheit und Datenschutz

bieten.

Confidential Cloud Computing kann das Sicherheitsniveau signifikant erhéhen, ins-
besondere gegen andere Nutzende auf derselben Hardware und gegen einzelne
Innentdter:innen. Verantwortliche diirfen sich jedoch nicht allein auf das Marketing
der Anbieter:innen verlassen, sondern miissen priifen, ob die eingesetzten Techno-
logien den spezifischen Schutzbedarf - gerade bei Gesundheitsdaten - tatsdchlich

decken.

2. Anwendung des Standard-Datenschutzmodells

Im November vergangenen Jahres hat die DSK beschlossen, das Standard-Daten-
schutzmodell (SDM) weiterzuentwickeln. In der Praxis ist die Nachfrage nach konkre-
ten Umsetzungshinweisen fiir die datenschutzgerechte Organisations- und Technikge-
staltung nach wie vor hoch. Durch neue Bausteine und methodische Verbesserungen
wird das SDM noch praxistauglicher.

Das SDM hat in den letzten 10 Jahren einen zunehmenden Bekanntheitsgrad unter
den Verantwortlichen und Auftragsverarbeitern erreicht. Beide Gruppen kénnen und

sollten auf das SDM zuriickgreifen, wenn es darum geht, ihre Datenverarbeitung sowohl
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organisatorisch als auch technisch grundrechtsorientiert zu gestalten und den Nach-

weis (iber die Einhaltung ihrer datenschutzrechtlichen Pflichten zu erbringen.

Im Auftrag der DSK zur Weiterentwicklung des SDM wird nicht nur der zentrale Stel-
lenwert des SDM fiir die technische Priifpraxis nochmals bekraftigt, sondern auch fiir
die kommenden zwei Jahre das Ziel gesetzt, die aktuelle Version 3.1 des SDM?*® fiir
die Praxis noch handlicher zu machen. Die Prioritét liegt daher auf der Weiter- und
Neuentwicklung von Bausteinen, die fiir typische Verarbeitungspraktiken, wie etwa
das Loéschen von Daten, die abstrakten Anforderungen im Hinblick auf den Stand der

Technik konkretisieren.

Das Projekt zur Weiterentwicklung des SDM umfasst mehrere Arbeitspakete. Dieses
Jahr wurden vier zentrale Pakete umgesetzt: die Aktualisierung der Bausteingliederung,
die Uberarbeitung des Bausteins zur Protokollierung, die Einfiihrung eines Glossars
sowie die Modernisierung der generischen Maf3nahmen. Unsere Behorde hat bei der

Bausteingliederung und dem Glossar aktiv mitgewirkt.

Die ndchsten Arbeitspakete betreffen zum einen die Modernisierung der generischen
Maf3nahmen im SDM-Handbuch im Hinblick auf den neuesten Stand der Technik und
zum anderen einen Leitfaden fiir die Anbindung externer Expertise. Bei ersterem liegt
der Fokus vor allem auf einer klareren Sprache und einer stérkeren Bezugnahme auf
bekannte Standards®® sowie der Differenzierung zwischen Maf3nahmen und Konzep-
ten, wobei das letztere der Maf3nahmenplanung dient. Mit dem Leitfaden stellt sich die
DSK der Aufgabe, ein Format fiir die Kooperation mit der gewachsenen Community der
SDM-Praktiker:innen bzw. der Fachkréfte im ,Datenschutz-Engineering” zu entwickeln,
um das dort vorhandene wertvolle Erfahrungswissen liber praktische und wirtschaftliche
Datenschutzlésungen einzubinden. Und nicht zuletzt ist mit dem Arbeitspaket ,,Sonder-
edition” eine Schritt-fiir-Schritt-Anleitung geplant, die, Ghnlich wie der Standardprozess
Datenschutz fiir den 6ffentlichen Bereich, das methodische Vorgehen zur datenschutz-

gerechten Technikgestaltung kurz und biindig erkldrt.

298 Abrufbar unter https://www.datenschutzkonferenz-online.de/media/ah/SDM-Methode-V31.
pdf.
299 Siehe Grundschutz++, ISO 27002.
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Das SDM hat sich als zentraler Standard fiir die Priifpraxis etabliert. Mit der syste-
matischen Weiterentwicklung hin zu mehr Praxisndhe durch konkrete Bausteine wird
das Modell seinem Anspruch gerecht, eine Briicke zwischen rechtlichen Anforderun-
gen und technischer Umsetzung zu sein. Die geplante Einbindung externer Expertise
zeigt: Standardisierung und Praktikabilitdt sind kein Widerspruch, sondern bedingen

einander fiir einen effektiven Datenschutz.
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. Gesetzesvorhaben

1. DSK-Positionierung zur geplanten DSGVO-Reform

Die Europdische Kommission hat Vorschldge zur Anpassung der Datenschutz-Grund-
verordnung (DSGVO), der KI-Verordnung und weiterer Digitalrechtsakte gemacht.>°
Diese Anderungen sollen nach dem Plan der Kommission in einem Schnellverfahren
vom Europdischen Gesetzgeber verabschiedet werden (sog. Omnibusverfahren). Wir
haben unsere Expertise aus der praktischen Aufsichtsarbeit als diesjdhriger Vorsitz
der Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lénder (DSK) direkt in den europdischen Prozess eingebracht.

Grundsdtzlich sehen auch wir einen Reformbedarf im Datenschutzrecht. Insbesondere
sollten die DSGVO und die Digitalrechtsakte besser aufeinander abgestimmt werden.
Auf3erdem sollte sich das Datenschutzrecht stdrker an der Relevanz der Verarbei-
tungsvorgdnge fiir die Grundrechte der betroffenen Personen orientieren, was aber
einer breiten Diskussion in einem ordentlichen Gesetzgebungsverfahren bedarf. Die
Vorschldge der Europdischen Kommission enthalten nicht nur kleinere Anpassungen,
sondern sehen zum Teil weitreichende Anderungen des Datenschutzrechts vor, die fiir
ein Schnellverfahren ungeeignet sind. So soll bspw. die Definition des Begriffs der
personenbezogenen Daten verdndert werden, was in der Praxis bestimmte Datenver-
arbeitungen aus dem Schutzbereich der DSGVO herausnehmen sowie grofie Auswir-
kungen auf die Bewertung vieler Verarbeitungsvorgdnge haben und damit zu neuen
Rechtsunsicherheiten fiihren wiirde. Dabei war es eigentlich das Ziel der Kommission,
das Datenschutzrecht zu vereinfachen, zu entbirokratisieren und kleine und mittlere
Unternehmen zu entlasten. Dies ist leider in deren erstem Gesetzentwurf noch nicht
gelungen. Vielmehr enthdlt er neue unbestimmte Rechtsbegriffe wie z. B. den der
nicht-datenintensiven Aktivitaten®, der erst durch Rechtsprechung konkretisiert wer-

den miisste.

300 Siehe https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal.
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Als Vorsitz der DSK haben wir auf diese und andere Defizite hingewiesen und insbe-
sondere im Rahmen unserer Zusammenarbeit mit anderen europdischen Aufsichtsbe-
hérden im Europdischen Datenschutzausschuss (EDSA) die Perspektive der praktischen
Datenschutzaufsicht eingebracht.?®' Dariiber hinaus haben wir in der DSK eigene Vor-

schlage erarbeitet, wie das Datenschutzrecht sinnvoll weiterentwickelt werden kann:3%

Hersteller und Anbieter von IT-Diensten in die Pflicht nehmen

So haben wir vorgeschlagen, die Hersteller von Produkten stérker in die Pflicht zu neh-
men, ihre Produkte datenschutzkonform auszugestalten. Damit wiirden nicht mehr die
Anwender:innen - d. h. regelmégBig kleine und mittlere Unternehmen oder Vereine - bei
der Auswahl und dem Einsatz solcher Produkte die datenschutzrechtliche Hauptlast
tragen. Vielmehr sollen Hersteller und Anbieter von IT-Diensten verpflichtet werden,
die Grundsatze des Datenschutzes bereits bei der Gestaltung ihrer Produkte stdrker zu
beriicksichtigen. Mit der Herstellerhaftung wiirde die datenschutzrechtliche Verantwor-
tung dorthin verlagert, wo die Entscheidungen liber die Gestaltung von IT-Produkten
getroffen werden. Das wiirde besonders die Position von kleinen und mittleren Unter-
nehmen stdrken, die oft nicht in der Lage sind, datenschutzkonforme Prozesse in den
genutzten Produkten durchzusetzen, aber bislang allein die rechiliche Verantwortung
tragen. Auch die Auftragsverarbeiter sollen verpflichtet werden, ihre Dienste von vorn-

herein datenschutzkonform auszugestalten.

Einsatz von Kiinstlicher Intelligenz (KI) braucht klare
gesetzliche Regelung

Bei der Verarbeitung personenbezogener Daten mithilfe von Kl sieht die DSK Bedarf
fir DSGVO-Reformen, die iiber die Vorschldge der Kommission hinausgehen. Die DSK
fordert, spezifische Rechtsgrundlagen fiir Entwicklung, Training und Betrieb von Kl-
Modellen und -Systemen gesetzlich festzulegen, um so fiir Rechtssicherheit zu sorgen
und Innovationen zu ermdglichen. Au3erdem bedarf es einer spezifischen Regelung

fir die Rechte von betroffenen Personen beim Einsatz von KI. Fiir Einzelfdlle, in denen

301 Abrufbar unter https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-
joint-opinion/edpb-edps-joint-opinion-22026-proposal_de.

302 Siehe auch https://www.datenschutz-berlin.de/pressemitteilung/
datenschutzkonferenz-macht-reformvorschlaege-fuer-die-datenschutz-grundverordnung/.
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Betroffenenrechte technisch nur mit unverhdltnismdafligem Aufwand umgesetzt werden
kénnen, sollten funktionséquivalente bzw. kompensatorische Schutzmaf3nahmen vor-
gesehen werden. Wer personenbezogene Daten in einem eingriffsintensiven KI-System
verarbeitet, sollte die betroffenen Personen dariiber ausdriicklich informieren miissen.
Zudem sollten betroffene Personen das Recht erhalten, von Verantwortlichen Auskunft

Uiber den Einsatz eines KI-Systems zur Verarbeitung ihrer Daten zu bekommen.

Kinderschutz starken

Kinder sind besonders schutzbediirftig - auch im digitalen Raum. Vielen Kindern (aber
auch deren Erziehungsberechtigten) ist oft nicht bewusst, dass aus ihren Angaben und
ihrem Verhalten neue Daten entstehen, die ihr Selbstbild, ihre sozialen Beziehungen
und ihr Weltverstandnis pragen kénnen. Die DSGVO trégt der besonderen Schutz- und
Firsorgepflicht gegeniiber Kindern bereits in vielen Punkten Rechnung - aber nicht in
allen. Die DSK hat deshalb einen Zehn-Punkte-Plan zur Verbesserung des gesetzlichen
Datenschutzes von Kindern verabschiedet.?®® Darin fordert sie u. a. kindgerechte Vor-

einstellungen in sozialen Netzwerken und ein Verbot von personalisierter Werbung.

Der Entwurf der Kommission zur DSGVO-Reform verfehlt das selbstgesteckte Ziel
des Biirokratieabbaus und der Entlastung kleinerer und mittlerer Unternehmen. Im
EDSA haben wir uns dafiir eingesetzt, dass die Erfahrungen aufsichtsrechtlicher
Praxis im Gesetzgebungsprozess beriicksichtigt werden. Darliber hinaus haben wir
als Vorsitz der DSK eigene Vorschlége zur Reform des Datenschutzrechts entwickelt.
Wir werden den Gesetzgebungsprozess weiter begleiten und insbesondere darauf

achten, dass die Reform nicht an den Bediirfnissen der Praxis vorbeigeht.

303 DSK-EntschlieBung vom 20. November 2025, abrufbar unter https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2025/20251120-DSK-
Entschliessung_Datenschutz_von_Kindern.pdf.
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2. Verfahrensverordnung fiir grenziiberschreitende Fdlle

Im November diesen Jahres hat nach dem Europdischen Parlament auch der Rat der
Europdischen Union (Ministerrat) dem Entwurf der Verordnung iiber zusétzliche Ver-
fahrensregeln fiir die Durchsetzung der DSGVO (VVO)3*** zugestimmt.3°° Das Gesetz
soll die Zusammenarbeit der Aufsichtsbehdrden bei grenziiberschreitenden Fdllen
weiter vereinheitlichen. Durch die VVO werden Rechte und Pflichten fiir Verantwort-

liche, Beschwerdefiihrende und Aufsichtsbehdrden neu eingefiihrt bzw. harmonisiert.

Der Verabschiedung der Verordnung ging ein zweijdhriger Gesetzgebungsprozess
zwischen der Europdischen Kommission, dem Rat der Europdischen Union und dem
Europdischem Parlament voraus. Wir haben uns mit anderen deutschen und weite-
ren europdischen Aufsichtsbehérden an der vorhergegangenen Kommentierung des
Gesetzentwurfs durch den EDSA beteiligt.>%® Insbesondere haben wir uns dabei fiir eine
effiziente Verfahrensgestaltung und die Erhaltung bewdhrter Kooperationsgrundsétze
eingesetzt. So hat der Gesetzgeber in Reaktion auf unsere Stellungnahmen das verein-
fachte Kooperationsverfahren eingefiihrt sowie Einschrdnkungen der Einspruchsrechte

im Kooperationsverfahren teilweise zurlickgenommen.

Die VVO gibt neue Fristen fiir die Verfahrensdauer grenziiberschreitender Ermittlungen
vor.3” Die federfiihrende Aufsichtsbehérde muss nun einen Beschlussentwurf i. d. R.
15 Monate nach Erhalt einer Beschwerde vorlegen, in besonders komplexen Fdllen
i. d. R. nach 27 Monaten. Der Ablauf dieser Fristen kann allerdings durch bestimmte
Maf3nahmen, wie zusétzliche Anhdrungen bzw. Einspriiche, zwischenzeitlich pausiert

werden. Die neuen Fristen werden die Kooperationsverfahren deutlich beschleunigen.

304 Verordnung (EU) 2025/2518 vom 26. November 2025 zur Festlegung zusétzlicher
Verfahrensregeln fiir die Durchsetzung der Verordnung (EU) 2016/679.

305 Siehe auch https://www.europarl.europa.eu/news/en/press-room/20251017IPR30992/
data-protection-clearer-rules-for-cross-border-enforcement.

306 Siehe EDSA/EDSB. Gemeinsame Stellungnahme 01/2023 zu dem Vorschlag fir eine
Verordnung des Europdischen Parlaments und des Rates zur Festlegung zusdtzlicher
Verfahrensregeln fiir die Durchsetzung der Verordnung (EU) 2016/679, abrufbar unter
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/
edpb-edps-joint-opinion-012023-proposal_de; EDSA-Stellungnahme zum Gesetzge-
bungsprozess der Verordnung zur Festlegung zusétzlicher Verfahrensregeln fiir die
Durchsetzung der DSGVO, abrufbar unter https://www.edpb.europa.eu/our-work-tools/
our-documents/statements/statement-42024-recent-legislative-developments-draft_de.

307 Siehe Art. 12 VVO.
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Neue Verfahrensschritte sollen zudem einen méglichst friithen Konsens zwischen der
federfiihrenden und den betroffenen Aufsichtsbehdrden hinsichtlich des Ermittlungsum-
fangs ermaglichen.®® So soll sichergestellt werden, dass die Ermittlungen der federfiih-
renden Behérde alle mutmaBlichen verfahrensgegenstdandlichen Verstéf3e abdecken.
Die fristgebundenen Verfahrensschritte werden aber zusdtzliche Ressourcen sowohl der

federfiihrenden als auch der betroffenen Aufsichtsbehdrden binden.

Zugleich ist ein vereinfachtes Kooperationsverfahren fiir Fallkonstellationen vorgese-
hen, zu denen zwischen den Aufsichtsbehérden in der Vergangenheit bereits Einver-
nehmen bestand.®® In diesen Fallen muss ein Beschlussentwurf i. d. R. bereits nach 12
Monaten vorliegen. Im Ubrigen entspricht das vereinfachte Kooperationsverfahren im

Wesentlichen dem derzeitigen Kooperationsverfahren.

Dariiber hinaus ermoglicht die VVO europaweit einheitlich eine friihzeitige Beile-
gung von Beschwerden liber Betroffenenrechte.®© In diesen Féllen kann nun auch die
beschwerdeannehmende Aufsichtsbehdrde den Verantwortlichen hinsichtlich eines
mutmafllichen Verstof3es kontaktieren, um die Beschwerde beizulegen, z. B. durch
Nachholen der Auskunftserteilung. Beschwerdefiihrende sollen so bei einer raschen
und unkomplizierten Durchsetzung ihrer Betroffenenrechte gegeniiber Verantwortlichen

unterstiitzt werden.

Beschwerdefiihrende und Verantwortliche erhalten zudem neue Anhdrungsrechte.3"
Die beteiligten Parteien sollen so bereits friihzeitig zu Ermittlungstand und etwaigen
Maf3nahmen Stellung nehmen kénnen. Zusatzlich wird der Prozess der Akteneinsicht
bei grenziiberschreitenden Fallen weiter harmonisiert.>? Diese Vereinheitlichung soll
Verfahrensbeteiligten mehr Rechte geben und zugleich die Behérden durch klare

Regelungen entlasten.

308 Siehe u. a.Art. 10 VVO.
309 Siehe Art. 6 VVO.

310 Siehe Art. 5 VVO.

311 Siehe Art. 19 und 20 VVO.
312 Siehe Art. 26 VVO.
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Die neue Verordnung ist ab dem 2. April 2027 fiir grenziiberschreitende Verfah-
ren anwendbar. Unsere Behérde wird aufgrund unserer Beteiligung an zahlreichen
grenziiberschreitenden Verfahren bei der Umsetzung der VVO eine maf3gebliche
Rolle spielen. Neben dem Anpassen der eigenen Verfahren tauschen wir uns konti-
nuierlich mit anderen deutschen und europdischen Aufsichtsbehérden aus, um eine
effiziente und wirksame Umsetzung der neuen Regelungen sicherzustellen. Die
neuen Fristen und Verfahren werden den Kooperationsmechanismus zwar beschleu-

nigen, zugleich aber wesentlich mehr behérdliche Ressourcen binden als bisher.
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ll. Mitarbeit im Europdischen
Datenschutzausschuss

1. Digitale Souverdnitdt durch den digitalen Euro

Der digitale Euro ist ein Projekt der Européischen Zentralbank (EZB) und der Europdi-
schen Kommission. Ziel ist es, eine digitale Form der gemeinsamen Wahrung fiir den
Euroraum zu schaffen und die Europdische Union (EU) damit von nicht-europdischen
Zahlungslésungen unabhdngiger zu machen. Zur Frage, ob und wie der digitale Euro
datenschutzkonform umzusetzen ist, haben wir uns auf europdischer Ebene, insbeson-

dere im Rahmen einer Anh6rung im Europdischen Parlament, eingebracht.

Zahlungsdaten gelten seit jeher als besonders aussagekrdftig, da aus ihnen neben
der finanziellen Situation bspw. auch Informationen tiber den Gesundheitszustand, das
individuelle Verhalten und die Vorlieben, den Aufenthaltsort und die sozialen Bezie-
hungen der Betroffenen abgeleitet werden kdnnen. Das heutige Bargeld setzt in dieser

Hinsicht praktische Grenzen.

Insbesondere vor dem Hintergrund der zunehmenden Abhdngigkeit Europas von digi-
talen Zahlungsdienstleistern aus Drittldndern hat die EZB 2021 ein Projekt zur Eva-
luierung und Vorbereitung eines digitalen Zahlungsmittels beschlossen, fiir den die
Europdische Kommission 2023 einen ersten Gesetzentwurf®® vorgelegt hat. Ziel ist die
Schaffung eines europdischen digitalen Zahlungsmittels als Ergénzung zum Bargeld,

des sog. digitalen Euro.

Geplant ist bislang, den digitalen Euro sowohl in einer online- wie auch einer offline-
fahigen Variante anzubieten. Gerade der Offlinevariante wurde von Anfang an die
gréBte Ahnlichkeit zum heutigen Bargeld und damit auch ein hohes Datenschutzniveau

zugemessen, denn sie wiirde den Nutzer:innen ermdéglichen, ohne Internetverbindung

313 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Einfiihrung
des digitalen Euro, KOM(2023) 369 endg., abrufbar unter https://eur-lex.europa.eu/
legal-content/DE/TXT/HTML/?uri=CELEX:52023PC0369.
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zu bezahlen. Es besteht jedoch das Risiko, dass das digitale Geld einfach kopiert und
mehrfach ausgegeben wird (sog. Double-Spending). Ahnlich wie beim Bargeld, bei
dem ausgekliigelte Sicherheitsmerkmale die Echtheit eines Geldscheins garantieren
und Fdlschungen erschweren, muss die Offlinevariante daher gegen das unbefugte

digitale ,,Drucken” von Geld abgesichert werden.

Doch wie begegnet man der Herausforderung, Double-Spending zu verhindern, ohne
das Datenschutzniveau abzusenken? Zu dieser Frage haben wir die Erstellung eines
Gutachtens® angeregt, das beim Support Pool of Experts (SPE) des Europdischen
Datenschutzausschusses (EDSA) zusammen mit anderen deutschen Aufsichtsbehér-
den sowie der franzdsischen Datenschutzaufsichtsbehérde (CNIL) in Auftrag gegeben

wurde.

Der beauftragte Gutachter kommt zu dem Schluss, dass eine Offlinevariante mit hohem
Datenschutzniveau, die zugleich das Risiko des Double-Spendings ausreichend redu-
ziert, mdglich erscheint. Dafiir sei allerdings weitere Forschungsarbeit notwendig und
es missten mit Blick auf die Geschichte vergangener Sicherheitsprobleme®® komplexe
Risikoabwdgungen getroffen werden. Das Gutachten deutet iberdies darauf hin, dass
sich ein falschungssicheres und auch Geldwdsche verhinderndes digitales Zahlungs-
mittel mit hohem Datenschutzniveau gerade als Semi-Offlinevariante (Zahler:in oder
Zahlungsempfénger:in sind online) und sogar als Onlinevariante verhéltnisméBig ein-
fach umsetzen lief3e.*'® Die hierfiir bendtigten kryptografischen Werkzeuge sind seit

Jahrzehnten gut erforscht.

Das Gutachten und seine Erkenntnisse stiefBen auf reges Interesse bei der EZB sowie
bei Mitgliedern des Europdischen Parlaments und des dortigen Ausschusses fiir Wirt-
schaft und Wé&hrung (ECON), in dem der digitale Euro federfiihrend verhandelt wird.

Aktuell arbeitet das Europdische Parlament an einer Position zum Gesetzesvorschlag

der Europdischen Kommission zum digitalen Euro. Der Rat der Europdischen Union

314 EDSA (Hg.), The Digital Euro and lts Token-Based Offline Modality, Expert Opinion by Tibor
Jager, abrufbar unter https://www.edpb.europa.eu/our-work-tools/our-documents/
support-pool-experts-projects/digital-euro-and-its-token-based-offline_en.

315 Ebd., Kap. 4.1,S. 14 f.

316 Ebd., Kap.7.5,S.34f.
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hat sich bereits auf eine Verhandlungsposition geeinigt. Fiir Mai 2026 ist der Start der
Trilog-Verhandlungen zwischen Rat und Parlament angesetzt. Sofern hier eine Einigung
tiber den rechtlichen Rahmen des digitalen Euro erzielt wird, entscheidet die EZB auf
dieser Grundlage iiber dessen Schaffung. Mit einer Einfiihrung des digitalen Euro ist

nicht vor 2029 zu rechnen.

Die Schaffung des digitalen Euro wdre auch aus Sicht des Datenschutzes eine
entscheidende Weichenstellung, mit der tiber die Zukunft des digitalen Bezahlens
entschieden wird. Ein digitaler Euro mit bargeld@hnlichen Eigenschaften erscheint
technisch grundsatzlich méglich. Wir setzen uns zusammen mit anderen deutschen
und europdischen Aufsichtsbehérden weiter dafiir ein, dass es eine datenschutz-
konforme Bezahlmethode sein wird.

2. EDSA-Empfehlungen zu Gastkonten

Diirfen Onlineshops die Einrichtung eines Kundenkontos verlangen, wenn man dort
etwas kaufen oder gar nur Informationen einholen will? Der EDSA hat unter unserer
Beteiligung Empfehlungen” zu diesem Thema beschlossen.

Viele Onlineshops verlangen die Einrichtung eines Kundenkontos, wenn man dort
etwas kaufen mochte. Selbst der reine Zugriff auf Informationen zum Angebot wird
teilweise auf angemeldete Nutzende beschrdnkt. Der EDSA hat hierzu eine Vielzahl
von Fallkonstellationen und denkbaren Rechtsgrundlagen bewertet. Im Ergebnis sind
danach verpflichtende Kundenkonten nur unter ganz besonderen Umstdnden zuldssig.
Die Empfehlungen gelten dabei ausdriicklich auch fiir Onlinemarktplatze, auf denen

Betreiber:innen den Vertragsschluss mit Dritten vermitteln.

Fiir den Kauf einer Sache ist regelméBig kein Kundenkonto erforderlich. Anders kann
dies bei Abonnements aussehen: Hier kann ein Kundenkonto notwendig sein, damit
die Kund:innen Zugang zu den erworbenen Diensten erhalten kénnen. Die Erforder-

lichkeit des Kundenkontos endet dann mit Ablauf des Vertrags. Verantwortliche missen

317 Recommendations 2/2025 on the legal basis for requiring the creation of user accounts on
e-commerce websites, abrufbar unter https://www.edpb.europa.eu/our-work-tools/
documents/public-consultations/2025/recommendations-22025-legal-basis-requiring_en.
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zudem nachweisen kénnen, dass tatsdchlich ein entsprechender Vertrag abgeschlos-
sen wurde, also insbesondere, dass die betroffene Person insoweit einen Rechtsbin-

dungswillen hatte.

Auch der Zugriff auf exklusive Angebote rechtfertigt keine verpflichtenden Kundenkon-
ten, wenn die Angebote allen Personen zugdnglich sind, die ein Konto anlegen (und
dafiir ihre Daten offenlegen). Anders kann die Bewertung etwa dann ausfallen, wenn
die Angebote nur einer ausgewdhlten Gemeinschaft von Mitgliedern mit bestimmten
nachgewiesenen Merkmalen - etwa bestimmten Berufsgruppen - vorbehalten ist und
die Teilnahme an dieser Gemeinschaft eine langfristige Geschdaftsbeziehung mit dem
Verantwortlichen beinhaltet, die zum Hauptgegenstand des Vertrags wird. Eine solche
langfristige Geschdéftsbeziehung ist wiederum nicht Hauptgegenstand des Vertrags,
wenn es bspw. nur um einen Kauf zu Sonderkonditionen fiir Studierende geht. Diese

konnen ihren Status ndmlich auch anderweitig nachweisen.

Soweit die mit dem Kundenkonto verbundenen Datenverarbeitungen nur nitzlich sind -
etwa im Hinblick auf die Erméglichung einer Sendungsverfolgung, nachtréglicher
Anderungen von Bestellungen, leichterer Folgebestellungen, besserer Kundenbindung
oder Betrugserkennung und -prévention - ist die verpflichtende Anlage eines Kunden-

kontos nicht erforderlich und daher unzuldssig.

Unternehmen, die fiir Bestellungen oder den Zugriff auf Angebote bzw. Informationen
die Anlage eines Kundenkontos verlangen, sollten liberpriifen, ob dies in ihrem Fall
ausnahmsweise zuldssig ist. Anderenfalls miissen sie ihr Angebot rechtskonform umge-
stalten und auch eine Bestellung ,,als Gast“ ermdglichen. Bei der Priifung ihrer Systeme
sollten sie auch die weiteren hilfreichen Hinweise des EDSA aus den Empfehlungen
beachten - bspw. dass steuer- und handelsrechtliche Vorschriften®® in der Regel nur
die Aufbewahrung bestimmter Unterlagen wie Rechnungen verlangen, aber nicht die

Aufbewahrung der Daten, die zur Erstellung dieser Unterlagen verwendet wurden.

Wer einen Onlineshop oder Onlinemarktplatz betreibt, muss in aller Regel den Zugriff
auf Angebote und Informationen sowie die Produktbestellung ohne Anlage eines
Kundenkontos erméglichen. Hier muss also eine Bestellung ,,als Gast“ méglich sein.

318 Siehe § 147 Abgabenordnung (AO) und § 257 Handelsgesetzbuch (HGB).
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l1l. Internationale
Zusammenarbeit

1. Internationale Konferenz der Informationsfreiheits-
beauftragten in Berlin

Vom 23. bis 25. Juni 2025 fand die Internationale Konferenz der Informationsfreiheitsbe-
auftragten, die ,International Conference of Information Commissioners* (ICIC), in Berlin
statt, die in diesem Jahr von der Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI) organisiert wurde. Das Hauptthema der Konferenz, auf der auch unsere

Behdrde vertreten war, war der Zugang zu Umweltinformationen im digitalen Zeitalter.

Die ICIC ist ein weltweites Forum, bei dem jdhrlich Informationsfreiheitsbeauftragte,
Nichtregierungsorganisationen (NROs), Wissenschaftler:innen und die Zivilgesellschaft
zusammentreffen, um aktuelle Herausforderungen im Bereich der Informationsfreiheit zu
diskutieren.®™ An den ersten zwei Tagen tauschten sich alle Teilnehmenden in Berlin aus,
wdhrend der dritte Tag dem internen Austausch der Informationsfreiheitsbeauftragten

vorbehalten war. Zum ersten Mal fand parallel auch eine Veranstaltung fiir NROs statt.

Im Rahmen von verschiedenen Veranstaltungen wurden u. a. Themen wie die aktuellen
Herausforderungen fiir Informationsfreiheitsbeauftragte und NROs, der Informations-
zugang von vulnerablen Gruppen sowie die Auswirkungen von technologischen Ent-
wicklungen wie etwa Open Data auf die Informationsfreiheit diskutiert. Der Fokus lag
dabei auf dem Zugang zu Umweltinformationen. Im Anschluss wurde eine Erkldrung
zur Sicherung des Rechts auf Zugang zu Umweltinformationen in der digitalen Welt ver-
abschiedet.®® Zudem verabschiedeten auch die zivilgesellschaftlichen Organisationen

eine Erklarung zum Recht auf Information und Umweltgerechtigkeit.®'

319 Siehe https://information-commissioners.org.

320 Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/EN/ICIC/2025-ICIC-
Public-Statement.html?nn=253070.

321  Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/EN/ICIC2025/
CSO-Statement.pdf?__blob=publicationFile&v=2.
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Beim Treffen der Regionalgruppe der europdischen Informationsfreiheitsbeauftrag-
ten wurde zudem das Europdische Netzwerk fiir Transparenz und Informationszugang
(European Network for Transparency and Access to Information, ENTRI) gegriindet, um
den bereits bestehenden Austausch zwischen den europdischen Institutionen weiter zu
vertiefen. Der Vorsitz des neuen Netzwerks wird fiir die kommenden drei Jahre von der

BfDI ibernommen. Zu den Griindungsmitgliedern gehdrt auch unsere Behdrde.

Wahrend in Deutschland im Koalitionsvertrag auf Bundesebene eine Verschlankung
des Umweltinformationsgesetzes geplant ist,*?* hat die ICIC gezeigt, welche Rele-
vanz der Zugang zu Umweltinformationen weltweit hat. An den Diskussionen auf
internationaler Biihne iiber den Zugang zu Umweltinformationen und an den dort
angesprochenen positiven Entwicklungen in anderen Ldndern sollte sich Deutsch-

land ein Beispiel nehmen und den Zugang zu Umweltinformationen ausbauen.

2. Internationale Zusammenarbeit in der Berlin Group

Die Internationale Arbeitsgruppe fiir Datenschutz in der Technologie (IWGDPT),
auch Berlin Group genannt, traf sich in diesem Jahr zweimal: im Juli in Tiflis und
im November in Montevideo. Die Gruppe verdffentlichte wegweisende Papiere zu
Neurotechnologien3® und Large Language Models®?* (LLMs) und brachte zwei wei-
tere Arbeitspapiere zu Opt-Out-Signalen z. B. in Webbrowsern und zu Confidential
Cloud Computing zum Abschluss.3?® Die weltweite Vernetzung von Datenschutz-
aufsichtsbehdrden erméglicht es, technologische Entwicklungen aus verschiede-
nen Perspektiven zu bewerten und international abgestimmte Empfehlungen zu

erarbeiten.

Die internationale Zusammenarbeit stellt sicher, dass bei der Bewertung neuer

Technologien die unterschiedlichen rechtlichen, kulturellen und technologischen

322 Siehe Alll.

323  Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Berlin-
Group/20250515-WP-Neurotechnologies.html.

324 Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Berlin-
Group/20241206-WP-LLMs.html.

325 Nach der Verdffentlichung abrufbar unter https://www.bfdi.bund.de/DE/Fachthemen/
Gremienarbeit/Berlin-Group/Berlin-Group-node.html.
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1. Internationale Zusammenarbeit

Rahmenbedingungen weltweit beriicksichtigt werden. Die Arbeitsergebnisse der
Gruppe spiegeln damit stets eine multiperspektivische Sicht auf globale Datenschutz-

herausforderungen wider.

So verdffentlichte die INGDPT ein umfassendes Arbeitspapier zu Neurotechnologien.
Das Papier befasst sich mit Technologien wie Brain-Computer-Interfaces, die direkte
Schnittstellen zwischen menschlichem Gehirn und technischen Systemen schaffen.
Diese Technologien erméglichen es, neuronale Aktivitat auszulesen und zu interpre-
tieren, bergen jedoch erhebliche Risiken fiir die informationelle Selbstbestimmung,
da sie Zugriff auf besonders sensible Gedanken- und Gefiihlszustdnde ermdglichen.
Das Papier analysiert die datenschutzrechtlichen Herausforderungen und gibt konkrete

Empfehlungen fiir Gesetzgeber, Aufsichtsbehdrden und Entwickler:innen.

Daneben wurde ein Arbeitspapier zu LLMs verdffentlicht. Das Papier untersucht die
Risiken, die durch die Verarbeitung personenbezogener Daten beim Training und bei
der Nutzung dieser Modelle entstehen, etwa durch unbeabsichtigte Offenlegung von
Trainingsdaten oder durch die Generierung von Falschinformationen tber Personen.
Die INGDPT erarbeitete insoweit Leitlinien zur datenschutzkonformen Entwicklung und

zum Einsatz von LLMs.

Dariiber hinaus wurden zwei weitere Arbeitspapiere fertiggestellt und zur Verdffentli-
chung beschlossen: Das Papier zu Global Opt-Out Preference Signals befasst sich mit
technischen Mechanismen, die es Nutzer:innen erméglichen, ihre Ablehnung von Tra-
cking und Datenverarbeitung browseriibergreifend zu signalisieren. Das zweite Papier
behandelt das Thema Confidential Cloud Computing®®. Hierbei werden Technologien
eingeordnet und beschrieben, die es u. a. ermdglichen, Daten auch wahrend der Ver-
arbeitung in der Cloud verschlisselt zu halten und damit den Zugriff durch Cloudan-

bieter:innen oder Nutzer:innen derselben Cloudanbieter:innen effektiv zu verhindern.

Bei den Treffen der INGDPT, an denen unsere Behérde teilnahm, ging es auch um

weitere zukunftsweisende Themen und deren Herausforderungen fiir den Datenschutz:

326 Siehe auch CVIIL1.
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D. Wir in Europa und der Welt

o Eine Arbeitsgruppe zur 6G-Technologie und Joint Communication and Sensing
(JCAS) untersucht die ndchste Mobilfunkgeneration, bei der Kommunikations- und
Sensorfunktionen kombiniert werden, wodurch eine umfassende Umgebungserfas-

sung moglich wird.

e Eine Arbeitsgruppe zu synthetischen Daten analysiert und bewertet den Einsatz
kiinstlich erzeugter Datensétze als Trainingsdaten fiir KI-Systeme, insbesondere fiir
LLMs. Synthetische Daten kénnen datenschutzfreundliche Alternativen zu realen per-
sonenbezogenen Daten sein, bergen jedoch Risiken hinsichtlich der Reproduktion

von Verzerrungen aus Originaldaten.

« Eine weitere Gruppe widmet sich Extended Reality (XR), die Virtual Reality, Augmen-
ted Reality und Mixed Reality umfasst. Diese immersiven Technologien verschmelzen
physische und digitale Welten und kommen in Bereichen wie Bildung, Training, War-
tung und Unterhaltung zum Einsatz. Sie erfassen weitreichend biometrische Daten,
Bewegungsmuster, Blickrichtungen und Umgebungsinformationen, wodurch tiefgrei-
fende Profile iber Nutzer:innen erstellt werden kénnen. Die Arbeitsgruppe entwickelt

Empfehlungen zum datenschutzkonformen Einsatz dieser Technologien.

e Zudem arbeitet eine neu gegriindete Gruppe an Empfehlungen zum Umgang mit
personenbezogenen Daten nach dem Tod betroffener Personen und entwickelt Leit-

linien fur die sog. digitale Nachlassverwaltung.

Die internationale Vernetzung von Datenschutzaufsichtsbehrden in der INGDPT
ist unverzichtbar, um technologische Entwicklungen friihzeitig zu erkennen und glo-
bal abgestimmte Losungsansdtze zu entwickeln. Die multiperspektivische Zusam-
menarbeit erméglicht es, kulturelle und rechtliche Unterschiede zu beriicksichtigen
und dennoch gemeinsame Standards fiir den Schutz personenbezogener Daten
zu schaffen. Gerade bei grenziiberschreitend genutzten Technologien wie Cloud
Computing und KI-Systemen ist diese koordinierte Herangehensweise entschei-
dend, um wirksamen Datenschutz weltweit zu gewdhrleisten. Die Arbeitspapiere der
IWGDPT dienen Gesetzgeber, Aufsichtsbehérden und Technologieentwickler:innen
als wichtige Orientierungshilfe fiir die datenschutzkonforme Gestaltung innovativer

Technologien.
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|. Statistik

In diesem Jahr haben sich so viele Menschen mit Beschwerden oder Anfragen an
unsere Beh6rde gewandt wie noch nie zuvor. Auch die Zahl der gemeldeten Daten-
schutzvorfdlle stieg an. Die Darstellung des Kapitels orientiert sich an den einheitli-
chen Statistikkriterien der Konferenz der unabhéngigen Datenschutzaufsichtsbehér-
den des Bundes und der Léinder (DSK).

1. Beratungsanfragen und Beschwerden

In diesem Jahr wurde mit 9.224 Eingaben von Biirger:innen ein neuer Hochststand seit
Einfiihrung der Datenschutz-Grundverordnung (DSGVO) erfasst.?” Wie bereits im Vor-
jahr nahmen insbesondere die schriftlichen Beratungen zu. Uber das Jahr verteilt
wandten sich 6.368 betroffene Personen per Kontaktformular, E-Mail oder Brief mit
Anfragen an uns, etwa weil sie Unterstiitzung bei der Geltendmachung ihrer Rechte
oder Beratung zu einem Datenschutzverstof3 brauchten. Dies bedeutet eine weitere

Zunahme der Beratungsanfragen um rund 53 Prozent im Vergleich zum Vorjahr. Die

Eingaben
M Beratungen Beschwerden
9224
5671 5537 6036
4445
6368
3235 4171
2605
2021 2022 2023 2024 2025

327 Siehe auch B.XV.
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Anzahl der an uns gerichteten persénlichen Beschwerden von Betroffenen stieg eben-

falls um etwa die Halfte auf den neuen Hochstwert von 2.856.

Fiir den Grof3teil der Beschwerden eréffneten wir Verfahren in eigener Zusténdigkeit. Dies
waren in diesem Jahr 2.209 Verfahren. Die meisten davon (2.022) richteten sich gegen
nicht-6ffentliche Stellen, die restlichen (187) betrafen Behdrden und andere &ffentliche
Stellen. In 647 Féllen lagen die Beschwerden nicht in unserem Zustdndigkeitsbereich,

weshalb wir sie an die jeweils zustdndigen Aufsichtsbehérden abgegeben haben.

Beschwerden

m Offentliche Stellen M Nicht-6ffentliche Stellen Abgaben

2021 2022 2023 2025

2. Meldung von Datenschutzvorfdllen

Datenschutzvorfdlle sind Verletzungen des Schutzes personenbezogener Daten, die
zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
personenbezogenen Daten fiihren. Verantwortliche in unserem Zustandigkeitsbereich
sind grundsatzlich verpflichtet, einen Datenschutzvorfall innerhalb von 72 Stunden bei
unserer Behdrde zu melden. In diesem Jahr stieg die Gesamtanzahl der gemeldeten
Datenschutzvorfalle im Vergleich zum Vorjahr erneut an. Wéhrend im Jahr 2024 ins-
gesamt 1.262 Meldungen erfasst wurden, erhhte sich diese Zahl in diesem Jahr auf
1462. Offentliche Stellen meldeten uns in diesem Jahr 197 Datenschutzvorfélle (Vor-
jahr: 191). Ebenso stieg die Anzahl der Meldungen von nicht-6ffentlichen Stellen von
1.071im Jahr 2024 auf 1.265 im Jahr 2025.
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Meldungen von Datenschutzvorfdllen

m Offentliche Stellen M Nicht-affentliche Stellen

1462
1262
1163
1068 1129
1265
1026 o 959
137 148 170 197
2021 2022 2023 2024 2025

3. Antrdge und Beschwerden nach dem
Informationsfreiheitsgesetz

Nach dem Rekordjahr 2024 haben sich die bei uns eingegangenen Antrége auf Akten-
auskunft bzw. Akteneinsicht nach dem Berliner Informationsfreiheitsgesetz (IFG) in die-
sem Jahr wieder an das Niveau des Jahres 2023 angeglichen. Insgesamt erhielten wir
38 Antrdge, u. a. auf Informationen zu Datenschutzvorfallen, Datenschutzbeschwer-
den sowie Priif- und Gesetzgebungsverfahren. Bei zehn Anfragen erteilten wir Auskunft
oder Teilauskunft bzw. Akteneinsicht oder Teilakteneinsicht. In fiinf Fallen lehnten wir
die Auskunftserteilung ab, u. a. aufgrund des Schutzes personenbezogener Daten der
Beschwerdefiihrenden. In 18 Fdllen waren die angefragten Informationen entweder
bei uns nicht vorhanden, die Antrdge wurden nicht weiterverfolgt oder wir waren fiir
die Beantwortung der Anfrage nicht zustdndig. Schlie3lich konnten in fiinf Fallen die
Verfahren insbesondere aufgrund von umfangreichen Drittbeteiligungsverfahren noch

nicht abgeschlossen werden.

Wir erhielten zudem 91 Eingaben, mit denen Biirger:innen uns gebeten haben, darauf
hinzuwirken, dass ihre Antrdge auf Aktenauskunft bzw. Akteneinsicht auf der Grundlage
des IFG bei Einrichtungen im Land Berlin ordnungsgemdf bearbeitet werden. Im Ver-

gleich zum Vorjahr (99 Beschwerden) bedeutet dies einen leichten Riickgang.
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4, Europdische Verfahren

Die DSGVO sieht vor, dass in Fdllen grenziiberschreitender Datenverarbeitung eine
europaweite Zusammenarbeit der Aufsichtsbehérden erfolgen muss. Im Rahmen die-
ses Kooperationsverfahrens wird eine federfiihrende Aufsichtsbehérde ernannt, die die
Ermittlungen in dem jeweiligen Fall leitet. Weitere Aufsichtsbehdrden kénnen sich als
betroffene Aufsichtsbehérden melden, wenn eine Beschwerde vorliegt, die Verantwort-
lichen eine Niederlassung in ihrem Land haben oder die Datenverarbeitung erhebliche

Auswirkungen auf die Biirger:innen ihres jeweiligen Landes hat.

In diesem Jahr wurden wir in fiinf Verfahren als federfiihrende Aufsichtsbehérde
bestimmt. Eine Betroffenheit aufgrund bei uns eingegangener Beschwerden ergab
sich in 161 Fallen. In zwei Verfahren erlieflen wir einen Beschlussentwurf bzw. einen
endgiiltigen Beschluss.

Europdische Verfahren mit unserer Beteiligung 2025

Verfahren nach Art. 56 DSGVO (betroffen) 161
Verfahren nach Art. 56 DSGVO (federfiihrend) 5
Verfahren nach Art. 60 ff. DSGVO (federfiihrend) 2

5. Abhilfemafinahmen

Stellen wir einen Verstof3 von Verantwortlichen gegen die datenschutzrechtlichen
Bestimmungen fest, kdnnen wir verschiedene AbhilfemaBBnahmen ergreifen.®?8 In die-
sem Jahr haben wir 53 Verwarnungen und eine Warnung ausgesprochen sowie 18 Buf3-
geldbescheide mit 59 Buf3geldern in Hohe von insgesamt 79.450 Euro erlassen. Die
entsprechenden Verfahren waren bis Ende des Jahres jedoch noch nicht alle rechts-
kréftig abgeschlossen. Zudem sind 13 Zwangsgeldbescheide ergangen. In einem Fall
haben wir einen Strafantrag gestellt. Uber das Jahr verteilt wurden 107 BuBgeldverfah-

ren eingestellt und 105 Verfahren neu eréffnet.

328 Siehe insbesondere Art. 58 Abs. 2 DSGVO.
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Abhilfemaf3inahmen 2025

Warnungen 1
Verwarnungen 53
Anweisungen und Anordnungen 0
Geldbuflen 59
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ll. Abkiirzungen

Abghs.-Drs.
Abs.

AG

AIG

AK

Alt.

AO
ASOG
AufenthG
BaFin
BBBG

BDSG
beA
BfDI
BGB
BKartA
BInBDI
BInDSG
BMG
BORA
BRAO
BSI
bspw.
BT-Drs.
BVerfG
BVerwG
BVG
BVV
BVwWG

bzw.

Abgeordnetenhaus-Drucksache

Absatz

Arbeitsgruppe/Arbeitsgemeinschaft, Amtsgericht
Akteneinsichts- und Informationszugangsgesetz
Arbeitskreis

Alternative

Abgabenordnung

Allgemeines Sicherheits- und Ordnungsgesetz Berlin
Aufenthaltsgesetz

Bundesanstalt fiir Finanzdienstleistungsaufsicht

Gesetz liber die Anstalt 6ffentlichen Rechts Berliner Bader-
Betriebe (B&dder-Anstaltsgesetz)

Bundesdatenschutzgesetz

besonderes elektronisches Anwaltspostfach
Bundesbeauftragte fiir Datenschutz und Informationsfreiheit
Biirgerliches Gesetzbuch

Bundeskartellamt

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Berliner Datenschutzgesetz

Bundesmeldegesetz

Berufsordnung fiir Rechtsanwdlte
Bundesrechtsanwaltsordnung

Bundesamt fiir Sicherheit in der Informationstechnik
beispielsweise

Bundestags-Drucksache

Bundesverfassungsgericht

Bundesverwaltungsgericht

Berliner Verkehrsbetriebe

Bezirksverordnetenversammlung
Bundesverwaltungsgericht der Republik Osterreich

beziehungsweise
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II. Abkiirzungen

ca.
CEH ESG
CNIL
CoC

CT

d.h.
DigLLV
DSA

DSB
DSC
DSGVO
DSK

eAT
ebd.
EDSA
EfA
EGovG Bln
ENTRI
EPC
ErwGr.
etc.

EU
EuGH
EWR
EZB
FAER
FamFG

FITKO
FwWU
GDV
gem.
GFK
GG

circa

Compliance, eGovernment and Health Expert Subgroup
Commission Nationale de l‘Informatique et des Libertés
Code of Conduct

Computertomografie

das heif3t

Digitale Lehr- und Lernmittelverordnung

Digital Services Act

Datenschutzbeauftragte:r

Digital Services Coordinator

Datenschutz-Grundverordnung

Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz)
elektronischer Aufenthaltstitel

ebenda

Europdischer Datenschutzausschuss

Einer fir alle

E-Government-Gesetz Berlin

European Network for Transparency and Right to Information
European Payment Council

Erwdgungsgrund

et cetera

Europdische Union

Europdischer Gerichtshof

Europdischer Wirtschaftsraum

Europdische Zentralbank

Fahreignungsregister

Gesetz liber das Verfahren in Familiensachen und in den Angele-
genheiten der freiwilligen Gerichtsbarkeit

Féderale IT-Kooperation

Institut fiir Film und Bild in Wissenschaft und Unterricht
Gesamtverband der Deutschen Versicherungswirtschaft e. V.
gemdf3

Genfer Fliichtlingskonvention

Grundgesetz
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ggf. gegebenenfalls

HGB Handelsgesetzbuch

Hs. Halbsatz

IBAN International Bank Account Number

ICO Information Commissioner‘s Office

i.d.R. in der Regel

IP Internet Protocol

i.S.d. im Sinne des

i.V.m. in Verbindung mit

ICIC International Conference of Information Commissioners

IFG Berliner Informationsfreiheitsgesetz

IFG Bund Informationsfreiheitsgesetz des Bundes

IFK Konferenz der Informationsfreiheitsbeauftragten in Deutschland
IKT Informations- und Kommunikationstechnologie

IT Informationstechnik

ITDZ IT-Dienstleistungszentrum Berlin

IWGDPT International Working Group on Data Protection in Technology
JAG Berliner Juristenausbildungsgesetz

JB Jahresbericht

JCAS Joint Communication and Sensing

JI-Richtlinie Richtlinie (EU) 2016/680 des Europdischen Parlaments und des

Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen
Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung

oder Verfolgung von Straftaten oder der Strafvollstreckung

Kap. Kapitel

KI Kiinstliche Intelligenz

LABO Landesamt fiir Biirger- und Ordnungsangelegenheiten
LEA Landesamt fiir Einwanderung

LG Landgericht

lit. littera (Buchstabe)

LLM Large Language Model (Sprachmodell)

LMUTranspG Lebensmitteliiberwachungstransparenzgesetz

LOG Landesorganisationsgesetz

LUSD Lehrkréfte-Unterrichts-Schul-Datenbank
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MRiDaVG

NRO

OCR

o.g.

OH

OoLG
OpenDataV
ovVG
OowWiG
ozG
PersVG Bln
POLIKS

PWC

PWTG

RAG

RiStBV

Rn.
SchuldatenV
SchulG
SDM
SenASGIVA

SenlnnSport
sog.

SPE

StGB

StVG

TFA
TTPW-VO

u.a.
UAG
UAK

Musterrichtlinien fiir das Verfahren iiber GeldbufBen der
Datenschutzaufsichtsbehdrden

Nichtregierungsorganisation

Optical Character Recognition

oben genannt

Orientierungshilfe

Oberlandesgericht

Open Data Verordnung

Oberverwaltungsgericht

Ordnungswidrigkeitengesetz

Onlinezugangsgesetz

Personalvertretungsgesetz Berlin

Polizeiliches Landessystem zur Information, Kommunikation und
Sachbearbeitung

PricewaterhouseCoopers
Politische-Werbung-Transparenz-Gesetz
Retrieval-Augmented Generation

Richtlinien fiir das Strafverfahren und das Buf3geldverfahren
Randnummer

Schuldatenverordnung

Schulgesetz

Standard-Datenschutzmodell

Senatsverwaltung fiir Arbeit, Soziales, Gleichstellung, Integration,
Vielfalt und Antidiskriminierung

Senatsverwaltung fir Inneres und Sport

sogenannt

Support Pool of Experts

Strafgesetzbuch

Straf3enverkehrsgesetz

Technisches Finanzamt

Verordnung iiber die Transparenz und das Targeting politischer
Werbung

unter anderem

Unterarbeitsgruppe

Unterarbeitskreis
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u. U. unter Umstdnden
uiG Umweltinformationsgesetz
UKlaG Gesetz liber Unterlassungsklagen bei Verbraucherrechts- und

anderen Verstéf3en

URL Uniform Resource Locator

Var. Variante

VG Verwaltungsgericht

VGebO Verwaltungsgebiihrenordnung

VIG Verbraucherinformationsgesetz

VoP Verification of Payee

VSG Bln Verfassungsschutzgesetz Berlin

VWO Verordnung iiber zusdtzliche Verfahrensregeln fiir die Durchset-
zung der DSGVO

VwVIG Verwaltungsverfahrensgesetz

wiD Wiener Ubereinkommen iiber diplomatische Beziehungen

XR Extended Reality

z.B. zum Beispiel

Ziff. Ziffer

ZPO Zivilprozessordnung
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