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Wesentliche Befunde des Gutachtens von Stephen I. Vladeck vom 15.11.2021
zur Rechtslage in den USA

Das im Volltext unter https://www.datenschutzkonferenz-online.de/vladek veréffentlichte Gutach-
ten kommt u.a. zu folgenden, fiir wichtige Fallkonstellation bedeutsamen Befunden:

e Der fir die Anwendbarkeit von Section 702 des US-amerikanischen Foreign Intelligence Sur-
veillance Act (FISA)! zentrale Begriff ,,electronic communication service provider” ist sehr
weit:?

o Unter diesen Begriff fallen nicht nur klassische IT- und Telekommunikationsunterneh-
men. Vielmehr kénnen nach der Analyse des Gutachters auch Unternehmen wie bei-
spielsweise Banken, Fluggesellschaften, Hotels oder Versanddienstleister ,electronic
communication service provider” sein.?

o Esistauch nicht in jedem Fall erforderlich, dass die Dienste der Offentlichkeit zur
Verfligung gestellt werden, sondern es kann beispielsweise genligen, dass ein Unter-
nehmen seinen Mitarbeitenden einen E-Mail-Dienst bereitstellt.*

o Der Begriff ,electronic communication service provider” umfasst zudem unter ande-
rem auch Anbieter von ,remote computing services“> und nicht nur herkémmliche

Telekommunikationsanbieter.®

e Auch wenn ein Unternehmen nur hinsichtlich weniger oder gar nur eines einzelnen Dienstes
(etwa E-Mail-Dienst fiir die Mitarbeitenden) als ,,electronic communication service provider”
anzusehen ist, sind die Befugnisse der US-Behorden, die Herausgabe von in der jeweiligen
Anordnung bestimmter Datenbestande zu verlangen, nicht auf Daten im Zusammenhang mit

diesem Dienst beschrankt. Vielmehr, so der Gutachter, ero6ffne auch eine Einordnung als

1 Der EuGH hat in seinem ,,Schrems I1“-Urteil festgestellt, dass Section 702 FISA mit den européischen Grund-
rechten nicht vereinbar ist.

2 Rechtsgutachten, Kapitel I.5.e.

3 Rechtsgutachten, Kapitel 1.5.a.

4 Rechtsgutachten, Kapitel I.5.c.

5 Hierunter fallen Anbieter von ,,computer storage or processing services”, siehe 18 U.S.C. § 2711(2), also klassi-
sche Cloud-, Rechen- oder Hosting-Dienstleistungen.

6 Rechtsgutachten, Kapitel I.5.
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,electronic communication service provider” aufgrund einer geringfiigigen Tatigkeit den An-
wendungsbereich von FISA 702 auf samtliche Daten im Unternehmen, auch wenn dieser

Kommunikationsdienst nichts mit der unternehmerischen Haupttatigkeit zu tun hat.”

Im Ubrigen behandelt das Gutachten unter anderem den Fall, dass ein selbst nicht als ,,electronic
communication service provider” anzusehendes Unternehmen Dienste eines ,electronic communica-
tion service providers” in Anspruch nimmt, sowie die Fragen, ob europdische Unternehmen, die in
den USA aktiv sind, dem problematischen US-Recht unterfallen, und ob FISA 702 extraterritorial an-
wendbar ist. AuBerdem stellt es Schwierigkeiten fiir europdische Blirgerinnen und Biirger dar,

Rechtsschutz in den USA zu erlangen.

Die Datenschutz-Aufsichtsbehorden bewerten derzeit die Konsequenzen, die sich aus den Feststellun-
gen des Gutachtens ergeben. Als unabhangige wissenschaftliche Untersuchung entfaltet das Gutach-
ten keine fiir die Beurteilung von Einzelfallen unmittelbar verbindliche Wirkung. Die Aufsichtsbehor-
den werden es allerdings im Rahmen ihrer Tatigkeit bertcksichtigen.

Weitere Informationen zur Datenschutzkonferenz:

www.datenschutzkonferenz-online.de

Kontakt:

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Graurheindorfer StraBe 153
53117 Bonn

E-Mail: pressestelle@bfdi.bund.de

7 Rechtsgutachten, Kapitel 1.5.b.
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