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1 Ziel und Einordnung
1.1 Ziel

Zur Vorbereitung einer Akkreditierung muss die Zertifizierungsstelle oder der
Programmeigner ein Zertifizierungsprogramm erstellen und durch die DAkkS' gem.
DIN EN ISO/IEC 17011 auf Eignung prifen lassen (vgl. DAkkS-Regel 71 SD 0016).
Wesentlicher Teil dieses Zertifizierungsprogramms sind die Zertifizierungskriterien
zur Umsetzung der datenschutzrechtlichen Anforderungen. Diese werden gem. Art.
57 Abs. 1 lit. n DSGVO i. V. m. Art. 42 Abs. 5 DSGVO? entweder von der zustdndigen
Datenschutzaufsichtsbehérde genehmigt oder (i. d. R. Uber die zustandige
Aufsichtsbehdrde) dem Europdischen Datenschutzausschuss zur Genehmigung bzw.
Billigung gem. Art. 63, 64 Abs. 1 lit. c Ubermittelt.

Das vorliegende Dokument beschreibt die Mindestanforderungen an die Zertifizie-
rungskriterien, die erganzend zu den Vorgaben der DIN EN ISO/IEC 17067 von allen
Zertifizierungsprogrammen erfillt sein missen. Aufgrund der Spezifika eines Zertifi-
zierungsprogramms konnen sich weitere Anforderungen ergeben.

Ein Zertifizierungsprogramm muss somit zwingend die folgenden Anforderungen an
eine Zertifizierung enthalten:

(1) Die Anforderungen aus der DIN EN ISO/IEC 17067 (Programmtyp 6);

(2) die fiir alle Zertifizierungsprogramme bestehenden Mindestanforderungen aus
dem vorliegenden Dokument;

(3) soweit erforderlich, Spezialanforderungen: Diese kdnnen sich z. B. daraus er-
geben, dass ein Zertifizierungsprogramm auf einen spezifischen Bereich aus-
gerichtet ist, spezifische Verarbeitungsvorgange adressiert oder potenzielle
Zertifizierungsgegenstiande in den Anwendungsbereich von spezialrechtlichen
Regelungen fallen.

Weitere Anforderungen kénnen durch die Akkreditierungsstellen insbesondere unter
Berlicksichtigung der Leitlinien des Europdischen Datenschutzausschusses (EDSA)3,
der Beschliisse der Konferenz der unabhdangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander, der Rechtsprechung oder der Akkreditierungspraxis aufge-
stellt werden.

1 Die Deutsche Akkreditierungsstelle GmbH (DAkkS) hat ihre rechtliche Grundlage im Akkreditierungsstellengesetz
(AkkStelleG) gem. EU-VO 765/2008.

2 Sofern es sich um Artikel aus der DSGVO handelt, wird im weiteren Verlauf auf den Zusatz ,DSGVO" verzichtet.

3 Siehe insbesondere ,Leitlinien 1/2018 fir die Zertifizierung und Ermittlung von Zertifizierungskriterien nach den

Artikeln 42 und 43 der Verordnung (EU) 2016/679“ https://edpb.europa.eu/our-work-tools/our-documents/leitli-
nien/guidelines-1201 8-certification-and-identifying-certification_de.


https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-12018-certification-and-identifying-certification_de
https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-12018-certification-and-identifying-certification_de
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Das vorliegende Dokument hat aus den vorgenannten Griinden keinen Anspruch auf
Vollstandigkeit. Es soll den deutschen Aufsichtsbehdrden bei der Bewertung von Zer-
tifizierungsprogrammen als einheitliche Bewertungsgrundlage dienen und Pro-
grammeignern sowie Zertifizierungsstellen bei der Erstellung ihrer Dokumente als
Orientierung helfen.

1.2 Einordnung in die Regelungssystematik

Ausgangspunkt fur die Ausgestaltung von Zertifizierungsprogrammen ist die DIN EN
ISO/IEC 17067+

Diese Norm enthalt keine fachspezifischen Aspekte, sodass zur Formulierung von An-
forderungen an datenschutzrechtliche Kriterien gem. Art. 42 Abs. 5 Anpassungen und
Erganzungen der DIN EN ISO/IEC 17067 durch die unabhangigen Aufsichtsbehérden
erfolgen.

Die Anwendung der DIN EN ISO/IEC 17067 beinhaltet die Definition und Abgrenzung
verschiedener Programmtypen. Aufgrund der datenschutzrechtlichen Priferfahrung
und -praxis in den zustandigen Aufsichtsbehdrden missen Zertifizierungsprogramme
fir Datenschutzsiegel und -prifzeichen gem. Art. 42 am Programmtyp 6 ausgerichtet
werden.

1.3 Prifverfahren

Das Zertifizierungsprogramm muss einen Priifprozess vorsehen, der eine praktische
Uberpriifung, eine technische Bewertung und rechtliche Beurteilung der andauernden
Einhaltung der Anforderungen des jeweiligen Zertifizierungsprogramms ermaglicht
(Aktualitat). Ergeben sich aus der jeweiligen Uberpriifung, Bewertung und Beurteilung
Anderungsbedarfe, sind entsprechend geeignete MaRnahmen zu ergreifen. Dieser
Prifprozess muss zum Zeitpunkt der Zertifizierung implementiert sein und fir den
gesamten Geltungszeitraum aufrechterhalten und gewahrleistet werden.

In einem Zertifizierungsprogramm ist neben den unter 1.1 genannten Zertifizierungs-
anforderungen darzulegen, mit welchem Priifverfahren eine akkreditierte Zertifizie-
rungsstelle die Zertifizierungsgegenstande priift.

Das datenschutzrechtliche Prifverfahren muss geeignet sein, die ordnungsgemalRe
Umsetzung datenschutzrechtlicher Anforderungen und die Wirksamkeit technisch-or-

“ DIN EN ISO/IEC 17067 ist in der Anwendung der technischen Normen die Folgenorm von DIN EN ISO/IEC 17065,
die zur Anwendung in Art. 43 Abs. 1 lit. b gesetzlich festgelegt ist.
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ganisatorischer MaRnahmen fir den Zertifizierungsgegenstand gegeniiber den fest-
gelegten genehmigten Kriterien gem. Art. 42 Abs. 5 festzustellen und zu belegen.
DSGVO-Konformitat wird erreicht, wenn ein solcher Nachweis fiir den Zertifizierungs-
gegenstand erbracht wird.

Jedes Zertifizierungsprogramm muss den Anspruch haben, dass eine ordnungsgemaR
erteilte Zertifizierung zu keiner Beanstandung in einer datenschutzrechtlichen Pri-
fung des Zertifizierungsgegenstands durch eine unabhdngige Aufsichtsbehorde fiihrt.
Somit muss ein Zertifizierungsprogramm geeignet sein, die DSGVO-Konformitdt des
Zertifizierungsgegenstands vollumfanglich zu prifen und nachzuweisen. Die Auf-
sichtsbehdrde kann jederzeit ihre aufsichtsrechtlichen Befugnisse ausiiben und z. B.
bei einer Prifung zu dem Ergebnis kommen, dass eine Datenverarbeitung rechtswid-
rig ist.

1.4 Basisdokumente

Dieses Dokument zur Ausgestaltung von Kriterien gem. Art. 42 Abs. 5 mit dazugeho-
riger Priifsystematik und den dazugehorigen Priifmethoden i. V. m. DIN EN ISO/IEC
17067 (Programmtyp 6) baut auf

— den Vorgaben aus Art. 43,
— den genannten sowie themenspezifischen Leitlinien des EDSA,
— den Normen ISO/IEC 17065 und ISO/IEC 17067 und

— dem Erganzungspapier der DSK* gem. Art. 43 Abs. 3 i. V. m. DIN EN ISO/IEC
17065 fir Zertifizierungsstellen, die im Rahmen der Akkreditierung durch die
DAKKS im Einvernehmen mit den zustandigen unabhdngigen Aufsichtsbehor-
den geprift werden, auf.

s ,Anforderungen an eine Akkreditierung gem. Art. 43 i. V. m. DIN EN ISO/IEC 17065 unter https://www.daten-
schutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_opinion.pdf.


https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_opinion.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaenzungen_deutsch_nach_opinion.pdf

-
o :\\

DSK

DATENSCHUTZKONFERENZ

2 Zertifizierungskriterien und Anforderungen an einen
Zertifizierungsgegenstand

2.1 Grundsatzliche Anforderungen
2.1.1 Beschreibung des Zertifizierungsgegenstands

Im Zertifizierungsprogramm ist festzulegen, fur welche Verarbeitungstatigkeiten es
angewendet werden soll. Dies definiert den Anwendungsbereich des Zertifizierungs-
programms. Der Anwendungsbereich soll nur Verarbeitungen im sachlichen und
raumlichen Anwendungsbereich der DSGVO enthalten.®

Die Mindestanforderungen an die Zertifizierungsprogramme nach 2.1.3 sowie 2.2 ff.
sind zu beriicksichtigen. Diese miissen sowohl von der akkreditierten Zertifizierungs-
stelle als auch von der zustiandigen Datenschutzaufsichtsbehorde lberprift werden.
Wenn es sich um ein generisches Zertifizierungsprogramm handelt, sind die daten-
schutzrechtlichen Anforderungen vor der Durchfiihrung einer Zertifizierung zu kon-
kretisieren und durch die Zertifizierungsstelle auf Vollstandigkeit zu priifen. Das Zer-
tifizierungsprogramm muss vorsehen, dass sich die Zertifizierung einer Verarbei-
tungstatigkeit eines Verantwortlichen auf alle diesbezlglichen Verarbeitungsschritte
erstreckt, die durch den Verantwortlichen selbst, in gemeinsamer Verantwortung mit
einem anderen Verantwortlichen und allen einbezogenen Auftragsverarbeitern ein-
schlieBlich samtlicher Unterauftragsverarbeiter vollzogen werden.

2.1.2 Angaben des Antragstellers zum Zertifizierungsgegenstand

Zertifizierungsprogramme sollen Vorgaben dazu enthalten, welche Angaben lber die
zu zertifizierende Verarbeitung, also den Zertifizierungsgegenstand, der Antragsteller
der Zertifizierungsstelle vor Aufnahmen des Priifverfahrens vorzulegen hat. Folgende
Angaben sind, soweit auf die jeweilige Verarbeitung anwendbar, mindestens zu ver-
langen:

1. Welche Verarbeitungsvorgange sind mit dem Zertifizierungsgegenstand abge-
deckt;

2. Welche Zwecke werden mit diesen Verarbeitungsvorgdngen abgedeckt und
weshalb sind diese Verarbeitungsvorgange zur Erreichung des Zwecks erfor-
derlich;

6 Hinweis: Der Verantwortliche/Auftragsverarbeiter muss nicht unter den raumlichen Anwendungsbereich der
DSGVO fallen, vgl. Art. 42 Abs. 2. Nicht betrachtet wird vorliegend z. B. der Anwendungsbereich der Richtlinie (EU)
2016/680 des Europadischen Parlamentes und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustindigen Behérden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (,JI-Richtlinie®), da die Konformitat mit der JI-Richtli-
nie nicht Gegenstand einer Zertifizierung nach Art. 42 sein kann.
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3. Wer sind die Empfanger bzw. Kategorien von Empfangern;

4. Welche Daten werden im Zusammenhang mit dem Zertifizierungsgegenstand
verarbeitet und

a. welche Daten sind davon besondere Kategorien personenbezogener Daten
gem. Art. 9;

b. welche Daten beziehen sich auf strafrechtliche Verurteilungen und Strafta-
ten nach Art. 10;

c. welche Daten beziehen sich auf Kinder im Sinn der DSGVO.

5. Wer ist Auftragsverarbeiter gem. Art. 4 Nr. 8 bzgl. welcher Verarbeitungsvor-
gange des Zertifizierungsgegenstands;

6. Ist im Hinblick auf bestimmte Verarbeitungsvorgdange des Zertifizierungsge-
genstands eine gemeinsame Verantwortlichkeit gem. Art. 26 gegeben

7. Eine auch in Hinblick auf die Verantwortlichkeit qualifizierte Darstellung des
gesamten nach Phasen geordneten Verarbeitungsprozesses sowie des jeweili-
gen Akteurs- und Rollenmodells (Akteure, Rollen, Beziehungen) fiir jede Verar-
beitungsphase’;

8. Ist im Hinblick auf die Verarbeitungsvorgange des Zertifizierungsgegenstands
eine Ubermittlung personenbezogener Daten

a. AulRerhalb der Europdischen Union bzw. des Europdischen Wirtschafts-
raums oder

b. An internationale Organisationen erfolgt.

Die Datenilibermittlung kann auch im Rahmen von Verwaltung, Wartung, Pflege
oder Support vorliegen, um die Funktionstiichtigkeit des Zertifizierungsgegen-
stands im Geltungszeitraum der Zertifizierung vorzuhalten. Zu prifen sind
auch Weiterliibermittlungen durch Auftragsverarbeiter.

9. Was sind Haupt- und Teilkomponenten und wie werden diese aufgegliedert
(siehe auch Realisierung von Verarbeitungsvorgangen mittels Systemen und
Diensten), beispielsweise durch folgende Punkte:

a. Aufstellung aller Beteiligten - Gruppenbildung ermdglicht Zusammenfas-
sungen (z. B. Kunden, Nutzer und Administratoren?® etc.);

7 Dies kann entweder durch eine grafische Darstellung (z.B. anhand standardisierter Darstellungsformen wie Busi-
ness Process Modeling (BPM) oder Unified Modelling Language (UML)) oder in textlicher Form erfolgen.

® Obwohl aus Griinden der Lesbarkeit im Text nur die mannliche Form gewahlt wurde, beziehen sich die Ausfiihrun-
gen auf Angehorige aller Geschlechter.
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b. Darstellung, auf welche Weise die Datenfliisse unter Nennung der Datenar-
ten zwischen den Komponenten und Beteiligten erfasst werden;

c. Beriicksichtigung und ggf. Erlauterung gesetzlicher Grundlagen zur Verar-
beitung personenbezogener Daten in den (Teil-) Komponenten und in Be-
zug auf die Ubermittlung bei Datenflissen und Datenarten.

Der Zusammenhang zwischen den berlicksichtigten gesetzlichen Grundlagen, techni-
schen Normen und dem Zertifizierungsgegenstand in Abhdngigkeit des konkreten
Einsatzes ist im Zertifizierungsprogramm nachvollziehbar darzustellen.

Als sinnvoll hat sich in der Praxis ferner eine Gegeniberstellung erwiesen, die auf-
zeigt, an welcher Stelle im Zertifizierungsprogramm die Anforderungen nach DIN ISO
17065, 17067 sowie den einschlagigen DSK-Ergdanzungspapieren erfillt werden (kann
z.B. in Form einer Matrix erfolgen).

2.1.3 Einhaltung der einschlagigen Datenschutzvorgaben

Art. 42 Abs. 1 sieht vor, dass Zertifizierungsverfahren dem Nachweis dienen sollen,
dass die DSGVO bei Verarbeitungsvorgdangen von Verantwortlichen und Auftragsver-
arbeitern eingehalten wird. Um dieses Ziel zu erreichen, miissen die jeweiligen Zerti-
fizierungskriterien die Gewahr dafiir bieten, dass die Einhaltung aller einschldgigen
Vorgaben der DSGVO sichergestellt ist.

Die Leitlinien 1/2018 des EDSA zur Zertifizierung und zur Ermittlung von Zertifizie-
rungskriterien® liefern in diesem Kontext eine Orientierung. Diese benennen Aspekte,
die im Zertifizierungsprogramm zu bericksichtigten sind. Da es sich bei dem vorlie-
genden Papier um ein Dokument, das kontinuierlich weiterentwickelt wird, handelt,
werden die in den folgenden Abschnitten aufgefiihrten Artikel der DSGVO mit unter-
schiedlicher Detailscharfe betrachtet. Dies ist nicht als Wertung zu verstehen und
dient lediglich der Veranschaulichung.

Soweit in den folgenden Abschnitten dieses Kapitels eine Darstellung in Form von
Tabellen erfolgt, sind die dort gemachten Ausfiihrungen nicht abschlieRend. So sind
neben den aufgefiihrten Priifmethoden weitere Begutachtungstechniken maoglich. Die
Prifmethoden sollten sich an den in den Normen festgelegten Evaluationsmethoden
orientieren, z. B. Audit gem. ISO 17021, Testing gem. ISO 17025 oder Inspektion gem.
ISO/IEC 17020.

° https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-12018-certification-and-identifying-
certification_de

\


https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-12018-certification-and-identifying-certification_de
https://edpb.europa.eu/our-work-tools/our-documents/leitlinien/guidelines-12018-certification-and-identifying-certification_de
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In dieser Fassung des Dokuments werden die in Kapitel 2.12 geregelten Rechte der
betroffenen Personen (Art. 12 bis 23) zundchst lediglich allgemein dargestellt, ohne
die spezifischen Mindestanforderungen auszuformulieren. Letzteres behalten sich die
Verfasser dieses Dokuments fiir eine nachfolgende Auflage vor.

Soweit in den folgenden Abschnitten dieses Kapitels eine Darstellung in Form von
Tabellen erfolgt, sind die dort gemachten Ausfihrungen maRgeblich, aber nicht ab-
schlieRend. So sind neben den aufgefiihrten Prifmethoden weitere Begutachtungs-

techniken maoglich.
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2.2 Artikel 5: Grundsatze fur die Verarbeitung personenbezogener Daten

Gesetzliche
Tatbestandsmerkmale

In den Zertifizierungskriterien zu behandelnde Priifthe-
men und deren Umsetzung durch die Kunden'® der Zer-
tifizierungsstelle'’

Wie priift die Zertifizierungsstelle die Umsetzung?

Art. 5 Abs. 1 lit. a
RechtmaRigkeit, Treu und Glau-
ben, Transparenz

RechtmaRigkeit, vgl. Kap. 2.3 (Art. 6).

Verarbeitung nach Treu und Glauben.

Nachvollziehbarkeit der Verarbeitung, Transparenz fir
betroffene Personen:
Art. 12 ff.

- Kriterien zur Beurteilung, ob personenbezogene Da-
ten in fir die betroffenen Personen nachvollziehba-
rer Weise verarbeitet werden;

- insb. auch Informationen uber die Risiken, Vor-
schriften, Garantien und Rechte sowie dariiber, wie
diese Rechte geltend gemacht werden kénnen (Er-
wagungsgrund 39).

Es ist eine Dokumentation des Prozesses zur Auswahl
und Umsetzung technischer und organisatorischer

Vgl. Kap. 2.3 (Art. 6).

Vgl. insb. Kap. 2.3 (Art. 6).

Dokumentenpriifung: Dokumentation der Datenfliisse;
Verzeichnis der Verarbeitungstatigkeiten; Informatio-
nen nach Art. 13, 14; Dokumentation des Prozesses
zur Gewahrleistung und Aufrechterhaltung der Trans-
parenz fiir betroffene Personen.

Inspektion aller relevanten Geschaftsprozesse und Sys-
teme, Analyse aller Datenfliisse auf Plausibilitat.

Das Zertifizierungsprogramm muss mindestens vorge-

19 Bezeichnet nicht nur die Kunden der Zertifizierungsstelle, sondern auch ggf. Vertragspartner der Kunden (z. B. deren Auftragsverarbeiter).
' Zwei Ebenen der Betrachtung: In dieser Spalte werden zu den wichtigsten gesetzlichen Vorgaben die Priifthemen aufgefiihrt, die in den Zertifizierungskriterien zu behandeln
sind. Daneben erfolgt eine Darstellung der zur Umsetzung durch die Kunden erforderlichen MaRnahmen.




MaRnahmen erforderlich, die die Transparenz der Ver-
arbeitung gewadhrleisten (Gewdhrleistungsziel Transpa-
renz berlicksichtigen).
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ben, dass der Zertifizierungsdienstleister die techni-
schen und organisatorischen MaRnahmen dahingehend
prift, dass die Anforderungen zur Gewahrleistung der
Transparenz eingehalten werden
(Dokumentenprifung, methodische Analyse).

Art. 5 Abs. 1 lit. b
Zweckbindung

Zweckbindung, vgl. insb. Kap. 2.3 (Art. 6).

Es ist eine Dokumentation des Prozesses zur Auswahl
und Umsetzung technischer und organisatorischer
MaRnahmen erforderlich, die die Zweckbindung der
Verarbeitung gewdhrleisten. (Gewadhrleistungsziel
Nichtverkettung beriicksichtigen).

Vgl. insb. Kap. 2.3 (Art. 6).

Das Zertifizierungsprogramm muss mindestens vorge-
ben, dass der Zertifizierungsdienstleister die techni-
schen und organisatorischen MaRnahmen dahingehend
prift, dass die Anforderungen zur Gewahrleistung der
Zweckbindung eingehalten werden
(Dokumentenprifung, methodische Analyse).

Art. 5 Abs. 1 lit. c
Datenminimierung

Die Zertifizierungskriterien missen sich auf den zu fiih-

renden Nachweis erstrecken, dass die Verarbeitungsta-
tigkeit in einer datensparsamen Weise durchgefiihrt
wird.

Die Kriterien missen die Bewertung dieses Nachweises
in Bezug auf die Erfiillung folgender gesetzlicher Vor-

gaben vorsehen:

Die Erflillung der Bedingungen gem. Art. 5 Abs. 1 lit. c:

Das Zertifizierungsprogramm muss mindestens vorge-
ben:

Dokumentenpriifung, juristische Analyse der Unterla-
gen und Dokumentation gem. Spalte 2.

Das Zertifizierungsprogramm muss mindestens vorge-
ben, dass der Zertifizierungsdienstleister die folgenden
Komponenten der Verarbeitungstatigkeit per Vor-Ort-




a) Kriterien, um die Angemessenheit, die Erheblichkeit
und die Notwendigkeit der Verarbeitung der perso-
nenbezogenen Daten zu beurteilen,

b) eine Dokumentation des Prozesses, um zu gewahr-
leisten, dass die Verarbeitung der personenbezoge-
nen Daten jederzeit dem Zweck angemessen und
erheblich sowie auf das notwendige MaR be-
schrankt ist (Gewahrleistungsziel Datenminimie-
rung berlicksichtigen).

DATENSCHUTZKONFERENZ

Begehungen pruft:

konkrete Datenbestinde und Abgleich mit den Kriterien
gem. Spalte 2 a);

dies kann sich auf eine Stichprobe beschranken.

Das Zertifizierungsprogramm muss vorgeben, dass der
Zertifizierungsdienstleister die technischen und organi-
satorischen MaBRnahmen dahingehend priift, dass die
Anforderungen zur Gewdhrleistung der Datenminimie-
rung eingehalten werden

(Dokumentenprifung, methodische Analyse zu Spalte
2 b).

Art. 5 Abs. 1 lit. d
Richtigkeit

Die Zertifizierungskriterien miissen sich auf den durch
den Verantwortlichen zu fithrenden Nachweis erstre-
cken, dass die Verarbeitungstatigkeit dem Grundsatz
der Richtigkeit entspricht.

Die Kriterien missen die Bewertung dieses Nachweises
in Bezug auf die Erfiillung folgender gesetzlicher Vor-
gaben vorsehen:

Die Erflillung der Bedingungen gem. Art. 5 Abs. 1 lit. d:

a) Kriterien zur Bestimmung der sachlichen Richtigkeit
personenbezogener Daten,

b) eine Dokumentation des Prozesses zur Bestimmung
der sachlichen Richtigkeit personenbezogener Da-
ten,
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Das Zertifizierungsprogramm muss mindestens vorge-
ben:

Dokumentenpriifung, juristische Analyse der Unterla-
gen und Dokumentation gem. Spalte 2.




c) eine Dokumentation des Prozesses zur Auswahl
und Umsetzung geeigneter technischer und organi-
satorischer MaRnahmen, die gewdhrleisten, dass
unrichtige Daten unverziiglich geloscht
oder berichtigt werden (Gewahrleistungsziel
Integritat und i. V. m. Art. 16 Intervenierbarkeit be-
ricksichtigen).

DATENSCHUTZKONFERENZ

Das Zertifizierungsprogramm muss mindestens vorge-
ben, dass der Zertifizierungsdienstleister die techni-
schen und organisatorischen MakRnahmen dahingehend
prift, dass die Anforderungen zur Gewahrleistung der
Integritat eingehalten werden

(Dokumentenprifung, methodische Analyse).

Art. 5 Abs. 1 lit. e
Speicherbegrenzung

Die Zertifizierungskriterien miissen sich auf den durch
den Verantwortlichen zu fihrenden Nachweis erstre-
cken, dass er die Verarbeitungstdtigkeit nach dem
Grundsatz der Speicherbegrenzung durchfihrt.

Die Kriterien missen die Bewertung dieses Nachweises
in Bezug auf die Erfiillung der Bedingungen gem. Art. 5
Abs. 1 lit. e vorsehen:

a) Kriterien zur Bestimmung der Identifizierbarkeit ei-
ner Person,

b) Kriterien zur Bestimmung der fiir den Zweck der
Verarbeitung erforderlichen Dauer der Identifizier-
barkeit einer Person,

c) Kriterien zur Bestimmung der geeigneten Form ei-
ner Speicherung personenbezogener Daten, die die
Identifizierung einer betroffenen Person nur so
lange ermdglicht, wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist,
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Das Zertifizierungsprogramm muss mindestens vorge-
ben:

Dokumentenpriifung, juristische Analyse der Unterla-
gen und Dokumentation gem. Spalte 2.




d) eine Dokumentation des Prozesses zur Auswabhl
und Umsetzung technischer und organisatorischer
MalRnahmen, die gewédhrleisten, dass personenbe-
zogene Daten in einer Form gespeichert werden,
die die Identifizierung einer betroffenen Person nur
so lange ermdoglicht, wie es fiir die Zwecke, fir die
sie verarbeitet werden, erforderlich ist (Gewahrleis-
tungsziel Datenminimierung beriicksichtigen).

DATENSCHUTZKONFERENZ

d) Das Zertifizierungsprogramm muss mindestens vor-
geben, dass der Zertifizierungsdienstleister die
technischen und organisatorischen MaRnahmen da-
hingehend priift, dass die Anforderungen zur Ge-
wahrleistung der Datenminimierung eingehalten
werden (Dokumentenprifung, methodische Ana-
lyse).

Art. 5 Abs. 1 lit. f
Integritdt und Vertraulichkeit

Datenverarbeitung nach dem Grundsatz der Integritat.

Datenverarbeitung nach dem Grundsatz der Vertrau-
lichkeit.

Insb. Anforderungen der Art. 24, 25 (vgl. Kap. 2.4), 32
(vgl. Kap. 2.7).

Es ist eine Dokumentation des Prozesses zur Auswahl
und Umsetzung technischer und organisatorischer

MaRnahmen erforderlich, die die Integritdat und Vertrau-

lichkeit der Verarbeitung gewahrleisten (Gewahrleis-
tungsziele Integritat und Vertraulichkeit berticksichti-
gen).

Insb. Anforderungen der Art. 24, 25 (vgl. Kap. 2.4), 32
(vgl. Kap. 2.7).

Das Zertifizierungsprogramm muss mindestens vorge-
ben, dass der Zertifizierungsdienstleister die techni-
schen und organisatorischen MaRnahmen dahingehend
prift, dass die Anforderungen zur Gewahrleistung der
Integritat und Vertraulichkeit eingehalten werden
(Dokumentenprifung, methodische Analyse).

Art. 5 Abs. 2
Rechenschaftspflicht

Nachweis der Einhaltung des Art. 5 Abs. 1 (vgl. oben).
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2.3 Artikel 6: RechtmaRigkeit der Verarbeitung

DATENSCHUTZKONFERENZ

Eine Verarbeitung personenbezogener Daten ist nur dann zuldssig, wenn hierfiir eine Rechtsgrundlage besteht. Art. 6 ist die zent-
rale Vorschrift der DSGVO zur Zuldssigkeit der Verarbeitung personenbezogener Daten.

Gesetzliche
Tatbestandsmerkmale

In den Zertifizierungskriterien zu behandelnde Priifthe-
men und deren Umsetzung durch die Kunden der Zerti-
fizierungsstelle

Wie priift die Zertifizierungsstelle die Umsetzung?

Art. 6 Abs. 1 (grundsatzlich)
Die Verarbeitung ist nur unter
den in Abs. 1 genannten Vo-
raussetzungen rechtmalig.

a) Darstellung, Prifung und Dokumentation einer
Rechtsgrundlage fiir die jeweilige Verarbeitung aller
personenbezogenen Daten fiir jeden einzelnen ab-
grenzbaren Verarbeitungsvorgang; Verarbeitungs-
vorgange, die auf derselben Rechtsgrundlage beru-
hen, konnen bei der Darstellung, Priifung und Do-
kumentation zusammengefasst werden.

b) Soweit Kunden Verantwortlicher i.S.d. Art. 4 Nr. 7
sind:

- Dokumentation von Anweisungen an die Be-
schaftigten zur vorgelagerten Priifung des Vor-
handenseins einer Rechtsgrundlage, auch bevor
eine Anderung/Erweiterung des Zertifizierungs-
gegenstands erfolgt; die Anweisungen sollen
auch das ,wie“ der Priifung, z. B. in Form von
Leitfaden, beschreiben und Hinweise zu den

Prifungsabldaufen beim Verantwortlichen enthal-

ten.
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Dokumentenpriifung, rechtliche Analyse des Vorhan-
denseins einer Rechtsgrundlage insbesondere anhand
der folgenden Unterlagen: der Datenschutzerklarung,
der Informationen gem. Art. 13, 14, des Verzeichnisses
der Verarbeitungstdtigkeiten gem. Art. 30, der internen
Vermerke, aus den sich die Priifung und das Vorliegen
einer Rechtsgrundlage ergibt.

Dokumentenpriifung, rechtliche Analyse der Dokumen-
tation gemaR Spalte 2, z. B. anhand von internen Richt-
linien, Dienstanweisungen oder Betriebsvereinbarungen
des Verantwortlichen.




- Dokumentation von Strukturen und Zustandig-
keiten fiir die Prifung einer ausreichenden
Rechtsgrundlage (z. B. bei Bedarf Einbindung
des Rechts- oder des Datenschutzbereichs oder
anderer zustdndiger Stellen).

¢) Vorhandensein und Dokumentation von Ablaufen
und MaBnahmen, die nach Wegfall der RechtmaRig-
keit der Verarbeitung zu einer L6schung der Daten
flihren. Insbesondere sind auch die Anforderungen
aus Art. 5 Abs. 1 lit. e zu beachten.

DATENSCHUTZKONFERENZ

Dokumentenpriifung und mindestens stichprobenartige
Inspektion der Ablaufe und MaRnahmen gemaR

Spalte 2. Ferner Priifung gemaR Vorgaben zu Art. 5

Abs. 1 lit. e.

Art. 6 Abs. 1 lit. a

Die betroffene Person hat ihre
Einwilligung zu der Verarbei-
tung der sie betreffenden per-

sonenbezogenen Daten fir ei-

nen oder mehrere bestimmte
Zwecke gegeben.

a) Prifung und Dokumentation des Vorliegens einer
wirksamen Einwilligung fiir
- jeden Verarbeitungsvorgang,
- jeden Satz personenbezogener Daten,
- einen oder mehrere genau bezeichnete Zwecke.

b) Dabei ist insbesondere zu prifen, ob samtliche ein-
schldgige Anforderungen an eine Einwilligung, ins-
besondere solche aus Art. 7, 8 erfillt sind, u. a.:

- Ist gewdhrleistet, dass fiir alle Verarbeitungsvor-

gange und -zwecke umfassende und ausrei-
chend deutliche Erklarungen der Betroffenen
(und/oder ihrer Vertreter) vor Beginn der Verar-
beitung eingeholt und dokumentiert werden?
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Dokumentenpriifung, rechtliche Analyse der Einwilli-
gung (insb. auf Vollstandigkeit, Freiwilligkeit, Aktuali-
tat, Ubereinstimmung mit Zweck und Verstiandlichkeit)
anhand der Dokumentation gemaR Spalte 2 a).

Inspektion der eingerichteten Ablaufe und MaRnahmen
zur Einholung der Einwilligung.

Bei bereits stattfindenden Verarbeitungsvorgangen
Stichproben der bestehenden Einwilligungen.




- Ist der Betroffene einwilligungsfahig und sind
ggf. Einwilligungen (auch) der vertretungsbe-
rechtigten Personen eingeholt worden?

- Wurde die Einwilligung freiwillig erklart (insbe-
sondere unter Beachtung von Uber-/Unterord-
nungsverhaltnissen und des Kopplungsverbots
fir die Verarbeitung)?

- Ist die Einwilligung jederzeit widerrufbar und
fiihrt sie zur Beendigung der Verarbeitung (oder
bestehen z. B. alternative Rechtsgrundlagen fiir
die Verarbeitung)?

- Wurde die betroffene Person und ggf. die vertre-
tungsberechtigte(n) Person(en) vor der Erkla-
rung der Einwilligung ausreichend und unter
Wahrung des Transparenzgrundsatzes aufge-
klart?

DATENSCHUTZKONFERENZ

Dokumentenpriifung, rechtliche Analyse sowie Inspek-

tion der (1) Abldufe zur Feststellung der Einwilligungs-

fahigkeit, insb. der Altersverifikation, und (2) der weite-
ren Ablaufe im Falle der Feststellung der Einwilligungs-
unfahigkeit.

Dokumentenpriifung, rechtliche Analyse der Ausgestal-
tung des Widerrufsprozesses sowie Inspektion. Hierzu
zahlen auch die Prifung und die Inspektion der Ab-
laufe, die dazu fuhren, dass die Daten nach Eingang ei-
nes Widerrufs geloscht werden.

Art. 6 Abs. 1 lit. b

Die Verarbeitung ist fiir die Er-

fiillung eines Vertrags, dessen
Vertragspartei die betroffene
Person ist, oder zur Durchfiih-

Benennung, Priifung und Dokumentation des Vorlie-
gens der folgenden Voraussetzungen:

a) Vorliegen eines Vertrags mit der betroffenen Person
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Dokumentenpriifung, rechtliche Analyse anhand von




rung vorvertraglicher MaRnah-
men erforderlich, die auf An-
frage der betroffenen Person
erfolgt.

oder eines vorvertraglichen Verhdltnisses auf An-
frage der betroffenen Person. Insbesondere sind
diese (Vertrags-) Verhdltnisse abzugrenzen von den
Fallen einer unverbindlichen Kenntnisnahme von
veroffentlichten Angeboten (z. B. Besuch einer Inter-
netseite), nachvertraglichen Verhaltnissen und of-
fensichtlich unwirksamen Vertragen.

b) alle verarbeiteten Daten sind zur Vertragserfiillung
oder zur Durchfiihrung der vorvertraglichen MaR-
nahmen erforderlich.

c) alle Verarbeitungsvorgange sind zur Vertragserfil-
lung oder zur Durchfiihrung der vorvertraglichen
MaRnahmen erforderlich.

d) Dokumentation von Strukturen und Ablaufen, die
zu einem Vertragsschluss oder einem vorvertragli-
chen Verhaltnis fuhren.

zu b) bis d) sind insbesondere auch die Anforderungen
aus Art. 5 Abs. 1 lit. ¢ zu erfullen.

DSK i

DATENSCHUTZKONFERENZ

Dokumentation (insbesondere Vertragsmuster, Be-
schreibungen oder Vermerken zu vorvertraglichen Ver-
haltnissen) des Bestehens eines Vertrags oder eines
vorvertraglichen Verhiltnisses mit der betroffenen Per-
son.

Rechtliche und fachliche Analyse der Erforderlichkeit
gem. Spalte 2 b) und ¢). Ferner Prifung gemaR Vorga-
ben zu Art. 5 Abs. 1 lit. c.

Siehe b).

Dokumentenpriifung der Strukturen und Ablaufe ge-
malk Spalte 2 d) und Inspektion der Abldufe, die zu ei-
nem Vertragsschluss oder zu einem vorvertraglichen
Verhaltnis fihren.

Bei bereits stattfindenden Verarbeitungsvorgiangen
mindestens stichprobenartige Dokumentenprifung von
abgeschlossenen Vertragen oder eingegangenen vor-
vertraglichen Verhiltnissen.
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DATENSCHUTZKONFERENZ

Art. 6 Abs. 1 lit. c

Die Verarbeitung ist zur Erfiil-
lung einer rechtlichen Ver-
pflichtung erforderlich, der der
Verantwortliche unterliegt.

Benennung, Prifung und Dokumentation des Vorlie-
gens der folgenden Voraussetzungen:

a) Vorliegen einer rechtlichen Verpflichtung des Ver-
antwortlichen, einschlieRlich einer Darstellung der
Bedingungen des Eintritts dieser Verpflichtung, ih-

res Umfangs und der Umstidnde, die zu einem Weg-

fall der Verpflichtung fiihren kénnen, ggf. bei feh-
lender Eindeutigkeit des Wortlauts inklusive ein-
schldgiger Auslegungsdokumentation wie z. B.
Kommentarliteratur, Rechtsgutachten, Rechtspre-
chung.

b) Alle verarbeiteten Daten sind zur Erfiillung der o. g.

rechtlichen Verpflichtung erforderlich.
¢) Alle Verarbeitungsvorgadnge sind zur Erfillung der
0. g. rechtlichen Verpflichtung erforderlich.

zu b) bis ¢) sind insbesondere auch die Anforderungen
aus Art. 5 Abs. 1 lit. c zu erfiillen.

d) Dabei sind die in Abs. 2 und 3 in Bezug genomme-

nen Regelungen bzw. eventuell bestehende Sonder-

regelungen zu beachten.

Dokumentenpriifung, Analyse des Vorliegens einer
rechtlichen Verpflichtung des Verantwortlichen anhand
der Dokumentation gemaR Spalte 2 a).

Rechtliche und fachliche Analyse der Erforderlichkeit
der Datenverarbeitung zur Erflllung dieser Verpflich-
tung gem. Spalte 2 b) und ¢).

Siehe b).

Ferner Priifung gemaR Vorgaben zu Art. 5 Abs. 1 lit. c.

Dokumentenpriifung, rechtliche Analyse zur Beachtung
der Regelungen gem. Spalte 2 d).
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DATENSCHUTZKONFERENZ

Art. 6 Abs. 1 lit. d

Die Verarbeitung ist erforder-
lich, um lebenswichtige Interes-
sen der betroffenen Person
oder einer anderen natirlichen
Person zu schitzen.

Benennung, Prifung und Dokumentation der folgenden
Voraussetzungen:

a) Vorliegen lebenswichtiger Interessen der betroffe-
nen Person oder einer anderen natiirlichen Person.
Erwartet wird insbesondere eine eingehende Doku-
mentation, wessen und welche lebenswichtigen In-
teressen betroffen sind.

b) Alle verarbeiteten Daten sind fiir den Schutz der le-
benswichtigen Interessen erforderlich.

¢) Alle Verarbeitungsvorgange sind fiir den Schutz der
lebenswichtigen Interessen erforderlich.

Zu b) bis c) sind insbesondere auch die Anforderungen
aus Art. 5 Abs. 1 lit. c zu erfillen.

Dokumentenprifung, rechtliche Analyse des Vorliegens
lebenswichtiger Interessen einer natiirlichen Person an-
hand der Dokumentation gemaR Spalte 2.

Rechtliche und fachliche Analyse der Erforderlichkeit
der Datenverarbeitung zum Schutz der o. g. lebens-
wichtigen Interessen gem. Spalte 2 b) und c). Ferner
Prifung gemaR Vorgaben zu Art. 5 Abs. 1 lit. c.

Siehe b).

Art. 6 Abs. 1 lit. e

Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe
erforderlich, die im offentlichen
Interesse liegt oder in Aus-
Ubung offentlicher Gewalt er-
folgt, die dem Verantwortlichen

Benennung, Prifung und Dokumentation des Vorlie-
gens folgender Voraussetzungen:

a) Dem Verantwortlichen wurde die Wahrnehmung ei-
ner im offentlichen Interesse liegenden oder in Aus-
tibung offentlicher Gewalt erfolgenden Aufgabe
Uibertragen. Erwartet wird auch eine Darstellung der
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Dokumentenprifung, rechtliche Analyse des Vorliegens
einer an den Verantwortlichen libertragenen Aufgabe
im Sinne des Art. 6 Abs. 1 lit. e anhand der Dokumen-
tation gemaR Spalte 2.




Ubertragen wurde.

Bedingungen dieser Aufgabenerfiillung, ihres Um-
fangs und der Umstdnde, die zu einem Wegfall die-
ser Voraussetzungen fliihren kénnen.

b) Alle verarbeiteten Daten sind fir die Wahrnehmung
der o. g. Aufgabe erforderlich.

c) Alle Verarbeitungsvorgdnge sind fiir die Wahrneh-
mung der o. g. Aufgabe erforderlich.

Zu b) bis c) sind insbesondere auch die Anforderungen
aus Art. 5 Abs. 1 lit. c zu erfillen.

d) Dabei sind insbesondere die Vorgaben des Art. 6
Abs. 2 und 3 sowie eventuell bestehender Sonderre-
gelungen, z. B. in Abhdngigkeit des Anwendungs-
kontexts, zu beachten.

DATENSCHUTZKONFERENZ

Rechtliche und fachliche Analyse der Erforderlichkeit
der Datenverarbeitung zur Wahrnehmung dieser Auf-
gabe gem. Spalte 2 b) und c). Ferner Priifung gemaR
Vorgaben zu Art. 5 Abs. 1 lit. c.

Siehe b).

Dokumentenpriifung, rechtliche Analyse zur Beachtung
der Regelungen gem. Spalte 2 d).

Art. 6 Abs. 1 lit. f

Die Verarbeitung ist zur Wah-

rung der berechtigten Interes-
sen des Verantwortlichen oder
eines Dritten erforderlich, so-

fern nicht die Interessen oder

a) Darstellung, Prifung und Dokumentation, inwiefern
- die Verarbeitung im berechtigten Interesse des
Verantwortlichen oder eines Dritten liegt,
- es sich nicht um von Behorden in Erfiillung ihrer
Aufgaben vorgenommene Verarbeitungen han-
delt,
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Dokumentenprifung, rechtliche Analyse des Vorliegens
der Voraussetzungen des Art. 6 Abs. 1 lit. f. anhand
der Dokumentation gemaR Spalte 2. Zu priifen ist ins-
besondere, ob die Abwagung jeweils korrekt vorge-
nommen wurde. Dabei sollen auch stichprobenartig Da-
tensdtze untersucht werden, ob hierbei Kinder betrof-
fen sind oder sein kdnnen und dies in der Abwagung




DATENSCHUTZKONFERENZ

Grundrechte und Grundfreihei-
ten der betroffenen Person, die
den Schutz personenbezogener
Daten erfordern, liberwiegen,
insbesondere dann, wenn es
sich bei der betroffenen Person
um ein Kind handelt.

b)

- die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person nicht liberwiegen,
insbesondere dann, wenn es sich dabei um ein
Kind handelt.

Dokumentation des Prozesses zur Interessenabwa-
gung, der konkrete Kriterien fiir die Abwagung und
entsprechende Ergebnisse vorsieht. Der Prozess
muss insbesondere die Darstellung vorsehen, wel-
che und wessen konkrete Interessen gegen welche
und wessen konkrete Interessen oder Rechte jeweils
hinsichtlich welcher personenbezogenen Daten und
welcher Verarbeitungsvorgange abgewogen wer-
den.

entsprechend beriicksichtigt wurde.

Prifung und Inspektion des Prozesses der Interessen-
abwagung.

Mindestens Stichprobenartige Validierung der Daten-
fllisse zwischen Systemen und Diensten (zur Erbrin-
gung einer (spezifizierten) Dienstleistung.

Art. 6 Abs. 4

Bei nachtraglicher Verdanderung
des Verarbeitungszwecks be-
stehen besondere Anforderun-
gen gem. Art. 6 Abs. 4, wenn
fiir den neuen Zweck keine ge-
setzliche Grundlage besteht
oder die Betroffenen nicht auch

b)

Dokumentation der Zweckanderung (von welchem
Zweck zu welchem?).

Dokumentation der Begriindung der Zweckande-
rung sowie Dokumentation der rechtlichen Priifung
der Zulassigkeit der Zweckanderung.
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Dokumentenpriifung: Priifung des Vorliegens einer
Zweckanderung anhand der Dokumentation gem.
Spalte 2;

Dokumentenpriifung, rechtliche Analyse der Zulassig-
keit der Zweckanderung anhand der Dokumentation
gemaR Spalte 2;




bzgl. dieses Zwecks eine (wirk-
same) Einwilligung abgegeben
haben.

c) Vorliegen dokumentierter MaBnahmen, damit be-
vorstehende Zweckanderungen erkannt werden und
der gednderte Zweck rechtzeitig gepruft und ggf.
weitere Vorkehrungen getroffen werden kénnen
(wie z. B. die Einholung weiterer Einwilligungen der
Betroffenen).

DATENSCHUTZKONFERENZ

Dokumentenprifung: Prifung der MaBnahmen zur Er-
kennung von Zweckdanderungen und zum Vorhanden-

sein der sich daran anschliefRenden notwendigen Vor-

kehrungen anhand der Dokumentation gemaR Spalte 2
sowie mindestens stichprobenartige Inspektion dieser
MaRnahmen und Vorkehrungen.

2.4 Artikel 25: Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

2.4.1 Einfihrende Hinweise

Durch die rechtliche Anforderung des Datenschutzes durch Technikgestaltung (DdT) soll sichergestellt werden, dass ein perso-

nenbezogene Daten verarbeitendes System nur zu der Datenverarbeitung in der Lage ist, zu der es rechtlich auch ermachtigt ist.
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DATENSCHUTZKONFERENZ

Die rechtlichen Vorgaben sind in Art. 25 DSGVO explizit benannt und betreffen die wirksame Umsetzung der Datenschutzgrund-
satze (Art. 5 DSGVO), die Anforderungen der DSGVO und die Rechte der betroffenen Personen (insbesondere EU-GRCh und Kapi-
tel Il DSGVO). DAT beinhaltet daher eine rechtliche Zusammenstellung, Analyse und Bewertung aller relevanten normativen An-

forderungen, ggf. mit entsprechenden Rechtsgiiterabwagungen bei widerstreitenden Anforderungen.

Der Begriff der Technikgestaltung ist weit zu verstehen und umfasst neben der Gestaltung der Technik auch die Organisations-
gestaltung, insbesondere alle Lebensphasen einer personenbezogenen Verarbeitung und den Lebenszyklus der darin verarbeite-

ten personenbezogenen Daten.

Es bedarf eines nachvollziehbaren und dokumentierten methodischen Vorgehens, um die nach Art. 25 DSGVO zu treffenden
technischen und organisatorischen MaRnahmen (TOM) reproduzierbar zu entwickeln. Methodisch sind dabei zwei Anforderungs-
bereiche zu beriicksichtigen: Zum einen die festgestellten normativen Anforderungen, die sich funktional im personenbezogene
Daten verarbeitenden System niederschlagen miissen, und zum zweiten die Risiken, die aus der Risikobeurteilung hervorgehen,
und durch geeignete SchutzmaBnahmen reduziert bzw. abgestellt werden missen. Dies gilt sowohl fiir Zertifizierungspro-
gramme mit einem spezifischen Zertifizierungsgegenstand und Anwendungskontext als auch fiir Zertifizierungsprogramme fir
generische Verarbeitungen. Letztere missen anstelle der konkreten SchutzmaRBRnahmen eine Methode zur Entwicklung der geeig-

neten MaRnahmen festlegen.

2.4.2 Verhaltnis von Art. 25 zu Art. 32 und 35 DSGVO
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DATENSCHUTZKONFERENZ

Der zweite Anforderungsbereich - die Sicherstellung eines angemessenen Schutzniveaus im Zusammenhang mit Daten, IT-Syste-
men, IT-Diensten, Schnittstellen, IT-Infrastruktur-Komponenten und Prozessen - wird zusatzlich besonders durch Art. 32
DSGVO adressiert. Hingegen sind Zertifizierungskriterien, die lediglich ein (Daten-)Sicherheitskonzept mit technisch-organisato-
rischen MaBnahmen auf der Basis einer Risikobeurteilung fordern, um solche zu erganzen, die den ersten Anforderungsbereich

adressieren.

Ein weiterer Beriihrungspunkt des DAT besteht zur Anforderung der Datenschutz-Folgenabschadatzung (DSFA) nach Art. 35
DSGVO. Ergibt die Schwellwertanalyse im Rahmen der o. g. Risikobetrachtung, dass der Zertifizierungsgegenstand erhohte Risi-
ken mit sich bringt, so ist eine DSFA erforderlich. Wahrend die fir eine DSFA erforderliche Risikobetrachtung (Art. 35 Abs. 7 lit. c
DSGVO) und Gestaltung von technischen und organisatorischen MaRnahmen (Art. 35 Abs. 7 lit. d DSGVO) bereits vom DAT um-
fasst sind, gehen einigen Anforderungen aus Art. 35, die bspw. das Verfahren zur Folgenabschadtzung und die Einbeziehung von
betroffenen Personen betreffen, Giber die Anforderungen des Art. 25 hinaus und missen als gesonderte Kriterien in das Zertifi-

zierungsprogramm eingehen.

Die zweite Spalte der zu behandelnden Prifthemen basiert zu groRen Teilen auf den Anforderungen aus der EDSA-Leitlinie
4/2019 zu Artikel 25 DSGVO.
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Gesetzliche Tatbestandsmerkmale

In den Zertifizierungskriterien zu behandelnde
Priifthemen und deren Umsetzung durch die

Kunden der Zertifizierungsstelle

Wie priift die Zertifizierungsstelle die

Umsetzung?

Art. 25 Abs. 1

Treffen geeigneter technischer und organisatori-

scher MaRnahmen

Es muss eine Beschreibung aller technischen
und organisatorischen MaRnahmen vorliegen.
Zudem muss anhand einer dokumentierten
Methode ein systematischer Zusammenhang

zwischen

- den rechtlichen Anforderungen,
- den Risiken der Verarbeitung (s. u.) und
- den daraus abgeleiteten technischen
und organisatorische MaRnahmen
nachvollziehbar sein.

Dokumentenpriifung, methodische
Analyse: Priifung der methodischen
Teile des Datenschutzkonzepts und
Prifung der dokumentierten MaRnah-

men.

Beispiele fiir anerkannte Standards oder
bewdhrte Verfahren sind das SDM2, die
PRIPARE-Methode'3 oder der Prozess

12 Das Standard-Datenschutzmodell. Eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher Gewahrleistungsziele. Abrufbar unter:

https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/SDM.html.

13 PRIPARE — Privacy- and Security-by-Design Methodology Handbook. Abrufbar unter: https://www.trialog.com/wp-content/uploads/2018/02/PRIPARE-Methodology-Handbook-Final-Feb-

24-2016.pdf.
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Hierfir sollten anerkannte Standards, bewéahrte
Verfahren und Verhaltenskodizes verwendet
werden. [EDSA,10]

ZAWAS4,

Art. 25 Abs. 1

Treffen geeigneter technischer und organisatori-

scher MaRnahmen

- zum Zeitpunkt der Festlegung der Mittel fiir
die Verarbeitung und

- zum Zeitpunkt der eigentlichen
Verarbeitung

Die ermittelten MaRnahmen missen sowohl
zum Zeitpunkt der Festlegung der Mittel fiir
die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignet sein.
[EDSA,33]

Es miissen in allen Phasen der Gestaltung der

Verarbeitungstatigkeiten, einschlieflich

Auftragsvergabe, Ausschreibungen, Outsour-
cing, Entwicklung, Unterstiitzung, Wartung, Er-

probung,

Dokumentenprifung der Projektdoku-

mentation,
Ausschreibungsunterlagen.

Befragung von Mitarbeitenden liber zu
Design-Strategie bzw. Vorgehensmo-
dell.

Audit von Change-Management-Pro-

zess und -Dokumentation.

14 Prozess zur Auswahl angemessener Sicherungsmanahmen.
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Speicherung, Loschung, Verarbeitung im Auf-
trag usw., die verschiedenen Aspekte des Da-

tenschutzes durch Technikgestaltung

und durch datenschutzfreundliche Voreinstel-
lungen beriicksichtigt und geprift werden.
[EDSA,60] [EDSA,39]

Verarbeitungsvorgdnge und gewdhlte MaRnah-
men missen regelmaRig tberprift und neu
beurteilt werden. [EDSA,37]

Es muss ein funktionierendes Datenschutzma-
nagement-System bestehen, das den PDCA-
Zyklus durchlauft.

Dokumentenpriifung: Prifung der An-
derungshistorien von Datenschutzkon-

zept,

Risikobeurteilung /-behandlung,
Change-Management-Dokumentation,
Datenschutzberichte,

Verzeichnis der Verarbeitungstatigkei-

ten.

Audit: Priifung des Prozesses und der

verwendeten Informationsmedien zur
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Beobachtung von Rechtsentwicklung
und Stand der Technik, Prifung der

Schulungsnachweise.

Art. 25 (1)

Wirksame Umsetzung

Die umgesetzten MaBnahmen und Garantien
missen die gewiinschte Wirkung in Bezug auf
den Datenschutz erzielen (Wirksamkeit). Es
mussen geeignete zentrale (quantitative und
qualitative) Leistungsindikatoren (KPIs'5) zum
Nachweis der Wirksamkeit festgelegt und kon-
tinuierlich kontrolliert werden. [EDSA,16]

Die Kontrolle der Leistungsindikatoren sollte
weitestgehend IT-gestlitzt (ber geeignete Mo-

nitoring-Systeme erfolgen.

Vor-Ort-Begehung, Audit: Insbesondere
Validierung der Wirksamkeit der Moni-
toring- und Event-Management-Sys-

teme, Notifikationssysteme,

Definition und Protokollierung von KPIs,

Cl/Unit-Tests, Test-Frameworks,

Unit- und Integration-Tests bei

Cl/CD'6, Messwerte zur Testabdeckung.

Dokumentenpriifung der
Evaluationsberichte zu Funktionstests,

Dokumentation von Penetrationstests,

15 Key Performance Indikatoren.

16 Continuous Integration & Continuous Deployment.
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Projektberichte,

Auditberichte.

Art. 25 Abs. 1

Beriicksichtigung des Stands der Technik

Bei der Festlegung der geeigneten technischen
und organisatorischen MaRnahmen ist der
,Stand der Technik” (der gegenwadrtige techni-
sche Fortschritt auf dem Markt) zu beriicksich-
tigen. [EDSA,19]

Ein Prozess zur regelmadRigen Ermittlung und
Evaluation des Stands der Technik und Anpas-
sung der Verarbeitung ist etabliert. [EDSA,20]

Der ,Stand der Technik” gilt nicht nur fir tech-

nische MaRnahmen, sondern auch fir

organisatorische. [EDSA,21]

Dokumentenpriifung der Projekt- oder
Entscheidungsdokumentation hinsicht-
lich der verschiedenen organisatori-
schen oder technischen Lésungen und
der dabei abgewogenen Aspekte (z. B.
Art der Daten, Risiken, Kosten).

Befragung von Mitarbeitern, welche
MaRnahmen zur Beobachtung des
Stands der Technik ergriffen werden
und ob Vorschlage zur Aktualisierung
der Mittel angemessen berlicksichtigt

werden.

Dokumentenpriifung der
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Schulungsnachweise zum neuesten
Stand in Technologie, Sicherheit und

Datenschutz.

Dokumentenpriifung der Nachweise
liber herangezogene Quellen (z. B. Nor-
men, Branchen-, Industrie-Standards,
Orientierungshilfen und Anwendungs-
hinweise der Aufsichtsbehdrden).
[EDSA,22]

Art. 25 Abs. 1

Beriicksichtigung der Implementierungskosten

Sofern die Implementierungskosten als Faktor
berlicksichtigt werden, muss der Verantwortli-
che in der Lage sein, die Gesamtkosten zu
steuern, um etwa alternative, weniger ressour-
cenintensive, aber dennoch wirksame MalRnah-
men im Hinblick auf die Grundsdtze umsetzen
zu kdnnen. Soweit MaRnahmen nicht Standards
entsprechen, missen sie geeignet und wirk-
sam sein. [EDSA,25]

Prifung der Dokumentation der alterna-
tiven geeigneten MaRnahmen und ihrer
Wirksambkeit, falls die genannten MaR-
nahmen nicht in Standards zum Stand

der Technik vorkommen.
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Bei der Bestimmung geeigneter MaRnahmen

fur den Datenschutz durch Technikgestaltung
ist zu berticksichtigen, dass die Implementie-
rungskosten nicht als Grund dafiir herangezo-
gen werden dirfen, Datenschutz durch Tech-

nikgestaltung nicht umzusetzen.

Art. 25 Abs. 1

Beriicksichtigung der Art, des Umfangs, der Um-

stande und der Zwecke der Verarbeitung

Es miissen Art, Umfang, Umstande und Zwecke

der Verarbeitung zutreffend ermittelt sein.

Bei der Festlegung der erforderlichen MaRnah-
men sind Art, Umfang, Umstidnde und Zwecke
der Verarbeitung zu berlicksichtigen.
[EDSA,26]

Besondere Kategorien personenbezogener Da-
ten, z. B. Datenkategorien nach Art. 9 DS-GVO

oder personenbezogene Daten von Kindern

Dokumentenpriifung des Verzeichnisses
der Verarbeitungstatigkeiten, Daten-
schutzkonzepts, Organigramms, der
Datenflussdiagramme mit Darstellung

von Schnittstellen.
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miissen angemessen bericksichtigt werden.
[EDSA,28]

Art. 25 Abs. 1

Beriicksichtigung der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere der mit der Verar-
beitung verbundenen Risiken fiir die Rechte und

Freiheiten natlirlicher Personen

Es muss eine Risikobeurteilung durchgefiihrt
werden. [EDSA,30]

Die Risikobeurteilung fokussiert auf natiirliche
Personen und die Risiken fiir die Rechte natiir-
licher Personen und berilicksichtigt die Bedin-

gungen der Verarbeitungen (Art, Umfang, Um-
stande, Zweck) [EDSA,29]

Dokumentenprifung der Prozessbhe-
schreibungen zur Risikobeurteilung,

Prifung der

Festlegungen in Datenschutz- und -Si-
cherheitsleitlinien zu verwendeten Stan-
dards fiir die Risikobeurteilung (z. B.
DIN ISO 31000, SDM, BSI-Standard 200-
317).

Es muss eine Methode zur Risikobeurteilung
festgelegt und vollzogen werden, die folgende
Elemente enthélt: Gefahrenmodell (Risikoursa-
chen), Risikoidentifikation, Risikoanalyse, Risi-
kobewertung [EDSA, 85, 31, i. V. m. WP 248 S.
21] [DIN ISO 31000, S. 19]

Dokumentenpriifung, methodische
Analyse: Prifung der methodischen
Teile des Informationssicherheitskon-

zepts,

17 Mit Ausrichtung an Datenschutz-Zielen, siehe nachste Zeile.
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Datenschutzkonzepts. Priifung der Do-
kumente zur Risikobeurteilung'8/-be-

handlung.

Vor-Ort-Begehung, Audit: Validierung
der Wirksamkeit der

Schwachstellen-Scanner,
SIEM-Systeme!9,

SCA-Systeme?20,

Fir die Risiken ist im Rahmen der Risikoana-
lyse die Eintrittswahrscheinlichkeit und
Schwere zu bestimmen. [EDSA,30]

Dokumentenpriifung, methodische
Analyse: Priifung der Risikobeurtei-

lung/-behandlung.

Auch wenn Basisszenarien, bewahrte Verfahren

Siehe vorangegangene Zeilen

18 Siehe Kurzpapier Nr. 18 der DSK sowie I1SO 31000.

19 Security Incident and Event Management Systeme.

20 Software-Composition-Analysis-Systeme.
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und Standards zum Einsatz kommen, ist ge-
maRk Art. 25 (und Artt. 24, 32, 35) stets eine
Einzelfallbewertung hinsichtlich der Daten-
schutzrisiken durch die Verarbeitung durchzu-
fuhren, sowie die Wirksamkeit der MafRnahmen

und Garantien zu prifen. [EDSA,32]

Art. 25 Abs. 2

Die zu treffenden geeigneten technischen und or-
ganisatorischen MaRnahmen stellen sicher, dass

durch Voreinstellungen Datenminimierung

hinsichtlich der Menge und des Umfangs der
Verarbeitung,
hinsichtlich der Speicherfristen und
hinsichtlich der Zuganglichkeit

erreicht wird

Die Voreinstellungen und Optionen fiir die
Verarbeitung sind so auszuwahlen, dass nur
die Verarbeitung standardmaRig ausgefiihrt
wird, die unbedingt erforderlich ist, um den
vorgegebenen rechtmaRigen Zweck zu errei-
chen. [EDSA, 42]

Dokumentenprifung, rechtliche Analyse
von Zwecken und Verarbeitungsvorgdn-
gen anhand von Verzeichnis der Verar-

beitungstatigkeiten,

Datenschutzkonzept, IT-Konzept.

Audit: Insbesondere technische Prifung
der Konfigurationsdateien, Standardein-

stellungen auf der Benutzeroberflache.

33




DATENSCHUTZKONFERENZ

Beim Einsatz von Anwendungsprogrammen
von Dritten oder handelstibliche Anwendungs-
programme, ist eine Risikobewertung des Pro-
dukts durchzufiihren und sicherzustellen, dass
Funktionen, die keine Rechtsgrundlage haben
bzw. die mit dem beabsichtigten Zweck der
Verarbeitung nicht vereinbar sind, ausgeschal-
tet sind. [EDSA, 44]

Dokumentenpriifung der Risikobeurtei-
lung /-behandlung bzw. DSFA.

Erhobene personenbezogene Daten werden
nicht gespeichert, wenn es zum Zweck der
Verarbeitung nicht erforderlich ist und wenn es
keinen anderen mit dem Verarbeitungszweck
zu vereinbarenden Zweck und keine Rechts-
grundlage gibt. [EDSA,52]

Audit: Priifung von Schnittstellen bzw.
Ubergabepunkten, insbesondere im
Falle von personenbezogenen Daten,
die nicht bei der betroffenen Person er-

hoben wurden.

In dem Fall, dass eine Anonymisierung von Da-

ten erforderlich und/oder geeignet ist, muss

Dokumentenpriifung von Anonymisie-

rungskonzept,
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ein systematisches Verfahren der Anonymisie-
rung in den Verarbeitungsvorgang eingebun-
den werden. Sofern verfiigbar soll dies anhand
von Leitlinien des EDSA erfolgen. [EDSA,53]

unabhdngig erstellter Sicherheitsana-

lyse,

ggf. DSFA (bspw. bei unvollstandiger

Anonymisierung).

Speziell zur Datenminimierung hinsichtlich der

Menge und des Umfangs der Verarbeitung

Bei der Festlegung der personenbezogenen
Datenkategorien ist zu begriinden, weshalb ein
Verzicht auf ihre Verarbeitung die Zweckerfiil-

lung verhindert.

Hinsichtlich der Menge der erhobenen perso-
nenbezogenen Daten wie etwa bei Datenreihen
von Sensoren ist zu begriinden, dass ein Ver-
zicht auf eine Teilmenge der Daten die Zweck-
erfillung verhindert. [EDSA, 76]

Dokumentenprifung, rechtliche Analyse

anhand von Datenschutzkonzept.
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Beides ist insbesondere beim Einsatz von An-
wendungsprogrammen von Dritten oder han-
delsiibliche Anwendungsprogramme zu be-
ricksichtigen. [EDSA, 76]

Es sind, wenn maoglich, aggregierte Daten statt
Daten mit konkretem Personenbezug weiter-
zuverarbeiten. [EDSA, 76]

Personenbezogene Daten sind, falls erforder-
lich und/oder geeignet, zu pseudonymisieren,

sobald keine

Notwendigkeit mehr fiir direkt identifizierbare

personenbezogene Daten besteht. Der

Identifizierungsschliissel ist separat und sicher
aufzubewahren. [EDSA, 76]

Wenn eine Datenilibermittlung auf unterschied-

liche Weisen implementiert werden kann, soll

Audit: Technische Priifung von Daten-

schutzkonzept,
Pseudonymisierungskonzept,

unabhdngig erstellter Sicherheitsana-

lyse,

Dokumentation der pseudonymisieren-

den Transformationsregel,

Protokoll zu Funktionstests.
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denjenigen Vorzug gegeben werden, bei denen

nicht mehr Kopien als notwendig entstehen?!.

[EDSA, 76]

Speziell zur Datenminimierung hinsichtlich der

Speicherfristen

Die Speicherfrist ist auf den flir den Zweck er-
forderlichen Zeitraum eingegrenzt und es wird
ein systematisches Verfahren fir die Loschung
eingesetzt. [EDSA,53]

Dokumentenpriifung von Datenschutz-

konzept, Loschkonzept,

Loschprotokollen.

Audit: Insbesondere technische Prifung

von zeitgesteuerten Aufgaben,

Protokollen zu Funktionstests.

Speziell zur Datenminimierung hinsichtlich der Zu-

ganglichkeit, insbesondere Sicherstellung, dass

Der Personenkreis, der Zugang zu den perso-

nenbezogenen Daten hat, und die jeweilige Art

Dokumentenpriifung von Datenschutz-

konzept,
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personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimm-
ten Zahl von natirlichen Personen zuganglich ge-

macht werden

des Zugangs ist auf der Grundlage einer Beur-

teilung der Notwendigkeit festzulegen.

Rollen- und Berechtigungskonzept,
Verzeichnisdienst,

Identitatsmanagement-System.

Es muss sichergestellt werden, dass im Be-
darfsfall die personenbezogenen Daten fiir
diejenigen Personen, die sie z. B. in kritischen
Situationen bendtigen, tatsdchlich zuganglich
sind. [EDSA,55]

Dokumentenprifung von Notfallkon-

zept, Protokollen zu Funktionstests.

Es muss sichergestellt werden, dass personen-
bezogene Daten nicht ohne Eingreifen der be-
troffenen Person einer unbestimmten Zahl na-
tiirlicher Personen zugdnglich gemacht werden
(z. B. fur Suchmaschinen durchsuchbar ma-
chen). [EDSA,56]

Audit: Technische Prifung von Vorein-

stellungen auf Benutzeroberflache,
Firewall-System,

Suchmaschineninformationen (z. B. ro-
bots.txt), 6ffentlich zuganglichen

Schnittstellen,

Protokollen zu Funktionstests.
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Datenschutzgrundsdtze / Datenschutzgewdhrleistungsziele

Umsetzung des Grundsatzes der Transparenz

Es miissen geeigneten MaRnahmen getroffen
werden, um den Betroffenen gegeniiber klar
und offen darzulegen, wie personenbezogene
Daten erhoben, verwendet und weitergegeben
werden. [EDSA,65]

Es sind leicht zugadngliche, mehrstufige Dar-
stellung der Informationen in menschen- und
maschinenlesbarer Sprache unter Nutzung
mehrerer Kommunikationswege vorhanden.
[EDSA Rn 66]

Audit: Priifung der bereitgestellten In-
formation und ihrer Zuganglichkeit, so-
wie Abgleich mit Datenschutzkonzept
und Verzeichnis der Verarbeitungstatig-

keiten.

Durch organisatorische MaRnahmen ist sicher-
gestellt, dass die Informationen stets auf dem

aktuellen Stand sind.

Dokumentenprifung und Befragung:
Prifung des Change-Management- Pro-
zess hinsichtlich der Aktualisierung von

Informationen fiir Betroffene.
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Umsetzung des Grundsatzes der RechtmaRigkeit

Es miissen geeignete MaRnahmen getroffen
werden, um sicherzustellen, dass der gesamte
Verarbeitungsprozess rechtmadRig ist. [EDSA,
67]

Die MaRnahmen und Garantien unterstiitzen
die rechtlichen Anforderungen um sicherzu-
stellen, dass der gesamte Verarbeitungszyklus
im Einklang mit den Rechtsgrundlagen steht.
[EDSA 67]

Soweit die Verarbeitung auf Einwilligung be-
ruht, muss diese fiir jeden Zweck einzeln ein-
geholt werden. [EDSA, 68]

Der Widerruf einer Einwilligung ist fir den Be-
troffenen genau so einfach, wie ihre Erteilung.
[EDSA, 68]

Dokumentenprifung und rechtliche
Analyse: Priifung von Datenschutzkon-

zept,
Datenschutzinformation flir Betroffene,

Eingabemasken/Formulare mit entspre-
chenden Checkboxen fiir Einholung von

Einwilligungen und ihres Widerrufs.
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Anderungen der Rechtsgrundlage(n) fiihren zu
Uberpriufung und Anpassung der Verarbeitung
[EDSA, 68]

Audit: Priifung der Change-Manage-

ment-Dokumentation.

Die Anwendungen sind so gestaltet, dass im
Fall des Wegfalls der Rechtsgrundlage (z. B. bei
Widerruf der Einwilligung) die unmittelbare
Einstellung der Verarbeitung folgt. [EDSA, 68].

Audit: Technische Prifung von Einwilli-

gungs-Management-System,

Protokollen zu Funktionstests.

Wenn berechtigte Interessen die
Rechtsgrundlage sind, muss der
Verantwortliche eine ausgewogene
Interessenabwdgung vornehmen und dabei
insbesondere das Ungleichgewicht der Krafte
berlicksichtigen, vor allem dann, wenn Kinder
und andere schutzbediirftige Gruppen
betroffen sind. Es werden MaRnahmen und
Garantien zur Reduzierung der negativen
Auswirkungen auf die betroffenen Personen
umgesetzt. [EDSA, 68] [Verweis auf Abschnitt
zu Art. 6 Abs. 1 lit. f im Prifkriterienpapier]

Dokumentenpriifung der dokumentier-

ten Interessensabwdgung.
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Umsetzung des Grundsatzes von Treu und Glauben

(Fairness)

Es miissen geeignete MaRnahmen getroffen
werden, um die Grundrechte und Freiheiten
der Betroffenen zu schiitzen. [EDSA, 69]

[EDSA, 70] Das System ist so gestaltet, dass
die Grundrechte und Freiheiten der Betroffenen
wirksam unter anderem gegen die folgenden

Bedrohungen geschiitzt sind:

e Unerwartete Verarbeitungen

e Diskriminierung

e Ausnutzung von Schutzbediirftigkeit

e Lock-in-Effekt (praktische Negierung
des Rechts auf Dateniibertragbarkeit)

e Ausnutzung von
Krafteungleichgewichten

e Verlagerung der Risiken auf die
Betroffenen

e Manipulation, Betrug und Irrefiihrung

Dokumentenpriifung von Datenschutz-

konzept,

Risikobeurteilung.

Das System erlaubt Interaktion (der Betroffene

kann seine Rechte ausliben) und menschliches

Audit: Insbesondere Technische Prifung

der MaRnahmen fiir differenzierte Ein-
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Eingreifen (keine automatisierte Entschei-
dungsfindung). [EDSA, 70]

willigungs-, Riicknahme- sowie Wider-
spruchsmoglichkeiten; Datenfelder fiir
Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegen-
darstellungen; Deaktivierungsmaoglich-
keiten einzelner Funktionalititen ohne
Mitleidenschaft fiir das Gesamtsystem;
Abfrage- und Dialogschnittstellen fiir
Betroffene; Single-Point-of-Contact;
operative Moglichkeiten zur Zusam-
menstellung von konsistenter Berichti-
gung, Sperrung und Loéschung aller zu

einer Person gespeicherten Daten.

Die Programmabldufe werden regelmaRig
Uberprift, ob sie zweckentsprechend funktio-
nieren. [EDSA,70]

Dokumentenprifung der Prifprotokolle.

Umsetzung des Grundsatzes der Integritdat und Ver-

traulichkeit

Es muss kontinuierlich gepriift werden, ob
stets die geeigneten Mittel fiir die Verarbeitung
eingesetzt werden und ob die gewdhlten MaRk-

nahmen in Bezug auf die bestehenden

Audit: Insbesondere technische Prifung
von Testkonzept, Protokollierung,

Schwachstellen-Scanner,
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Schwachstellen tatsachlich Abhilfe schaffen.
[EDSA,84]

SIEM-System.

Es stehen operative Mittel fiir die Verwaltung
der Strategien und Verfahren zur Informati-
onssicherheit bereit. [EDSA,85]

Audit: Prifung des Informationssicher-

heits—-Managementsystem.

Die Sicherheitsanforderungen sind im gesam-
ten Gestaltungs- und Entwicklungsprozess von
Systemen zu beriicksichtigen. [EDSA,85]

Dokumentenpriifung von Informations-

sicherheitskonzept,
Datenschutzkonzept,
Anforderungsmanagement-System,
Projektdokumentation,

Dokumentation von Change-Manage-

ment-Prozess.

Es sind Tests fiir die Sicherheitsanforderungen
zu entwickeln, die kontinuierlich integriert und
durchgefiihrt werden. [EDSA,85]

Audit: Technische Priifung von Testkon-

zept, Test-Frameworks,
automatisierten Unit-Tests bei ClI/CD,

Messwerten zur Testabdeckung.
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Anwendungsprogramme, Gerdte, Systeme,
Dienste usw. sind regelmaRig zu uberprifen
und testen, um anfdllige Stellen der Systeme,
die die Verarbeitung unterstiitzen, zu erken-
nen. [EDSA,85]

Audit: Technische Priifung von Testkon-
zept, Monitoring- und Event-Manage-

ment-System,
Protokollen zu Kontrollgdangen,
Protokollen zu Failover-Tests,

Protokollen zu Recovery-Tests.

Es ist ein Zugangskontrollmanagement zu be-
treiben, so dass nur befugten Mitarbeiter:in-
nen, die zur Ausfiihrung ihrer Verarbeitungs-
aufgaben Zugang zu den personenbezogenen
Daten haben miissen, einen solchen Zugang
haben, und dass die Zahl der befugten Perso-
nen moglichst klein ist. [EDSA,85]

Audit: Technische Prifung von Rollen-
und Berechtigungskonzept, Verzeich-

hisdienst, IAM-System.

Bei einzelnen Verarbeitungsvorgangen sollte
der Zugang auf bestimmte Datenfelder je Da-
tensatz begrenzt sein, die fiir die Aufgabener-
fullung erforderlich sind. [EDSA,85]

Audit: Technische Prifung von Rollen-

und Berechtigungskonzept,

Eingabe- und Suchmasken.
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Es ist bei der Gestaltung der aufgabenteilig or-
ganisierten Datenverarbeitung darauf zu ach-
ten, dass keine Einzelperson umfassenden Zu-

gang zu allen lber eine betroffene Person

erhobenen Daten hat, erst recht nicht zu allen

personenbezogenen Daten einer

bestimmten Kategorie von betroffenen Perso-
nen. [EDSA,85]

Audit: Technische Prifung von Rollen-
und Berechtigungskonzept, Administra-
tionskonzept, Verzeichnisdienst, IAM-

System.

Die Ubertragung von personenbezogenen Da-
ten ist vor unbefugtem und unbeabsichtigtem
Zugriff und vor unbefugten und unbeabsich-

tigten Anderungen zu schiitzen. [EDSA,85]

Dokumentenpriifung von Informations-

sicherheitskonzept,

Kryptokonzept.

Audit: Technische Prifung der Schliis-

selverwaltung,
Konfigurationsdateien,

Protokolle zu Funktionstests (inkl. Ana-
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lyse des aufgezeichneten Netzwerkver-
kehrs).

Die Datenspeicher sind so zu gestalten, dass
diese vor unbefugten Zugriffen und unbefug-
ten Anderungen geschitzt sind. [EDSA,85]

Dokumentenpriifung von Rollen- und

Berechtigungskonzept,
Administrationskonzept,
IT-Konzept,

Dokumentation von Penetrationstests.

Audit: Technische Priifung der Daten-

speicher.

Es ist zu priifen, ob die Pseudonymisierung
personenbezogener Daten (z. B. durch Ver-
schlisselung) erforderlich und/oder geeignet
ist, um die Risiken unbefugter Kenntnisnahme
zu minimieren, und diese ggf. dann auch um-
setzen. [EDSA,85]

Dokumentenpriifung von Datenschutz-
konzept, Pseudonymisierungskonzept,

Zuordnungstabellen,

Dokumentation der pseudonymisieren-

den Transformationsregel,

Protokollen zu Funktionstests,
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unabhdngig erstellten Sicherheitsanaly-

sen.

Es ist sicherzustellen, dass alle Systeme, die
personenbezogene Daten enthalten, z. B. auch
Backups, Protokolldateien, ggf. Testsysteme
und Data-Warehouses, vor unbefugtem und
unbeabsichtigtem Zugang und vor unbefugten

und unbeabsichtigten

Anderungen geschiitzt sind und dies regelma-
Rig Uberpriuft wird. [EDSA,85]

Dokumentenprifung von Rollen- und

Berechtigungskonzept,

Backup-Recovery-Konzept, Protokollie-

rungskonzept, Administrationskonzept,

Protokolle zu Funktionstests (inkl. Zu-

gangs- und Zugriffstests).

Audit: Technische Priifung der Zugange.

Die Anforderungen an die

Notfallwiederherstellung des Informationssys-
tems und die Betriebskontinuitdt sind zu be-
ricksichtigen, um die Verfligbarkeit von per-
sonenbezogenen Daten nach groReren Zwi-

schenfillen wieder zu gewahrleisten. [EDSA,85]

Dokumentenprifung von Notfallkon-

zept,

Protokolle von Wiederherstellungstests.
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Personenbezogene Daten, die mit besonderen
Risiken verbunden sind, miissen nach Még-
lichkeit getrennt aufbewahrt werden. [EDSA,85]

Dokumentenpriifung von Datenschutz-

konzept, Risikobeurteilung,
Schutzzonenkonzept,
getrennten Dateisystem,
getrennten Datenbanksystemen,

getrennten Virtualisierungsinfrastruktu-

ren,
getrennter Hardware,
getrennten Netzwerken,

getrennten Rechenzentren.

Es sind Ablaufe, Verfahren und Ressourcen
einzusetzen, um Verletzungen des Daten-
schutzes zu erkennen, einzudammen, zu be-
waltigen, zu melden und um Lehren aus diesen

Datenschutzverletzungen zu ziehen. [EDSA,85]

Audit: Priifung von Datenschutzkon-
zept, Anlaufstelle/Kontaktmaoglichkeit
fur Hinweisgebende, Bug-Bounty-Pro-
gramm, Monitoring- und Event-Ma-
nagement-System, SIEM-System, Inci-

dent-Management-Prozess,
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Protokollen von Datenschutzvorfallen,

Schulungsnachweisen.

Umsetzung des Grundsatzes der Zweckbindung

Die Gestaltung der Verarbeitung und die Fest-
legung der Grenzen miissen an den festgeleg-
ten Zwecken ausgerichtet sein. [EDSA,72]
[siehe Abschnitte zu Art. 5 Abs. 1 lit. b]

Dokumentenprifung von Konzeption
und Dokumentation der Verarbeitung,

insbesondere von

Verzeichnis der Verarbeitungstatigkei-

ten, Datenschutzerkldrung,

Datenschutzkonzept, AV-Vertragen.

Die Datenhaltung und Datenverarbeitung sind
in einer Weise zu trennen, so dass eine weitere
Verarbeitung fiir neue, mit dem urspriinglichen
Zweck nicht zu vereinbarende Zwecke nur mit
unverhaltnismdRig hohem Aufwand maéglich
ist. [EDSA,72]

Audit: Technische Priifung von getrenn-

ten Dateisystemen,
getrennten Datenbanksystemen

getrennten Virtualisierungsinfrastruktu-

ren,
getrennter Hardware,

getrennten Netzwerken,
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getrennten Rechenzentren,

mandantenfahigen Systemen anhand

von Datenschutzkonzept,

IT-Konzept und Informationssicher-

heitskonzept.

Es sind sowohl technische MaRnahmen anzu-
wenden (z. B. Hashing, Verschliisselung), als
auch organisatorische MaRnahmen (z. B. Stra-
tegien, vertragliche Verpflichtungen) festzule-
gen, um die Moglichkeit einzuschranken, dass
personenbezogene Daten einem neuen Zweck
zugefiihrt werden. [EDSA,72]

Dokumentenpriifung von Datenschutz-

konzept, Kryptokonzept,
Protokolle zu Funktionstests,

Vertrdage, Rollen- und Berechtigungs-

konzept.

Umsetzung des Grundsatzes der Richtigkeit

Soweit erforderlich, sollte die Quelle personen-
bezogener Daten, was die Richtigkeit der Da-
ten anbelangt, verlasslich sein und Betroffene
mit dem System interagieren konnen, um ihre
Daten bei Bedarf berichtigen zu kénnen.
[EDSA, 79]

Audit: Priifung des implementierten
Prozesses und technische Prifung von
Eingabemasken nach Anmeldung/Au-

thentifizierung,

Protokollen zu Funktionstests (inkl.

Mitteilungen nach Berichtigung).
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Wenn es moglich ist, sind die korrekten Ergeb-
nisse flir gegebene Eingaben zu ermitteln.
Dann sind die Abweichungen durch Stichpro-
ben bzw. in der Testphase regelmaRig zu er-
heben und damit die messbare Richtigkeit zu
ermitteln. Die Abweichungen sind so zu redu-
zieren, dass fir zukiinftige Eingaben eine

Fehlerreduktion eintritt.

Audit: Technische Prifung von Abwei-
chungen vor der Verbesserung und
nach der Verbesserung in Testergebnis-

sen und Stichproben vergleichen.

In Abhdngigkeit davon, um welche Art von Da-
ten es sich handelt und wie haufig sich die Da-
ten dndern konnen, (z. B. bei Altersanforde-
rungen) hat der Verantwortliche die betroffene
Person vor der Verarbeitung und in verschie-
denen Phasen der Verarbeitung zu ersuchen,
um die Richtigkeit personenbezogener Daten
zu Uberprifen. [EDSA, 79]

Audit: Priifung von Datenschutzkon-

zept, IT-Konzept,

Dokumentation der Uberprifungsauf-

forderungen.

Falsche Daten sind im Hinblick auf die gesamte
Verarbeitungs- bzw. Auftragsverarbeitungs-
kette unverzuglich zu l6schen bzw. zu berich-

tigen. Der Verantwortliche ermdglicht dies ins-

Audit: Technische Priifung von Losch-

konzept,

Protokollen zu Funktionstests.
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besondere dann, wenn es sich bei den be-
troffenen Personen um Kinder handelt bzw.
handelte, die spdter die Loschung dieser per-

sonenbezogenen Daten wiinschen. [EDSA,79]

Die personenbezogenen Daten missen in allen
Phasen der Verarbeitung korrekt sein; in kriti-
schen Phasen sollte die Richtigkeit mit qualifi-
zierten Mitteln lberprift werden. [EDSA,79]

Audit: Priifung von Risikobeurteilung /-
behandlung,

Dokumentation von Verifikationspro-

zessen und/oder -Diensten,

Dokumentation der Uberprifungsauf-

forderungen.

Es sind technische und organisatorische Ge-

staltungsmerkmale zur

Reduzierung der Fehlerhaftigkeit einzusetzen;

z. B. sollten knapp formulierte

vorgegebene Antwortmdoglichkeiten anstelle
von Freitextfeldern verwendet werden.
[EDSA,79]

Audit: Technische Priifung von Daten-

schutzkonzept und

Eingabemasken.
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Ausgangspunkt der Prifung einer (gemeinsamen) Verantwortung ist der unter 2.1.1 beschriebene Zertifizierungsgegenstand. So-
weit in Bezug auf die dort beschriebene Verarbeitungstatigkeit nach den unten stehenden Kriterien eine gemeinsame Verantwor-
tung anzunehmen ist, ist der Zertifizierungsantrag (ISO 17065, 7.2) von allen gemeinsam Verantwortlichen zu stellen. Alle gemein-
sam Verantwortlichen muissen eine rechtlich durchsetzbare Vereinbarung mit der Konformitatsbewertungsstelle haben.

2.5.2 Tabellarische Ubersicht: Anforderungen, Formen der Umsetzung und Prifung

Gesetzliche
Tatbestandsmerkmale

In den Zertifizierungskriterien zu behandelnde Priifthe-
men und deren Umsetzung durch die Kunden der Zerti-

fizierungsstelle

Wie priift die Zertifizierungsstelle die Umsetzung?

Art. 26 Abs. 1 S. 1
Gemeinsame Festlegung der

beitung.

Zwecke und Mittel zur Verar-

Im Hinblick auf Verantwortlichkeit siehe Anforderung
oben in Ziff. 2.1.2 Punkt 6.

Kriterien fiir eine zweistufige Priifung auf Grundlage
der EDSA Leitlinien 07/2020%:

Schritt 1: Eigenschaft der Beteiligten als Verantwort-

liche im Sinne des Art. 4 Nr. 7 DSGVO in Bezug auf
alle oder einzelne Verarbeitungsschritte. Dabei sind in
Bezug auf den konkreten Zertifizierungsgegenstand

22 | eitlinien 7/2020 zu den Begriffen ,Verantwortlicher” und , Auftragsverarbeiter, Version 2.0.
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Rechtliche Analyse: Ggf. Anwendbarkeit rechtlicher Vor-
schriften bzgl. Aufgaben der Verantwortlichen.

Dokumentenpriifung: Prozessdokumentation im Hin-
blick auf die Entscheidungsprozesse hinsichtlich der
Zwecke und der (wesentlichen) Mittel.
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folgende Kriterien zu priifen:

a) rechtliche® oder faktische (Mit-) Bestimmung des Vertragsprifung und Priifung sonstiger Unterlagen der
Zwecks, (,ob" der Datenverarbeitung)* und Beteiligten (z. B. Datenschutzerklarung), Prifung des
Verzeichnisses der Verarbeitungstatigkeiten.

b) rechtliche oder faktische (Mit-) Bestimmung der Mit- | Audit: Insbesondere stichprobenhafte technische Pri-
tel, (,wie“ der Datenverarbeitung) Abgrenzung zwi- | fung, inwiefern jedenfalls die wesentlichen Feststellun-
schen wesentlichen und unwesentlichen Mitteln gen der Dokumentenpriifung der tatsachlichen Verar-
(vgl. EDSA Leitlinien 07/2020, Rn. 39f.) fiir den Zer- | beitung entsprechen.
tifizierungsgegenstand, insbesondere Entschei-
dungsbefugnis liber ,welche Daten” und ,wie
lange“.

Schritt 2: Gemeinsame Bestimmung der Mittel und
Zwecke in Bezug auf alle oder einzelne Verarbeitungs-
schritte. (Abgrenzung zur Figur zweier oder mehrerer
unabhdngiger Verantwortlicher).

Gemeinsame Bestimmung liegt dabei auch im Falle sich
erganzender Entscheidungen (,converging decisions®)
nach MaRgabe der EDSA Leitlinien 07/2020, Rn. 54f.

2 Dabei kann sich die rechtliche (Mit-)Bestimmung entweder aus einer Zuweisung der Verantwortlichkeit nach MaRgabe des Art. 4 Nr. 7 Hs. 2 DSGVO ergeben oder implizit aus
der gesetzlichen Zuweisung einer Aufgabe an einen Verantwortlichen nach MaRgabe der EDSA Leitlinien 07/2020, Rn. 24.

2 Zu beriicksichtigen sind dabei auch Nutzungsdaten/Metadaten.
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Art. 26 Abs. 1 Satz 2 und 3 und
Abs. 2 Satz 1 und 2

Dokumentierte Prifung, ob und inwieweit die jeweili-
gen Aufgaben der Verantwortlichen in Rechtsvorschrif-
ten festgelegt sind.

Soweit die jeweiligen Aufgaben der Verantwortlichen

nicht in Rechtsvorschriften festgelegt sind, transpa-

rente vertragliche Festlegung der Inhalte aus Art. 26

Abs. 1 S. 2. MaRgeblich sind insbesondere folgende

Punkte:

- Vollstandige Abdeckung der Pflichten gem. Art. 26
Abs. 1 Satz 2,

- MaRnahmen zur Einhaltung der Datenschutzprinzi-
pien und Gewahrung der Betroffenenrechte, Festle-

gung der hierbei bestehenden Pflichten der beteilig-

ten Seiten,

- Klarheit, Verstandlichkeit, Transparenz der Verein-
barung und insbesondere der Abgrenzungen.

- Wird von der Moglichkeit der Angabe einer Anlauf-
stelle gem. Art. 26 Abs. 1 S. 3 Gebrauch gemacht,
muss eine spezifische Prozessbeschreibung beziig-
lich der Funktionen der Anlaufstelle vorliegen,

% Fir weitere Informationen siehe EDSA Leitlinien 07/2020 Rn. 53.
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Prifung der Dokumentation anhand der einschldagigen
Rechtslage und Praxis.

Prifung der zwischen den gemeinsamen Verantwortli-
chen zu treffenden Vereinbarung sowie

Prifung des Verzeichnisses der Verarbeitungstatigkei-
ten,

Prifung von Prozessbeschreibungen, der Umsetzung
und der Wirksamkeit der Prozesse (insbesondere zur
Wahrnehmung von Betroffenenrechten) und Audit im
Hinblick auf die Prozesse, z.B. durch Simulation von
Eingaben Betroffener.

Prifung der Prozessbeschreibungen nach Art. 26 Abs.
1 Satz 2 und ggf. Satz 3 (Anlaufstelle), der Umsetzung
und der Wirksamkeit der Prozesse (z. B. durch Simula-
tion interner und externer Vorfille).




Ubereinstimmung der Vereinbarung mit den tat-
sachlichen Funktionen und Beziehungen gegeniiber
betroffenen Personen (Art. 26 Abs. 2 S. 1).

Zur Verfiugung stellen?” der wesentlichen Vereinba-
rungsinhalte*® gem. Art. 26 Abs. 2 S. 2 an die be-
troffene Person.
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Audit: Prifung der Regelungen zur Vornahme von tech-
nischen und organisatorischen MaRnahmen im Hinblick
auf die zwischen ihnen bestehenden Abhangigkeiten,
Schnittstellen und von den Beteiligten eingenommenen
Rollen einschlieRlich vereinbarter Pflichten zur (ggf. ge-
genseitigen) Unterstlitzung.

Prifung der Regelungen zur stellenlibergreifenden Risi-
koanalyse®, Schwellwertprifung nach Art. 35 Abs. 1
und, soweit relevant, Erflillung der Pflichten nach Art.
35 und 36.

Prifung der Regelungen zur Aufnahme weiterer Ver-
tragspartner und zur Inanspruchnahme von Auf-
tragsverarbeitern, soweit einschlagig.

Prifung der Informationen an die Betroffenen (insb. auf
Klarheit, Verstandlichkeit, Transparenz der Abgrenzun-
gen, Zuganglichkeit der Information).

Art. 26 Abs. 3

Prufkriterien zu:

Vertragsprifung,

2% TOMs implizieren stets eine Risikoanalyse (Art. 24, ,Schwere der Risiken“). Diese sollte in Fallen des Art. 26 gemeinsam durchgefiihrt werden, da bei getrennter Analyse die
Gefahr besteht, dass bestimmte Risiken von keinem Beteiligten gesehen werden, bzw. jeder glaubt, der andere sei fiir die Risiken in dem Bereich zustandig.

27 \/gl. EDSA Leitlinien 07/2020, Rn. 181.
2 Vgl. EDSA Leitlinien 07/2020, Rn. 180.
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Existenz von Rollen und Prozessen bei jedem Ver-
antwortlichen, die die Erflillung der Betroffenen-
rechte ermoglichen;

Vereinbarungen und Prozesse fiir den Fall, dass der
jeweilige Verantwortliche nicht in der Lage ist, das
Recht allein umzusetzen;

Prozesse fiir den Fall, dass der jeweils andere Ver-
antwortliche das Recht nicht umsetzt, obwohl er
dazu in der Lage gewesen ware;

Prozesse fiir den Fall, dass der Betroffene seine
Rechte aus Art. 26 Abs. 3 bei mehreren Verantwort-
lichen wahrnimmt und der Hinweis auf dieses Recht
flir die Betroffenen.

N
|

DSK i

DATENSCHUTZKONFERENZ

Prifung von Prozessbeschreibungen, Prozessaudit
(z. B. durch Simulation von Eingaben Betroffener),

Prifung der Information an die Betroffenen.
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2.6 Artikel 28: Auftragsverarbeiter
2.6.1 Einfihrende Hinweise
Bei den Priifkriterien zu diesem Punkt sind zwei Fallkonstellationen zu unterscheiden:

e Es soll die Datenverarbeitung eines Verantwortlichen zertifiziert werden. Setzt der Verantwortliche hierbei
Auftragsverarbeiter ein, ist der von diesen zu erbringende Teil der Datenverarbeitung ebenfalls Bestandteil der zu
zertifizierenden Datenverarbeitung.

e Es soll der Dienst eines Auftragsverarbeiters zertifiziert werden.

Art. 28 ist die zentrale Vorschrift fiir Auftragsverarbeiter in der DSGVO. Der Verantwortliche darf sich gem. Art. 28 Abs. 1 nur
solcher Auftragsverarbeiter bedienen, die hinreichend Garantien dafiir bieten, dass sie geeignete technische und organisatori-
sche MaRnahmen so durchfiihren, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und den Schutz

der Rechte der betroffenen Person gewahrleistet.

Soweit die Datenverarbeitung eines Verantwortlichen zertifiziert wird, erstreckt sich die Prifung auf die aus einem Vertrag oder
anderen Rechtsinstrument resultierende Verpflichtung aller eingebundenen (Unter-)Auftragsverarbeiter, dass sie geeignete Ga-
rantien fur eine im Einklang mit der DS-GVO stehende Datenverarbeitung bieten. Hierbei gilt, dass der Verantwortliche nur die
nachgewiesenen Garantien bei der Priifung der Erflllung seiner Pflichten wirksam beriicksichtigen kann29. Zum Beleg solcher

Garantien konnen als Faktoren auch genehmigte Verhaltensregeln des Auftragsverarbeiters nach Art. 40 DSGVO oder Zertifizie-

23 EDSA-Stellungnahme 22/2024 Rn. 41; EDSA-Leitlinien 07/2020 Rn. 95.
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rungen nach Art. 42 DSGVO herangezogen werden. Die Verpflichtung, nur Auftragsverarbeiter einzubinden, die geeignete Ga-
rantien bieten, ist eine kontinuierliche, so dass der Verantwortliche in angemessenen Abstanden die Garantien des Auftragsver-

arbeiters kontrollieren sollte, ggf. auch durch Uberpriifungen und Inspektionenso.

Die Einbindung eines Auftragsverarbeiters (bzw. weiterer Unterauftragsverarbeiter) darf das Schutzniveau fiir die Rechte der be-
troffenen Personen im Vergleich zur direkten Verarbeitung durch den Verantwortlichen nicht mindern3'. Konkret bedeutet dies
u.a., dass nur solche Auftragsverarbeiter eingesetzt werden kdnnen, deren Technologie dem Verantwortlichen die Mdéglichkeit

bietet, die nach Art. 24, 25 DSGVO erforderlichen Einstellungen vorzunehmen und die Verarbeitung mit geeigneten technischen

Hilfsmitteln zu kontrollieren.

Bei der Zertifizierung von Diensten von Auftragsverarbeitern miissen diese deshalb nachweisen, dass sie (und ihre ggf. einge-
bundenen Unterauftragsverarbeiter) die in ihrem Machtbereich liegenden erforderlichen technisch-organisatorischen MaRnah-

men getroffen haben oder es dem Verantwortlichen ermdglicht haben, diese (z. B. liber Konfigurationen) zu treffen.

2.6.2 Tabellarische Ubersicht: Anforderungen, Formen der Umsetzung und Prifung

30 EDSA-Stellungnahme 22/24 Rn. 42, EDSA-Leitlinie 07/2020 Rn. 99.
31 EDSA Stellungnahme 22/24 Rn. 39.
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Gesetzliche Tatbe-
standsmerkmale

In den Zertifizierungskriterien zu behandelnde Priifthemen und deren
Umsetzung durch die Kunden der Zertifizierungsstelle

Wie priift die Zertifizierungsstelle die
Umsetzung?

Vorprifung:

In welcher datenschutz-
rechtlichen Rolle bean-
tragt der Antragsteller
die Zertifizierung - als
Verantwortlicher oder als
Auftragsverarbeiter?

Es sind zwei Fallkonstellationen zu unterscheiden:

1. Es soll die Datenverarbeitung eines Verantwortlichen zertifiziert
werden. Setzt der Verantwortliche hierbei Auftragsverarbeiter ein,
ist der von diesen zu erbringende Teil der Datenverarbeitung
ebenfalls Bestandteil der zu zertifizierenden Datenverarbeitung.

= Zertifiziert wird der Verantwortliche; eine Zertifizierung der von
ihm eingesetzten Auftragsverarbeiter ist hiermit nicht
verbunden.
2. Es soll der Dienst eines Auftragsverarbeiters zertifiziert werden.
= Zertifiziert wird der Auftragsverarbeiter; eine Zertifizierung der

von ihm eingesetzten Unterauftragsverarbeiter ist hiermit nicht
verbunden.

Hinweis zur Priufung:

Wahrend in der 1. Fallkonstellation Art. 28 Abs. 1 DSGVO unmittelbar im
Verhiltnis zwischen Verantwortlichem und Auftragsverarbeiter zu priifen
ist, ist in der zweiten Konstellation Art. 28 Abs. 1 DSGVO mittelbar i. V. m.
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Art. 28 Abs. 4 DSGVO zu prifen (da der zu zertifizierende Auftragsverar-
beiter bereits von einem Verantwortlichen ausgewahlt und mit der zu er-
bringenden Datenverarbeitung betraut wurde).

Da die datenschutzrechtlichen Pflichten des Unterauftragsverarbeiters die
datenschutzrechtlichen Pflichten des Auftragsverarbeiters aber ,spiegeln”
muissen (siehe Art. 28 Abs. 4 DSGVO), sind viele Priifschritte in beiden
Konstellationen vergleichbar.

In der zweiten Konstellation ist zu beachten, dass der zu zertifizierende
Auftragsverarbeiter gegeniber dem Verantwortlichen nicht nur als Auf-
tragsverarbeiter pbD verarbeitet, sondern fiir bestimmte Verarbeitungen
von pbD als eigenstandiger Verantwortlicher (z. B. die Verarbeitung von
pbD des Verantwortlichen als seines Vertragspartners gemaR Art. 6 Abs. 1
lit. b DSGVO).

Art. 4 Nr. 8

Liegt eine Auftragsverar-
beitung vor?

Der Auftragsverarbeiter (Art. 4 Nr. 8 DSGVO) verarbeitet personenbezo-
gene Daten im Auftrag des Verantwortlichen (Art. 4 Nr. 7 DSGVO). Der
Verantwortliche entscheidet liber die Zwecke (das ,Warum?“) und die we-
sentlichen Mittel (das ,Wie?") der Datenverarbeitung. Dem Auftragsverar-
beiter kann ein Entscheidungsspielraum allenfalls hinsichtlich der nicht-

wesentlichen Mittel der Datenverarbeitung zustehen.

Unterauftragsverarbeiter sind ebenfalls Auftragsverarbeiter i.S.v. Art. 4
Nr. 8 DSGVO.

Siehe Abschnitt zu Art. 26
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Ungeachtet der Anzahl der mit der Datenverarbeitung betrauten (Unter-)
Auftragsverarbeiter bleibt der Verantwortliche fiir die gesamte Datenver-
arbeitung bis hin zum letzten Verarbeitungsschritt verantwortlich und

rechenschaftspflichtig.

Kommt eine Auftragsverarbeitung tiberhaupt rechtlich in
Betracht? (z. B. nicht der Fall bei § 11 StBerG)

Abgrenzung von einer Datenverarbeitung durch eigenstandigen
Verantwortlichen

(siehe Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher und
LAuftragsverarbeiter” in der DSGVO (Version 2.0, angenommen
am 07.07.2021, im Folgenden ,Leitlinien 07/2020%), u.a. Rz. 82,
83

Abgrenzung von einer Datenverarbeitung durch gemeinsam
Verantwortliche i.S.v. Art. 26 DSGVO
(siehe Leitlinien 07/2020, Rz. 46 ff.)

Art. 28 Abs. 1

Auswahl des Auf-
tragsverarbeiters

Der Verantwortliche darf nur Auftragsverarbeiter einsetzen, die hinrei-

chend Garantien dafiir bieten, dass geeignete technische und organisa-
torische MaRnahmen so durchgefiihrt werden, dass die Verarbeitung den
Anforderungen der DSGVO geniigt und den Schutz der Rechte der be-
troffenen Personen gewadhrleistet (Art. 28 Abs. 1 DSGVO), (siehe Leitli-
nien 07/2020, R. 94-99 ff.).

Sofern vorhanden, Dokumentenprii-
fung von Nachweisen liber die Ein-
haltung genehmigter Verhaltensre-
geln gem. Art. 40 DSGVO oder einer
Datenschutz-Zertifizierung gemak
Art. 42 DSGVO (vgl. Art. 28 Abs. 5),
die mit Art, Umstanden, Umfang und
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Hierzu hat der Verantwortliche zu prifen, ob der Auftragsverarbeiter ins-
besondere hinsichtlich Fachwissen, Zuverldssigkeit und Ressourcen den
Anforderungen des Art. 28 Abs. 1 DSGVO geniigt (ErwG. 81)32.

Der Verantwortliche hat seine Entscheidung fiir die Auswahl seines Auf-
tragsverarbeiters inklusive der dafiir vorgelegten Nachweise zu doku-
mentieren.

Zwecke der Verarbeitung des Ver-
antwortlichen kompatibel sind;

Alternativ bzw. erganzend:

Dokumentenpriifung von Liste der
Auftragsverarbeiter

Dokumentenpriifung von Vertragen

(sind bspw. Haftungsreglungen bzw.
Vertragsstrafen enthalten), Beschrei-
bungen von Anwendungsfallen, Ab-
grenzung zu ausgeschlossenen An-
wendungsfillen, Schutzklassenkon-
zept,

Dokumentenpriifung der vom Auf-
tragsverarbeiter vorgelegter Unterla-
gen wie z. B.

Datenschutzerklarung,

32 Sjehe Leitlinien 07/2020, Rn. 94 ff.
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Dienstleistungsbedingungen, Ver-
zeichnis von Verarbeitungstatigkei-
ten, Richtlinien zum Dokumenten-
management, Informationssicher-
heitskonzept, Berichte Uiber externe
Datenschutzaudits,

anerkannte internationale Zertifizie-
rungen wie die ISO 27000-Reihe
(vgl. Leitlinien 07/2020, Rz. 95)

Dokumentenpriifung von Protokollen
zu Funktionstests vor/wahrend der
Pilotierung des Dienstes

Ebenso darf der Auftragsverarbeiter nur Unterauftragsverarbeiter einset- | Dokumentenpriifung von Liste der
zen, die ihrerseits die Anforderungen des Art. 28 Abs. 1 DSGVO erfiillen Unterauftragsverarbeiter
(Art. 28 Abs. 4 DSGVO).
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Die vom Auftragsverarbeiter angebotenen Konfigurationsmaoglichkeiten
ermoglichen es dem Verantwortlichen, die Pflichten aus Art. 5 Abs. 2, 24,
25 DSGVO zu erfillens3s.

Die Konfigurationsmdglichkeiten miissen so umfassend sein, dass der
Verantwortliche jederzeit die MaRnahmen nach Art. 25 DSGVO umsetzen
kann, durch eigene Vornahme der Konfiguration oder durch Weisung an
den Auftragsverarbeiter.

Audit: Technische Prifung von Da-
tenschutzkonzept und Konfigurati-
onsoptionen sowie der Begriindung
von Beschrdankungen und zusdtzli-
cher SchutzmaRnahmen,

Prozess fiir die Bearbeitung von Wei-
sungen

Art. 28 Abs. 2 und 4

Unterauftragsverarbeiter

e Auswahl geeigneter Unterauftragsverarbeiter: hierbei gelten die
gleichen Anforderungen wie an die Auswahl von
Auftragsverarbeitern gemaR Art. 28 Abs. 1 DSGVO (siehe oben
Erlduterungen zu Art. 28 Abs. 1 DSGVO);

e Vorliegen einer vorherigen gesonderten oder allgemeinen
Genehmigung in schriftlicher Form vor Einsatz des jeweiligen
Unterauftragsverarbeiters;

e Der Auftragsverarbeiter muss sicherstellen, dass dem
Unterauftragsverarbeiter mittels Vertrags oder anderen
Rechtsinstruments dieselben Datenschutzpflichten auferlegt
werden, die in dem Vertrag oder anderen Rechtsinstrument

Zu hinreichenden Garantien, siehe
oben Erlduterungen zu Art. 28 Abs.
1 DSGVO.

Audit: Technische Prifung von Noti-
fikationssystem und Riickkanal fir
Genehmigungen/Einspriiche mit ge-
regelten Fristen

33 EDSA-Stellungnahme 22/2024 Rn37, 38.
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zwischen dem Verantwortlichen und dem Auftragsverarbeiter
gemaR Art. 28 Abs. 1 und 3 DSGVO festgelegt sind.

Art. 28 Abs. 3

Vertrag oder anderes
Rechtsinstrument als
Grundlage der Auf-
tragsverarbeitung

Grundlage der Auftragsverarbeitung ist ein Vertrag oder ein anderes
Rechtsinstrument nach dem Unionsrecht oder dem Recht der Mitglied-
staaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verant-
wortlichen bindet.

Hinweis: Im Gegensatz zum Vertrag wird das ,andere Rechtsinstrument”

kaum praktische Relevanz im Rahmen von Zertifizierungsverfahren ha-
ben. Das ,andere Rechtsinstrument“ diirfte eher im Kontext eines Uber-/
Unterordnungsverhdltnisses von 6ffentlichen Stellen eine Rolle spielen (z.
B. in Form eines Erlasses). Gleichwohl ist das andere Rechtsinstrument im
Folgenden der Vollstandigkeit halber genannt.

Dokumentenpriifung:

Beruht der Vertrag oder das andere
Rechtsinstrument ganz oder teil-
weise auf den Standardvertragsklau-
seln der Kommission oder einer Auf-
sichtsbehorde (Art. 28 Abs. 6, 7, 8
DSGVO)

Art. 28 Abs. 3

Mindestinhalt des Ver-
trags bzw. des anderen
Rechtsinstruments

Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO:

Jeweils prazise und vollstindig bezeichnete:r

e Gegenstand der Verarbeitung

e Dauer der Verarbeitung

e Art der Verarbeitung

e Zweck der Verarbeitung

e Art der personenbezogenen Daten

e Kategorien betroffener Personen

e Rechte und Pflichten des Verantwortlichen (soweit nicht bereits
durch Art. 28 Abs. 1 und Art. 28 Abs. 3 UAbs. 2 DSGVO
abgedeckt).

Dokumentenpriifung von
AV-Vertrag,

dokumentierten Anderungen bishe-
riger Unterauftragsverarbeiter,
dokumentierten Weisungen
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Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a - h DSGVO:

Der Auftragsverarbeiter darf Daten nur auf dokumentierte Weisung
des Verantwortlichen verarbeiten), auch in Hinblick auf
Drittstaatentransfers (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a DSGVO);

Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur
Verarbeitung personenbezogener Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3
UAbs. 1 Satz 2 lit. b DSGVO);

Der Auftragsverarbeiter muss alle nach Artikel 32 erforderlichen
MaRnahmen ergreifen (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. ¢ DSGVO);

Der Auftragsverarbeiter muss die in Artikel 28 Absdtze 2 und 4
DSGVO genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhalten (Art. 28 Abs.
3 UAbs. 1 Satz 2 lit. d DSGVO; insbesondere muss gewadhrleistet
sein, dass eine vorherige schriftliche Genehmigung erfolgt (EDSA-
Leitlinien 7/2020, Rz. 151 ff.) und Unterauftragsverarbeiter mit
ihren konkreten Aufgaben prazise bezeichnet werden.
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Der Auftragsverarbeiter unterstiitzt den Verantwortlichen dabei,
seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung
der Rechte der betroffenen Person nachzukommen (Art. 28 Abs. 3
UAbs. 1 Satz 2 lit. e DSGVO);

Der Auftragsverarbeiter muss den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten
unterstitzen (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f DSGVO);

Nach Abschluss der Erbringung der Verarbeitungsleistungen muss
der Auftragsverarbeiter alle personenbezogenen Daten nach Wahl
des Verantwortlichen I6schen oder zuriickgeben (Art. 28 Abs. 3
UAbs. 1 Satz 2 lit. g DSGVO);

Der Auftragsverarbeiter stellt dem Verantwortlichen alle
erforderlichen Informationen zum Nachweis der Einhaltung der in
Artikel 28 niedergelegten Pflichten zur Verfligung und ermaoglicht
und tragt zu Uberpriifungen - einschlieRlich Inspektionen - bei,
die vom Verantwortlichen oder einem anderen von diesem
beauftragten Prifer durchgefiihrt werden (Art. 28 Abs. 3 UAbs. 1
Satz 2 lit. h DSGVO); > siehe hierzu erganzend den nachfolgenden
Abschnitt ,Nachweis der Einhaltung”
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Art. 28 Abs. 3 UAbs. 2 DSGVO:

Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich,
falls er der Auffassung ist, dass eine Weisung gegen Datenschutzbestim-
mungen verstoRt.

Art. 28 Abs. 3 UAbs. 1
Satz 2 lit. h

Nachweis der Einhaltung

Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen
Informationen zum Nachweis der Einhaltung der in Artikel 28 DSGVO
niedergelegten Pflichten zur Verfiigung und erméglicht und tragt zu
Uberpriifungen - einschlieBlich Inspektionen - bei, die vom Verantwortli-
chen oder einem anderen von diesem beauftragten Prifer durchgefiihrt
werden (Art. 28 Abs. 3 UAbs. 2 DSGVO).

Der Auftragsverarbeiter stellt ein geeignetes Monitoring-System bereit,
um rechtliche Vorgaben kontinuierlich und riickwirkend zu priifen und
die Wirksamkeit von MaBRnahmen zu belegen (Art. 28 Abs. 3 lit. c und lit.
hi.V.m. Art. 5 Abs 2 und 32 Abs. lit. d, 24, 25 Abs. 1 DSGVO).

Audit: Technische Prifung von Mo-
nitoring-Konzept und -System,
Key-Performance-Indikatoren und
Schwellwerten,

Notifikationssystem bei Uberschrei-
tung von Schwellwerten oder sub-
stantiellen Funktionsdanderungen

Art. 28 Abs. 9

Form

Der Vertrag oder das andere Rechtsinstrument i.S.v. Art. 28 Abs. 3 und 4
DSGVO ist schriftlich abzufassen, was auch in einem elektronischen For-
mat erfolgen kann.
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2.7 Artikel 30: Verzeichnis von Verarbeitungstatigkeiten

2.7.1 Einfihrende Hinweise

Die Prifung der Kriterien des Art. 30 orientiert sich maRgeblich am Merkmal der Vollstandigkeit des Verzeichnisses der Verarbei-
tungstatigkeiten. Das Verzeichnis bildet dabei eine Menge von (Teil-) Ergebnissen aus anderen Prozessen ab, die unter separaten
Prufkriterien betrachtet werden. So kann die Festlegung der Verarbeitungszwecke (Art. 30 Abs. 1 lit. b) oder der technisch-organi-
satorischen MaRnahmen (Art. 30 Abs. 1 lit. g) nicht erst im Rahmen der Fiihrung dieses Verzeichnisses erfolgen, sondern muss fir
diese bereits zuvor erfolgt sein.

Bei der Priifung des Verzeichnisses selbst werden daher insbesondere Prozesse innerhalb der Organisation des Verantwortlichen
betrachtet, die dazu beitragen, dass das Verzeichnis als ,lebendes“ Dokument standig den tatsachlichen Stand der Verarbeitungs-
tatigkeiten wahrheitsgemaR wiedergibt.

Die besondere Situation von kleinen und Kleinstunternehmen wird dadurch beriicksichtigt, dass das Erfordernis zur Fiihrung eines
Verzeichnisses der Verarbeitungstatigkeiten ggf. entfallen kann und daher vorab geprift wird (vgl. Erwdagungsgrund 13).

2.7.2 Tabellarische Ubersicht: Anforderungen, Formen der Umsetzung und Prifung

Gesetzliche In den Zertifizierungskriterien zu behandelnde Wie priift die Zertifizierungsstelle die Umsetzung?
Tatbestandsmerkmale Priifthemen und deren Umsetzung durch die Kunden
der Zertifizierungsstelle

Art 30 Abs. 5 Prifung der Voraussetzungen: Befragung oder Dokumenten-prifung zur Feststellung
Verzeichnis von der Anzahl der Mitarbeitenden.
Verarbeitungstatigkeiten ist - Anzahl der Mitarbeitenden und ggf. entweder
erforderlich. - Risiko fiir Freiheiten und Rechte natirlicher Rechtliche und technisch-organisatorische

Personen vorhanden, Dokumentenpriifung einer vom Verantwortlichen
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- nicht nur gelegentliche Verarbeitung, oder
- Verarbeitung besonderer Kategorien gem. Art. 9
Abs. 1 oder Art. 10.

durchzufiihrenden Bewertung

- des Risikos,

- der Haufigkeit und

- der betroffenen Kategorien personenbezogener
Daten

der Verarbeitungstatigkeiten.

Art. 30 Abs. 1
Verzeichnis ist vollstdandig.

Das Verzeichnis der Verarbeitungstatigkeiten enthalt
alle Angaben aus Art. 30 Abs. 1 lit. a-g.

Prozesse zur Aktualisierung des Verzeichnisses sind
etabliert fur den Fall, dass

- Verarbeitungstatigkeiten eingefiihrt werden,

- Verarbeitungstatigkeiten wegfallen,

- sich bei bereits aufgefiihrten
Verarbeitungstatigkeiten Angaben entsprechend
Art. 30 Abs. 1 lit. a-g dndern.

Es existieren Prozesse zur dahingehenden
Zusammenarbeit zwischen

- an den Verarbeitungstatigkeiten beteiligten
Fachabteilungen,

- dem Vertreter des Verantwortlichen sowie

- ggf. dem Datenschutzbeauftragten.
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Dokumentenpriifung des Verzeichnisses der
Verarbeitungstatigkeiten.

Prifung schriftlich fixierter Prozessbeschreibungen;
Audit der Prozesse.

Dokumentenprifung von

- schriftlich fixierten Prozessbeschreibungen,
- Organisationsplanen,

- Geschafts-/Aufgabenverteilungsplanen;

- ggf. Befragung des Verantwortlichen.




Entsprechende Zustandigkeiten innerhalb der
Organisation sind geklart.

DATENSCHUTZKONFERENZ

Art. 30 Abs. 2
Verzeichnis enthdlt Angaben
flir Auftragsverarbeiter.

Das Verzeichnis der Verarbeitungstatigkeiten enthalt
alle Angaben aus Art. 30 Abs. 2 lit. a-d.

Prozesse zur Aktualisierung des Verzeichnisses sind
etabliert fur den Fall, dass

- Kategorien von im Auftrag durchgefiihrten
Verarbeitungstatigkeiten eingefiihrt werden;

- Kategorien von im Auftrag durchgefiihrten
Verarbeitungstatigkeiten wegfallen;

- sich bei bereits aufgefiihrten Kategorien von
Verarbeitungstdtigkeiten Angaben entsprechend
Art. 30 Abs. 2 lit. a-d andern;

- zusatzliche Verantwortliche, in deren Auftrag eine
Verarbeitung durchgefiihrt wird, hinzukommen,;

- Verantwortliche, in deren Auftrag eine Verarbeitung
durchgefihrt wird, wegfallen;

- sich bei bestehenden Verantwortlichen, in deren
Auftrag eine Verarbeitung durchgefiihrt wird,
Angaben nach Art. 30 Abs. 2 lit. a-d andern.

Es existieren Prozesse zur dahingehenden
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Dokumentenpriifung des Verzeichnisses der
Verarbeitungstatigkeiten.

Prifung schriftlich fixierter Prozessbeschreibungen;
Audit der Prozesse.

Dokumentenprifung von




Zusammenarbeit zwischen

- an den Verarbeitungstdtigkeiten beteiligten
Fachabteilungen;

- dem Vertreter des Verantwortlichen, der als
Auftragsverarbeiter auftritt;

- ggf. dem Datenschutzbeauftragten des
Verantwortlichen, der als Auftragsverarbeiter
auftritt;

- den Verantwortlichen, in deren Auftrag eine
Verarbeitung durchgefihrt wird.

Entsprechende Zustandigkeiten innerhalb der
Organisation sind geklart.
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- schriftlich fixierten Prozessbeschreibungen;
- Organisationspldnen;

- Geschifts-/Aufgabenverteilungspldnen;

- ggf. Befragung des Verantwortlichen.

Art. 30 Abs. 3
Verzeichnis wird schriftlich
gefihrt.

Die schriftliche Filhrung des Verzeichnisses ist
gegeben.

Entsprechende Aufbewahrungs-/Speicherorte sind den
beteiligten Personen bekannt.

Dokumentenprifung.

Art. 30 Abs. 4

Verzeichnis wird auf Anfrage
der Aufsichtsbehorde zur
Verfligung gestellt.

Prozesse sind etabliert, um

- die Entgegennahme;

- die Bearbeitung;

- die Beantwortung unter Zurverfiigungstellung des
Verzeichnisses der Verarbeitungstatigkeiten

74

Dokumentenpriifung von

- schriftlich fixierten Prozessbeschreibungen; Audit
der Prozesse;

- Organisationsplanen;

- Geschafts-/Aufgabenverteilungsplidnen;
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- ggf. Befragung des Verantwortlichen.
einer diesbeziiglichen Anfrage einer Aufsichtsbehérde
zeitnah sicherzustellen.

Die Verteilung der entsprechenden Zustandigkeiten
innerhalb der Organisation ist geklart.

2.8 Artikel 32: Sicherheit der Verarbeitung

2.8.1 Einfiihrende Hinweise

Art. 32 fordert die Umsetzung von angemessenen technischen und organisatorischen MaRnahmen zum Schutz personenbezogener
Daten. Zwecks Uberprufung dieser MaBnahmen ist es zum einen erforderlich, dass alle relevanten MaRnahmen und Prozesse do-
kumentiert sind und die Dokumentation zur Priifung vorliegt. Zum anderen muss sichergestellt sein, dass alle relevanten MaRnah-
men und Prozesse fiir angemessene Prifungen technisch oder physisch zuganglich sind, sodass deren Funktionsweise bewertet
werden kann. Bei der Definition der technisch-organisatorischen MaBRnahmen ist die Ermittlung des Schutzniveaus maRgeblich.
Letzteres muss ebenfalls dokumentiert sowie kontinuierlich Gberpriift werden.

Bestimmte Anforderungen, die sich aus Art. 32 ergeben, kdnnen bereits vollstandig oder in Teilen durch das Vorhandensein von
geeigneten (IT-Sicherheits-) Zertifizierungen (wie z. B. ISMS nach ISO 27001, BSI Grundschutz), die auch den datenschutzrechtlichen
Zertifizierungsgegenstand umfassen, abgedeckt sein, vgl. Erganzungspapier der DSK.** Die Erfiillung der entsprechenden daten-

3* Anerkannt werden solche Zertifizierungen aber nur von akkreditierten Zertifizierungsstellen und nach den in Ziffer 7.4 im Erganzungspapier der DSK aufgefiihrten Bedingungen
(,Anforderungen an eine Akkreditierung gem. Art. 43 i. V. m. DIN EN ISO/IEC 17065" unter https://www.datenschutzkonferenz-online.de/media/ah/20201008_din17065_Ergaen-
zungen_deutsch_nach_opinion.pdf).
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schutzrechtlichen Anforderungen durch eine oder mehrere (IT-Sicherheits-) Zertifizierung(en) muss auf Vollstandigkeit und Kor-
rektheit geprift und dokumentiert werden. Eine datenschutzrechtliche Anforderung ist vollstandig und korrekt erfiillt, wenn sie
eindeutig einer oder mehreren Anforderungen einer (IT-Sicherheits-) Zertifizierung zugeordnet werden kann und die Priifmethoden,
die von einer (IT-Sicherheits-) Zertifizierung zur Erfullung vorgesehen sind, auch den datenschutzrechtlichen Prifmethoden ent-

sprechen.

2.8.2 Tabellarische Ubersicht: Anforderungen, Formen der Umsetzung und der Priifung

Gesetzliche
Tatbestandsmerkmale

In den Zertifizierungskriterien zu behandelnde Priifthe-
men und deren Umsetzung durch die Kunden der Zerti-
fizierungsstelle

Wie priift die Zertifizierungsstelle die Umsetzung?

Art. 32 Abs. 1 und Abs. 2
Festlegung des Schutzniveaus
fiir alle erforderlichen Verarbei-
tungstatigkeiten.

a) Vollstandige, detaillierte Beschreibung aller verar-
beiteten Daten bzw. Datenkategorien.

b) Risikobasierte Ermittlung des angemessenen

Schutzniveaus (insb. unter Beriicksichtigung der Er-
wadgungsgriinde 38 und 75).
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Dokumentenprifung, Befragung der Verantwortlichen.

Prifung der Konformitat der verwendeten Risikome-
thode mit der DSGVO.

Dokumentenpriifung:
Korrektheitsprifung der Risikoermittlung (z. B. nach
SDM D3).

Dokumentenprifung, rechtliche Analyse:

Abgleich des resultierenden Schutzniveaus mit den
Schutzanforderungen der zu verarbeitenden Datenkate-
gorien.




c) Beriicksichtigung von Risiken, die sich insbeson-
dere durch Vernichtung, Verlust, Veranderung, un-
befugte Offenlegung von bzw. unbefugten Zugang

zu personenbezogenen Daten (Art. 32 Abs. 2) erge-

ben konnen.
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wie b) mit der Schwerpunktsetzung auf Vernichtung,
Verlust, Veranderung, Offenlegung und unbefugten Zu-
gang von Daten.

Art. 32 Abs. 1 lit.aund b
MaRnahmen zum Schutz perso-
nenbezogener Daten.

a) MalRnahmen zur Gewdhrleistung der Vertraulichkeit
von personenbezogenen Daten (insb. Pseudonymi-
sierung und Verschlisselung).
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Dokumentenprifung:

Prifung der Spezifikation und der Schutzkonzepte
insb. hinsichtlich des Stands der Technik und der Kon-
sistenz der einzelnen MaRnahmen.

Dokumentenpriifung:

Vergleich des Schutzniveaus, welches durch die Schutz-
maRnahmen sichergestellt werden sollte mit den daten-
schutzrechtlichen Schutzanforderungen gem. Art. 32.

Vor-Ort-Begehungen, Validierungsaudits, Befragungen:
Angemessene Verifikation der MaBRnahmenumsetzung.
(Eine Verifikation ist angemessen, wenn man davon
ausgehen kann, dass alle MaRnahmen nach Kon-
zept/Spezifikation umgesetzt worden sind. Das kann

u. a. Technik- und Prozessaudits, wie z. B. Penetrations-
und Stresstests sowie Auditierungen nach gdangigen
technischen Normen, wie z. B. BSI Grundschutz oder
ISO 27001, enthalten.)




b) MaRnahmen zur Gewadhrleistung weiterer Ziele nach
DSGVO und/oder SDM C1 fiir die personenbezoge-
nen Daten (in Abhangigkeit zur risikobasierten Er-
mittlung des Schutzniveaus).

c) eine Dokumentation des Prozesses zur Auswabhl
und Umsetzung geeigneter technischer und organi-

satorischer MaRnahmen, die Vertraulichkeit, Integri-

tat und Verfugbarkeit der Verarbeitung gewahrleis-
ten (Gewahrleistungsziele Verfligbarkeit, Integritat
und Vertraulichkeit beriicksichtigen, siehe auch zu
Art. 5).

DATENSCHUTZKONFERENZ

Siehe a).

Dokumentenpriifung, methodische Analyse:

Das Zertifizierungsprogramm muss mindestens vorge-
ben, dass der Zertifizierungsdienstleister die techni-
schen und organisatorischen MaRnahmen dahingehend
prift, dass die Anforderungen zur Gewahrleistung der
Verfiigbarkeit, Integritat und Vertraulichkeit eingehal-
ten werden.

Art. 32 Abs. 1 lit. b
MaRnahmen zum Schutz der
Systeme und Dienste auf
Dauer.

a) MalRnahmen zur Gewdhrleistung weiterer Ziele nach
DSGVO und/oder SDM C1 (insbesondere Vertrau-
lichkeit, Integritat, Verfligbarkeit, Belastbarkeit)
zum Schutz der Systeme und Dienste.
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Dokumentenprifung:

Prifung der Spezifikation und der Schutzkonzepte
insb. hinsichtlich des Stands der Technik und der Kon-
sistenz der einzelnen MaRnahmen (insb. Berechtigungs-
konzept, Identitditsmanagement, Authentifizierung und
Autorisierung, Revisions- und Protokollierungskon-
zept).

Das Schutzniveau der MaRnahmen muss den Schutzan-
forderungen an das Gesamtsystem entsprechen (z. B.
gem. IT-Sicherheitskonzept). Priifung erfolgt durch ei-
nen Vergleich.

Vor-Ort-Begehungen, Validierungsaudits, Befragungen:
Angemessene Verifikation der MaBnahmenumsetzung
(siehe oben).




b) Gewahrleistung der MaRnahmen (von Punkt a) auf
Dauer.
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Dokumentenpriifung, Befragungen:

Prifung des Betriebs-Kontinuitdatskonzepts, z. B. nach
BSI 200-4 oder ITIL (insbesondere Priifung der Vollstan-
digkeit der Abdeckung relevanter Systeme und Priifung
der Einhaltung des PDCA-Prinzips/Demingkreis).

Vor-Ort-Begehungen, Validierungsaudits, unangekiin-
digte Begehungen, Befragungen:

Verifikation der Umsetzung der entsprechenden Ma-
nagementprozesse (z. B. durch Simulation interner und
externer Vorfille, wie beabsichtigte Angriffe und unbe-
absichtigte Ereignisse und/oder durch Lasttests).

Art. 32 Abs. 1 lit.
MaRnahmen zur Sicherstellung
der Verfligbarkeit von perso-

nenbezogenen Daten im Regel-

betrieb sowie bei Zwischenfal-
len.

a) Malknahmen zur Sicherstellung der Verfligbarkeit
personenbezogener Daten im Regelbetrieb.
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Dokumentenprifung:

Prifung der Spezifikation und der relevanten Konzepte
(z. B. Uberpriifung von Verfiigbarkeitsklassen, Service
Level Agreements) insb. hinsichtlich des Stands der
Technik.

Das durch die MaRnahmen garantierte Verfiigbarkeits-
niveau muss den Verfligbarkeitsanforderungen an die
verarbeiteten personenbezogenen Daten entsprechen
(entsprechend der risikobasierten Festlegung nach Art.
32 Abs. 1). Prifung erfolgt durch einen Vergleich.
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b) Gewahrleistung der Verfligbarkeit bei physischen
oder technischen Zwischenfallen.

Vor-Ort-Begehungen, Validierungsaudits, Befragungen:
Angemessene Verifikation der MaBnahmenumsetzung
(z. B. nach ITIL Availability Management, KRITIS).
Dokumentenprifung:

Prifung der Verfiigbarkeits- und Wiederherstellungs-
konzepte (z. B. nach ISO 2700x).

Vor-Ort-Begehungen, Validierungsaudits, unangekiin-
digte Begehungen, Befragungen:

Verifikation der in oben genannten Konzepten enthalte-
nen MaBRnahmen und Prozesse (z. B. durch Simulation
interner und externer Vorfille, wie beabsichtigte An-
griffe und unbeabsichtigte Ereignisse und/oder durch
Lasttests) in Hinblick auf personenbezogene Daten.

Art. 32 Abs. 1 lit. d
MaRnahmen zur Gewahrleis-
tung von regelméiRiger Uber-
prifung, Bewertung und Evalu-
ierung der Wirksamkeit der
technischen und organisatori-
schen MaRnahmen.

a) Gewadhrleistung, dass alle relevanten Systeme und
Prozesse einer regelmiRigen Uberprifung, Bewer-
tung und Evaluierung hinsichtlich der Wirksamkeit
der TO-MaRnahmen unterliegen.

b) Gewahrleistung, dass die unter a) etablierten MaR-
nahmen bei allen Systemen und Prozessen korrekt
(wirksam) umgesetzt sind.

Validierungsaudits:

Prifung entsprechend den Managementsystemen (z. B.
nach ISMS, ITIL Service Continuity Management) und
der Uberwachungssysteme und -prozesse (z. B.
Incident-Response, CERT, IDS/IPS).

Siehe a).

Art. 32 Abs. 4
MaRnahmen zur Sicherstellung,
dass den Verantwortlichen

Gewdhrleistung, dass Vereinbarungen zur Verarbeitung
personenbezogener Daten existieren und korrekt sind.
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Dokumentenprifung, rechtliche Analyse:
Uberprifung der RechtméaRigkeit und Korrektheit von
internen Richtlinien und Vereinbarungen




DSK i

DATENSCHUTZKONFERENZ

bzw. den Auftragsverarbeitern

unterstellte natiirliche Perso- Dokumentenpriifung, Befragungen:

nen diese personenbezogenen Priifung, ob die oben genannten Richtlinien und Verein-
Daten grundsatzlich nur auf barungen der organisatorischen Struktur der Verant-
entsprechende Weisung verar- wortlichen entsprechen.

beiten.

2.9 Artikel 33 und 34: Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichts-
behodrde und Benachrichtigung der von einer Verletzung betroffenen Person

2.9.1 Einfihrende Hinweise

Art. 33 und Art. 34 regeln die Meldung an die Aufsichtsbehorde und die Benachrichtigung an die betroffene Person bei Vorliegen
einer Verletzung des Schutzes personenbezogener Daten.

Konkret werden hier Inhalt und Frist der Meldung/Benachrichtigung, Dokumentations- und Handlungspflichten sowie mogliche
Ausnahmen von der Melde-/Benachrichtigungspflicht geregelt.

2.9.2 Tabellarische Ubersicht: Anforderungen, Formen der Umsetzung und Prifung

Gesetzliche In den Zertifizierungskriterien zu behandelnde Wie priift die Zertifizierungsstelle die Umsetzung?
Tatbestandsmerkmale Priifthemen und deren Umsetzung durch die Kunden

der Zertifizierungsstelle
Art. 33 Es muss ein Prozess zur Operationalisierung festgelegt | Uberpriifung, ob und inwieweit Verfahrensabliaufe/Pro-
Meldepflicht an sein, wie bei Datenschutzverletzungen zu verfahren ist, | zesse vorliegen, die im Falle eines Datenschutzvorfalles
Aufsichtsbehorde. um den Anforderungen der Meldepflicht
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nachzukommen. Dies umfasst u. a. die Festlegung von
Verfahrensschritten und Verantwortlichkeiten, was die
Sensibilisierung aller Beteiligten zur Feststellung von

Datenschutzverletzungen im Allgemeinen mit umfasst.

abzuarbeiten sind und die alle Beteiligten zur Feststel-
lung von Datenschutzverletzungen sensibilisieren.
Die o. g. Uberpriifungen kénnen u. a. durch

- Dokumentenprifung;
- Vor-Ort-Kontrolle;
- Mitarbeiterbefragung

erfolgen.
Art. 33 Abs. 1, Satz 1 Identifikation, Analyse und Bewertung der s.0.
Verletzung des Schutzes Schutzverletzung (siehe Definition gem. Art. 4 Nr. 12).
personenbezogener Daten.
Art. 33 Abs. 1, Satz 1 Identifikation, Analyse und Bewertung des Risikos S.0.
Ausnahme von der (siehe auch ,datenschutzrechtliche Risikobetrachtung®).
Meldepflicht, wenn
voraussichtlich kein Risiko fiir
die Rechte und Freiheiten
natiirlicher Personen.
Art. 33 Abs. 1 Satz 1 MaRnahmen zur Fristwahrung, zur Feststellung von s.0.

Frist (,unverziiglich und moég-
lichst binnen 72 Stunden®),

Art. 33 Abs. 1, Satz 2
Begriindungspflicht bei
Fristverletzung.

Fristverletzungen und ggf. zur Begriindung.
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Art. 33 Abs. 2

Meldepflicht des
Auftragsverarbeiters an den
Verantwortlichen.

MaRnahmen zur Sicherstellung,

dass der Auftragsverarbeiter die Schutzverletzung an
den Verantwortlichen meldet (ggf. Regelung im
Auftragsverarbeitungsvertrag).

s.0.,
insb. Prifung des Auftragsverarbeitungsvertrages

Art. 33 Abs. 3 MaRnahmen zur Sicherstellung einer inhaltlich s.0.

Inhalt der Meldung. vollstandigen Meldung; ggf. Verwendung
aufsichtsbehordlicher Meldeformulare.

Art. 33 Abs. 3, lit. d Auswahl und Umsetzung der ergriffenen technisch-or- s.0.

MaRnahmen zur Behebung der | ganisatorischen MaRnahmen.

Verletzung und gegebenenfalls

MaRnahmen zur Abmilderung Bzgl. der MaBnahmen ist auf Identifikation, Analyse

ihrer moglichen nachteiligen und Bewertung der Schutzverletzung und des Risikos

Auswirkungen. abzustellen (s.0.).

Ausnahme hinsichtlich des Informationen werden nach Art. 33 Abs. 4 schrittweise | s.o.

Inhalts der Meldung:

Art. 33 Abs. 4
Schrittweise
Zurverfiigungstellung der
Informationen.

zur Verfiigung gestellt. Die Meldefrist nach Art. 33
Abs. 1, Satz 1 muss grundsatzlich auch dann gewahrt
werden, wenn die erforderlichen Mindestinformationen
nach Abs. 3 nicht fristwahrend zur gleichen Zeit vorlie-
gen.

Fur diesen Fall ,kann® der erforderliche Inhalt/Umfang
der Meldung schrittweise zur Verfiigung gestellt wer-
den, was zu einem faktischen ,muss” der schrittweisen
Zurverfligungstellung der Informationen zu Gunsten
der Fristwahrung fiihrt (Erst- und Nachmeldung).
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MaRnahmen zur Fristwahrung und zur (schrittweisen)
Nachreichung der erforderlichen Informationen sind zu
ergreifen.

Art. 33 Abs. 5, Satz 1
Dokumentationspflicht.

Dokumentation der Verletzung des Schutzes personen-
bezogener Daten einschlieRlich aller im Zusammen-
hang mit der Verletzung stehenden Fakten, von deren
Auswirkungen und der ergriffenen AbhilfemaRnahmen.

Die Dokumentation muss der Aufsichtsbehorde
ermoglichen, die Einhaltung der Bestimmungen des
Art. 33 zu Uberprifen.

S.0.

Art. 34
Benachrichtigungspflicht an
betroffene Person.

Es muss ein Prozedere festgelegt sein, wie bei
Datenschutzverletzungsvorfallen zu verfahren ist, um
den Anforderungen der Benachrichtigungspflicht an
betroffene Personen nachzukommen. Dies umfasst
u. a. die Festlegung von Verfahrensschritten und
Verantwortlichkeiten.

Die Verfahrensablaufe/Prozesse miissen vgl. Art. 33
Uberpriift werden kénnen.

Art. 34 Abs. 1

Verletzung des Schutzes
personenbezogener Daten mit
voraussichtlich hohem Risiko.

s.0. zu Art. 33

Art. 34 Abs. 1
Frist.

s.0. zu Art. 33
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Art. 34 Abs. 2
Inhalt der Benachrichtigung.

s.0. zu Art. 33

Art. 34 Abs. 3

Ausnahme von der Benachrich-

tigungspflicht.

Prifung, ob Ausnahmetatbestiande vorliegen.

Art. 34
Dokumentation der Einhaltung
der Anforderungen.

Die Dokumentation muss der Aufsichtsbehorde
ermoglichen, die Einhaltung der Bestimmungen des
Art. 34 zu Uberprifen.

2.10 Artikel 35: Datenschutz-Folgenabschatzung

Erforderlichkeitspriifung

(DSFA) bei einem potentiell hohen Risiko unter Einsatz
des Zertifizierungsgegenstands im Anwendungskontext
(die Ermittlung der Erforderlichkeit wird in aller Regel
Uber die Beschreibung der geplanten
Verarbeitungsvorgdnge und der jeweiligen
Verarbeitungszwecke erfolgen. MalRgeblich ist daher
die Erstellung eines Verzeichnisses von
Verarbeitungstatigkeiten gem. Art. 30).
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Gesetzliche In den Zertifizierungskriterien zu behandelnde Wie priift die Zertifizierungsstelle die Umsetzung?
Tatbestandsmerkmale Priifthemen und deren Umsetzung durch die Kunden

der Zertifizierungsstelle
Art. 35 Verpflichtung zur Datenschutz-Folgenabschatzung Dokumentenprifung und ggf. Befragung:

Verantwortlicher und Auftragsverarbeiter haben die
DSFA-spezifischen Priifergebnisse unter Einsatz des
Zertifizierungsgegenstands im Anwendungskontext zu
dokumentieren und zu erlautern;

(optional) Muster einer DSFA fiir den Einsatz des
Zertifizierungsgegenstands unter Berilicksichtigung
eines oder mehrerer Anwendungskontexte, das durch
den Verantwortlichen oder Auftragsverarbeiter, fiir die
eigene Anwendung des Zertifizierungsgegenstands zu
konkretisieren ist.
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Hierzu ist zu priifen, ob mindestens ein durch den
Zertifizierungsgegenstand abgedeckter
Verarbeitungsvorgang in einer der folgenden Listen
genannt ist:

- spezielle Anforderungen aus Art. 35 Abs. 3;
- der Liste gem. Art. 35 Abs. 4 (Whitelist);
- der Liste gem. Art. 35 Abs. 5 (Blacklist).

Ebenso ist zu prifen, ob fiir den
Zertifizierungsgegenstand eine DSFA aus anderen
Griinden durchzufuhren ist, z. B. weil

- die Verarbeitung personenbezogener Daten
Anforderungen des EDSA in der jeweils aktuellen
Fassung (z. B. aus WP2438) erfillt;

- eine DSFA aufgrund eines Bundes- oder
Landesgesetzes oder Spezialgesetzes gefordert
wird.

Art. 35
Mindestanforderungen

Die formellen Anforderungen an die Durchfiihrung ei-

ner DSFA ergeben sich aus der DSGVO, speziell aus Art.

35 sowie den Erwdagungsgriinden 84, 90, 91, 92 und
93. Die verwendete Methode steht dem Verantwortli-
chen grundsatzlich frei.
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Dokumentenpriifung und ggf. Befragung:
Verantwortlicher und Auftragsverarbeiter haben die
skizzierten Anforderungen unter Einsatz des Zertifizie-
rungsgegenstands im Anwendungskontext zu doku-
mentieren und zu erlautern;




Die DSGVO enthalt keine expliziten Formvorschriften
zur Durchfiihrung der DSFA. In Art. 35 Abs. 7 werden
aber Elemente aufgezahlt, die die Folgenabschatzung
zumindest enthalten muss:

- Eine systematische Beschreibung der geplanten Ver-
arbeitungsvorgange und der Zwecke der Verarbei-
tung, gegebenenfalls einschliellich der von dem
Verantwortlichen verfolgten berechtigten Interes-
sen;

- eine Bewertung der Notwendigkeit und Verhaltnis-
maRigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck;

- eine Bewertung der Risiken fiir die Rechte und Frei-
heiten der betroffenen Personen gem. Absatz 1 und
die zur Bewadltigung der Risiken geplanten Abhilfe-
maRnahmen, einschlieRflich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der
Nachweis daflir erbracht wird, dass diese Verord-
hung [auch perspektivisch*] eingehalten wird, wo-
bei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird.
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(optional) Muster einer DSFA fiir den Einsatz des Zertifi-
zierungsgegenstands unter Berlicksichtigung eines
oder mehrerer Anwendungskontexte, das durch den
Verantwortlichen oder Auftragsverarbeiter, fir die die
eigene Anwendung des Zertifizierungsgegenstands zu
konkretisieren ist.

Hinweis bei hohen Restrisiken: Ergibt eine DSFA, dass
trotz technischer und organisatorischer MaRnahmen
zur Risikoeinddammung weiterhin ein hohes Risiko fir
die Rechte und Freiheiten natlirlicher Personen besteht
(Restrisiko), muss nach Art. 36 der Verantwortliche die
zustiandige Aufsichtsbehorde konsultieren.

* Eine DSFA ist kein einmaliger Vorgang und ist orientiert an einer verdnderten Risikolage oder bei wesentlichen Anderungen im Verfahren erneut durchzufiihren. Insoweit wird
ein iterativer Prozess der Uberpriifung und Anpassung empfohlen.
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2.11Artikel 44ff.: Ubermittlung personenbezogener Daten an Drittlander

2.11.1 Einfihrende Hinweise

Impliziert der Zertifizierungsgegenstand eine Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Orga-
nisationen (nachstehend ,Drittlandiibermittlung®), sind die gesetzlichen Anforderungen an die RechtmaRigkeit einer solchen Dritt-
landibermittlung aus den Art. 44 bis 49 zu beachten. Das bedeutet, dass ein Zertifizierungsprogramm darauf ausgerichtet sein
muss, zu prifen, ob eine Drittlandibermittlung Teil des Zertifizierungsgegenstands ist und ob sie rechtlich zuldssig ist.**

Daraus ergeben sich folgende zwingende Inhalte eines Zertifizierungsprogrammes, die als Zertifizierungskriterien zu behandeln
sind:

1. Ausschluss einer Drittlandlibermittlung?

Die Zertifizierungsstelle muss zunachst Gberprifen, ob im Rahmen des Zertifizierungsgegenstands eine Drittlandiibermittlung
ausgeschlossen werden kann. Dabei muss die Zertifizierungsstelle beachten, dass es in der Praxis bei der Ubermittlung von
Daten im Rahmen von Wartung, Pflege und Support hdufig zu Drittlandiibermittlungen kommt. Oft wird die Relevanz einer
solchen Ubermittlung uibersehen, insbesondere dann, wenn Wartungs-, Pflege- und Supportleistungen nicht den Schwerpunkt
des Zertifizierungsgegenstands darstellen oder die Ubermittlung zwar im Standardfall nicht vorgesehen ist, aber in Ausnahme-
fallen erforderlich sein kann. Daher miissen Zertifizierungsstellen und Programmeigner bei der Abfrage, inwiefern eine Dritt-
landiibermittlung ausgeschlossen werden kann, auch solche Leistungen, sowie die Tadtigkeiten von Unterauftragsverarbeitern
im Blick haben und dies im Rahmen des Zertifizierungsprogramms gezielt iberpriifen.

¢ Fiur die Zertifizierung als Transfertool i.S.v. Art 46 Abs. 2 lit. f, siehe Guideline on certification as tools for transfers (Nr. nachtragen nach EDSA-Plenum)
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2. Zwei-Stufen-Priifung

Soweit eine Drittlandiibermittlung im Rahmen des Zertifizierungsgegenstands nicht ausgeschlossen werden kann, missen die
Kunden der Zertifizierungsstelle prifen und dokumentieren (und entsprechend muss die Zertifizierungsstelle Gberpriifen), auf
welcher rechtlichen Grundlage die Drittlandiibermittlung erfolgt. Dabei ist im Rahmen der sog. Zwei-Stufen-Priifung festzustel-
len und zu dokumentieren, (1) ob unabhangig von spezifischen Anforderungen an die Drittlandibermittlung nach Kapitel 5
DSGVO die librigen Bestimmungen der DSGVO in Bezug auf die in Rede stehende Verarbeitung eingehalten werden und (2)
inwiefern die spezifischen Anforderungen der Art. 44 bis 49 befolgt werden.

Erwartet wird dabei im Hinblick auf die zweite Stufe insbesondere die Darstellung, Prifung und Dokumentation, auf welcher Uber-
mittlungsgrundlage die Drittlandiibermittlung, erfolgt. AuRerdem ist die Bildung von konkreten Anwendungsfidllen®” als zusatzliche
Anwendungshilfe erforderlich. Die Anwendungsfalle sollten in eine Methodik eingebunden sein, die eine nachvollziehbare, belast-
bare und reproduzierbare Bewertung des zu zertifizierenden Sachverhalts sicherstellt.

In Betracht kommen folgende Grundlagen einer Drittlandiibermittlung:
1. Ein Angemessenheitsbeschluss der Kommission im Sinne des Art. 45 Abs. 1, 3;
2. geeignete Garantien im Sinne des Art. 46 Abs. 1 (ggf. i. V. m. 47)%;

jeweils unter Beachtung insbesondere der Veroffentlichungen der Datenschutzaufsichtsbehdrden auf nationaler und europdischer
Ebene, der Entwicklungen in Bezug auf die Feststellung des angemessenen Schutzniveaus und der Rechtsprechung (wie z. B. des

37 Hierfiir sind die Empfehlungen des EDSA im Papier Empfehlungen 01/2020 zu MaRnahmen zur Ergdnzung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen
Schutzniveaus fiir personenbezogene Daten heranzuziehen und die darin beschriebenen Fille ggf. weiter zu konkretisieren.

¢ Darunter fallen u. a. verbindliche interne Datenschutzvorschriften gem. Art. 47 DS-GVO, von der Kommission erlassene Standardvertragsklauseln, von einer Aufsichtsbehdrde
angenommene Standarddatenschutzklauseln, genehmigte Verhaltensregeln nach Art. 40 DS-GVO.
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,Schrems II“-Urteils des EUGH*). Art. 49 kommt in der Regel nicht als Rechtsgrundlage fir eine wiederkehrende Datenlbermittlung

in ein Drittland in Frage.*

2.11.2 Prifschritte

Moglich sind zwei Konstellationen:

1. Der Verantwortliche ist Datenexporteur: Der Verantwortliche hat die Voraussetzungen von Kapitel 5 des DSGVO zu erfillen

2. Der Auftragsverarbeiter ist Datenexporteur und hat die Voraussetzungen von Kapitel 5 DSGVO zu erfullen. Der Verantwort-
liche muss aber zumindest inzident die Voraussetzungen von Kapitel 5 DSGVO priifen (Art. 28 Abs. 1 und 3 lit. a).

Priifschritte

In den Zertifizierungskriterien zu behandelnde
Priifthemen und deren Umsetzung durch die Kunden
der Zertifizierungsstelle

Wie priift die Zertifizierungsstelle die Umsetzung?

Geplante Dateniibermittlungen
kennen

Darstellung und Dokumentation aller jener
Verarbeitungstdtigkeiten, in deren Kontext die
Ubermittlung personenbezogener Daten in ein
Drittland erfolgt.

Die Darstellung muss erkennen lassen, welche
Datenarten betroffen sind, welche Drittlander beteiligt
sind (auch im Transit) und welche Technologien
genutzt werden.

Prifung der grafischen Darstellung,
Dokumentenpriifung, insbesondere der Dokumente im
Zusammenhang mit den Informationspflichten gem.
Art. 13, 14 (beim Verantwortlichen);

Prifung des Verzeichnisses der
Verarbeitungstdtigkeiten gem. Art. 30;

Prifung der verwendeten bzw. geplanten
Dienstleistungen und deren tatsdchliche Datenfllisse*'.

3% Urteil des Europaischen Gerichtshofs vom 16. Juli 2020 (Rechtssache C311/18).
4 Leitlinien 2/2018 zu den Ausnahmen nach Art. 49 der Verordnung 2016/679, angenommen am 25. Mai 2018, S. 4.
“1 Etwa Drittanbieter auf der Webseite, Hosting Provider, Content Delivery Networks, Internet-Sicherheitsdienste, Geolocation, Customer Relations Management-Systeme etc.
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Prifung eines angemessenen
Ubermittlungsinstruments
(entspricht Art. 44)

Darstellung der ausgewahlten
Ubermittlungsinstrumente aus den Art. 45, 46 und
Darstellung der dieser Auswahl zugrundeliegenden
Prifung

a) Vorhandensein eines Angemessenheitsbeschlusses
der Europdischen Kommission fiir das Zielland

Liegt ein Angemessenheitsbeschluss vor, ist dessen
Fortbestehen regelmaRig zu lberprifen und ein
Notfallplan zu entwerfen, falls dieser aufgehoben
wird.

Ohne Angemessenheitsbeschluss sind b) und die
weiteren Punkte der Tabelle zu priifen.

b) Ubermittlung aufgrund eines
Ubermittlungsinstruments nach Art. 46 Abs. 2 lit. a
bis f oder Abs. 3 lit. a oder b, jeweils i. V. m. Art. 46
Abs. 1 (durchsetzbare Rechte und wirksame
Rechtsbehelfe).

Dokumentenprifung (inkl. Priifung von
Prozessbeschreibungen).

Weitere Priifung, falls kein
Angemessenheitsbeschluss
vorliegt

Abgleich des Schutzniveaus fiir personenbezogene
Daten im Drittland* mit dem Schutzniveau im
Geltungsbereich der DSGVO;

Prifung von Prozessbeschreibungen;
Rechtliche Priifung der Dokumentation und der
Rechtslage und Praxis im Drittland, auf Grundlage der

2 In der Praxis wird sich eine Eingrenzung des Zertifizierungsgegenstands auf bestimmte Drittlinder empfehlen, deren Rechtslage zu beurteilen und zu tiberwachen sind.
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Beurteilung der Rechtslage
und Praxis im Zielland.

Identifizierung der Tatsachen, die dazu fiihren, dass
das Schutzniveau im Zielland als im Vergleich zur EU
bzw. dem EWR niedriger anzusehen ist, sodass die
Ubermittlung ggf. nur mithilfe erganzender
MaRnahmen zulassig ist.

Es muss nachgewiesen werden, dass das Schutzniveau
in Bezug auf den konkreten Zertifizierungsgegenstand
bei Anwendung des gewdhlten
Ubermittlungsinstruments angemessen ist®.

Die Analyse der Rechtslage und Praxis im Zielland muss
den Vorgaben der Empfehlungen 01/2020 entsprechen
und das Schutzniveau muss den Anforderungen der
Empfehlungen 02/2020 zu den wesentlichen
europdischen Garantien in Bezug auf
UberwachungsmaRnahmen geniigen.

(nicht abschlieRend aufgelisteten) Informationsquellen
nach Anhang 3 der Empfehlungen 1/2020.

Auswahl und Anwendung der
erganzenden MaRnahmen.

Prozesse zur Auswahl geeigneter erganzender
MaRnahmen im Rahmen der vom EDSA entwickelten
Anwendungsfaille* ausgehend von den identifizierten
Liicken bei dem Schutz personenbezogener Daten im
Zielland (inkl. aller Transitlander und
Zwischenstationen).

4 Urteil des Europdischen Gerichtshofs vom 16. Juli 2020 (Rechtssache C311/18).
“ Siehe Anhang 2 der Empfehlungen 01/2020 zu MaRnahmen zur Ergdnzung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fiir personenbezo-

gene Daten.
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Falls erganzende MaBRnahmen méglich sind: Umsetzung
in Form der vom EDSA in den Anwendungsfallen
entwickelten MaRnahmen®.
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Vorliegen komplementarer
MaRnahmen beim
Datenimporteur

Es besteht die Grundannahme, dass samtliche
erganzende MaRnahmen, die beim Exporteur ergriffen
werden, zu den Gegebenheiten des Importeurs passen
(und wirksam sein) miissen. Inshesondere muss eine
Prifung dahingehend erfolgen, ob ergianzende
MaRnahmen des Importeurs erforderlich sind und
entsprechende Weisungen beziiglich ergdnzender
MaRnahmen des Importeurs erfolgt sind.

Im Fall, dass als Ubermittlungsinstrument die
Zertifizierung gem. 46 Abs. 3 lit. f DSGVO gewadhlt
wird, miissen zusatzlich die Anforderungen an die
Wirksamkeit der erganzenden MaRnahmen gemal ,GL
Certification as tools for transfer“*® erfillt sein, das
heiRt: Prifung, ob das Zertifikat des Importeurs zu den
Daten und Anwendungsfillen des Exporteurs passt.

Priifung von Prozessbeschreibungen und
Dokumentenpriifung

Vorlage des AVV oder der schriftlichen Weisungen;
Prifung der Umsetzung der Weisungen beim

Importeur.

Vorlage des Zertifikats des Importeurs;

4 Siehe Anhang 2 der Empfehlungen 01/2020 zu MaRnahmen zur Ergdnzung von Ubermittlungstools zur Gewihrleistung des unionsrechtlichen Schutzniveaus fiir personenbe-

zogene Daten.

“ Siehe Punkt 3.2.7 der GL: Additional safeguards concerning the exporter und Annex | der Guidelines on certification as tools for transfers (Entwurf Stand Mai 2022).
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Ggf. formliche
Verfahrensschritte

Einbindung der zustandigen Aufsichtsbehérde mit dem
Ziel der Genehmigung in Fallen des Art. 46 Abs. 3.

Priifung von Prozessbeschreibungen und
Dokumentenpriifung.

RegelméiRige Uberwachung und
Neubewertung

Prozesse zur regelmaRigen Evaluation der Entwicklung
der Rechtslage und Praxis im Drittland und damit
einhergehend der Auswirkungen auf das Schutzniveau
flir personenbezogene Daten; fiir den Fall des
Absinkens des Schutzniveaus muss es einen Notfallplan
geben.

Prifung von Prozessbeschreibungen,
Dokumentenprifung.

Inaugenscheinnahme und Prifung der Umsetzung wie
bei den vorhergehenden Schritten.
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2.12 Rechte der betroffenen Personen

Folgende Betroffenenrechte sind in einem Zertifizierungsprogramm zwingend als Zer-
tifizierungskriterien zu behandeln:

1. Transparenz und Modalitdten fiir die Austibung der Rechte der betroffenen Per-
son gem. Art. 12;

2. Informationspflicht bei Erhebung von personenbezogenen Daten gem. Art. 13
und 14;

3. Auskunftsrecht der betroffenen Person gem. Art. 15;

4. Recht auf Berichtigung gem. Art. 16;

5. Recht auf Léschung (,Recht auf Vergessenwerden®) gem. Art. 17;
6. Recht auf Einschrankung der Verarbeitung gem. Art. 18;

7. Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung per-
sonenbezogener Daten oder der Einschrankung der Verarbeitung gem. Art. 19;

8. Recht auf Datenlibertragbarkeit gem. Art. 20;

9. Widerspruchsrecht gem. Art. 21;

10. automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling
gem. Art. 22.

Sollte einer der aufgefiihrten Punkte fur den betrachteten Zertifizierungsgegenstand
nicht einschldgig sein, ist eine Begriindung zu liefern, warum dies fir den konkreten
Zertifizierungsgegenstand nicht erforderlich ist.
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3 Prozesse im Geltungszeitraum der Zertifizierung

Damit ein Zertifizierungsprogramm angewendet werden kann, miissen Kriterien
durch die zustdandige unabhdngige Aufsichtsbehdrde genehmigt werden. Dazu miis-
sen den Zertifizierungsgegenstand umschlieRende Prozesse definiert und implemen-
tiert sowie organisatorische MaBRnahmen ergriffen werden. Als Teil des in der Organi-
sation verankerten Datenschutzmanagements sollen diese Prozesse sicherstellen,
dass die DSGVO-Konformitat des Zertifizierungsgegenstands tiber den gesamten Gel-
tungszeitraum der datenschutzrechtlichen Zertifizierung hinweg gewahrt ist. Diesen
Prozessen kommt im Zusammenhang mit einer datenschutzrechtlichen Zertifizierung
dabei also eine Art Doppelfunktion zu. Zum einen sind sie Bestandteil des organisati-
onseigenen Datenschutzmanagements, zum anderen sind sie jedoch auch, aus der
Perspektive der Zertifizierung, integraler Bestandteil des Zertifizierungsgegenstands.
Als solches sind sie im Zertifizierungsverfahren Gegenstand der datenschutzrechtli-
chen Prifung und Bewertung durch die Zertifizierungsstelle und damit von der erteil-
ten Zertifizierung umfasst, dies eben jedoch nur, soweit sie sich auf den Zertifizie-
rungsgegenstand beziehen. Eine Zertifizierung des gesamten organisationseigenen
Datenschutzmanagements erfolgt hier also gerade nicht.

Um eine hinreichende Priifung und dauerhafte Funktionsfahigkeit dieser Prozesse und
damit auch eine, Gber den Gultigkeitszeitraum der Zertifizierung andauernde, valide
und nachprifbare Siegelaussage gewadhrleisten zu konnen, sind in diesem Zusammen-
hang klar getrennte Zustandigkeiten und Verantwortlichkeiten zu definieren und zu
gewadhrleisten. Hierfiir sind die Aufgaben der Zertifizierungsstelle und der Inhaber
eines Datenschutzsiegels oder -priifzeichens konkret voneinander abzugrenzen. Sie
sind so darzustellen, dass sowohl die Zustdandigkeiten und die Verantwortlichkeiten
der jeweiligen Zertifizierungsstelle als auch der Inhaber eines Datenschutzsiegels
oder -prifzeichens daraus eindeutig hervorgehen.

Zu den zu zertifizierenden datenschutzrechtlichen Prozessen gehdren mindestens die
folgenden Prozesse:

— Datenschutzspezifische Verwaltungsprozesse, die die Beziehung der Zertifizie-
rungsstelle zum Inhaber eines Datenschutzsiegels oder -prifzeichens be-
schreiben (u. a. Sicherstellung der Bereitstellung der Kontaktdaten der konkre-
ten Ansprechpartner einschlieBlich ihrer Befugnisse auf beiden Seiten,),

— Prozesse zur dauerhaften Einhaltung der datenschutzrechtlichen Grundsatze
gem. Art. 5;

— Datenschutz-spezifische Prozesse zur Wahrung der Betroffenenrechte gem.
Art. 12 bis Art. 22;
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— Prozesse zur datenschutzrechtlichen Risikobetrachtung gem. Art. 30 i. V. m.
Art. 35 und 36;

— Prozesse zum Umgang mit Verletzungen des Schutzes personenbezogener Da-
ten gem. Art. 33 und 34

- mit Identifikation, Analyse, technischer Bewertung und rechtlicher Beurtei-
lung damit einhergehender Risiken der Schutzverletzung beim Inhaber ei-
nes Datenschutzsiegels oder -prifzeichens und

- mit der Auswahl und Umsetzung infolgedessen ergriffener technisch-orga-
nisatorischer Maknahmen gem. Art. 33 Abs. 3 lit. d;

— Realisierung technisch-organisatorischer MaBnahmen aus Prozesssicht, die
ggf. durch IT-gestiitzte Prozesse kontrolliert und lGberwacht werden kénnen
und unter Berticksichtigung und Anwendung von Art. 25 und 32 umzusetzen
sind;

— Darstellung der validen, prozessgestiitzten Transformation datenschutzrecht-
licher Anforderungen in Systeme und Dienste, flr die eine geeignete und an-
gemessene Form der technischen Bewertung sicherzustellen sowie eine ggf.
sich wiederholende rechtliche Beurteilung zu gewdhrleisten ist.*’

7 Eine solche Bewertung der durch Transformation der datenschutzrechtlichen Anforderungen abgeleiteten Pro-
zesse ist im Zertifizierungsprogramm ebenso darzulegen. Eine mogliche Anleitung zur Durchfiihrung einer solchen
Transformation bietet das Standard-Datenschutzmodell (siehe auch https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/).
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4 Grafiken zum Ablauf der Verfahren (nationales und euro-
pdisches Siegel)
4.1 Abbildung Verfahrensablauf bei der Aufsichtsbehorde fiir nationale
Kriterien

Die folgende Abbildung enthdlt den weiteren Ablauf im Rahmen des nationalen Ver-
fahrens zur Siegelerteilung.

Fach-Programmprifung (DS-Aufsichtsbehoérde)

Nach Systemprogrammprifung der DAKKS erfolgt die Prifung der Normanforderungen aus ISO/IEC
17065 und hierzu erganzende Anforderungen der DSK.

A 4

Abschluss der internen Programmpriifung (DS-Aufsichtsbehérde)

Abgabe des Prifberichts der Fach-Programmpriifung an Antragsteller und DAKKS. Feststellung der
Genehmigungsfahigkeit der Kriterien.

A 4

Informelle Konsultationsphase (zwischen den deutschen DS-Aufsichtbehérden und bei
der CEH ESG)

Initiierung des Verfahrens nach Art. 64 Abs. 1 lit. ¢ DSGO: Stellungnahme des EDSA

In Abhdngigkeit von der Komplexitdt des Programms erfolgt eine Stellungnahme innerhalb von 8 bis 14
Wochen.

A 4

Genehmigung der Zertifizierungskriterien (DS-Aufsichtsbehorde)

Nach Erhalt des positiven Bescheids des EDSA erfolgt die Erteilung des Verwaltungsakts der
Genehmigung der Zertifizierungskriterien und der Abschluss der Fachprifung.

Akkreditierung und Befugniserteilung (DAkkS)
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4.2 Abbildung Verfahrensablauf bei der Aufsichtsbehorde fiir das eu-
ropaische Siegel
Zur weiteren Ubersicht im Rahmen des europdischen Siegels folgt hier eine Abbildung

zum weiteren Verfahrensablauf in diesem Bereich (Prozessubersicht des EDSA-inter-
nen Verfahrens zur Genehmigung von zu einem Europdischen Datenschutzsiegel fiih-

renden Zertifizierungskriterien).

System +
Zertifizierungskriterien |

Info Gber Vorlage
vorgeschlagener

Kriterien
o Reviewe! freiwillige Meldung
als Co-Reviewer

Benachrichtigung tiber
Abschluss des

vorgeschlagene
Kriterien (Fassung 0)

Verfahrens
Ktuali ‘ hi °I aktualisierte AnrarkRgeT
aktualisierte vorgeschlagene
e vorgeschlagene binnen 30 Tagen
Kriterien (Fassung 2) Kriterien
1
aktualisierte vorgeschlagene ;'Anmerkungen
@ Kriterien (Fassung 3) @ binnen 30 Tagen
! (Vereinbarkeit mit

nationalen
Rechtsvorschriften)

. O

!

Benachrichtigung tber
Abschluss des °

Verfahrens

Stellungnahme des EDSA

' Genehmigungsverfahren abgeschlossen [

O

' Benachrichtigung Giber Abschluss des Verfahrens
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Quelle: https://edpb.europa.eu/our-work-tools/our-documents/procedure/edpb-document-procedure-approval-cer-
tification-criteria-edpb_de

offentliches
Register
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5 Abkurzungsverzeichnis/Glossar

AEUV Vertrag Uber die Arbeitsweise der Europdischen Union
AkkStelleG Akkreditierungsstellengesetz

Art. Artikel

BDSG Bundesdatenschutzgesetz

BSI Bundesamt fir Sicherheit in der Informationstechnik
CERT Computer Emergency Response Team

DAKKS Deutsche Akkreditierungsstelle GmbH

DSFA Datenschutz-Folgenabschatzung (Art. 35 DSGVO)
DSK Datenschutzkonferenz

DSGVO Datenschutz-Grundverordnung

EDSA Europdischer Datenschutzausschuss

gem. gemaR

IDS Intrusion Detection System

IPS Intrusion Prevention System

ISMS Information Security Management System

ITIL Information Technology Infrastructure Library
KRITIS Kritische Infrastrukturen

PDCA-Prinzip Plan-Do-Check-Act, Demingkreis

SDM Standard-Datenschutzmodell

Fiir das Glossar wird auf Anhang 1 des DSK Ergdanzungspapiers zu ,Anforderungen
zur Akkreditierung gemaR Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC 17065
verwiesen.
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