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Arbeitspapier zu Web Browser Caching (,,Zwischenspeicherung®) von personenbezo-
genen Daten bei 6ffentlichen Internet-Zugangen (z.B. Internet-Cafes)

- angenommen auf der 38. Sitzung am 6./7. September in Berlin -

- Ubersetzung -

1. Einleitung

In Internet-Cafes besteht die Méglichkeit gegen Entgelt oder kostenlos Zugang zum Internet
zu erhalten. Als Gratisdienstleistung wird dies mitunter auch in 6ffentlichen Bibliotheken und
Schulen angeboten. In diesen von mehreren Personen genutzten Umgebungen kommunizie-
ren die Nutzer mit ihrer Familie oder Freunden, nehmen berufliche oder andere Verpflichtun-
gen wahr und flhren online Bankgeschéfte aus. Dies macht Internet-Cafes zu einem Ziel fiir
Kriminelle, die personenbezogene Daten ,stehlen®. Mit dem steigenden Bewusstsein fur die
Auswirkungen des ,|ldentitatsdiebstahls® (1D theft), erhalt die Rolle der Betreiber von Internet-
Cafes bei der Bekampfung dieses Problems eine immer gréBere Bedeutung.

2. Probleme
Jingste Verdffentlichungen Uber Identitatsdiebstahl und seine Auswirkungen auf die Betrof-
fenen unterstreichen Folgendes:

Risiken bei der Nutzung des Internet fir persénliche Kommunikation
Datensicherheitsaspekte in Internet-Cafes

Mangelhafte Betriebsorganisation von Internet-Cafes, die persdnlichen Informationen
der Nutzer geféahrden kénnen.

Die Clientseitige Zwischenspeicherung von Webseiten-Informationen ist seit langem als Si-
cherheits- und mégliches Datenschutzproblem erkannt. Die Clientseitige Zwischenspeiche-
rung fuhrt zu einer temporaren Speicherung der Kopien von Webseiten durch die Webbrow-
ser Software auf der Festplatte des Nutzerrechners. Alle Ublicherweise installierten Web-
browser nutzen diese Technik, z.B. ermdglicht sie die Verwendung des ,Zurtick“-Buttons
eines Browsers. Sie sichert auch die Ruckkehr zur Quelle einer friiher heruntergeladenen
Webseite, wenn diese Seite unverandert bleibt.

Ein Sicherheitsproblem tritt auf, wenn personenbezogene Daten Bestandteil einer Webseite
sind, die vom Webbrowser zwischengespeichert wird. Die zwischengespeicherte Seite wird,

" Wegen Besonderheiten in der nationalen Gesetzgebung kann das Papier von ltalien nicht
mitgetragen werden.



sofern nicht beseitigt, auf dem Computer des Nutzers verbleiben und kann flir andere Nutzer
mittels des ,Zurlick“-Buttons, des ,History“-Verzeichnisses oder mittels direkter Suche auf
der Festplatte des PCs zugéanglich sein.

In Internet-Cafes entsteht ein Sicherheitsproblem am Ende der Internet-Sitzung eines Nut-
zers. Nachfolgende Nutzer sind in der Lage, die Seiten aufzusuchen, die im Zwischenspei-
cher des Browsers enthalten sind, und auf diese Informationen zu zugreifen. Hier besteht
das Risiko, dass angesichts jlingster Veroffentlichungen tGber Spyware und andere bdsartige
Programme, die Sicherheitsrisiken, die durch den Browser Cache entstehen, libersehen
werden.

3. Empfehlung

Cyber-Cafes sollten sicherstellen, dass alle personenbezogenen Daten, die wahrend einer
Internet-Sitzung eines Nutzers gesammelt werden, nach dem Ende der Sitzung (log-out)
vollstandig entfernt werden. Weiterhin sollte der Nutzer selbst die Moglichkeit haben, den
Inhalt des ,History“-Ordners zu I6schen, bevor ein andern Nutzer Zugang zum System erhalt.
Es sollte ein Warnhinweis oder -signal (z.B. ein Popup-Fenster) vorgesehen werden, das
den Nutzer auf die Lé6schungsmoglichkeit aufmerksam macht, bevor er sich abmeldet.



